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Privat-offentlig samverkan ger nytta

Syftet med handboken idr att forenkla arbetet med att starta och driva lokala privat-offentliga
samverkansprojekt inom den finansiella sektorn.

Mailet med handboken dr att aktorer inom den finansiella sektorn ska fa insikt i nyttan med att ingd i ett
lokalt privat-offentligt samverkansprojekt. Handboken ska ge information om hur samverkan kan se ut
och vilka fragor som kan behandlas.

Handbokens titel I /ust och nid anspelar pa att man i lust ska géra det som behdvs f6r att klara sig 1 néd.
Eller uttryckt annorlunda; arbetet inom en lokal privat-offentlig samverkan i den finansiella sektorn
(LFSPOS) under normala férhdllanden behévs £6r att férebygga och hantera kriser.

I en studie fran 2002 (Risks that matter av Deborah Pretty, Oxford Metrica) konstateras att fretag som ir
forberedda pa kriser klarar sig bittre 4n de som dr oférberedda. I en annan studie fran 1996 (The Impact of
Catastrophes on Shareholder 1alue av Rory F. Knight och Deborah Pretty, Oxford Metrica) framgér dven att
det dr virdefullt f6r en organisation att investera i krishantering. Siledes dr det ekonomiskt riktigt att
investera i robusthetshdjande atgirder. Det 6kar trovirdigheten mot investerare och kunder. Det finns
flera skil till att detta bor ske genom privat-offentlig samverkan. Exempel pd méjligheter som samverkan
erbjuder ir:

e  Resursdelning: deltagarna kan dela och utnyttja gemensamma resurser om behov skulle uppsti

till exempel vid en kris.

¢  Kunskapsdelning och 6kad forstaelse: genom kunskapsdelning kan bade hot och risker mot
den egna verksamheten, den finansiella sektorn och samhillet som helhet tydliggoras.

¢  Redundans: deltagarna kan utgdra redundans f6r varandra.

¢  Gemensamt kravstillande: tillsammans kan deltagarna stilla krav pa och paverka externa
aktorer som dr viktiga for kritiska verksamheter.

. Okad kvalitet: féretag och organisationer som samverkar kring krisberedskapsfrigor hojer
leveranssidkerheten pd de tjdnster de levererar och det paverkar dven tjdnsternas upplevda
kvalitet.

Iakttagelser fran stormen Gudrun bekriftar vikten av en fungerande privat-offentlig samverkan. Brister i
samverkansforméagan mellan offentliga och privata aktorer ledde till brist pa information. Gemensamma
ligesbilder och prognoser kunde dirfér inte upprittas och snabb och korrekt information till drabbade,
allmidnheten och media kunde inte ges.

Idén om privat-offentlig samverkan bygger pé att det offentliga och privata kan komplettera och lira av
varandra. Tillsammans kan de dstadkomma ett bittre och mer kostnadseffektivt resultat dn om
motsvarande aktiviteter byggs upp enbart inom en enskild organisation.
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Introduktion

For vem ar handboken skriven?

Handboken vinder sig bade till aktérer inom den finansiella sektorn och den offentliga sfiren och ska
vara ett hjdlpmedel f6r den som vill starta och driva en lokal privat-offentlig samverkan. Den ska ocksa
fungera som en intressevickare for att engagera andra méjliga intessenter.

Bakgrund

Det svenska krishanteringssystemet

Det svenska krishanteringssystemet bygger pa tre Overgripande principer: ansvarsprincipen,
likhetsprincipen och nirhetsprincipen. Ansvarsprincipen innebdr att den som har ansvar fér en
verksamhet under normala férhillanden ocksa ska ha ansvaret i krissituationer. Likhetsprincipen innebir
att en verksamhets lokalisering och organisation si langt det dr moijligt ska vara den samma under normala
forhallanden som under kris. Nérhetsprincipen innebir att kriser ska hanteras dir de intriffar och av dem
som dr nirmast berérda. En annan viktig faktor i krishanteringen ér underifrinperspektivet. Det vill siga
att det ar anvindarnas/kundernas och den lokala nivins behov som ska ligga grunden for vad som ska
goras.

Den finansiella sektorn ar samhallsviktig

Enligt Krisberedskapsmyndighetens definition bedriver den finansiella sektorn sa kallad samhillsviktig
verksamhet. Exempel pa viktiga tjinster inom sektorn dr bland annat: betalningsférmedling, tillging till
kontanter, privata forsikringstjanster och virdepappershandel. Tjinsterna tillhandahalls frimst av foretag
inom den finansiella sektorn. Dessa miste kunna sdkerstilla att de kan bedriva de samhillsviktiga
tjdnsterna dven om ndgot skulle intriffa som stér den ordinarie verksamheten. Féretagens huvudsakliga
ansvar dr den egna verksamheten, men de forvintas ocksa samverka med den offentliga sektorn for att
férebygga och hantera kriser.

Privat-offentlig samverkan (POS)

Privat-offentlig samverkan dr en frivillig 6verenskommelse om gemensamt arbete mellan offentliga och
privata aktOrer. Samverkan syftar till att i samfGrstind identifiera och initiera atgirder for att 6ka
sikerheten och minska sirbarheten hos de deltagande aktrerna och i férlingningen i hela samhallet.

Genom privat-offentlig samverkan kan deltagarna lira sig om sin del i krishanteringssystemet och hur de
kan arbeta fOr att fa den egna verksamheten sa sidker som mojligt. Den offentliga sektorn och niringslivet
kan dven gemensamt bygga upp kunskap och utveckla krisberedskapen. Exempelvis samverkar privata och
offentliga aktOrer fOr att sikra elleverans pa landsbygden efter stormen Gudrun. Privat-offentlig
samverkan kan initieras fOr att forebygga en kris, vara ett verktyg fOr krishantering under en kris och
anvandas for att dra lirdomar effer en kris.

Finansinspektionens syn pa POS

Finansinspektionen r en av aktérerna i samhillets krishanteringssystem och har under de senaste dren
bidragit till att stirka krishanteringsférmagan 1 finanssektorn genom Ovningar och seminarier.
Finansinspektionen har i sin rapport Finanssektorns krisberedskap (2005:3), baserad pa Finansinspektionens
ovningsverksamhet under dren 2001 till 2004, konstaterat att:

Krisberedskap och safkerbetsarbete dr i stora delar en konkurrensnentral verksambet, varfor strukturerad samverkan bor
kunna skapas mellan privata och offentliga aktorer.



Genomférda 6vningar inom den finansiella sektorn har visat pa ett stort och 6kande beroende av
samhillsgemensamma funktioner som elkraft, elektronisk kommunikation, vatten och avlopp samt
transporter. Organisationer bygger ofta sina krisplaner pad att det inte blir avbrott i dessa funktioner under
nagon lingre tid. Under dvningarna har flera aktérer férutsatt att staten tar ansvar for att 16sa problem
med infrastruktur vid storre kriser. Da bortser man fran att resurser, kompetens och ansvar bade for att
driva och att aterstarta till exempel el- och telendt numera oftast finns hos privata féretag.

Finansinspektionens Gvningar har visat att manga foéretag inom den finansiella sektorn dr beroende av
samma leverantor for till exempel kontantférsérjning och bevakning. En kalkylerad risk som tagits av en
aktor blir en patvingad risk hos en annan. Om en aktor till exempel inte har sdkrat sin kontantf6rsdrjning
pd egen hand kan denne bli helt beroende av att fa stora mingder kontanter frin sin leverantdr i en akut
bristsituation. Det kan i sin tur paverka andra foretags tillging pd kontanter om dessa dr beroende av
samma leverant6r. Utan vetskap om andra aktSrers behov och verksamhet dr det svért att gardera sig mot
skadeeffekter. Finansinspektionen uppmanar dirfor i sin i sin rapport Finanssektorns krisberedskap (2005:3)

.. Samtliga foretag i den finansiella sektorn att undersoka sina leverantorers kapacitet att leverera verksambetskritiska
tidnster och varor under kris.

Finansinspektionen pekar ocksd pd att de lokala finansiella aktSrerna har god férankring 1 sina
verksamhetsorter, vilket underlittar krishanteringen. P4 manga hall aterstir dock mycket arbete, framfor
allt ndr det giller kontakter, kunskapsspridning och planering mellan féretag, kommuner och linsstyrelser.

Den lokala nivan ar viktig

Trots att finansiella transaktioner i allt storre utstrickning sker utan personlig kontakt 6ver Internet och
med stéd av centrala system utgér den lokala nirvaron dnda en trygghet fér kunderna. Den lokala
verksamheten dr ett alternativ att vinda sig till nir elektroniken slutar fungera. Mycket av det fortroende
som ligger till grund f6r att kunder idag vigar anvinda sig av elektroniska betalningsvigar har byggts upp
genom personliga kontakter pa det lokala bankkontoret. Manga av de transaktioner som anses vara av stor
vikt i livet — till exempel bostadslan — sker fortfarande genom personlig kontakt.

Den Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS)

Den finansiella sektorn initierade en privat-offentlig samverkan genom att Finansiella Sektorns Privat-
Offentliga Samverkansgrupp (FSPOS) bildades 4r 2005. FSPOS ir ett frivilligt samverkansforum med
syfte att stirka robustheten lokalt, regionalt och nationellt inom den finansiella sektorn i Sverige. FSPOS
inkluderar medlemmar frin bidde den offentliga och den privata delen i den finansiella sektorn i Sverige;
banker, forsdkringsbolag, fondkommissiondrer, finansiella infrastrukturbolag, Riksgildskontoret,
Forsikringskassan, Riksbanken samt Finansinspektionen som har en samordnande funktion som
myndighet med vergripande ansvar for Sveriges finansiella sektor.

Den Lokala Finansiella Sektorns Privat-Offentliga Samverkan (LFSPOS)

Inom ramen f6r FSPOS startades i december 2006 ett pilotprojekt i Kristianstad med deltagare fran bade
den offentliga stiren och finanssektorn. Det kallades den Lokala Finansiella Sektorns Privat-Offentliga
Samverkan (LFSPOS). LESPOS har drivits som ett pilotprojekt. Syftet har varit att 6ka robustheten och
héja den gemensamma krisberedskapen i Kristianstad och dra slutsatser for fortsatt arbete i andra orter.
Minga av de exempel som anges i handboken bygger pa erfarenheter frin pilotprojektet.

Figur 1 nedan illustrerar en betalnings vig genom betalningssystemet fran gildenir till fordringsigare. Den
llustrerar dven FSPOS respektive LFSPOS i Kristianstads verksamheter och deras relation till varandra.
FSPOS idr uppdelad i ett antal arbetsgrupper. Arbetsgruppen Befalningsformedling arbetar med att kartligga
aktorer, tjanster, beroendeférhallanden och ansvarsférdelning i den finansiella sektorn. Den arbetar fraimst



med kirnan i betalningsvisendet. Arbetsgruppen Informationsdelning och omvérldsbevakning arbetar med att
skapa en metod f6r spridning av information. Atbetsgruppen kartligger vilken typ av
omvirldsinformation som behdévs inom sektorn och har skapat en gemensam kontaktlista infér kriser.
Arbetsgruppen Kritisk infrastruktur arbetar med att kartligga infrastruktur som den finansiella sektorn idr
beroende av.

Arbetsgruppen Ioka/ FSPOS arbetar med de aktdrer som utgdr kontaktytan for gildenidrer och
fordringsdgare. Arbetsgruppen representerar pa si sitt de yttre skoldarna for hela den finansiella
verksamheten och péaverkar dirmed kirnan i betalningsvisendet. Det 4dr i kontaktytan med medborgare
som fortroendet for den finansiella sektorn byggs upp. Ytterst utgdér en LFESPOS ett verktyg som de
finansiella féretagen och de offentliga aktdrerna kan anvinda for att ta sitt samhillsansvar gentemot
medborgarna.

Tanken idr att nya lokala privat-offentliga samverkansprojekt i den finansiella sektorn ska fi tillging till
FSPOS hemsida och administrativt stéd 1 form av hjilp med till exempel protokollféring.
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Mojligheter

Detta kapitel beskriver de fordelar organisationer kan uppna genom att ingi i en LFSPOS. Privat-offentlig
samverkan skapar forutsdttningar for resursdelning samt en 6kad kunskapsdelning och férstaelse mellan
olika aktbrer. Samverkan ér ett sitt for olika aktorer att utgdra redundans for varandra och kan anvindas
for gemensamt kravstillande. Krisberedskap genom samverkan dr dven kvalitetsh6jande for de deltagande
organisationerna och i férlingningen £6r hela samhallet.

Resursdelning

Genom delning av investeringar och genom att hitta gemensamma 16sningar f6r att hantera en kris,
minskar kostnaderna. Det dr exempelvis kostsamt att kdpa in ett eget reservkraftaggregat, men om
aggregatet delas blir kostnaden lidgre per organisation.

Investeringar behover i detta sammanhang inte enbart r6ra sig om inkop av fysiska tillgingar. Deltagare i
en LFSPOS kan dven gi samman for att képa in stéd till kompetensutveckling, utbildningar och andra
tjdnster.

LEFSPOS 1 Kristianstad har gemensamt kpt in ett mobilt reservkraftaggregat. Aggregatet ska delas av de
deltagande aktérerna. Kommunen star for forvaring och service av aggregatet och far i gengild anvinda
det ndr Gvriga aktorer i styrgruppen inte behdver det. En rutin f6r anvindning av reservkraftaggregatet dr
faststilld. Rutinen aterfinns i bilaga 1.

Kunskapsdelning och okad forstaelse

Genom samverkan och nira kontakt med offentliga aktérer, som kommuner, kan féretag lira mer om
samhillets krishanteringssystem. Pa det sittet kan foretagen fa information om vilka hot som existerar och
hur de kan skydda sig. Kommunerna dr skyldiga att arbeta med risk- och sarbarhetsanalyser, dir de dven
maste inkludera niringslivsaktérer for att fi en korrekt bild. Kommunen kan dérfér ge inspiration och
vigledning i hur foretag kan arbeta krisférebyggande. Offentliga aktorer kan ocksd fa kunskap om den
finansiella sektorn, vilket hjdlper dem i deras krisberedskapsarbete. Genom att offentliga och privata
aktorer arbetar tillsammans med riskanalyser fir de en mer omfattande och korrekt bild av verkligheten.

Sektorsspecifik kunskap kan utvecklas genom en LFSPOS. Till exempel upplever den finansiella sektorn
omfattande problem med st6ld via Internet av konfidentiell information, sd kallad phishing. Det sker ocksa
minga virdetransport- och bankrin. Genom att diskutera tillsammans kan deltagarna gemensamt hitta
atgirder for att hantera problemen.

I LESPOS i Kristianstad har kontakter skapats mellan bade de organisationer och de individer som deltar.
Det har dven skapats kontakter mellan LFSPOS i Kristianstad och externa parter. E.ON, Telia och den
lokala el och fjirrvirmedistributdren C4 Energi har till exempel deltagit vid méten. Anvindning av externa
foredragshallare har ocksa mojliggjort en férdjupning i olika fragor. De olika aktGrerna har berittat om
sina egna erfarenheter av hur kriser hanteras internt i organisationerna. Informationsdelningen mellan
deltagarna och de inbjudna externa aktérerna har lett till virdefulla insikter om egna och andras
sarbarheter.




Redundans

Nir en aktor rakar ut £f6r en kris vinder sig allmdnheten ofta till det ndrmast tillgdngliga alternativet. Det
kan vara en konkurrent till den ordinarie aktéren. AktOrerna inom samma sektor utgdr pa sa sitt
redundans for varandra vare sig de vill eller inte. Dessutom drabbar en kris sillan endast en aktor.
Problem hos en aktér gor att allmidnhetens fortroende f6r sektorn som helhet minskar. Ingen organisation
kan verka helt oberoende av andra. Det dr didrfor fordelaktigt om aktrerna i den finansiella sektorn
planerar gemensamma redundanslésningar i foérvig. Det gynnar fortroendet f6r den finansiella sektorn
som helhet.

Aktorerna i LESPOS i Kristianstad har kommit éverens om att samarbeta i hindelse av en kris och utgdra
redundans for varandra genom att skapa gemensamma reservlésningar. Krisen ska vara av den art att
ordinarie reservrutiner inom respektive organisation inte lingre dr tillrdckliga f6r att uppritthilla
samhallskritiska tjanster. Det ska da vara mdjligt att omdirigera resurser, sisom personal, kontanter och
kunder till ndgon av deltagarna. En rutin f6r omdirigering har tagits fram f6r detta syfte (se bilaga 2).

Gemensamt kravstallande

En LFSPOS kan utgéra ett forum for att med gemensamma krafter fora en diskussion med och pdverka
externa parter. Kravstillande kan till exempel ske gentemot leverantérer, distributérer och politiska samt
offentliga aktérer. Exempelvis kan deltagare i en LFSPOS formulera krav pa sikrare leveranser av el och
tele och fi information om vad de sjilva kan géra. Om man pd det lokala planet vill paverka pa en
nationell niva dr mojligheten att uppmirksammas storre f6r en LESPOS dn f6r en enskild aktér. Det tas
pa storre allvar 4n om bara en enskild lokal aktor framstiller sina 6nskningar.

LESPOS i Kiristianstad har kontaktat el- och telebolag for att fi information frin dem om risker for
avbrott och stérningar. Man har fort en direkt dialog med dessa bolag. LESPOS i Kristianstad har ocksa
lyft frigan om risker avseende biremballage f6r kontanter till FSPOS. FSPOS har i sin tur lyft fragan till
Bankféreningen. Frdgan om master for radiosindning och deras kritiska funktion har ocksa lyfts till
FSPOS. Masterna dr viktiga for att LESPOS i Kiristianstad ska kunna férmedla information, via
radiosindningar, till allminheten 1 hindelse av en kris. LFSPOS 1 Kristianstad har direfter, via FSPOS,
tagit del av en riskanalys for en kritisk radiomast.

Okad kvalitet

Foretag och organisationer som samverkar kring krisberedskapsfragor héjer leveranssikerheten pd de
tjdnster de levererar och det paverkar dven tjinsternas upplevda kvalitet. Om foretag kan undvika kriser,
eller hantera dem battre da de intraffar, innebar det att de har storre chans att leverera det de lovat. De kan
dven fokusera pa kirnverksamheten och att leverera dnnu bittre tjdnster dn vad de annars skulle ha gjort,
da avbrott och storningar i verksamheten blir férre.

Genom en LFSPOS kan deltagarna arbeta for att alltid kunna uppritthalla sin viktigaste verksamhet. P
det sittet kan de hoja och/eller bibehilla kvaliteten i sina tjanstet.

Redan i sin avsiktsforklaring klargjorde deltagarna i LFSPOS i Kiristianstad att syfte och mal med
samverkan var att tillgodose konsumenters och medborgares behov. Genom samverkan ska LESPOS i
Kristianstad wppriitthilla eller stirka fortroendet for den finansiella sektorn och ha en god motstandskraft mot
samhilleliga stirningar (se bilaga 3). For att ha hog leveranssikerhet av samhillskritiska tjdnster har LESPOS
i Kristianstad beslutat att deras gemensamma Rutin for omdirigering av resurser och kunder ska tas i bruk om
kontantférsérjning och betalningsférmedling inte kan uppritthallas under 24 timmar. Ett sd lingt avbrott
antas innebira att allminhetens fértroende f6r den lokala finansiella sektorn dr i riskzonen (se bilaga 2).




Praktisk del - Hur gor jag?

Kapitlet handlar om hur den som vill starta och genomféra en LFSPOS kan gi tillviga. I kronologisk
ordning behandlas:

e Hur det kan ga il nir en LFESPOS startas.

e Vilka som bor vara med nir samverkan drar iging.

e Hur en LFSPOS kan organiseras.

e  Hur det praktiska arbetet inom en LESPOS kan ga till.

I slutet av varje del finns det ett avsnitt som behandlar sidant som man boér tinka pa tor att en LESPOS
ska bli sd framgangsrik som mojligt.

Att starta en LFSPOS

Vem som startar en LFSPOS

En LFSPOS kan initieras av en eller flera enskilda aktorer frin den privata eller den offentliga sektorn.
Det kan till exempel vara den storsta finansiella aktéren inom omridet som, i egenskap av sin stotlek, har
stor mojlighet att agera. Det kan ocksa vara en kommun som vill arbeta nidrmare niringslivet kring
beredskapsfragor. Avgérande dr att aktéren eller aktérerna bade har viljan och méjligheten att pabétja och
driva arbetet med en LFSPOS framat.

Initialt kan det vara svart f6r den som dr intresserad av att starta en LESPOS att exakt avgora vilka som
boér medverka. Ett alternativ kan vara att bjuda in ett fdtal aktérer som bedéms vara viktiga i en framtida
samverkan. Dessa aktorer kan sedan tillsammans diskutera vilka andra aktorer som ar aktuella for
deltagande. Finns det limpliga existerande nitverk pa orten dr det en férdel att anvinda sig av dem.

Det ir viktigt att f6rs6ka etablera intresse for deltagandet i en LESPOS pa ritt niva och hos ritt funktion
hos de aktorer som dr med. De personer som ir limpliga att delta ska ha mandat och beslutsférmaga att
torankra LFSPOS i sina egna organisationer. Fér exempel pé deltagare i LESPOS se avsnittet Delfagare som
kan vara med i en LESPOS.

Utga fran ett gemensamt intresse

Arbetet med att dra iging en LFSPOS bor utga frin ett gemensamt intresse och en idé om vad samverkan
ska leda till. Grundtanken bor vara att 6ka sektorns robusthet genom att arbeta forebyggande. Hur det ska
gbras och vilket omrdde en LESPOS ska rikta sin uppmirksamhet mot beror pa ett antal olika faktorer.
Exempel pa sidana faktorer dr situationen i det geografiska omradet, vilka aktérer som deltar och vilka hot
och sirbarheter som férekommer.

Ett sitt att ga till viga for att kartldgea hot och risker, och dirigenom hitta en gemensam idé, kan vara att
genomfora en workshop eller en si kallad skrivbordsévning. En skrivbordsévning dr ett spel ddr de 6vade
stills infér problemstillningar i form av scenarier. De &vade for sedan ett resonemang kring
problemstillningarna och hur dessa eventuellt ska hanteras utifran en existerande krisplan. Detta tillfdlle
kan ocksa anvindas som ett startskott for projektet vilket kan vara viktigt i ett marknadsforings- och
kommunikationssyfte. Det finns en férdel med att pé ett tidigt stadium signalera att samverkan prioriteras.
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Vid den forsta sammankomsten i Kristianstad, som hade formen av ett seminarium, deltog foretridare
frin banker, kommun, linsstyrelse och foérsikringsbolag. Seminariet dr ett exempel pd hur det initiala
moétet kan bli en positiv intressevickare f6r LEFSPOS. Seminariet inleddes med en si kallad
skrivbordsévning dir deltagarna fick ta stillning till tva scenarier i form av éversvimning och avbrott i
Internet. Utifran de fiktiva hindelserna diskuterade deltagarna féljande frigestillningar:

Vad innebir detta hot for den lokala finansiella sektorns verksamhet?
Vilka dr de viktigaste tjinsterna som den finansiella sektorn levererar till samhallet?
Vad finns det for andra hot mot den finansiella sektorn i Handelsomradet Kristianstad?

Utifran fragestillningarna identifierades flera intressanta fragor att arbeta vidare med. Deltagarna delade
dven med sig av erfarenheter fran respektive organisationer. Det fanns mycket erfarenhet och kunskaper
inom organisationerna, men det fanns ocksd mycket kvar att géra. Deltagarna identifierade ett antal sitt
som de kunde samverka pa for att underlitta och koordinera krisberedskap och krishantering. Aktérerna
ansag bland annat att de hade behov av en gemensam ligesbild och planering inom sektorn.

Redan under det forsta seminariet i Kristianstad fordes en konkret diskussion om hur bildandet av
LEFSPOS 1 Kristianstad skulle gi till, vad samverkan skulle uppna, vad deltagarna ville samverka kring och
vilka aktorer som skulle delta. Datum och plats for det forsta LESPOS-métet faststilldes dven vid
seminariet. Det dr viktigt att nya LFSPOS far en ambitids start. Att tidigt ta stillning till angelidgna fragor
och bestimma nista steg forhindrar att samverkan rinner ut i sanden och hamnar i skymundan av annat.

Komma 6verens om syfte och mal

En férutsittning for ett framgangsrikt samarbete mellan deltagarna i en LESPOS dr att samtliga dr 6verens
om samarbetets syfte och maél. Att uppnid samsyn dr inte helt litt med tanke pa att deltagarnas
verksamheter ofta skiljer sig 4t avsevirt. Vissa deltagare dr enbart lokalt verksamma. Andra arbetar
nationellt, i vissa fall internationellt, med en central ledning som beslutar om édtgirder inom krishantering.
Det dr didrfér viktigt att skillnader mellan deltagarnas malsittningar med samarbetet lyfts fram och
diskuteras.

Aven om en LFSPOS ir ett lingsiktigt samarbete bor det finnas mil pa kort sikt. Kortsiktiga mil behévs
for att deltagarna ska kinna att avsatt tid och resurser kommer att leda till ndgonting konkret. Tar det f6r
ling tid att nd resultat kan nigra komma att tappa intresset och avbryta samarbetet.

Syfte och médl med LFSPOS i Kristianstad skrevs tidigt ned i en gemensam avsiktsforklaring. 1
avsiktsforklaringen dokumenterades samverkans avgrinsningar, former f6r samverkan och de uppgifter
den skulle hantera. Deltagarna i Kristianstad har i efterthand uttryckt att det var mycket bra att tidigt ta
fram en avsiktsférklaring att f6rhélla sig till (se bilaga 3).

Utifrdn syfte och mdl med LFSPOS i Kiristianstad utvecklades en projektplan for férsta drets samverkan. 1
planen angavs olika delmal sisom att kartligga sarbarheter 1 sektorn, utveckla gemensamma dtgirder och
testa och utvirdera dessa (se bilaga 4).
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Att tanka pa

For att undvika att arbetet med en LESPOS fallerar bor deltagarna dven ta hinsyn till sidant som kan leda
till problem f6r samverkan. Exempel pa sidant ér:

e Olika ingangsvirden

0]

Deltagare med olika intressen, bakgrund och erfarenheter har olika syn pd vilka problem och
atgirder som 4r mest prioriterade. Det dr dérfor viktigt att vara medveten om, visa férstaelse
tor och ta hinsyn till olika deltagares ingangsvirden och hur de kan piaverka samarbetet. Alla
har inte samma mal f6r sin verksamhet. Privata aktorer fokuserar pa lénsamhet, offentliga pa
samhillsnyttan. Privata aktorer dr konkurrensutsatta medan de offentliga inte ir det.

Nir man diskuterar krisférebyggande dtgirder dr det viktigt att inte planera efter specifika
scenarier. En LFSPOS bor istillet arbeta med dtgirder som stirker organisationernas f6rmaga
att 1 alla ligen leverera samhaillsviktiga tjanster oavsett vad som intriffar. De fGretag som
redan arbetar krisférebyggande kan motiveras att delta i en LFSPOS dd de genom
gemensamma anstringningar fir ut mer av sitt redan befintliga arbete. Tillsammans kan man
nd en bit lingre. De féretag som inte arbetar aktivt med sina risker kan genom samverkan
bittre fa klart f6r sig vilka fordelar det ger och vad de kan gbra konkret.

Inom ramen f6r en LESPOS ir det viktigt att visa pa att olika aktorers intressen kan fOrenas.
Privata fOretag som arbetar for att sikerstilla kontinuitet i den egna verksamheten och som
tar hinsyn till sin omvirld tar ocksa sitt samhillsansvar. Att verka inom ramen fér LFSPOS
gynnar ddrfor bade privata och offentliga aktorer.

Det finns dven andra omrdden dir offentliga och privata aktérer har olika ingangsvirden.
Kommunerna har ett uttalat geografiskt ansvarsomride inom sina grinser. Det privata
niringslivets granser foljer inte samma monster.

I LFSPOS i Kristianstad har den geografiska 19sningen varit att utgd frin det lokala ndringslivets
geografiska avgrinsning, i form av handelsomrader Kiistianstad. Det motsvarar i stort Kiristianstads
kommuns geografiska omréde.

e Avysitta tid och resurser

0]

En forutsittning for samverkan 4r att de deltagande aktGrerna idr beredda att avsitta
tillrickligt med tid och resurser. Tid och resurser behdvs bide f6r att métas och diskutera
atgirder och for att genomfdra de aktiviteter som gruppen beslutar om. De viktigaste
resurserna dr deltagarnas egen arbetstid och kompetens. Beroende pa vad gruppen beslutar
att gora kan det ocksd behévas ekonomiska medel och andra kompletterande resurser.

Bristfillig kunskap om beredskapstragor pa lokal nivd kan gbra att en organisations ledning
inte dr beredd att avsitta resurser for samverkan. Svag riskkultur kan ocksia vara en
bidragande orsak. Det férekommer dven fall dir okunskap om nyttan med robusthetshdjande
aktiviteter och investeringar gor att dessa prioriteras bort. Det dr vanligt att tinka “det dir
hinder aldrig oss”.

Att redan i ett initialt skede sdtta en ram for tids- och resursitgang dr klokt. Da samverkan
sker pi frivillig basis bidrar deltagarna med tid och engagemang efter férméga.

e Kostnader

(o}

Deltagarna i samverkansgruppen ska vara medvetna om att bade samverkan i sig, och
robusthetshéjande atgirder i form av materiella investeringar kostar pengar. Investeringar
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kommer inte att ske utan att medel avsitts till dessa. Det dr didrfor viktigt att samtliga
deltagare i f6rvdg dr Gverens om principerna f6r hur finansieringen av samverkan ska ga till
och helst ocksa for eventuella investeringar.

e Krav pa snabba resultat

O Det ir viktigt att hantera deltagarnas férvintningar si att de inte dr orealistiska i férhillande
till vad som dr rimligt att d4stadkomma f6r samverkansgruppen. Det ér frimst de deltagande
aktorernas egen vilja och engagemang som sitter grinsen for vad som kan uppnis. Aven om
de deltagande representanternas engagemang dr stort, behover de tid att hantera frigorna
internt, vilket gor att arbetet maste fa ta den tid som krivs f6r detta. Det bor pa ett tidigt
stadium klargéras att samarbetet 1 sig inte kommer att fungera om inte alla drar sitt strd till
stacken, kommer pd méten, forankrar internt, etcetera.

e Sekretess och konkurrens
O En svirighet som kan uppkomma vid arbetet inom en LFSPOS idr att konkurrerande
verksamheter inte vill delge varandra viss information.

O Det dr viktigt att betona att samarbetet inom en LFSPOS ska réra konkurrensneutrala fragor
och att de kinsliga dmnen som tas upp inom en LFSPOS stannar inom kretsen. Man kan
Overviga att ta fram och skriva under sekretessavtal. Genom att enas kring ett gemensamt
mil och en avsiktsforklaring kan konkurrensfrigan tonas ned. Om deltagarna fokuserar pa de
frigor som samverkan ska hantera kan de bortse fran konkurrensfrigorna just inom forumet.
Ett argument f6r deltagande kan dock vara att samverkan idr en konkurrensfordel i sig. Om
till exempel alla banker utom en pd orten deltar i en LFESPOS och stirker sin gemensamma
krishanteringsférmadga uppnar deltagarna konkurrensférdelar gentemot den som inte deltar.
Pa det sittet talar konkurrensfrigor snarare f6r dn emot samverkan.

I LESPOS i Kristianstad har sekretess- och konkurrensfrigor inte uppfattats som ndgot stort problem.
Tvirtom anser deltagarna att det inom ramen foér samverkan dr hégt i tak och att de gemensamma malen
ir viktigare dn konkurrensen.

Deltagare som kan vara med i en LFSPOS

Banker

Det dr viktigt att bade lokala banker och storbankers lokalkontor ingér i en LESPOS. Det ir till stor del
hos bankerna som allminhetens fortroende f6r den finansiella sektorn ar forankrat.

Forsakringsbolag

Forsikringsbolag har ett intresse av att delta i en LFESPOS. De ir aktorer i den finansiella sektorn och har
en framtradande roll vid kriser.

Kontantforsorjningen och handeln

Aktorer som medverkar i den lokala kontantférsérjningen 4r viktiga att ha med. Exempelvis kan det
uppsta betydande problem om transporter av kontanter fran en lokal upprikningscentral inte kan nd fram.
Det ir viktigt att sdkerstilla verksamheten hos de lokala upprikningscentralerna, sa att de inte blir orsaken
till en kontantbrist. Aven virdetransportbolag kan vara intressanta att bjuda in.
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Hos aktérer i handeln flédar det mycket kontanter under en dag. Skulle de -elektroniska
betalningssystemen fallera kan handeln vara en viktig aktor f6r kontantférsérjningen. Méinga butiker har
ocksa ett stort behov av att olika typer av betalningar ska kunna ske under en kris.

Kommunen

Kommunen 4r en viktig deltagare i en LFSPOS da den har en nyckelroll i krisberedskapen och en
overgripande helhetsbild. Kommunen bygger nitverk bland de lokala aktrerna i krishanteringssystemet.
Den informerar ocksia om risker inom den egna kommunen och arbetar fér att samordning infér, under
och efter en kris fungerar. Kommunen har ett sd kallat geografisk omradesansvar pd lokal niva. Det
innebdr att den bland annat ska verka fér en samordning av statens, landstingets, féretags och
organisationers forberedelser f6r och hantering av en extraordindr hindelse inom kommunens geografiska
omride.

Lansstyrelsen

Linsstyrelsen har ett geografiskt omradesansvar pa regional nivd. Den ska vara en sammanhillande
funktion mellan lokala aktrer och den nationella nivan, samt verka fér nédvindig samverkan mellan
kommuner, landsting och niringsliv inom linet. Linsstyrelsen ska under en kris verka for att samordna
verksamhet inom lidnet och den ska kunna prioritera och inrikta statliga och internationella resurser som
stills till linets forfogande. Linsstyrelsen kan bidra till arbetet inom en LESPOS da den har inblick i det
mesta som sker i regionen.

I vissa lin kan det vara fOrdelaktigt att etablera en LFSPOS pi regional nivd da “lokal nivd” i mindre
titbefolkade delar av landet kan innebira att samverkan spanner 6ver flera kommuner. Linsstyrelsen kan
da bli den naturliga sammanhallande aktéren i en LFSPOS. I andra mer titbefolkade delar av landet kan
verksamheten involvera endast en eller nigra fa kommuner, dven om Linsstyrelsen fortfarande bér delta i
samverkan.

Andra aktorer

Utover de organisationer som nidmns ovan kan dven dialog féras med andra organisationer som den
finansiella sektorn 4r beroende av. Dessa behéver inte ingd i en LFSPOS, utan kan utgéra parter att fora
diskussioner med.

Exempel pi sidana parter ir:

e Polis
e Telebolag
e Elbolag

e Internetleverantorer

e Bensinbolag

o Media

e  Olika frivilligorganisationer

I LFSPOS 1 Kiristianstad har en dialog f6rts med el- och telebolag samt medier.

Att tanka pa

Forutom att ta hinsyn till de aktérer som kan vara med i samverkan finns det ocksd andra faktorer som
bor vigas in ndr de enskilda deltagarna till en LESPOS viljs. Exempel pa sddana faktorer ér:
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e Engagemang for frigorna

0]

0]

Det dr viktigt att den dialog som f6rs mellan deltagarna i en LESPOS ir relevant for alla.

Eftersom tid 4r en begrinsad resurs dr det en férdel om samverkan leds av en “eldsjil” med
ett redan etablerat kontaktnit. Pa sd sitt sparas tid genom att helt nya kontaktnit inte behéver
skapas och deltagarna har en naturlig frontfigur att vinda sig till. Det kan dven vara bra att
anvinda sig av en entusiasmerande férebild som kan ge projektet uppmirksamhet och en
skjuts framit i borjan. Det behdver inte vara en person som ir involverad i sjilva arbetet
inom gruppen. Istillet kan det vara en lokal forebild eller helt enkelt nagon vars asikt ér
respekterad av deltagarna. Pa det sittet kan ett engagemang for frigorna inom LFSPOS
littare uppnas hos alla i gruppen.

e Nivaskillnader och mandat

(0]

Det dr nédvindigt att férankringen av en LESPOS sker pa samma organisationsnivd hos de
deltagande aktSrerna. Det dr inte ovanligt att aktérer som dr verksamma inom ett stérre
geografiskt omrade dr mindre villiga att samarbeta pa lokal nivd. Samarbetet bor darfor ta
hinsyn till att de organisationer som dr mer centralt styrda 4r beroende av mandat och
direktiv fran den centrala ledningen. De som styrs lokalt har stérre méjlighet att anpassa sig
till vad som sker och efterfragas lokalt, 4ven om ocksd de maste ha sin ledning med sig.

Det kan kriva olika stora arbetsinsatser att skaffa sig mandat beroende pa aktbrens storlek.
Friagan om mandat behover I6sas i ett tidigt skede for att inte bromsa samverkan.

Genom ett tydligt mandat kan deltagarna i en LESPOS fatta de nédvindiga beslut som f6r
samverkan framat. Darfor dr det avgérande att arbetet dr forankrat 1 ledningarna hos alla
deltagande aktorer. Diremot kan sjilva arbetet inom en LESPOS genomféras pa en ligre
nivd. Den hogre ledningen kan antingen inga i en styrgrupp eller bjudas in till stérre méten.
Forankring hégt upp 1 organisationerna dr ocksa viktigt £6r att ge en LESPOS legitimitet.

e Fortroende for varandra

0]

Deltagarna i en samverkansgrupp behéver kinna fortroende for varandra. Ett sitt att uppna
tortroende dr genom personligt kontaktskapande. Det dr dirfor viktigt att varje organisation
utser en person som deltar aktivt, men ocksa en ersittare som haller sig uppdaterad. Det ér
dven visentligt fOr kontinuiteten och gruppens langsiktiga arbete. En gemensam
avsiktsforklaring kan underlitta fortroendeskapandet. Da blir det tydligt for alla vad deras
LESPOS ska dstadkomma. Att triffas regelbundet under avslappnade och prestigeldsa former
underlittar samverkansprocessen.

Organisering av en LFSPOS
Former for en LFSPOS

Organisationsformerna fér en LFSPOS kan se olika ut beroende pa hur manga som deltar, inom vilka
verksamheter de dr aktiva och vilken ambition man har. Samverkan kan bedrivas bide formellt eller
informellt och temporirt eller permanent 6ver tiden.

En formell samverkan har en tydlig organisation med egen budget och verksamhetsplan. En icke formell
samverkan har mer formen av ett nitverk, utan gemensamma regler, resurser eller bestimda medlemmar.

Hur formell en samverkan bor vara kan vara en svir balansging. Det beror pd de lokala férutsittningarna,
vilka som ingir och vilka frigor som ska behandlas. Det dr viktigt att komma ihdg att samverkan bor
organiseras pd det sitt som deltagarna finner limpligast.

15



En organisationsform som varit framgangsrik i tidigare privat-offentliga samverkansprojekt dr att fordela
deltagarna i tva grupper, en beslutsgrupp och en intressegrupp. En mindre beslutsgrupp kan arbeta
konkret med fragorna. En storre intressegrupp kan fi ta del av information om samverkans
framskridande, ge idéer och férankra. Férdelen med denna organisationsform dr att beslutsgruppen inte
blir f6r stor och att det gar littare att styra och inrikta LFSPOS-gruppen.

LEFSPOS i Kiristianstad bestir av en styrgrupp som triffas aterkommande och beslutar om samverkans
inriktning och atgirder som ska vidtas. Styrgruppen har ett ordférandeskap som roterar arligen. Utéver
styrgruppen finns det en I9sare sammansatt intressegrupp med representanter fran den finansiella sektorn i
handelsomradet Kristianstad.

Ta hjalp nar det behovs

Det kan vara bra att ta in expertstd utifran for att driva arbetet med en LFSPOS framat. Till exempel kan
det vara svért for deltagarna att sjilva genomfora en kartligening av sirbarheter i verksamheterna. Aven
om det sammantagna resultatet kan diskuteras och visas upp inom ramen fér en LESPOS kan det vara
kinsligt att samla in och sammanstilla resultatet. En extern part kan hjilpa till att behilla
konkurrensneutraliteten och att uppritthilla sekretessen. Det kan dessutom vara betungande for en
LESPOS att sjilv hantera administrationen, som istillet kan skotas av en extern part. Det kan ocksd vara
bra att ta in extern hjilp for att 16pande utvirdera en LESPOS, genomféra 6vningar och for vissa enstaka
punktinsatser eller dtgirder.

For att en LFSPOS ska vara framgingstik dr det i fOrsta hand deltagarna sjilva som ska genomfora
arbetet. De ska dérfér ha full insyn i projektet och sikerstilla att externa parter f6r 6ver kunskap till
berdrda aktorer. Detta dr ocksé viktigt for att deltagarna ska behélla engagemanget och fortsitta ligga ned
tid och resurser pid samverkan. Om de externa parterna far ta Over fér mycket ansvar dr risken att
deltagarna forlorar kontrollen 6ver arbetets inriktning.

Att tanka pa

e Forankring i organisationen

O Det ir viktigt att féretridaren i en LFSPOS har mandat och férankring hos ledningen i den
organisation han/hon representerar under hela den tid arbetet med en LFSPOS pagar. Det dr
ocksa viktigt att alla deltagare kontinuerligt rapporterar till den egna organisationen. Om
arbetet inte fOrankras inom de deltagande organisationerna riskerar forslag till
robusthetshéjande atgirder att bli verkningslosa. De organisationer som inte har en hogsta
ledning pa lokal niva kan fa svarare att vidarebefordra information och fi gehér internt. Detta
maiste beaktas och fa paverka hur arbetet i en LFSPOS bedrivs.

O Om hela organisationen ska kunna arbeta krisférberedande och en LIFSPOS utnyttjas
optimalt dr det bra om viktiga funktioner hos de deltagande organisationerna ir extra insatta i
arbetet. Funktionerna kan till exempel vara press- eller informationsansvariga,
marknadsfunktioner, personalansvariga, tekniskt ansvatiga och sikerhetschefer.
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Inom ramen fér LFSPOS i Kristianstad har de deltagande aktbrerna valt att férankra projektet inom de
egna organisationerna pa olika sitt. Det finns aktorer som endast forankrat arbetet hos ndgra personer pa
ledningsnivd. Vissa av dessa aktorer forvintas sprida informationen till fler delar i organisationen. Andra
aktérer kommer att sammanstilla ett samlingsdokument med information om LFSPOS i Kiristianstad.
Ytterligare andra aktSrer har vidarebefordrat informationen som kommit frin LFSPOS i Kristianstad da
den distribuerats via e-post. Det upplevs som positivt att huvuddelen av informationen distribuerats
elektroniskt, sd att minga berérda personer enkelt kunnat ta del av och ha synpunkter pd arbetet. Pa det
sdttet blir det dven tydligt att ndgot faktiskt sker inom samverkan.

Hos aktorer inom LIFSPOS i Kristianstad didr den hégsta ledningen inte finns pa lokal niva har samverkan
forankrats lokalt, men inte centralt. Dessa deltagare har inte heller alltid haft tid och utrymme att delta i
samverkan pa det sitt de velat, vilket bekriftar betydelsen av mandat och forankring hogt upp i
organisationerna.

e Fordelning av ansvar

O Ansvaret behover férdelas mellan de som deltar i samverkan, sa att alla blir engagerade och
kinner sig delaktiga. Annars blir det ldtt sa att en organisation ’drar hela lasset” och att de
andra aktorerna kdnner sig forbisedda och inte forstir sin del 1 samverkan. Det underlittar
om deltagarna har forstdelse for krishanteringssystemet och vad som dr det privatas
respektive det offentligas ansvar. De offentliga deltagarna kan bidra till férstielsen genom att
dela med sig av sin kunskap om krishanteringssystemet och ansvarsfrigan. De privata
deltagarna kan bidra till férstielsen genom att dela med sig av sitt arbete med krisberedskap.

e Harmonisera planer och rutiner
O I den midn en LFSPOS utvecklar egna rutiner fér att hantera kriser fir dessa inte strida mot
redan befintliga rutiner hos respektive organisation som deltar i samverkan. Nir rutiner for en
LESPOS tas fram bor ett parallellt arbete ske med samma frigor inom de deltagande
organisationerna. Arbetet syftar till att anpassa relevanta organisationsspecifika rutiner och
riktlinjer inom varje deltagande organisation.

e Integrera samverkan

O Det kan vara svart att undvika personberoende inom ramen f6r en LFSPOS. I h6gsta méjliga
grad bor samverkan dirfér byggas pd en gemensam grund och inte pé enstaka individer. Nar
en viktig person limnar samverkansgruppen ska inte LFSPOS upphéra. For att undvika det
bér arbetet inom samverkan integreras hos de deltagande aktérerna redan fran borjan. Det
kan dstadkommas genom harmonisering av dokument frin LFSPOS med de deltagande
aktorernas interna dokument. Exempelvis kan det gbras genom att en organisations
beredskapsplaner hinvisar till LEFSPOS som grupp.

Aktiviteter inom en LFSPOS

De aktiviteter som kan genomforas inom en LFSPOS bér fokusera pad att uppritthalla viktiga, finansiella
tjanster. Tjinsterna utgar frin syfte och mél med samverkan och kan dirfor skilja sig at mellan olika
LFSPOS. Tjinsterna kan exempelvis vara:

e Kontantforsorjning

e Betalningsférmedling
e Informationsgivning

17




Med utgangspunkt i ovanstiende tjdnster kan flera aktiviteter f6r en LFSPOS identifieras. Det viktiga ér
att sikerstilla att verksamhetskritiska tjanster uppritthalls. Foér att aktiviteterna ska fa ritt fokus dr det
viktigt att beakta vilka konsekvenser ett avbrott i tjdnsterna far och inte utgé fran ett specifikt scenario.

Ett forslag dr att strukturera det initiala arbetet inom en LFSPOS pd samma sitt som i LFSPOS i
Kristianstad. Arbetet delades in i faserna:

e Kartliggning och utredning

e Planering dtgirder

e Test och utvirdering av atgirder
e  Utvirdering av projektet

e TForvaltning

Faserna beskrivs nedan.

Kartlaggning och utredning

Aktorerna inom en LFSPOS kan genom en kartliggning av processer och beroenden skapa en bild av den
lokala finansiella sektorns robusthet. Pd si sitt ges férutsittningar for att veta vad som bor prioriteras
hogst. Det dr klokt om varje enskild organisation borjar med att gora en egen kartliggning av de kritiska
processerna i sin verksamhet. Det leder till bittre kinnedom om styrkor och sirbarheter specifika fér den
egna organisationen. I nista steg kartliggs beroenden mellan deltagarna och externa organisationer som
inte deltar 1 samverkansgruppen.

Kommunerna dr skyldiga att arbeta med risk- och sirbarhetsanalyser dir de dven mdste inkludera
niringslivsaktérer for att fa en korrekt bild av verkligheten och dess hot och risker. Det kan dérfér redan
finnas samlad information som ir intressant for aktorer inom den finansiella sektorn.

I LFSPOS i Kristianstad genomfdrdes en kartliggning av den finansiella sektorn inom handelsomradet.
Kartliggningen visade vilken beredskap den finansiella sektorn behéver for att kunna leverera de
samhidllsviktiga tjdnsterna kontantforsirjning och informationsdelgivning. Metoden som anvindes for att
kartligga sdrbarheter inom sektorn kallas sambdllskonsekvensanalys. Samhillskonsekvensanalysen skapar
kunskap om vad som dr kritiskt hos de institut, myndigheter eller foretag som stédjer leveransen av
samhillsviktiga funktioner. Metoden gar ut pa att identifiera kritiska verksamheter och definiera kraven pa
kontinuitet i dessa. Se Bilaga 5 f6r en utforligare beskrivning av samhillskonsekvensanalysen.

Baserat pd resultatet fran sambhillskonsekvensanalysen gjordes en riskwirdering som visade befintlig
robusthet i sektorn. Utifrin riskvirderingen identifierades nédvindiga strategier och dtgirder.

Sambhillskonsekvensanalysen och riskvirderingen i Kristianstad baserades pa intervjuer och workshops
med organisationer inom den finansiella sektorn. Riskvirderingen identifierade ett antal kritiska risker pa
samhallsniva.

Planering atgarder

Utifrdn resultaten fran en kartliggning bor en LESPOS analysera vilka dtgirder som behéver vidtas for att
stitka robustheten. Atgirderna kan prioriteras efter till exempel medborgarnas nytta kontra
investeringskostnad.

Vilka dtgirder som ska planeras och implementeras styrs av kartliggningen och prioriteringsordningen.
Vissa LEFSPOS-grupper kanske endast kommer att fungera som aktiva diskussions- och
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kunskapsdelningsforum. Andra LFSPOS-grupper kan komma att bli mer praktiska och inriktade pa
delning av resurser och gemensamma investeringat.

For att dtgirderna ska bli genomférda krivs att det for varje beslutad étgird utses en ansvarig person.
Denne ska se till att atgidrderna implementeras och 16pande f6ljs upp. Kostnadsberikningar bor géras f6r
varje kostnadskrivande dtgird som dven ska vara godkind av deltagarna i en LFSPOS.

LFSPOS i Kristianstad har planerat och implementerat ett antal dtgirder som visar pd att mycket kan
goras inom ramen for en LFSPOS pa kort tid. Atgérderna, som kan fungera som inspiration fér andra
LESPOS, presenteras nedan:

Overgripande rutiner har tagits fram

En kallelserutin f6r LFSPOS styrgupp 1 Kristianstad har upprittats. Till den har en intern kriskontaktlista
och en agenda f6r krisméten lagts till (se bilaga 6). Kommunen har dven en extern kontaktlista, som
LEFSPOS har tillgang till och LFSPOS i Kristianstad dr dven tillagda pa kommunens larmlista. Ut6ver det
har en fast agenda for det édrliga LFSPOS-métet har skapats (se bilaga 7).

Handeln deltar i LESPOS
En representant f6r handeln har bjudits in och tackat ja till att delta i LFSPOS.

Reservkraftaggregat har anskaffats

LFSPOS har med idskade medel fran FSPOS képt in tre reservkraftaggregat. Ett reservkraftaggregat dr
mobilt och ska delas av styrgruppsmedlemmarna. Tva reservkraftaggregat dr fasta och har installerats pa
kritiska punkter som identifierades i samhillskonsekvensanalysen (se bilaga 5). En rutin f6r anvindning
och delning av det mobila reservkraftaggregatet ir framtagen och faststilld av styrgruppen (se bilaga 1).

Omdirigering av kunder och resurser i hindelse av kris
En rutin f6r omdirigering av resurser sa som personal, kontanter och kunder dr framtagen och faststilld
av styrgruppen (se bilaga 2).

Fragor som lyfts till FSPOS
Frigor om risker avseende tillging pa biaremballage och master for radiosindning har lyfts till FSPOS.
Man har dessutom begirt att mer information om LFSPOS liggs ut pa FSPOS hemsida.

El- och telebolag har kontaktats rérande fragor om redundans i niten

C4 Elnit och E.ON har deltagit pa varsitt styrgruppsméte med LESPOS. De har delgett styrgruppen
information om frigor som rér elbolagens redundans i elnitet. Métena gav deltagarna kunskaper om
elbolagens verksamheter och hur de paverkar LFSPOS. Telia har deltagit i ett mote, da frigor om
redundans i telendtet lyftes. Motet gav god insikt i telebolagets verksamhet och berdringspunkter med
LEFSPOS i Kristianstad.

Ut6ka samarbetet med externa parter

LEFSPOS i Kristianstad vill utoka samarbetet med exempelvis de parter som ingir i det Regionala
krishanteringsradet. I radet ingir sju kommuner (Skdne nordost) och representanter for el, tele, forsvar
och polis. LFSPOS anser att dven andra externa parter bor bjudas in att delta pa det édrliga LEFSPOS-motet
for ytterligare kunskapséverforing.

Test och utvardering av atgarder

Nir dtgirder vidtagits bor de testas och utvirderas pd ndgot sitt. I ett sadant arbete bor det dven klarldggas
hur atgirderna bidragit till att uppna mal och syfte med en LESPOS.
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Test och utvirdering kan till exempel ske genom 6vning. Ovningar utformas olika beroende pa syfte, mal
och 6nskad effekt. Vissa 6vningar har ett utbildande och utvecklande fokus, dir deltagarna resonerat sig
fram till beslut. I andra dvningar férsdker man trdna krishantering i en situation som ir sd lik en verklig
hindelse som moijligt. De 6vade far da agera precis som de skulle ha gjort i en “’skarp” situation.

Alla atgirder som man vidtar behover inte testas eller utvirderas genom Ovning. Form fér test och
utvirdering styrs av dtgirdens karaktir. FOr vissa typer av dtgirder kan det till exempel passa bittre att
genomfora intervjuer eller skicka ut enkiter.

Efter att de flesta av de beslutade dtgirderna vidtagits inom ramen f6r LESPOS Kristianstad genomfdrdes
en skrivbordsévning. Ovningen baserades pd det scenario som anvints i FSPOS sektorsévning
FSKLO701 ar 2007. For en beskrivning av scenariot vid FSKLLO701 se bilaga 8. 1 utvirderingen av
Svningen framkom bade forbittringar i redan genomférda dtgirder och helt nya atgirdsforslag. Ovningen
syftade till att testa och verifiera de atgirder som dittills genomférts inom projektet. Ovningen hade fyra
delmal som kan utgdra inspiration infér kommande LESPOS-6vningar:

Utvirdera valda kontinuitetslésningar

Avgora hur LESPOS ska arbeta med krishantering
Identifiera hur LESPOS ska samverka med andra aktorer
Utveckla underlag f6r eventuella framtida aktiviteter

Pa basis av underlaget fran Svningen i Kristianstad utvirderades arbetet och en dvningsrapport skrevs.
Eventuellt fortsatt arbete diskuterades. Atgirder som planerats inom ramen f6r LFSPOS kompletterades
och utdkades efter Gvningen.

Utvardering av LFSPOS-projekt

Ett nytt LFSPOS-projekt bor utvirderas innan det gar &6ver 1 en forvaltningsfas. Resultatet av
utvirderingen dr viktigt for att en LFSPOS ska ga in i nista fas pa bidsta méjliga sitt. Det kan visa sig att
arbetet behéver byta riktning eller férindras pa nagot sitt. Utvirderingen kan ske pd manga sitt, till
exempel genom en analys som leder till en rapport, en workshop eller ett seminarium. Resultaten bér tas
om hand av ledningen f6r LFSPOS.

Fragor som behdver besvaras dr:

e Har syfte och mél uppnatts?

e  Vilka ir de viktigaste lirdomarna, erfarenheterna och slutsatserna?

e Vilka forbittringar kan gdras for att samverkan ska bli si framgangsrik som mojligt 1 den
kommande forvaltningsfasen?

e Hur dr samverkan férankrad i de deltagande organisationerna?

e Bor det ske ndgon férindring av deltagande aktorer?

e  Vilka ska fi ta del av utvirderingen och hur ska resultaten spridas?

Svaren pa utvirderingsfrigorna bor utgéra underlag for ett méte dir den fortsatta inriktningen pd
samverkan bestdms.

LFSPOS i Kiristianstad utvirderades innan samverkan gick 6ver i en forvaltningsfas. Deltagarnas
synpunkter himtades in med hjilp av en enkdt och frin motesanteckningar. Deltagarnas synpunkter
analyserades varpa ett antal slutsatser kunde formuleras. Den Overgripande slutsatsen var att deltagarna
overlag var mycket néjda med samverkan och genomférda dtgirder.
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Positiva effekter kan uppnds om resultaten av samverkan delges allminheten och media. LFSPOS i
Kristianstad har varit 6ppna med sina resultat och erfarenheter och fatt uppmirksamhet i media.
Resultatet fran pilotprojektet i Kristianstad sprids dven till andra aktbrer inom den offentliga och
finansiella sektorn, bland annat genom denna handbok.

Forvaltning

Nir en nystartad LFSPOS initiala projektfas har genomférts bér den gi 6ver 1 en forvaltande fas. Men
dven under forvaltningsfasen bor ett aktivt arbete fortsitta inom samverkansgruppen. Det kan vara bra att
redan innan forvaltningsfasen paboérjats fatta beslut om dterkommande méten och planera in tid och plats
tor dessa. Det kan underlitta att ha en stiende agenda f6r dessa méten. I agendan kan det till exempel
finnas punkter som ber6r genomférda och kommande projekt och dtgarder. Agendan kan fungera som ett
hjilpmedel for att deltagarna ska kunna diskutera nya projekt som kan initieras inom ramen for samverkan
och dven ta sig tid att utvirdera det som varit.

I LFPOS i Kiristianstad kommer deltagarna att genomféra drsméten nidr samverkan gatt Over i
torvaltningsfasen (se bilaga 7).

Genom arsméten, regelbundet aterkommande évningar och utvirdering av samverkan kan:

e genomférda dtgirder 16pande testas och verifieras
e nya atgirder identifieras och initieras
e mal, syfte och avsiktsférklaring diskuteras och revideras

Det ir viktigt att dndringar 1 exempelvis kontaktlistor kontinuerligt uppdateras under férvaltningsfasen.
Kontaktlistan ska alltid vara aktuell sa deltagarna snabbt kan nd varandra om nagot hidnder. Till exempel
kan ordféranden ha som uppgift att hilla kontaktlistan uppdaterad. Varje enskild medlemsorganisation har
da som skyldighet att anmala medlemsforindringar till ordféranden.

Att tanka pa

e Arbetsomraden som ligger utanfé6r LFSPOS

O Det dr bra att utga fran ett underifrinperspektiv nir man bestimmer inriktningen for arbetet
inom ramen fér en LESPOS. Grundtanken med underifrainperspektivet ér att si mycket som
mojligt ska behandlas pa lokal nivd och utifrin ett anvindar-/kundperspektiv. Vissa
verksamhetsomriden inom den finansiella sektorn kan dock inte behandlas till fullo pa lokal
nivd. Problem inom dessa omriden bor lyftas till exempelvis den nationella FSPOS,
branschfdreningar eller centrala myndigheter. Det viktiga dr att man inom en LFSPOS har
identifierat och beslutat om var grinsen gir f6r vad som kan astadkommas genom samverkan
pé den lokala nivan.
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Viktiga aktorer med lankar

Bankf6reningen

Bankféreningen foretrider bankerna 1 Sverige och hjidlper medlemmarna 1 fragor av gemensamt intresse.
Medlemmar ir banker samt finansbolag och bostadsinstitut (hypoteksbolag) som ingar i bankkoncernerna.
Aven filialer till utlindska banker som ir verksamma i Sverige ingar i foreningen. Bankféreningen arbetar
for en vil fungerande och effektiv banksektor och har bland annat till uppgift att sprida kunskap om
bankerna och deras roll i samhillet. F6r mer information om Bankféreningen se:

www.bankforeningen.se

Finansinspektionen (FI)

FI 6vervakar de finansiella féretagen och ska bidra till att det finansiella systemet dr stabilt och fungerar
effektivt. FI ska dven verka for ett gott konsumentskydd i finanssektorn. F6r mer information om
Finansinspektionens arbete med krisberedskap se:

www.fi.se

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS)

2005 tog FI initiativ till ett samarbete for att skapa en bittre krisberedskap och stirka robustheten i den
finansiella sektorn. Samarbetsgruppen kallas Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS).
Lis om FSPOS pit:

www.fspos.se

Krisberedskapsmyndigheten (KBM)

KBM ir en myndighet med uppgift att samordna arbetet med att utveckla krisberedskapen i det svenska
samhillet och stodjer samverkan mellan myndigheter, organisationer och niringsliv. KBM kommer,
tillsammans med Ridddningsverket och Styrelsen f6r psykologiskt férsvar, frin den 1 januari 2009 liggas
ned och ersittas av den nybildade Myndigheten f6r samhaillsskydd och beredskap (MSB). Lis mer om
Krisberedskapsmyndighetens arbete inom privat-offentlig samverkan pa:
www.krisberedskapsmyndigheten.se

Kommuner

Kommunerna ir viktiga f6r sambhillets krisberedskap genom att de dr geografiskt omradesansvariga inom
kommunen och utgér grunden i samhillets beredskap. P4 manga kommuners webbplatser kan man fi
information om hur kommunerna arbetar med krisberedskapsfrigor och vem man kan vinda sig till for
mer information. For kontaktinformation se:

www.skl.se

Lansstyrelser

Linsstyrelserna har ett geografiskt omridesansvar for samordning inom linet. Under en kris dr det
linsstyrelserna som ska samordna kommuners, landstings, myndigheters och foretags verksamheter. De
ska ocksd samordna information till allminheten och féretridare f&r massmedia. Efter beslut av
regeringen ska Linsstyrelserna dven prioritera och inrikta statliga och internationella resurser. For
kontaktinformation se:

www.Ist.se

Niringslivets sikerhetsdelegation (NSD)

NSD ir ett nitverk som verkar inom féreningen Svenskt niringsliv. NSD syftar till att stimulera det
medvetna risktagandet genom bland annat erfarenhetsutbyte, kurser och seminarier. F6r mer information
se:

www.svensktnaringsliv.se/nsd

Swedish Risk Management Association (SWERMA)
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SWERMA ir en intresseférening som ska ge stdd it sambhille, foretag, organisationer, verksamheter och
individer som vill driva och utveckla riskhantering. Fér mer information om SWERMA se:
WWW.SWerma.se
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Bilaga 1 — Rutin fér anvandning av mobil reservkraft
(LFSPOS i Kristianstad)

Inledning
Innehall

Detta dokument innehiller en inledning till rutinen f6r anvindning av mobil reservkraft samt sjilva rutinen. Rutinen
bestar av ett flédesschema med diverse besluts- och hindelsepunkter samt en skriftlig beskrivning av varje punkt.

Bakgrund

I hindelse av en kris som dr av den arten att ordinarie reservrutiner inom respektive organisation inte lingre dr
tillrdckliga for att samhillskritiska tjdnster ska kunna uppritthéllas inom handelsomridet Kristianstad, har aktérerna
inom den finansiella sektorn i Kristianstad kommit 6verens om att samarbeta. Det ska dd vara mojligt att anvinda
det mobila reservkraftsverk som den lokala finansiella sektorns samverkansgrupp i handelsomridet Kristianstad

(LFSPOS) har képt.

Syfte
Detta dokument utgdr rutinen fér anvindning av det mobila reservkraftverket, for att anvindningen av
reservkraftverket ska bli sa smidig som mojligt.

Anvindare

Rutinen giller for alla medlemmar i LFSPOS di den dr en del i méjliggbrandet att uppritthalla servicen inom
handelsomridet Kristianstad.

Uppdatering av rutinen
Rutinen ska uppdateras i hindelse av férindring av anvindare eller 6vriga férindringar som berdr rutinen. Agare av
och ansvarig for att rutinen r korrekt, uppdateras och distribueras dr ordféranden i LESPOS.

Ordlista

Anvindare (den medlem som nyttjar reservkraftverket)

Kontaktperson (utsedd fér hanteringen av reservkraftverket)

Medlem i LFSPOS/styrgrupp (organisationen)

Medlemmens representant i LFSPOS (enskild person)

LFSPOS (LFSPOS styrgrupp i Kristianstad)

Stillféretridare (enskild person, stillféretridare till medlemmens representant i LESPOS)

O0OO0OO0OO0O0

Skotsel och praktikaliteter
Reservkraftverket dr ett mobilt dieselelverk, typ XXX.

Kommunens representant i LFSPOS ir ansvarig for skotsel och forvaring av reservkraftverket och medféljande
loggbok. Kommunen har i gengild ritt att utnyttja reservkraftverket da 6vriga medlemmar i LESPOS inte har behov
av reservkraftverket. Reservkraftverket forvaras pid kommunens dirfor avsedda forvaringsplats. Oljebyte sker en
gang per ar till en kostnad av XXX kr.
= Se Avtal mellan kommunen och LESPOS. (Biliggs inte denna skrift.
= Se den till reservkraftverket medféljande loggboken, for att f6lja hindelselogg vid eventuell
tidigare anvindning. (Bildggs inte denna skrift.)

For att hantering och anvindning av reservkraftverket ska bli s4 smidig som mdjligt bér LESPOS 6va.
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Flodesschema — rutin for anvindning av mobil reservkraft LESPOS

NEJ

JA

JA

1. Handelse

2. Utlésande faktor

3. Initiering

4. Beslut om anvandare

5. Transport och inkoppling
hos anvéandare

6. Anvandning

7. Byte av anvéndare?

NEJ

8. Beslut om transport tillbaka

9. Urkoppling och transport
till férvarningsplats

10. Avslut

En eller fleramedlemmar drabbas av eller befarar elbortfall

Ordinarie reservrutiner &r inte tillréckliga for attde
samhllskritiska tjansterna ska kunna uppréatthallas

Medlem somvillavropareservkraftverket hor av sig ill
samtligamedlemmar i LFSPOS

Beslut fattas om vem som ska fa avropa aggregatet
Beslut om kommunikation och fortsatt beslutsfattande

Den som avropat aggregatet ber kommun om hjélp med
transport ochinkoppling av aggregatet

Anvéandaren skéter driften av reservkraftverket och fylleri
loggboken
For pafylinad eller service kontaktas kommunens larmcentral

Ombyte behdver gorasga tillbakatillrutinen,
ominte fortsatt anvandningen

Tidsschemat eller den senaste anvandaren beslutar om néar
nyttjandet av reservkraftverket avslutas

Kommunen hjélper till med urkopplingoch transport tillbaka
till férvaringsplatsen
Anvandaren sorjerfor att bransletanken ar full och logg ifylld

Kommunen sorjerfor reservkraftverkets forvaring, service
och reparation samt loggboksférvaring
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1. Hindelse
En eller flera medlemmar i LFESPOS i Kristianstad drabbas av eller befarar ett elbortfall.

2. Utlésande faktor

I de flesta fall hanteras storningar och hindelser med organisationens ordinarie reservrutiner. Om ordinarie
reservrutiner inte lingre 4r tillrickliga for att de samhallskritiska tjdnsterna, som definieras av LESPOS!, ska
kunna uppritthallas kan detta verka som en utlésande faktor for att starta processen for att avropa
reservkraftverket.

3. Initiering av avrop
Den medlem i LESPOS som vill avropa reservkraftverket hor av sig till samtliga medlemmar i LESPOS och
informerar om sin 6nskan att avropa reservkraftverket. Om vissa medlemmar inte kan nds far initieringen
inda inledas med deltagande av de medlemmar som kunnat nas, vilka dirmed far representera LFSPOS.
Kommunen informeras om att initieringen sker.

= Anvind LESPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

4. Beslut om anvindare
a) En medlem vill avropa
BESLUT: Om endast den medlem som stillt forfrigan vill géra ett avrop fir denna avropa
reservkraftverket.
b) Flera medlemmar vill avropa
BESLUT: Om flera medlemmar vill gbra ett avrop bestimmer LFESPOS genom enkel majoritet vilken
organisation som ska fi anvinda reservkraftverket och hur linge.
Den aktuella gruppen av medlemmar dr de som vill och har méjlighet att koppa in reservkraftverket.
Som beslutsunderlag anvinds:
1. Prioriterade anvindare f6r ndrvarande?, i féljande prioriteringsordning a) XXX b) XXX ¢) XXX
Normalt sett har dock de prioriterade anvindarna fast reservkraft.
2. Den organisation som har storst behov enligt LESPOS bedémning,.
3. Annan sirskild hansyn.

Inom LESPOS deltagande organisationer som kan koppla in och anvinda den mobila reservkraften och har
anmalt intresse darom?:

° XXX

o XXX

BESLUT: LFSPOS tar stillning till hur kommunikation och beslutsfattande ska hanteras under
anvindningen av rutinen.
Den som avropar reservkraftverket ska meddela detta till resterande LESPOS-medlemmar.

= Anvind LFSPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

BESLUT: LESPOS beslutar om ett eventuellt tidsschema f6r anvindningen av reservkraftverket och for
byte mellan medlemmarna.

O.B.S: I loggboken dokumenteras de beslut som tagits. Det ska dven framga vilka medlemmar som tagit
besluten. Nistkommande anvindare gér dokumentationen da denne fatt reservkraftverket och medférande
loggbok transporterade till sig.

! Kontantforsorjning och betalningsférmedling per 2008-03-07.
2Utifrdn att de identifierats som de mest kritiska organisationerna for att uppritthalla servicen till samhillet i handelsomridet Kristianstad.
3 Uppdaterad per 2008-03-06.
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5. Transport till och inkoppling hos anvindare
Den medlem som avropat reservkraftverket kontaktar kommunens representant i LESPOS. Medlemmen
begir transport av reservkraftverket och medféljande loggbok frin kommunens dirfér avsedda
forvaringsplats, eller frin den tidigare anvindaren, till platsen f6r inkoppling. Reservkraftverket kopplas in
och startas upp hos medlemmen med bistind frin kommunens representant i LFSPOS och hos
medlemmen avsedd kontaktperson for hantering av reservkraften.

= Anvind LESPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

= For information om och hantering av utrustningen se den anvindatinstruktion som medfdljer

reservkraftverket.

6. Anvindning

Medlemmens kontaktperson ir ansvarig for driften av reservkraftverket under anvindandet av det och fér

ifyllnad av loggboken.
= For information om och hantering av utrustningen se den anvindarinstruktion som medféljer
reservkraftverket.

Reservkraftverket ska ha full brinsletank nir det sdnds till en ny anvindare, men den aktuella anvindaren
star sjilv for pafyllning av brinsle etc. under nyttjandetiden. For pafyllnad eller service av reservkraftverket
kontakta kommunens larmcentral*. Den senaste anvindaren sOtjer for att brinsletanken dr full och
anvindandet noterat i loggboken innan avlimning for transport till ny anvindare.

7. Byte av anvindare?

a) Ejbyte av anvindare
Om ingen annan medlem i LFSPOS stir pa tur att anvinda reservkraftverket enligt upprittat
tidsschema, och ingen annan vill géra avrop under den tid som anvindaren har reservkraftverket, far
reservkraftverket nyttjas tills dess att anvindaren kan atergi till normal verksamhet eller sa linge som
LESPOS anser lampligt.

b) Byte av anvindare
Om en medlem stir pa tur att nyttja reservkraftverket enligt darfér upprittat tidsschema transporteras
reservkraftverket till den nye anvindaren (ga tillbaka till 5).

Om en eller flera medlemmar vill nyttja tesetvkraftverket utan att tidigare anmalt detta, hér den/de av
sig till anvindaren och 6vriga medlemmar i LESPOS (g4 tillbaka till 4).

8. Beslut om att avsluta nyttjandet
BESLUT: Tidsschemat eller den senaste anvindaren beslutar om nir nyttjandet av reservkraftverket
avslutas.

Anvindaren meddelar 6vriga medlemmar i LESPOS om beslutet inom ett dygn fran det att medlemmen
kan dtergé till normal verksamhet. Kommunens representant i LESPOS ombeds av den senaste anvindaren
att bistd med urkoppling och transport av reservkraftverket tillbaka till kommunens plats f6r férvaring.

= Anvind LESPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

9. Urkoppling och transport tillbaka till fé6rvaringsplats

Kommunens representant i LFSPOS och hos medlemmen avsedd kontaktperson foér hantering av
reservkraftverket kopplar ur verket. Kommunens representant transporterar tillbaka reservkraftverket till
kommunens plats for forvaring efter uppmaning fran anvindaren. Den senaste anvindaren sorjer for att
brinsletanken ér full och loggboken ifylld.

10. Avslut
Kommunens medlem i LFSPOS sérjer for reservkraftverkets férvaring, service och reparation samt
loggbokens férvaring tills att rutinen ater tas i bruk. Kommunens medlem i LFSPOS informerar dven
6vriga medlemmar om att reservkraftverket dter finns pa férvaringsplatsen.

= Anvind LFSPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

4 "Telefonnummer XXX per 2008-03-17.
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Bilaga 2 — Rutin fér omdirigering av resurser och kunder
(LFSPOS i Kristianstad)

Inledning
Innehall

Detta dokument innehaller en inledning till rutinen f6r omdirigering av resurser och kunder samt sjilva rutinen.
Rutinen bestdr av ett flédesschema med diverse besluts- och hindelsepunkter samt en skriftlig beskrivning av vatje

punkt.

Bakgrund

I hindelse av en kris, som dr av den arten att ordinarie reservrutiner inom respektive organisation inte lingre ir
tillrdckliga for att samhillskritiska tjdnster ska kunna uppritthéllas inom handelsomradet Kristianstad, har aktérerna
inom den finansiella sektorn i Kristianstad kommit 6verens om att samarbeta. Det ska dd vara moijligt att omdirigera
resurser, sdsom personal och kontanter, och kunder f6r att uppritthélla dessa tjinster gentemot kunderna.

Syfte
Detta dokument utgér rutinen for omdirigeringen av resurser och kunder, for att en eventuell flytt av dessa ska
kunna ske s smidigt som mojligt.

Anvindare

Rutinen giller f6r medlemmarna i LFSPOS styrgrupp i Kristianstad och dr en del i att uppritthalla servicen inom
handelsomridet Kristianstad.

Uppdatering av rutinen
Rutinen ska uppdateras i hindelse av férindring av anvindare eller 6vriga férindringar som berdr rutinen. Agare av
och ansvarig for att rutinen ar korrekt, uppdateras och distribueras dr ordféranden i LFSPOS.

Ordlista

Kontaktperson (person utsedd f6r omdirigering av ett objekt eller en plats)

Medlem i LESPOS/LFSPOS stytgrupp (organisationen)

Medlemmens representant i LFSPOS (enskild person)

LFSPOS (LFSPOS styrgrupp i Kristianstad)

Stillféretridare (enskild person, stillféretridare till medlemmens representant i LESPOS)

OO0OO0O0Oo

Ovrigt

For att omdirigeringen av kunder och resurser ska bli s smidig som méjligt bér LESPOS 6va.

OBSERV'ERA ATT DESSA RUTINER KOMPLETTERAS AV INTERNA RUTINER HOS VARJE
ENSKILD ORGANISATION SOM DELTAR I OMDIRIGERINGEN
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Flodesschema — omdirigering av resurser och kunder

1. Handelse Handelse som péverkar desamhaliskitiska tjansterna

Ordinarie reservrutiner hos LFSPOS medlemmarar inte

2. Utlésande faktor fillracKiiga

3. Initiering Medlem kontaktar samtligaandra medlemmar i LFSPOS

. Eventuell aktiveringav rutin
4. Aktivering Hur sker dokumentation, kommunikation och fortsatt
beslutsfattande?

NEJ
JA
5 Va av omarigeringsobiel e e )
och omdirigeringsplats Val av omdirigeringsplats '
- Medlemmarna forberederenligtintema rutiner
6. Interna forberedelser Omdirigeringsplatsiordningstalls
7.0Omdirigering av resurser Omdirigering av kontanter, personal och évriga resurser
. : Omdirigering av kunder
8. Extern information Information via kommunens och LFSPOS kanaler
JA
- . Beslutom byte av omdirigeringsobjekt
9. Byte av omdirigering Beslutom byte av omdirigeringsplats
NEJ
10. Beslut om atergang Atergéng tillmedlemmarnas egnarutiner

. Information tillden egna organisationen
11. Atergéng resurser Resurser somomdirigerats styrs tillbaka
Omdirigeringsplats aterstélls

De kunder som omdirigerats styrstillbaka

12. Extern information Information viakommunen och LFSPOS kanaler

13. Avslut Utvardering och dokumentation
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OBSERV'ERA ATT DESSA RUTINER KOMPLETTERAS AV INTERNA RUTINER HOS VARJE
ENSKILD ORGANISATION SOM DELTAR I OMDIRIGERINGEN

1. Hindelse
En eller flera medlemmar i LESPOS i Kristianstad drabbas av en hindelse som paverkar nigon/nigra av de
samhillskritiska tjdnsterna, som definieras av LESPOS>.

2. Utlésande faktor

Om ordinarie reservrutiner hos de enskilda organisationerna i LESPOS inte ir tillrdckliga for att de
samhillskritiska tjansterna ska kunna uppritthallas kan detta verka som en utlésande faktor for att starta
processen fOr att omdirigera resurser och kunder.

3. Initiering
Den medlem i LFESPOS som anser att de samhallskritiska tjdnsterna inte kan uppritthillas kontaktar
samtliga medlemmar i LFSPOS. Om vissa medlemmar inte kan nas fir initieringen dndéd inledas med
deltagande av de medlemmar som kunnat nds, vilka ddrmed fir representera LFSPOS. Kommunen
informeras om att initiering sker.

= Anvind LESPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

4. Aktivering?

Aktivering ska ske vid en sambhillskris, di de sambhillskritiska tjansterna i handelsomradet Kristianstad
riskerar att inte kunna uppritthallas® pa 24 timmar eller mer.

BESLUT: Enkelt majoritetsbeslut tas av LESPOS avseende om det dr en samhillskris och aktivering ska
ske. Om en omdirigering av kunder och resurser anses kunna férkorta avbrottet bor dtgirder vidtas och
beslut om dessa dtgirder tas av LESPOS (ga vidare till 5). Om avbrottet beriknas till mindre dn 24 timmar
hanteras situationen hos respektive medlem och LFSPOS gir inte vidare med omdirigeringen (ga vidare till
13).

Vid aktivering
LEFSPOS kontaktar dirfor avsedd person hos polisen for att informera om ldget.

BESLUT: Enkelt majoritetsbeslut tas av LFSPOS om vilken eller vilka representanter fran en eller flera
medlemmar i LFSPOS som ska fora dokumentation under anvindandet av rutinen. Intraffade hiandelser
och tagna beslut dokumenteras 16pande fran och med nu.

BESLUT: LFSPOS tar stillning till hur kommunikation och beslutsfattande ska hanteras under
anvindningen av rutinen.

5. Val av omdirigeringsobjekt och omdirigeringsplats
Beslut som r6r val av omdirigeringsobjekt och omdirigeringsplats fattas utifrin vilken typ av hidndelse som
intraffat och vad som bedéms kunna uppritthilla de samhallskritiska tjansterna bist.

a) Val av omdirigeringsobjekt

BESLUT: LESPOS tar enkelt majoritetsbeslut om vad som ska omdirigeras.

Det kan till exempel vara resurset, som kontanter och personal, och/eller kunder.

BESLUT: LFSPOS tar enkelt majotitetsbeslut om vilka medlemmars resurser och/eller kunder som ska
omdirigeras.

b) Val av omdirigeringsplats

BESLUT: LFSPOS tar enkelt majoritetsbeslut om val av omdirigeringsplats, det vill sdga den plats dit
resurser och/eller kunder ska flyttas. Valet gors utifrdn en analys av vilken omdirigeringsplats som ar
limplig och mdjlig, beroende pa hindelsens art, samt utifrin den primira omdirigeringsordningen 1) XXX
2) XXX

5 Kontantfoérsorjning och betalningsférmedling per 2008-03-07.
¢ Definition: Fortroendet for den finansiella sektorn inom handelsomridet Kristianstad kan rubbas.
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Om de primira omdirigeringslokalerna inte 4r limpliga eller mdjliga far LESPOS underséka och besluta om
andra alternativ.

Var och en av deltagarna kan alltid besluta att stilla sig utanfér omdirigeringen. Den medlem som innehar
omdirigeringsplatsen maste ge sitt medgivande till val av omdirigeringsobjekt och omdirigeringsplats.

Hindelseutveckling och tagna beslut dokumenteras av dirfér avsedd representant.

6. Interna férberedelser

Respektive medlem i LESPOS informerar sin organisation om vad som kommer att ske. Férberedelser for
omdirigering av resurser, si som personal och kontanter, och kunder samt iordningstillande av
arrangemang pa omdirigeringsplatsen sker enligt de enskilda medlemmarnas interna rutiner.

De som dr delaktiga i omdirigeringen ska dven sikerstilla tillborliga sikerhetsarrangemang pa
omdirigeringsplatsen. Det bevakningsbolag som anlitas av den medlem som innehar omdirigeringsplatsen
kan kontaktas for en utékning av bevakningsbolagets tjanster.

Den medlem som innehar omdirigeringsplatsen ska sikerstilla att de andra medlemmarna har tillgang till en
specifik plats i lokalen och att de i gotligaste man kan koppla in eventuell egen teknisk utrustning, si som
datorer och telefoner, om omstindigheterna ir sidana att utrustningen gar att anvinda.

7. Omdirigering av resurser
a)  Personal
Personal som idr anstilld hos de organisationer som omdirigeras kan anvindas pa platsen for
omdirigeringen enligt beslut av LFSPOS. Om medlemmarna maste “ldna ut” personal till varandra ér
detta ett beslut som tas eller avtal som sluts mellan de berorda medlemmarna.

b) Kontanter

De medlemmar som omdirigerats och som handhar kontanter till sina kunder ska sikerstilla tillgangen pa

dessa. Detta kan exempelvis ske genom:

e Overenskommelse om att lana kontanter av den medlem som innehar omdirigeringsplatsen.

. Avtal med kontantcentralen XXX och det virdetransportbolag som den medlem som innehar
omdirigeringsplatsen anvinder eller genom leverans via ordinarie virdetransportbolag.
= Anvind LFSPOS kallelserutin for kontaktinformation till kontantcentralen.

e  Transport av kontanter frin den egna lokalen, med hjilp av ordinarie virdetransportbolag eller
poliseskort.
= Kontakta polisen genom att ringa kommunens larmcentral” eller direkt till den lokala polisen.

° Transport via ordinarie kontantcentral och virdetransportbolag.

c) Ovriga resurser

Ovriga resurser, si som teknisk utrustning, kan férflyttas och nyttjas under omdirigeringen eller linas av
den medlem som upplater omdirigeringsplatsen med hjilp av separata 6verenskommelser. Varje enskild
medlem har ansvaret f6r den egna informationssikerheten.

8. Extern information och omdirigering av kunder

Det upprittas en specifik plats i omdirigeringslokalen fér respektive medlems kunder. Det ska dven vara
tydligt utmirkt i den lokal som anvinds vilka organisationer som disponerar lokalen och att ett samarbete
initierat av LFSPOS i Kiristianstad pagar.

Information om var kunder kan vinda sig kommuniceras via kommunens och LFSPOS
informationskanaler. Kommunens representant i LFSPOS ombesétjer att denna informationsdelgivning
kommer till stind. Kommunens jourhavande brandingenjér kan alltid kontaktas. Respektive medlem som
ingdr 1 omdirigeringen av kunder och resurser gir ocksd sjilva ut med information enligt interna rutiner f6r
extern informationsdelgivning.

7 Telefonnummer XXX per 2008-03-17.
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9. Byte av omdirigeringsobjekt och/eller omdirigeringsplats?

a) Byte av omdirigeringsobjekt

BESLUT: Om de omdirigerade medlemmarna i LESPOS inte kan uppritthilla servicen till samhillet, i form
av de samhaillskritiska tjansterna, med hjilp av de beslutade omdirigeringsobjekten tas enkelt
majoritetsbeslut om byte av omdirigeringsobjekt (g tillbaka till 5).

b) Byte av omdirigeringsplats

BESLUT: Om de omdirigerade medlemmarna i LESPOS inte kan uppritthilla servicen till samhillet, i form
av de sambhillskritiska tjansterna, pé platsen fér omdirigeringen tas enkelt majoritetsbeslut om byte till en ny
omdirigeringsplats (ga tillbaka till 5).

Hindelseutveckling och tagna beslut dokumenteras av dirfér utsedd representant. Vid byte av
omdirigeringsobjekt och omdirigeringsplats gors kontaktférsék med de eventuella medlemmar i LESPOS
som dnnu inte kunnat nds, sa att dessa medlemmar kan inga i omdirigeringen om de sé vill.

= Anvind LESPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

Om de omdirigerade medlemmarna i LESPOS kan uppritthalla servicen till samhillet med hjilp av valda
omdirigeringsobjekt pa platsen fér omdirigeringen fortsitter aktiviteten pd omdirigeringsplatsen sa linge
som behovs.

10. Beslut om atergang
BESLUT: Enkelt majoritetsbeslut om en aterging fattas av LESPOS nir servicen till samhillet dter kan
uppritthillas genom de omdirigerade medlemmarnas ordinarie verksamhet.
Eventuella 6vriga medlemmar i LFSPOS informeras om dtergingen av den medlem som upplatit den
senaste omdirigeringsplatsen.

= Anvind LFSPOS kallelserutin (innehaller kontaktinformation och kallelsemetod).

Hindelseutveckling och tagna beslut dokumenteras av darfér avsedd representant.

11. Aterging resurser

Respektive medlem i LFSPOS, som ingir i omdirigeringen, informerar sin organisation om att en aterging
till normal verksamhet kommer att ske. De resurser som omdirigerats styrs tillbaka till medlemmarnas
ordinarie lokaler, vilket sker enligt medlemmarnas interna eller gemensamma rutiner f6r dndamdlet. De
medlemmar som deltagit i omdirigeringen tillser enskilt att deras tilldelade omrade pa omdirigeringsplatsen
aterstills i sitt ursprungliga skick.

12. Extern information och atergang kunder

Information om dtergingen till normal verksamhet kommuniceras via kommunens och LFSPOS
informationskanaler. Kommunens representant i LESPOS ombesétjer att informationsdelgivning kommer
till stind. Om kommunens representant inte kan nés kan informationen gi via jourhavande brandingenjor.
Respektive medlem som ingar i omdirigeringen av kunder och resurser gir ocksa sjilva ut med information
enligt interna rutiner f6r informationsdelgivning.

13. Avslut
Rutinen har nu tagits ur bruk, varfér en slutlig utvirdering och dokumentering sker av den under
aktiveringsfasen dirfor utsedda representanten.
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Bilaga 3 — Avsiktsforklaring (LFSPOS i Kristianstad)

Den finansiella sektorn i Kristianstad ska, infér och i en krissituation, kunna samverka och samordna
information och insatser. Darfor initierades den 26 januari 2007 ett lokalt samverkansprojekt f6r den
finansiella sektorn i Kristianstad (LFSPOS Kiristianstad).

Syfte och mal
Syftet dr att uppritthalla eller stirka fortroendet f6r den finansiella sektorn i Kristianstad genom att 6ka
den finansiella sektorns robusthet och krisberedskap.

Malet dr att den finansiella sektorn 1 Kristianstad ska ha en god motstindskraft mot samhailleliga
storningar. Vid kris ska aktOrerna i omrddet kunna bortse fran konkurrens och samverka for att vidta
sadana atgirder att skadeverkningarna blir minimala.

Avgrinsningar

LFSPOS Kristianstad ska komplettera existerande arbete inom omridena krisberedskap och
kontinuitetsplanering, inte konkurrera med dem. Det arbete som normalt bedrivs av enskilda féretag ska
fortsatt bedrivas pa enskild niva.

Former f6r samverkan

All samverkan inom LFSPOS Kristianstad sker pa frivillig basis. Medlemmarna forutsitts dirfor bidra
med tid och engagemang efter férméga. Inriktningen fér LEFSPOS Kristianstad bestims av en
samverkansgrupp. 1 specifika fragor kan arbetsgrupper tillsittas av samverkansgruppen. LFSPOS
Kristianstad kan 4ven ha ett sekretariat som utses av medlemmarna.

Samverkansgruppen f6r LFSPOS Kiristianstad sammantridder en ging per ar. Datum f6r det arliga métet
samt sammankallningsansvarig bestims pa féregiende moéte. Ansvaret for att sammankalla ska rotera
mellan medlemmarna. Sammankallningsansvarig ir dven ordférande vid det arliga métet.

Uppgifter

LESPOS Kristianstad kan verka férebyggande innan en kris och avhjilpande under en kris. LFSPOS
Kristianstad ska ocksd hantera kontakterna med det nationella FSPOS och lokala samt regionala forum for
krisberedskap samt verka som intresseorganisation for den lokala finanssektorn.

Exempel pd omriaden som kan hanteras av arbetsgrupperna inom LFSPOS Kiristianstad dr kritisk
infrastruktur och informationstérmedling. Exempel pa aktiviteter som kan hanteras av gruppen i ett
krisldge dr ligesbilden i stort, bedémning av resursbehov samt samordning av insatser. Gruppen dr dock
inte begrinsad till dessa omriden. En kallelserutin f6r LFSPOS Kristianstad finns, tillsammans med
kontaktlistan f6r gruppen, beskriven i ett separat dokument.
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Bilaga 4 — Lathund: Exempel pa projektplan for LFSPOS

1. Initiering av projekt

Tidsatging:
Aktiviteter:
1. Seminarium med alla relevanta aktSrer inbjudna
2. Uppstartsméte med Lokala FSPOS-styrgruppen
Syfte:
1. Underséka behov av och férutsittningar f6r samverkan
2. Identifiera medverkande aktorer
3. Formera samverkansgrupp
4. Besluta om samverkansformer
5. Besluta om projektplan och arbetsuppgifter

2. Kartliggning och utredning

Tidsatgang:
Aktiviteter:
1. Kartliggning av existerande beredskap péa samhillsniva (Kommun, linsstyrelse etc.)
2. Kartliggning av gemensamma sarbarheter genom intervjuer med aktorer
3. Samverkansworkshop
Syfte:
1. Skapa en bild av existerande beredskap pa samhillsniva f6r att kunna komplettera denna pa bista
satt
2. Identifiera kritiska punkter f6r den finansiella sektorn i omréadet
3. Verifiera och forankra resultat samt foresld atgirder som gynnar hela sektorn

3. Planera och implementera atgirder

Tidsatging:
Aktiviteter:
1. Projektplan for initiering av dtgirder
2. Mote med Lokala FSPOS-styrgruppen
3. Implementera dtgirder enligt plan
Syfte:
1. Definiera vilka dtgirder som ska genomforas, samt hur de ska genomfdras, inklusive tidsramar
och kostnadstickningsforslag
2. Fatta beslut om genomférande av dtgirder

4. Test och utvirdering av atgirder

Tidsatgang:
Aktiviteter:
1. Satellit6vning i anslutning till FSPOS évningar
2. Skriva 6vningsrapport
Syfte:
1. Testa och verifiera atgirder
2. Foresla vidare utveckling och férbittringsatgirder
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5. Utvirdering av lokala FSPOS

Tidsatging:
Aktiviteter:

1. Méte med styrguppen

2. Skriva utvirderingsrapport
Syfte:

1. Pi basis av underlag frin 6vning utvirdera arbetet under dret samt diskutera former och
forutsittningar f6r eventuellt fortsatt arbete

6. Forvaltning

Tidsatgang:
Aktiviteter:
1. Arliga drsméten
2. Implementering av tidigare beslutade atgarder
3. Identifiering och implementering av nya dtgirder
4. Aterkommande ovningar och utvirdering av samverkan
5. Revidering av mdl, syfte och avsiktstrklaring vid behov
Syfte:

1. Fortsatt framgangstik och dndamalsenlig samverkan inom den finansiella sektorn pa lokal
niva
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Bilaga 5 — Beskrivning av samhallskonsekvensanalys

Kontinuitetsplanering 4r en metod som fOretag kan arbeta med for att sikerstilla kontinuitet i
affirskritiska processer. Metoden utvecklar férmagan att kunna driva kritisk verksamhet pd en tolerabel
niva, oavsett vilken typ av storning som foretaget skulle kunna drabbas av.

For att mojliggéra en optimering av kontinuiteten pa samhillsnivd och analysera konsekvenserna vid
avbrott i sambhillsviktiga funktioner och verksamheter har metoden Samhbdllskonsekvensanalys utvecklats.
Metoden gor det moijligt £Or ett antal aktOrer att gemensamt, 1 preventivt syfte, identifiera och genomféra
robusthetshéjande dtgirder. Metoden skapar dven forutsittningar till férbittrad krisledning genom bland
annat 6kad kunskap om beroenden.

Den metodik som beskrivs nedan fér samhaillskonsekvensanalys, riskvirdering och kontinuitetsstrategi
bygger i grunden pd komponenter som gar att dterfinna i olika nationella standarder inom omradet.
Metodiken har anpassats for att kunna tillimpas inom ramen f6r privat-offentlig samverkan med fokus pa
samhillsviktiga funktioner snarare dn ett enskilt foretags affdrskritiska processer.

Bestim samhalls- Definiera > Ta fram en
viktig funktion krav pa robusthet kriteriemodell
Samhiills-

”Karta”
konsekvensanalys

N Aggregering

Riskvirdering v resaltat

y

Utforma
kontinuitetsstrategi

v

Ta fram
atgirdsplan

Figur 2: Illustration av nidvindiga steg for att identifiera atgirder som ska stirka Rontinuiteten bos en samhdllsviktig funktion

Att genomfdra en samhdllskonsekvensanalys utgdr det fOrsta steget i att skapa underlag f6r avbrottsplanering
och riskvirdering. Hir handlar det om att skaffa sig kunskap om en samhillsviktig funktions kritiska
processer, aktiviteter och resurser. Olika organisationer utfér i regel olika aktiviteter som stédjer en
samhallskritisk funktion. Aktiviteterna utfors med hjilp av resurser av olika slag sisom personal, system,
utrustning etcetera, vars tillginglighet i sin tur 4r beroende av kritisk infrastruktur.

Vid riskvirderingen identifieras, analyseras och utvirderas hindelser och konsekvenser som kan stéra
kontinuiteten i de kritiska resurser som identifierats vid samhillskonsekvensanalysen.

Kunskaper fran samhillskonsekvensanalysen och riskvirderingen skapar forutsittningar for att utveckla
en kontinuitetsstrategi. Resultatet fran riskvirderingen kan till exempel visa att riskerna mot en
samhillsviktig funktion handlar om brist pd viktig kompetens. En strategi med fokus pa att skapa
redundant f6rsorjning fran kritisk infrastruktur, till exempel elf6rsérjning, kommer inte att hantera denna
risk. Istillet bor fokus ligga pa att undetlitta kompetensférsérjningen hos olika institut och att skapa
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gemensamma rutiner for att hantera personalbortfall vid till exempel en epidemi. Det 4r med andra ord
viktigt att strategin dr baserad pd en korrekt analys av verksamheten och inte pa ett specifikt scenatrio.
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Bilaga 6 — Kallelserutin vid kris (LFSPOS i Kristianstad)

Bakgrund

Detta dokument beskriver rutinerna for att kalla samman den lokala finansiella sektorns samverkansgrupp
i Kristianstad (LFSPOS) i ett krislige.

Uppdatering av listan

Varje enskild person som finns pa listan dr ansvarig for att uppdatera sin kontaktinformation nir den
torindras samt att inom gruppen dela med sig av information som kan ha betydelse f6r den gemensamma
krishanteringen. Varje person ir ocksa ansvarig for att uppdatera listan med en eventuell eftertridares
information.

Pa LFSPOS samverkansgruppmote, som hiélls den férsta mandagen i november vatje dr, ska uppgifterna i
kontaktlistan verifieras.

Sammankallning av LESPOS

Normalt arbetar varje organisation i enlighet med egna rutiner for att uppritthalla tjansteleveransen. Vid
storre incidenter eller kris ddr man kan misstinka att flera organisationer ir inblandade kan varje
representant i LFSPOS, om man vill, ssmmankalla LFSPOS.

I forsta hand kontaktas representanterna for respektive organisation, men om dessa personer inte gar att
fa tag pad gar processen vidare till organisationens reserv. De kontaktade representanterna gor en
bedémning utifrin den givna situationen av vem fran den egna organisationen som ar limpligast att delta i
LESPOS arbete.

Kallelsemetoder:
Vid sammankallning av LESPOS bér foljande metoder anvindas, i prioritetsordning:

1. Telefon 2. Mobiltelefon 3. Fax 4. E-post

Kallelsen skall innehalla deltagare, plats och tidpunkt f6r méte. Métet kan ske fysiskt eller per telefon.

Motesagenda vid kris
1. Utse en person som agerar ordférande
Utse en person som dokumenterar motet
Lista alla deltagare
Alla deltagare ger kortfattat sin bild av liget
Sammanstill en 6vergripande gemensam ligesuppfattning
Bed6m omfattningen av problemet och avgér om LESPOS ska fortsitta samarbeta, fortsitt i sa
fall med punkt 7. Om LFSPOS inte ska fortsitta samarbetet avslutas métet enligt ”Avslut” nedan.
Identifiera behov och resurser — se rutiner f6r omdirigering och reservkraft
Besluta om gemensamma atgirder — se rutiner f6r omdirigering och reservkraft
Beddm vilka intressenter som bor informeras och hur informationen ska ga ut
0 Besluta om tidpunkt f6r nista mote. Pa ndsta mote kan samma agenda med f6érdel anvindas

Sk L

"\990.\‘

Avslut

Nir LFSPOS bedémer att behovet av samverkan dr avslutat sa splittras gruppen och hindelsen
dokumenteras av den person som utsetts under punkt 2 ovan.
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Bilaga 7 — Agenda for arsmoten (LFSPOS i Kristianstad)

e Motet 6ppnas
e Dagordning godkinnes
e Presentation av deltagare

e  Aktuellt (informationsdelning)
a. Hindelser
b. Hot och risker
c. Information frin FSPOS

o Aret som gitt

a. Kiiser
1. Aktiverade kontinuitetslosningar
ii. Samverkan

b. Projekt
1. Revidering av existerande 16sningar
ii. Nya projekt

c. Medlemmar
i. Uttraden
ii. Nytillkomna

d. Fordelning av 16pande kostnader

e. Extern samverkan

e Kommande ir

Utse ny ordférande

Pagiende projekt

Utestdende behov

Forslag pd nya medlemmar

Forslag péa extern samverkan och gistforeldsare

a0 o

e Opvriga fragor
e Nista méte (kallelse skickas av ny ordférande)

o  Motet avslutas
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Bilaga 8 — Scenarioférslag (FSKLO701)

Det centrala scenario som évades under den finansiella sektorns krisledningsévning ar 2007 (FSKLO701)
bestod av tre 6vergripande hindelser:

° Oversv'zimning
e Storningar 1 Riksbankens betalningsavveckling
e Registrering av dubbla betalningar hos Bankgirocentralen.

Till det centrala scenariots moment lade de 6vade sedan tll ett hundratal egna lokala moment. Som
underlag for detta arbete anvindes bl.a. Basels kategorisering av operativa risker. Dessa redovisas nedan
och kan vara en god inspirationskilla.

e Fortroendekris (mediakris) till f6ljd av olimpligt beteende fran anstilld efter kundpatryckning
e Inbrott/ran pa kontoret av en eller flera anstillda

e Rin med personskada

e  Hackare, informationsstold, virus

e Kundtrakasserier

e Vild strejk

e Nyckelperson forsvinner, t.ex. VD omkommer

e Personhot/utpressning

e Diskriminering/trakasserier pa arbetsplatsen — kon, dlder, etnicitet, etc.
e Porsikringsgarantier ej uppfyllda

e Lagbrott frin finansiell radgivare

e Insiderhandel

e Informationslicka

e Penningtvitt

e Naturkatastrofer (storm, éversvimning, etc.)

e Avbrott i telekommunikationer

e Elavbrott

e Felaktig hantering av sekretessmaterial

e Inkorrekta kundregister
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Bilaga 9 — Pressmeddelande (LFSPOS i Kristianstad)

Projektarbete har gett robustare krisberedskap inom den

finansiella sektorn i Kristianstad

En projektgrupp med deltagare® fran de stdrsta finansiella aktdrerna i Kristianstad har
gemensamt arbetat for att 6ka medvetenheten kring krisberedskap och stirka
motstandskraften i hindelse av kris. Idag, exakt ett ar efter projektstarten, informeras
Finansinspektionen och 6vriga aktérer inom den finansiella sektorn i handelsomradet
Kristianstad om projektets arbete.

Den finansiella sektorns Privat-Offentliga samverkansgrupp (FSPOS) startades 2005 pa initiativ av
Finansinspektionen. Intentionerna ar att gruppen skall bidra till att géra Sveriges finansiella sektor mer
motstindskraftig mot kriser 1 samhillet. FSPOS beslutade i augusti 20006 att ett pilotprojekt skall
genomforas for att starta en lokal Privat-Offentlig samverkan i handelsomridet Kristianstad.

- Det kinns stimulerande att vara myndigheter dven satsar pad lokala projekt och inte ligger alla resurser i
Stockholm, siger Ake Ekstrém, Chef Riskkontroll och Sikerhet i Kristianstads Sparbank, som
representerar det lokala projektet 1 FSPOS centralt.

Som ett férsta steg i denna process samlades aktérerna inom den finansiella sektorn i Handelsomradet
Kristianstad till ett seminarium pa Kristianstads Sparbank den 7 december 2006. Med hjilp frin konsulter
fran 4C Strategies har sedan dess en projektgrupp arbetat med krisberedskapsfrigor kring
kontantférsorjning och informationsgivning.

- Vi har kartlagt och identifierat kritiska processer fOr att pa sd vis 6ka medvetenheten och minimera
skadeverkningarna vid en kris, sdger Jarl Haglund Informationschef pa Linsforsikringar.

Projektet konstaterade ganska fort att el och tele ir de tvda mest kritiska resurserna i samhillet och 1
synnerhet nir det giller den finansiella sektorn.

- For att skapa oss en bild 6ver el- och teleleverantSrernas robusthet har bl a E-On och TeliaSonera varit
gistfOreldsare pa vira moten, berittar Anna Frid pa Linsstyrelsen i Skane.

De deltagande aktorerna har enats kring en avsiktstérklaring £6r hur man skall samverka och samordna
sina resurser i en krissituation.

- Vi dr mycket néjda kring det arbete som gjorts hir i Kristianstad och att aktérerna i omradet kan bortse
fran konkurrens och ér redo att samverka och vidta gemensamma atgirder i hindelse av en kris, sdger
Lars-G6ran Emanuelson pa Finansinspektionen.

Utover avsiktsforklaring och upprittande av kontakt/larmlistor gors investeringar i reservkraft med hjilp
av anslag frin Krisberedskapsmyndigheten. Stationira installationer kommer att ske hos Kristianstads
Sparbank och Bankservice Syd. Dessutom kommer ett mobilt kraftverk att inférskaffas till regionen.

For ytterligare information, kontakta
Ake Ekstrom, Kristianstads Sparbank, Lars-G6ran Emanuelson, Finansinspektionen

8 * Kristianstads Sparbank, Skanes Provinsbank, Linsforsikringar Kristianstad, Handelsbanken, Nordea, SEB och Bankservice Syd. Aven
Linsstyrelsen och Kristianstads Kommun har deltagit aktivt i projektarbetet.
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