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Sammanfattning

Aktorer inom finansiell sektor forviantas ha kontroll 6ver de risker som dr forknippade med
verksamheten. For att uppnd detta behover en aktor ha god kinnedom om sin verksamhet och
vad den utgors av, annars kan riskanalysen bli bristféllig samt att otillréckliga sakerhetsatgarder
implementeras.

Denna promemoria beskriver hur systematisk tillgangsforvaltning mojliggor kontroll ver
verksamhetens risker. Fokus fér promemorian &dr informations- och IKT-tillgdngar da& dessa &r
avgorande for att aktorer inom den finansiella sektorn ska kunna erbjuda sina tjanster.
Systematisk forvaltning av informations- och IKT-tillgdngar underléttar riskhantering och &r
grundldggande for att kunna implementera och 6vervaka nodvandiga sdkerhetsatgarder och
kontroller. Systematisk tillgangsforvaltning sker under tillgdngarnas hela livscykel och bygger
pa identifiering, kartldggning, klassificering och dokumentation av tillgdngar, samt att
tillgdngsagare identifieras och riskhantering av tillgdngar genomfors.

Tillgdngsforvaltning bidrar till 6kad formaga att férebygga och hantera incidenter och kriser.
Denna formaga dr helt avgorande for att kunna hindra, och minska paverkan fran, exempelvis
cyberattacker, vilket dr en viktig del i organisationens generella beredskapsarbete.
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1 Inledning

Den finansiella sektorns digitalisering har inneburit stora mojligheter men ocksa risker rérande
informationssdkerhet och tillgianglighet av finansiella tjanster. Riskerna avser olika typer av it-
incidenter, omedvetna och medvetna, didr de senare inkluderar incidenter som cyberrelaterad
brottslighet och statsunderstodda antagonistiska angrepp.! Hotbilden inom informations- och
cybersdkerhetsomradet i sektorn blir alltmer sofistikerad och komplex.2 Det forsamrade
sdkerhetspolitiska ldget &r en av anledningarna till detta. Den finansiella sektorn &r
samhaéllsviktig och ddarmed ett mojligt mal for de som vill skada Sverige.

For att tillhandahdlla finansiella tjanster, vilka &r centrala for ett fungerande samhaille, &r
information samt informations- och kommunikationsteknologi (IKT) en forutsdttning. Den
komplexa hotbilden, tillsammans med 6kande komplexitet i de finansiella aktorernas it-miljoer
och organisationer, bidrar till att skyddet av informations- och IKT-tillgdngar® blir alltmer
avgorande, men ocksd mer utmanande. Detta dterspeglas bland annat av ¢kade krav pa
riskhantering i nya regleringar som exempelvis EU-forordningen om digital operativ
motstandskraft for finanssektorn (DORA-férordningen).

Att ha kontroll 6ver verksamhetens risker &r centralt i lagstiftningen av den finansiella sektorn.
Genom att systematiskt hantera tillgdngarna i en organisation underldttas arbetet med
riskhantering, detta d tillgdngsforvaltning ger en forstaelse for verksamhetens tillgdngar och de
risker och sarbarheter de forknippas med. For informations- och IKT-tillgangar specifikt ses
tillgangsforteckningen som grundldggande for att kunna implementera och dvervaka lampliga
sdkerhetsatgarder och kontroller.4

Tillgdngsforvaltning av informations- och IKT-tillgdngar kan bidra till att stirka beredskapen
inom den finansiella sektorn da arbetet mojliggdr en okad formdaga att hantera incidenter,
cyberhot och andra storningar som kan paverka sidkerheten i det finansiella systemet. Denna
formdaga har blivit en strategisk fraga, inte bara for verksamheten som sddan, utan ocksa for den
nationella sikerheten.

1.1 Syfte

Syftet med denna promemoria &r att ge den finansiella sektorns aktorer en dkad forstdelse for
tillgangsforvaltning som en viktig del i arbetet med informations- och cybersidkerhet. Fokus ar att
sdtta tillgangsforvaltning i sitt sammanhang, belysa relevanta utmaningar samt oversiktligt
beskriva kravbilden inom den finansiella sektorn. Promemorian avser dven att beskriva
principer, i form av processer och angreppssitt, for hur en akttr inom den finansiella sektorn kan
ta sig an arbetet med tillgdngsforvaltning med fokus pd informationstillgdngar och IKT-
tillgangar.

Madlet &r att promemorian ska stdrka sektorns forstaelse for, och formdga att, arbeta systematiskt
med tillgdngsforvaltning och, som en f6ljd av detta, &ven bidra till att stdrka sektorns beredskap.
Med okad forstdelse, tillsammans med de i promemorian presenterade utgangspunkterna for

! Finansinspektionen 2022. Forstirkt digital motstindskraft hos foretag i den finansiella sektorn. Dnr 22-10015.
2 Svenska Bankféreningen 2024. Hotbildsbeddmning for Sveriges banker.

3 I denna promemoria omndmns bdde informationstillgdngar och IKT-tillgdngar for att dterspegla de begrepp som anvinds i
flertalet regleringar inom finanssektorn, inklusive Digital Operational Resilience Act (DORA).

4 Deane & Kraus, 2021. The Official (ISC)? CISSP CBK Reference.
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arbetet med tillgdngsforvaltning, &r malet &ven att underldtta for intresserade aktorer att paborja
eller fordjupa sitt arbete inom omrddet.

1.2 Avgrinsning

Tillgangforvaltning beror organisationens alla tillgdngar. Denna promemoria avgransas dock till
att fokusera pa tillgadngsforvaltning av informationstillgangar och IKT-tillgangar, vilka i sin tur
avgransas till tillgdngar som relaterar till informationshantering och teknologi sdsom data,
programvara och hardvara.

Analysen av krav i lagar, forordningar och foreskrifter (kapitel 3.1) omfattar de viktigaste kraven
som d&r tillimpliga inom Sverige och Europa. Varje enskild aktdr behtver genomfora sin egen
analys av regelverken, anpassad till den egna verksamheten.

Promemorian &r inte ett metodstdd for hur en organisation ska arbeta med tillgangsforvaltning
for att uppfylla kraven i de lagar och regelverk som reglerar omradet. I stillet ska promemorian
ses som ett stod i arbetet med tillgdngsforvaltning, med fokus pa informationstillgangar och IKT-
tillgangar.

1.3 Genomforande

Promemorian har tagits fram genom en litteraturstudie samt med stod av en referensgrupp
bestdende av representanter frdn olika delar av den finansiella sektorn. Litteraturstudien
innefattar lagar, forordningar, foreskrifter och regelverk relevanta f6r den finansiella sektorn med
biring pa fragor kopplade till informations- och cybersékerhet. Aven standarder som exempelvis
ISO 27001, ISO 31000, ISO 55000, NIST Cybersecurity Framework och CIS Critical Security
Controls har analyserats.

2 Tillgangsforvaltning

Tillgdngsforvaltning, pa engelska asset management, ar enligt ISO 55000 det systematiska och
samordnade arbetet for att realisera varde fran tillgdngar.5 Tillgangsforvaltning innebédr att
effektivt och hallbart hantera en organisations tillgdngar under deras livscykel. Med tillgangar
avses hér fysiska, finansiella, immateriella och humana tillgangar som har potentiellt eller faktiskt
varde for organisationen. Inom immateriella tillgdngar inryms bland annat tillgdngar som tjanste-
och processtillgangar men ocksa tillgdngar som exempelvis kundregister och data.

Tillgdngsforvaltning &r en viktig del i en organisations strategiska arbete, med syfte att bland
annat bidra till forbéattrad:®

5 IS0 55000:2024(en) Asset management — Overview, principles and terminology, kap.3.1.

6 Bild baserat pd illustration frin International Organization for Standardization ISO (himtad: 2024-08-20) samt text frin
Institute of Asset Management, IAM (2024) Asset management — an anatomy version 4 sida 22.
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https://theiam.org/media/5615/iam-anatomy-version-4-final.pdf

e Prestandaoptimering - genom att sdkerstilla
tillgdngars effektivitet och palitlighet vilket
mojliggor for en maximerad produktivitet.

e Kostnadskontroll - genom att sdkerstélla en
effektiv forvaltning av tillgdngarna under
deras livscykel genom planering, underhall
och fornyelse.

* Riskhantering - genom att sdkerstdlla att
risker kopplade till tillgdngar identifieras,

Prestanda-
optimering

Kostnads-
kontroll

Besluts-
fattande

bedoms och hanteras, kan tillgdngarna TILLGANGS-
skyddas. FOVALTNING

o [Efterlevnad - genom att sdkerstilla att
forvaltning av tillgdngar foljer géallande
lagar, forordningar, direktiv, standarder etc.

e Hillbarhet - genom att sdkerstilla att miljo-
och sociala fragor hanteras inom ramen av
forvaltningen.

e Beslutsfattande - genom att sdkerstilla att
vdlgrundade beslut fattas pa tillforlitliga
data och analyser av tillgdngars prestanda
och tillstand.

Risk-
hantering

Hallbarhet

Efterlevnad

Figur 1. Tillgangsforvaltningens bidrag i verksamheten.

2.1 Tillgangsforvaltning som del i beredskapsarbetet

Arbetet med tillgdngsforvaltning kan bidra positivt i en organisations beredskapsarbete, bade
med avseende pa incidenter, fredstida kriser och vid hojd beredskap, se figur 2. Detta eftersom
tillgdngsforvaltning syftar till att ge en systematisk och detaljerad forstaelse for en organisations
tillgdngar. Genom att ha en tydlig overblick och kontroll 6ver sina tillgdngar underlattas
organisationens arbete att systematiskt identifiera och hantera risker kopplade till tillgangarna,
oavsett om de &dr materiella eller immateriella. Tillgdngforvaltningen mdjliggor en proaktiv
hantering av risker da de tillgdngar som &r mest utsatta for hot kan identifieras och
skyddsstrategier och riskminimerande atgarder kan sattas in.

BEREDSKAPSARBETE / ARBETE MED CIVILT FORSVAR

Ledning och

Riskhantering EEEREoc RONHNKIELSS Sakerhetsskydd Infcn"rmatlons-
sakerhet

styrning

krishantering hantering

[ TILLGANGSFORVALTNING ]

Identifiering, kartlaggning och aktiv forvaltning av tillgangar under deras livscykel bidrar i flera delar av organisationens arbete med beredskap och civilt forsvar

Figur 2. Tillgdangsforvaltning som del i beredskapsarbetet.
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Arbetet med tillgangsforvaltning innebar dven att tillgdngar och deras beroenden identifieras,
vilket mojliggor en effektiv kontinuitetshantering da planering for att minimera effekter av
storningar och kriser underlattas. Tillgdngsforvaltning kan ocksa ge stod till utvecklingen av
robusta beredskapsplaner, exempelvis genom att sdkerstilla redundans for nyckelresurser och
backupsystem for data. Néar en incident eller kris intrdffar kan systematisk tillgdngsforvaltning
vara till nytta vid hanteringen da en uppdaterad tillgdngsforteckning mojliggor for en
organisation att snabbt kunna forsta vilka system och resurser som ar paverkade, samt vilka
resurser som finns tillgangliga for att stotta krishanteringen.

Det dr inte bara inom risk-, kris- och kontinuitetshantering som tillgdngsférvaltning bidrar med
nytta. For organisationer med verksamhet som omfattas av Sakerhetsskyddslag (2028:585) ger
systematisk  tillgdngsforvaltning  vardefulla  indata  till  sdkerhetsskyddsanalysen.
Verksamhetsutovaren ska i sin analys identifiera de skyddsvdarden som finns i den
sdkerhetskdnsliga verksamheten, vilka bland annat kan inkludera sédkerhetsskyddsklassificerade
uppgifter samt anldggningar, objekt, system, egendom och andra tillgdngar som &r av betydelse
for Sveriges sdakerhet.”

Sammantaget innebdr detta att tillgdngsforvaltning bidrar till organisationens beredskapsarbete,
ett arbete som syftar till att snabbare kunna anpassa sig vid en fordndring eller kris. Detta innebér
dven att tillgangsforvaltning bidrar till organisationens arbete med civilt forsvar och i
planeringen for hur organisationen ska verka under hojd beredskap.

3 Tillgdngsforvaltning av informations- och IKT-tillgangar

Inom den finansiella sektorn dr informationstillgangar och IKT-tillgangar centrala for att
verksamheten ska kunna bedrivas och finansiella tjanster tillhandahdllas. Dessa tillgangar
omfattar allt fran kénsliga kunddata och finansiell information till digitala system och plattformar
som mojliggor datalagring och kommunikation. Att arbeta systematiskt med forvaltning av dessa
tillgangar dr avgorande ur flera perspektiv; affarsmassigt, regulatoriskt och beredskapsmaéssigt.

Det finns flera lagar och regelverk som syftar till att sdkerstdlla att finansiella aktorers
informationstillgangar och IKT-tillgdngar skyddas mot risker som exempelvis dataintradng,
cyberattacker eller avbrott. De senaste dren har regelverkens omfattning vuxit for att mota de
krav och forvéantningar som finns pa den finansiella sektorns formdaga att skydda sina digitala
tillgangar och sina kunders integritet, samt formagan att sdkerstilla systemens tillganglighet och
sdkerhet. Att omfattningen av regelverken vuxit &dr en foljd av en allt komplexare digital miljo
men ocksa en tkad hotbild mot den finansiella sektorn.

3.1 Krav, riktlinjer och standarder

Krav pd hantering av informations- och IKT-tillgangar stélls i lagar, forordningar, féreskrifter och
riktlinjer riktade mot finanssektorn. Utover dessa finns ett antal ramverk och standarder fér hur
man kan och bor arbeta med forvaltning av dessa tillgangar. For denna promemoria har de lagar,
forordningar, foreskrifter, riktlinjer och standarder som presenteras i figur 3 analyserats. Se d&ven
Appendix A for en mer ingdende beskrivning av respektive dokument.

7 PMFS 2022:1, Séikerhetspolisens foreskrifter om sikerhetsskydd, 2 kap. 3 §.
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Lagstiftning
Lagen (2004:297) om bank och finansieringsrorelse
Forsakringsrorelselag (2010:2043)
Sakerhetsskyddslag (2028:585)

Forordning/direktiv
Digital Operational Resilience Act (DORA)
Dataskyddsférordningen (GDPR)
Payment Services Directive (PSD2)

Foreskrift

Foreskrifter och allmanna rad om styrning,
riskhantering och kontroll i kreditinstitut (FFFS
2014:1)*

Foreskrifter och allmanna rad om hantering av
operativa risker (FFFS 2014:4)*

Fareskrifter och allmanna rad om
informationssakerhet, it-verksamhet och
insdttningssystem (FFFS 2014:5)**

Riksbankens féreskrifter och allmanna rad om
foretag av sarskild betydelse for genomférandet av
betalningar under fredstida krissituationer och vid
hojd beredskap RBFS 2023:3

Riktlinje
EBA Guidelines on ICT and Security Risk Management
(EBA/GL/2019/04)

EBA Guidelines on outsourcing arrangements
(EBA/GL/2019/02)

EIOPA Guidelines on information and communication
technology security and governance (EIOPA-BoS-20/600)

EIOPA Guidelines on outsourcing to cloud service
providers (EIOPA-BoS-20-002)

ESMA Guidelines On outsourcing to cloud service
providers (ESMA50-164-4285)

CPMI-IOSCO Principles for financial market
infrastructures (PFMI)

CPMI-I0SCO Guidance on cyber resilience for financial
market infrastructure

Ramverk/standard
NIST Cybersecurity Framework (CSF)
NIST Special Publication 800-53
CIS Critical Security Controls
PCI DSS Payment Card Industry Data Security Standard
ISF Standard of Good Practice for Information Security
ISO 27000-serien Informationssakerhet
ISO 55000-serien Tillgangsforvaltning
ITIL (Information Technology Infrastructure Library)

Figur 3. Lagar, regelverk och standarder som analyserats avseende forvaltning av informations- och IKT-tillgdngar.
*Ny version dr pd remiss och vintas antas i januari 2025. ** Foreskriften kommer att utgd i januari 2025.

Ordet tillgingsforvaltning anvands sdllan eller inte alls i de regelverk som analyserats. I stllet
stdlls krav pa att aktorer bland annat ska:

...ha kontroll over de risker som dess rorelse dr forknippad med.®

... identifiera alla informationstillgangar och IKT-tillgdngar [...]. De ska kartligga
informationstillgingarnas och IKT-tillgangarnas konfiguration samt linkarna och det 6msesidiga
beroendet mellan de olika informationstillgingarna och IKT-tillgdngarna.?

Det forsta exemplet, att ha kontroll 6ver sina risker, &r dterkommande i alla lagar, férordningar,
foreskrifter och riktlinjer. For att en organisation ska ha kontroll 6ver sina risker krdvs en
systematisk hantering av dess tillgdngar.

Det andra exemplet dr hamtat frain DORA, men skrivningar med samma innebtrd aterfinns i
majoriteten av de forordningar, foreskrifter och riktlinjer som analyserats fér denna promemoria.
Bland annat riktlinjerna fran Europeiska Bankmyndigheten (EBA) och Europeiska forsédkrings-
och tjanstepensionsmyndigheten (EIOPA) stiller dessa krav och gar steget langre da de dven

8 Lagen (2004:297) om bank och finansieringsrdrelse, 6 kap. 2 §.
9IDORA-férordningen. Digital Operational Resilience Act (DORA), kapitel 2 artikel 8(4).
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kravstiller att tillgdngsforvaltning ska ske systematiskt genom hela tillgangens livscykel.10
Skrivningarna innebdr att aktorerna behover arbeta med tillgangsforvaltning av sina
informations- och IKT-tillgangar. Tydligt dr att identifiering och hantering av tillgdngar &r
centralt for efterlevnad av gillande lagar och regelverk.

I arbetet med informations- och cybersdkerhet underldttar det att utga fran en etablerad standard.
Vilken standard som &r bast lampad beror pa organisationen och dess forutsittningar.
Gemensamt for de flesta standarder for tillgangsforvaltning ar att de bygger pa principer om
livscykelhantering och riskhantering av tillgdngar, samt lyfter vikten av att integrera
tillgangsforvaltning i organisationens strategiska arbete.

3.2 Utmaningar och forutsittningar inom den finansiella sektorn

Inom den finansiella sektorn finns flera utmaningar och forutsattningar som mdste beaktas och
som kan pdverka arbetet med forvaltning av informationstillgangar och IKT-tillgangar. Nedan
presenteras ndgra av dessa.

o Dynamiska hotlandskap: Att identifiera, bedéma och hantera cyberhot mot
organisationens IKT-tillgdngar kan vara en betydande utmaning dar manga faktorer
paverkar. Utmaningen forstdarks av cyberhotens standiga utveckling och komplexiteten i
moderna it-miljoer.

e Komplexa organisationer: I takt med att organisationen véxer, sérskilt for organisationer
verksamma i flera ldnder, okar risken att organisationen inte har kontroll 6ver
tillgdngarna. Organisationer inom finanssektorn kan omfatta dotterbolag, filialer,
tredjepartsleverantorer, entreprendrer, tillfédlligt anstédllda med flera, &ven inom andra
jurisdiktioner/regioner. Det innebdr utmaningar kring identifieringen av tillgangar och
att dess skydd foljer organisationens beslutade baslinje.

o Komplex lagstiftning: Méangden regleringar och lagstiftningar inom finanssektorn har
okat de senaste aren, inte minst inom informations- och cybersédkerhetsomradet. Flertalet
av dessa dr bade omfattande och komplexa. Darfor bor organisationer ha en kontinuerlig
omvarldsbevakning och analys av lagar och regler som r6r hantering av
informationstillgdngar. Detta bor dven kompletteras med intern revision for att tillse
efterlevnad.

o Komplex it-miljo: Organisationer hanterar normalt en bred variation av IKT-tillgangar,
frdn fysiska servrar till molntjinster och mobila enheter. Sambanden mellan dessa
tillgdngar kan vara komplexa. Varje tillgdngskategori har dessutom sina unika
hanteringskrav, vilket forsvérar mojligheten att behalla en enhetlig 6versikt och kontroll.

o Okat beroende av tredjepartsleverantorer: Flertalet utmaningar foljer av det tkade
beroendet av tredjepartsleverantorer inom IKT-omradet, exempelvis 6vervakning av
leverantorskedjor och forvaltning av tillgdngar som hanteras av dessa leverantorer.
Organisationer bor darfor tillse att regulatoriska och kontraktuella sékerhetskrav verfors

10 EBA (2019) Guidelines on ICT and Security Risk Management (EBA/GL/2019/04), avsnitt 55. EIOPA (2020) Guidelines on
information and communication technology security and governance (EIOPA-BoS-20/600) avsnitt 45.
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till tredjepartsleverantorer!! samt att baslinjer for sakerhet mots av dessa. En ytterligare
utmaning &r finanssektorns monoberoende!? av vissa tjdnsteleverantdrer som kan fa
mycket omfattande konsekvenser for samhdllet vid en storning.

o Anvindning av molntjinster: Anvandandet av molntjanster kan ha positiva effekter for
den enskilda organisationen men kan samtidigt skapa nya sdkerhetsrisker. Att
tillgdngsforvalta molntjanster kan vara utmanande och medfor dérfor sarskilda krav vid
upphandling av dessa tjanster. ESMA och EIOPA har utstdllt s&rskilda
rekommendationer och riktlinjer vid utkontraktering av molntjanster’3. Dessa
tillsammans med relevanta kontroller i befintliga ramverk och tekniska 16sningar!* kan
anvandas for att hantera risker som uppstar vid anvandning av molntjanster.

e Datalokalisering (geografisk plats for lagring av data): Organisationer med verksamhet
i flera lander kan omfattas av flera dataskyddslagar samt kundkrav som kan innefatta
datalokalisering. Ett exempel dr GDPR som medfor krav pa hantering och lagring av
personuppgifter. Foljaktligen behover risker med grénsoverskridande datafloden
hanteras, vilka bland annat kan uppstd vid anvandning av molntjénster.

e Dold it eller skugg-it (eng: shadow IT): Tillgangar som inte har identifierats och godkénts
av en central funktion &r en utmaning for organisationer. Exempel pa dold it dr SaaS-
tjanster som affirsverksamheten pa eget initiativ koper in och anvinder pd ett
okontrollerat sitt. Dold it kan begrdnsa mojligheten till konfigurationshantering och
forandringsledning for organisations tillgdngar. Inkorrekt konfigurationshantering
medfor risken att tillgdngar inte moter organisationens beslutade baslinjel> for sdkerhet
och dérigenom okar sdrbarheten for hot. Brister i forandringsledning okar risken for
okontrollerade fordndringar av programvaru- och hdardvarutillgangar, vilket kan fa
negativ pdverkan pa produktionsmiljoer.

e Datakvalitet: Uppdaterad och palitlig dokumentation om varje tillgdng &r avgorande for
en tillforlitlig tillgdngsforvaltning. Aven relationer mellan tillgdngar maste vara
dokumenterade. Inkonsekvent eller ofullstindig information om tillgdngar och dess
relationer riskerar att leda till felaktiga beslut som pdverkar it-miljons prestanda och
sdkerhet.

e Snabb teknisk utveckling: Den snabba tekniska utvecklingen innebar att IKT-tillgangar
blir fordldrade (ndr end-of-life status) i en accelererande takt. Att balansera behovet av
uppdateringar genom exempelvis forldngda (och ibland kostsamma) supportavtal med
att maximera tillgangarnas varde har dérfor blivit en viaxande utmaning. Investeringar i
ny teknik kan innebéra hoga kostnader och strategiska 6verviaganden.

11 DORA, kapitel 2 artikel 30, stdller krav pd hur kontraktsmissiga arrangemang for anvindning av IKT-tjdnster bor utformas.

12 Monoberoende innebir att vara beroende av en specifik digital tjinst eller produkt som saknar konkurrerande alternativ och dr
unik pd marknaden.

13 ESMA (2021). Guidelines On outsourcing to cloud service providers (ESMA50-164-4285), EIOPA (2020). Guidelines on
outsourcing to cloud service providers (EIOPA-BoS-20-002).

14 Sikerhetformedling for molndtkomst (CASB), utokad identifiering och svar (XDR), dataforlustskydd (DLP) dr ndgra exempel.

15 En baslinje dr en uppsdttning sikerhetskrav, granskade och godkinda, for hela eller delar av organisationen eller ett system.
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o Artificiell intelligens (Al): Anvandningen av Al inom finanssektorn har okat snabbt de
senaste dren, sdrskilt for prognoser och analyser av stora dataméngder. Al kan &ven
automatisera manga grundliggande bankdrenden som betalningar, insdttningar,
overforingar och kundtjanstforfragningar. Detta stéller helt nya krav pa forvaltningen av
organisationens informationstillgangar dd dessa kan ligga till grund f6r inldrning av olika
Al-modeller.

o Begrinsade resurser: Effektiv livscykelhantering av tillgdngar kraver betydande resurser
och teknisk kompetens. D4 organisationens resurser alltid &dr begransade krdvs en
noggrann resursplanering, vilket innebdr att identifiera, prognostisera och allokera
resurser i verksamheten for att kunna upprétthdlla en modern och siker it-miljo.

4 Overgripande principer for tillgangsforvaltning

Aktorer inom finanssektorn bor arbeta bade strategiskt och systematiskt for att dstadkomma en
tillfredsstdllande riskhantering och for leva upp till de regulatoriska krav som stélls pa deras
tillgangsforvaltning. Det dr av storsta vikt att detta arbete integreras med verksamhetens 6vriga
arbete med att uppna digital operativ motstandskraft. For att lyckas med detta bor aktorerna utga
fran en etablerade standard for tillgangsforvaltning.

Detta avsnitt beskriver sex dvergripande principer for tillgangsforvaltning, se figur 4. Principerna
bygger pa tillaimpliga ramverk och standarder inom finanssektorn, exempelvis ISO 27001, ISO
31000, ISO 55000, NIST SP 800-53, NIST SP 1800-5, CIS CSC, ISF SoGP med flera. Principerna ska
i forsta hand betraktas som ett stod och vigledning i arbetet att uppnd en effektiv
tillgangsforvaltning. Observera att efterlevnad av de beskrivna principerna inte innebér att
samtliga regulatoriska krav som stélls pa aktorer inom finanssektorn &r uppfyllda.

Identifiering och
kartlaggning av
tillgangar

Klassificering av Hantering av
tillgangar tillgangars livscykel

Identifiering av
tillgdngsagare och
ansvar

Forteckning éver Riskhantering av
tillgangar tillgangar

Figqur 4. Overgripande principer for effektiv tillgangsforvaltning
S S ) S S fe
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Principerna &r applicerbara for alla typer av tillgdngar, d&ven om detta PM i forsta hand fokuserar
pa informationstillgangar och IKT-tillgdngar. Principerna bor implementeras i organisationen i
den angivna ordningen.

Princip 1: Identifiering och kartliggning av tillgangar

Det forsta steget i effektiv tillgdngsforvaltning &r en noggrann identifiering av aktdrens samtliga
skyddsvarda informationstillgangar och IKT-tillgangar som stodjer verksamhetsfunktioner och
stodprocesser, foljt av en kartliggning av dess inbordes beroenden. Skyddsvirda tillgangar
innefattar (men &r inte begransade till):

¢ Informationstillgangar!e

o Data - Enskild data eller dataméngder, dvs. gruppering av information som del
av en informationstillgang, exempelvis en eller flera tabeller i en databas.

o Information - Utgor den bearbetade, organiserade och strukturerade formen av
data och kan besta av en eller flera dataméngder.

o Kunskap - Immateriella tillgdngar som exempelvis kunskap behover skyddas och
uppratthéllas over tid. Enskilda individer (eller roller) kan besitta sarskild
kunskap som dr avgorande for verksamheten och som ddrmed behover hanteras
genom exempelvis kontinuitetshantering.

o IKT-tillgangar!”

o Programvarutillgdngar - Inkluderar alla mjukvaruapplikationer och
mjukvaruplattformar, operativsystem, mjukvarulicenser etc.

o Hardvarutillgingar - Inkluderar barbara datorer, stationdra datorer, servrar,
arbetsstationer, natverksutrustning, kommunikationsutrustning, lagringsenheter
(stationdra och flyttbara), kringutrustningar, etc. Har ingar dven mobiltelefoner,
surfplattor och andra mobila enheter.

o Fysiska tillgdngar - Inkluderar kontor, datahallar och andra byggnader som é&r
nodviandiga for att upprdtthalla verksamheten. Hir ingdr &dven
klimatanldggningar, brandsldckning, passersystem, passerkort, nyckelbrickor etc.

Identifiering av tillgangar &r delvis ett manuellt arbete som kan vara tidskrdvande. Arbetets
komplexitet kar ju storre organisationen &r. Tekniska hjalpmedel finns, exempelvis verktyg for
Asset Discovery som automatiskt upptacker och varnar nir oidentifierade programvarutillgangar
eller hardvarutillgangar forsoker fa tillgang till nédtverket. Organisationer bor dven arbeta
systematiskt med forandringsledning sd att identifiering av nya tillgangar uppréatthalls vid alla
forandringar i IKT-miljon.

Efter identifiering bor tillgangarnas inbordes beroenden kartliggas. Kartldggningen omfattar
samtliga beroenden mellan aktorens verksamhetsfunktioner/stodprocesser och dess
informationstillgangar, samt mellan informationstillgangar och underliggande IKT-tillgangar.
Som stod i denna Kkartliggningsprocess kan MSB:s Vigledning for processorienterad
informationskartliggning'® anvandas. Vid kartldggning av tillgangar bor d&ven beroenden gentemot

16 DORA, kap. 1 artikel 3, definierar informationstillging som "En samling materiell eller immateriell skyddsvird information”.

17 DORA, kap. 1 artikel 3, definierar IKT-tillgdng som ”En programvaru- eller maskinvarutillging i nitverks- och
informationssystemen som anvinds av den finansiella entiteten”.

18 MSB (2012). Vigledning for processorienterad informationskartliggning, Publ.nr MSB493.
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personal, uppdragstagare och tredje parter samt beroenden av andra interna och externa system
och processer beaktas i syfte att kunna hantera de informationstillgangar som stddjer deras
kritiska verksamhetsfunktioner och stodprocesser.

Princip 2: Identifiering av tillgangsiigare och ansvar

Tillgdngsédgare for varje informationstillgang och IKT-tillgdng bor identifieras och tilldelas.
Genom att tilldela roller inom organisationen dgarskap for tillgdngar under hela deras livstid kan
organisationen sdkerstélla att informationen i dess verksamhetsfunktioner och stodprocesser ges
ratt skydd. Tillgdngsdgaren ansvarar for att klassificera tillgangen samt sdkerstélla att tillgdngen
uppfyller de sikerhetskrav som foljer klassificeringen.

Informationstillgangar &gs av informationsédgaren. Beroende pa organisationens storlek och hur
identifieringen och kartlaggningen av informationstillgangar har strukturerats kan foljande roller
behova utses som komplement till informationséagare:

e Datadgare (eng: Data Owner) - &dger en eller flera datamédngder (gruppering av
information som del av en informationstillgang). Ansvaret giller klassificering, skydd,
anvandning och kvalitet av dataméngder.

e Dataansvarig, dataforestindare (eng: Data Steward) - ansvarar for de data som en
organisation har. Ansvaret giller att data dr korrekta, aktuella, anvdndbara och
fullstandiga. Rollen sammanfaller delvis med dataforvaltare.

e Dataforvaltare (eng: Data Custodian) - Har ett tekniskt ansvar for data. Ansvaret galler
sddant som datalagring, datadverforing, dataskydd, backup och andra tekniska processer
for hantering av data.

For IKT-tillgdngar finns flertalet modeller for styrning och forvaltning. I traditionell bemérkelse
ar ITIL och PM3 vanligt forekommande forvaltningsmodeller och omfattar roller for dgandeskap
pa strategisk, taktisk och operationell niva. Oavsett forvaltningsmodell bor organisationen utse
ett tydligt dgarskap for alla typer av IKT-tillgangar (programvarutillgdngar, hardvarutillgangar
och fysiska tillgangar).

Princip 3: Klassificering av tillgangar

Nar kartlaggningen &r slutford bor samtliga informationstillgdngar och IKT-tillgangar
klassificeras med avseende pa kritikalitet!®, det vill sdga dess skyddsvéarden hos organisationen.
Vid Kklassificering bor hdnsyn tas till skyddsbehovet utifrdn konfidentialitet, riktighet och
tillganglighet hos tillgdngarna, se exempelvis MSB:s metodstdod for systematiskt
informationssdkerhetsarbete. Lampliga nivaer for klassificering?! kan vara:

19 Bendmningen kritikalitet hirstammar fran EBA Guidelines on ICT and Security Risk Management och EIOPA Guidelines on
information and communication technology security and governance.

20 MSB (2024). Metodstidet for systematiskt informationssikerhetsarbete, Klassning av information. Himtad: 2024-11-19.

21 Nomenklatur och modell for klassificering skiftar mellan olika organisationer. NIST SP 800-53 foresldr nivderna hog-
medelstor-ldg pdverkan medan MSB Viigledning for processorienterad informationskartliggning foreslir nivderna mycket
allvarlig-allvarlig-lindrig paverkan.
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e Hog paverkan
e Medelstor paverkan
o Lag pdverkan

Klassificering mojliggor gruppering av tillgangar baserat pa utvalda kriterier vilket underlattar
vid bedomning av risker och beslut om lampliga skyddsnivder. Klassificering innebéar dven att
organisationen kan prioritera underhdllsinsatser, fordela resurser effektivt och fatta valgrundade
beslut om strategier for tillgdngsforvaltning.

Princip 4: Forteckning over tillgdngar

Nér samtliga informationstillgdngar och IKT-tillgangar har identifierats, kartlagts, tilldelats dgare
och Kklassificerats bor en forteckning 6ver dessa tillgdngar upprétthéllas. Forteckningen ver
tillgdngar bor vara korrekt, uppdaterad, konsistent och 6verensstimma med 6vriga register i
syfte att uppratthalla tillgdngarnas skyddsbehov och tydliggora dgarskap.

Darutover bor forteckningen dver IKT-tillgangar:

¢ lagra konfigurationen av IKT-tillgdngar samt lénkar och inbordes beroenden mellan olika
IKT-tillgangar for att mojliggora en korrekt konfigurationshantering och
forandringsledning,?? samt

e vara tillrackligt detaljerad for att mojliggora snabb identifiering av en IKT-tillgdng och
dess lokalisering, sdkerhetsklassificering och dgarskap. Inbordes beroenden mellan olika
tillgdngar bor dokumenteras som hjdlp vid hantering av sdkerhetsincidenter och
operativa incidenter, bland annat it-attacker.?

Anviandning av sdrskild programvara for tillgdngshantering (eng: Asset Management Software) kan
underldtta dokumentation och hantering av organisationens samtliga tillgdngar, samt
efterlevnad av foretagets sdkerhetspolicys, lagkrav, regulatoriska krav och tillsynskrav. Denna
typ av programvara gor det mojligt att halla forteckningen over tillgdngar uppdaterad over tid
och ddrigenom optimera utnyttjande och kostnader fér underhdll och sédkerhet.

Att ha en uppdaterad och fullstindig forteckning av sina tillgdngar dr grundlidggande for att
kunna implementera och 6vervaka nodvandiga sdkerhetsdtgarder och kontroller.2¢ Darutover
bor kontroller inféras sa att nya tillgdngar identifieras, kartliggs och fors in i
tillgangforteckningen nédr ny information skapas eller vid anskaffning av IKT-tillgangar (se
vidare princip 5).

Princip 5: Hantering av tillgdingars livscykel

Varje tillgang i organisationen har en livscykel. Denna livscykel skiljer sig ndgot beroende pa typ
av tillgang. Livscykelhantering innebédr en strategisk och systematisk process for att hantera
tillgangar fran borjan till slut. Aktorer inom finanssektorn bor utveckla och inféra en tydlig
process for informationstillgdngars och IKT-tillgdngars livscykelhantering. Aven sikerheten

22 EBA (2019). Guidelines on ICT and Security Risk Management (EBA/GL/2019/04), avsnitt 53.

23 EBA (2019) Guidelines on ICT and Security Risk Management (EBA/GL/2019/04), avsnitt 54. EIOPA (2020) Guidelines on
information and communication technology security and governance (EIOPA-BoS-20/600), avsnitt 44.

24 Deane & Kraus, 2021. The Official (ISC)? CISSP CBK Reference.
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maste upprétthdllas genom hela livscykeln. Det innefattar att informationstillgangarna skyddas
och IKT-tillgdngarna sédkras fran nya hot och sarbarheter, samt att risker identifieras och hanteras
under hela livscykeln.

Hantering av informationstillgdngars livscykel (eng: Information Lifecycle Management — ILM)
omfattar strategier, processer och verktyg i syfte att uppréitthdlla en centraliserad styrning
(inklusive master data-hantering) och uppfylla regulatoriska krav, exempelvis inom dataskydd
(GDPR). ILM skapar de forutsédttningar som krdvs for att kunna upprétthalla informationens
skyddsvidrden genom hela livscykeln, dven ndr informationen fordndras (och darigenom
klassificeringen av informationen). Detta uppnas genom tydliga hanteringsregler for varje fas
genom livscykeln. Hanteringsreglerna varierar beroende pa hur informationen har klassificerats.
Informationstillgdngars livscykel innefattar f6ljande faser:

e Skapande: Organisationen skapar och genererar kontinuerligt ny information, antingen
manuellt eller automatiskt.

e Lagring: All information som skapas, anvédnds eller forandras maste lagras pa ett sakert
satt.

e Anvindning: Anvandare i organisationen ldser, granskar, dndrar eller pd annat satt
manipulerar informationen. Information kan d@ven processas automatiskt.

¢ Delning: Informationen delas till anvdandare inom eller utanfér organisationen. Vid
delning maste rétt sdkerhetsatgdrder anviandas, exempelvis kryptering.

e Arkivering: Information behdver arkiveras av regulatoriska skal eller for framtida bruk.

e Radering: Overflodig information bor raderas d& den kan utgora riskexponering for
obehorig atkomst samt bidra till onodiga kostnader for lagring.

Hantering av IKT-tillgdngars livscykel (eng: Asset Lifecycle Management - ALM) omfattar
strategier, processer och verktyg i syfte att uppratthalla drift, sékerhet och kostnadskontroll hos
dessa tillgdngar under hela dess livstid. Anvandning av ALM &dr avgorande for att maximera
vardet av IKT-investeringar, sékerstilla att tekniska resurser matchar organisationens nuvarande
och framtida behov samt uppfyller regulatoriska krav inom sektorn. ALM hjélper organisationen
att hitta potentiella problem och forbdttringsomrdden hos enskilda IKT-tillgangar, samt fatta
valgrundade beslut géllande underhall, reparationer, uppgraderingar och utbyte. IKT-tillgangars
livscykel innefattar foljande faser:

e Planering: Inkluderar identifiering av krav, riskanalys, selektering av lampliga tillgdngar
samt bedomning av finansiella och operationella forutséttningar.

o Anskaffning: Inkop eller leasing av tillgdngar, vilket inkluderar avtal for att uppfylla
samtliga kravstéllningar for drift, underhall och sékerhet.

e Utrullning: Installation, konfiguration och driftsdttning av tillgdngar i syfte att dessa
fungerar som forvantat och dr integrerade med organisationens system och processer.
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e Anvindning: Omfattar den dagliga anvidndningen av tillgangar for att utfora dess
avsedda funktioner och uppfylla organisationens operativa behov. Regler maste finnas
for tillaten anvandning i syfte att tillgangarna skyddas, anvands och hanteras pa lampligt
sdtt. Processer maste finnas vid aterlamnande av tillgangar da anstillning, uppdrag eller
avtal dndras eller upphor.

e Underhall: Lopande underhall, reparationer, uppgraderingar och utbyte av tillgdngar for
att sdkerstalla dess tillforlitlighet, tillganglighet och sékerhet samtidigt som driftstopp och
kostnader minimeras.

e Avveckling: Avyttring, forséljning eller avaktivering av tillgdngar ndr dessa inte ldangre
behovs eller har ndtt slutet av sin nyttjandeperiod.

Processen for livscykelhantering bor stottas med kontroller som méjliggor identifiering och
kartlaggning av IKT-tillgdngar vid till exempel anskaffning. Kontrollerna kan &dven tillse att
tillgangsforteckningen halls uppdaterad vid till exempel avveckling av en IKT-tillgdng.

Princip 6: Riskhantering av tillgangar

Organisationen bor genomfoéra regelbundna riskbedomningar i syfte att utvardera potentiella hot
mot organisationens informationstillgangar och IKT-tillgdngar med hansyn till faktorer som
informationens kénslighet, sdrbarheter i it-miljon, potentiell inverkan av dataintrdng men dven
medarbetarnas utbildning och kunskap inom omrddet. Den sammanvigda bedomningen av
risker underléttar for organisationen att besluta om lampliga informationssidkerhetsstrategier och
skyddsnivaer for organisationens tillgangar.

Riskhantering av tillgangar &r avgorande for att upprétthalla tillgdngarnas prestanda och erhédlla
ratt skydd. Foljande aktiviteter &r centrala i riskhanteringsprocessen:

e Analysera sdrbarheter: Underréttelser om cyberhot som mottagits fran forum och killor
for informationsutbyte bor anvdndas. Sdrbarhetsanalys och penetrationstester dr exempel
pa metoder for att identifiera och analysera sarbarheter.

e Hotmodellering: Interna och externa hot bor identifieras och analyseras genom
exempelvis hotmodellering och scenarioanalys.

o Riskidentifiering: Riskscenarier bor beskrivas utifran analyserade hot och sérbarheter.

e Konsekvensanalys: Den potentiella konsekvensen av olika riskscenarier bor analyseras
med héansyn till faktorer som dataforlust, ekonomisk forlust, minskat fértroende, avbrott
i verksamheten, samt legala och regulatoriska krav. En genomford konsekvensanalys i
enlighet med FSPOS Vigledning for kontinuitetshantering?> underldttar for att forsta
paverkan vid dataforlust och avbrott i verksamheten.

e Riskvidrdering och prioritering: En virdering bor goras for varje identifierad risk baserat
pa dess sannolikhet och konsekvens. Varderingen kan visualiseras i en riskmatris och

25 FSPOS (2024). Vigledning for kontinuitetshantering, v. 6.0
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syftar till att bedoma om en risk kan accepteras eller mdste hanteras. Riskvardering
hjélper dven till att prioritera bland dtgédrderna. De allvarligaste riskerna (hog sannolikhet
och/eller hog konsekvens) bor atgardas forst.

Riskhantering och strategier: Lampliga strategier for hantering av risker bor beslutas.
Dessa ligger till grund for att infora lampliga sékerhetsatgarder och kontroller? i syfte att
skydda tillgdngarna mot identifierade hot och sarbarheter.

Identifiering av riskdgare: En riskdgare bor utses till varje risk med ansvar for att risken
hanteras och sdkerhetsdtgarder infors.

Dokumentation och rapportering: Ett riskregister som dokumenterar alla identifierade
risker och dess hantering bor uppritthdllas. Resultaten av riskbedomningen bor
rapporteras regelbundet till relevanta intressenter, inklusive ledningsgrupp och
informations- och cybersidkerhetsteam.

Granska och uppdatera: Effektiviteten av inforda sdkerhetsatgarder bor overvakas
kontinuerligt. Riskbedomningen bor granskas och uppdateras regelbundet for att
aterspegla fordandringar i hotbilden, affdarsprocesserna och it-miljon.

26 Flertalet kontrollramverk (ISO 27001, NIST SP 800-53, NIST SP 1800-5, CIS CSC, ISF SoGP, m.fl.) innehiller limpliga

kontroller for tillgangshantering. Nagra exempel pd sidana kontroller dr hantering av tillgdngars dtkomstrittigheter,
dvervakning av tillgdngar och hantering av incidenter och dterstillning.
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5 Avslutande reflektion

Denna promemoria har analyserat regulatoriska krav pd tillgdngsforvaltning inom den
tinansiella sektorn. Det &r tydligt att det forsamrade sdkerhetspolitiska ldget tillsammans med en
alltmer komplex digital vild, dér finansiella system och aktorer &r starkt sammankopplade, okar
bade kraven och forviantningarna pa finansiella aktorers formdga att forebygga och hantera
incidenter och kriser.

Centralt i de krav som stélls pa aktorer inom finansiell sektor &r att de forvéntas ha kontroll 6ver
de risker som dr forknippade med verksamheten. For att uppna kontroll 6ver risk mdste en aktor
ha god kdnnedom om sin verksamhet och vad den utgors av. Har aktoren inte denna kdnnedom
okar sannolikheten att riskanalysen blir ofullstiandig och att den efterfcljande riskhanteringen blir
bristfillig. Systematisk tillgdngsforvaltning blir saledes grundldggande for riskhanterings-
processen och inférandet av sidkerhetsatgarder. Eftersom finansiell verksamhet &r beroende av
informations- och IKT-tillgangar ar forvaltningen av dessa vasentlig for aktorer inom sektorn.

Tillgangsforvaltning innebér ett arbetssatt for en systematisk hantering av tillgangar genom hela
deras livscykel. De principer for tillgdngforvaltning som presenteras i denna promemoria ger en
aktor mojlighet att ndrma sig systematisk tillgangsforvaltning av informations- och IKT-
tillgangar baserat pa krav och riktlinjer inom sektorn. Det finns flera ramverk och standarder for
tillgangsforvaltning, vilka manga ganger kompletteras med ramverk for sdkerhetsatgarder och
kontroller. Sidkerhetsdtgdrder och kontroller &r nodvéndiga for att skydda verksamhetens
tillgangar, och darmed verksamheten som sadan, varfor arbetet med att implementera dessa inte
ska forbises.

Tillgdngsforvaltning beskrivs generellt inte som en del av beredskapsarbetet i en organisation;
dess viktiga bidrag till processer som bland annat risk-, kris och kontinuitetshantering pavisar
dock tillgangsforvaltningens relevans for beredskapsarbetet och byggandet av en
motstandskraftig organisation. I en tid dér hotbilden mot den finansiella sektorn 6kar fran flera
hall behover sektorns aktorer sdledes arbeta med systematisk tillgangsforvaltning av alla sina
tillgangar, bland dem sina informations- och IKT-tillgangar.
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APPENDIX A - Krav, riktlinjer och standarder

Lagen (2004:297) om bank och
finansieringsrorelse

Denna lag innehéller bestimmelser for
att driva bank- och finansieringsrorelse.

Kraven som stélls pd informations- och cybersidkerhet utgar frén 6 kap. 2 §
Riskhantering, som siger att ”Ett kreditinstitut ska identifiera, méta, styra, internt
rapportera och ha kontroll 6ver de risker som dess rorelse dr féorknippad med.”

Forsakringsrorelselag
(2010:2043)

Forsikringsrorelselagen innehaller
regler om bildandet av, verksamheten i
och tillsynen 6ver svenska
forsakringsforetag.

I forsdkringsrorelselagen stills krav pa ett forsékringsforetags system for riskhantering.
Systemet ska bland annat omfatta operativa risker (10 kap. 7 §).

Séakerhetsskyddslag (2028:585)

Denna lag innehéller krav pa atgarder
som syftar till att skydda uppgifter som
ar av betydelse for Sveriges sdkerhet.

Krav stélls pa informationssiakerhet i syfte att sakerhetsskyddsklassificerade uppgifter
ska skyddas samt férebygga skadlig inverkan i o©vrigt pa uppgifter och
informationssystem som galler sédkerhetskénslig verksamhet (2 kap. 2 §).

Digital Operational Resilience
Act (DORA)

En EU-forordning for effektiv och
overgripande hantering av digitala
risker i syfte att stirka den finansiella
sektorns motstandskraft mot cyberhot.

I DORA stills krav pa finansiella entiteters tillgangsforvaltning, bland annat i kapitel 2
artikel 8(4), dar det anges att finansiella entiteter ska “identifiera alla
informationstillgdngar och IKT-tillgdngar, inbegripet sadana pa fjirrplatser,
nitverksresurser och maskinvaruutrustning, och kartlagga de som anses vara kritiska.
De ska kartldgga informationstillgangarnas och IKT-tillgdngarnas konfiguration samt
lankarna och det dmsesidiga beroendet mellan de olika informationstillgdngarna och
IKT-tillgangarna.”

Dataskyddsférordningen
(GDPR)

GDPR syftar till att harmonisera
skyddet av fysiska personers
grundldggande rattigheter och friheter
vid behandling av personuppgifter.

I GDPR avsnitt 2 artikel 32 kravstalls bland annat formagan att fortldpande sikerstilla
personuppgifters konfidentialitet, riktighet och tillgénglighet samt motstandskraften
hos de system och tjanster som behandlar personuppgifter.

Payment Services Directive
(PSD2)

PSD2 &r EU:s andra betaltjanstdirektiv
och reglerar konton och betalningar for
bade foretag och privatpersoner.

I PSD2 artikel 95(1) stills krav pa att betaltjanstleverantérerna inréttar en ram for att
“hantera operativa risker och sikerhetsrisker, med anknytning till de betaltjinster som
de tillhandahaller. Som en del av denna ram ska betaltjanstleverantérerna faststélla och
uppratthalla effektiva incidenthanteringsfoérfaranden, inbegripet for upptickt och
Kklassificering av allvarliga operativa incidenter och sakerhetsincidenter”.
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Foreskrift

Foreskrifter och allmédnna rad
om styrning, riskhantering och
kontroll i kreditinstitut*

(FFFS 2014:1)

*ny version dr pd remiss och
vintas antas i januari 2025

Kort beskrivning

Foreskriften innehaller bestimmelser
om hur ett foretag ska genomféra
styrning, riskhantering och kontroll.

Relevans for tillgdngsforvaltning

FFFS 2014:1 kravstiller bland annat att foretag ska ha d&ndamalsenliga it-system och
rutiner for att skydda konfidentialitet, riktighet och tillgéanglighet i sin information (2
kap. 2 §) samt ramverk for riskhantering (5 kap. 1 §).

Foreskrifter och allménna rad
om hantering av operativa
risker*

(FFFS 2014:4)

*ny version dr pd remiss och
vintas antas i januari 2025

Foreskriften innehaller bestimmelser
om hur ett foretag ska hantera sina
operativa risker.

FFFS 2014:4 kravstiller bland annat att foretag i sitt sdkerhetsarbete ska identifiera vilka
tillgdngar och vidrden som ska skyddas (5 kap. 7 §). Foreskriften hanvisar till FFFS
2014:5 for bestimmelser om informationssidkerhet samt hantering av it-system.

Foreskrifter och allménna rad
om informationssikerhet, it-
verksamhet och
insédttningssystem**

(FFFS 2014:5)

**kommer utgd i januari 2025

Foreskriften innehaller bestimmelser
om hur ett foretag ska hantera
informationssikerhet, it-verksamhet
och insdttningssystem.

FFFS 2014:5 kravstéller bland annat att foretag ska arbeta strukturerat och metodiskt
med informationssidkerhet genom att anvinda sig av ett ledningssystem (2 kap. 1 §).
Foreskriften kravstiller dven att foretag ska se till att dess it-system ér tillrdckligt sdkra
i forhallande till arten hos den information som hanteras i systemen (3 kap. 1 §), samt
att det ska finnas dokumentation 6ver varje enskilt system som &r av betydelse for
verksamheten (3 kap. 5 §).

Riksbankens foreskrifter och
allménna rad om foretag av
sérskild betydelse for
genomforandet av betalningar
under fredstida krissituationer
och vid hojd beredskap

RBFS 2023:3

Riktlinje

Foreskriften innehaller bestimmelser
om hur verksamheter som &r av
sérskild betydelse for genomforandet
av betalningar under fredstida
krissituationer och vid hojd beredskap
ska planera och forbereda samt utbilda
och 6va.

Kort beskrivning

RBFS 2023:3 kravstiller att foretagets planering och forberedelse ska sikerstilla att
foretaget har tillgang till den informationsteknik och information som behévs for att
upprétthalla verksamheten (4 §), under fredstida krissituationer och vid hojd
beredskap.

Relevans for tillgdngsforvaltning

EBA Guidelines on ICT and
Security Risk Management

(EBA/GL/2019/04)

Riktlinjerna innehaller krav pa
informationssikerhet, inklusive
cybersikerhet, i den man informationen
forvaras i it-system.

Riktlinjerna stéller krav pa att kartligga informationstillgdngar “som stodjer
finansinstitutets verksamhetsfunktioner och stodprocesser sidsom IKT-system,
personal, uppdragstagare och tredje parter samt beroenden av andra interna och
externa system och processer” (avsnitt 16).
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Identifierade informationstillgdngar ska klassificeras med avseende pa kritikalitet
(avsnitt 17). Vid klassificering ska hansyn tas till konfidentialitets-, integritets- och
tillgédnglighetskraven. Det ska 4dven finnas ett tydligt tilldelat ansvar for
informationstillgdngarna (avsnitt 18).

Vidare stills krav pa att “uppritthalla en uppdaterad forteckning 6ver sina IKT-
tillgdngar (bl.a. IKT-system, nitenheter, databaser osv.). Forteckningen 6ver IKT-
tillgdngar ska lagra konfigurationen av IKT-tillgdngar samt linkar och inbordes
beroenden mellan olika IKT-tillgangar for att mojliggora en korrekt konfigurerings- och
andringshanteringsprocess” (avsnitt 53).

”Forteckningen 6ver IKT-tillgdngar ska vara tillrdckligt detaljerad for att mojliggora
snabb identifiering av en IKT-tillgang och dess lokalisering, sikerhetsklassificering och
dgarskap. Inbordes beroenden mellan olika tillgangar bor dokumenteras som hjalp vid
hantering av sikerhetsincidenter och operativa incidenter, bl.a. IT-attacker” (avsnitt
54).

Krav stills dven pa att “6vervaka och hantera livscyklerna for IKT-tillgangar for att
sédkerstélla att de dven fortsdttningsvis uppfyller och stodjer verksamhetskraven och
riskhanteringskraven”. Overvakningen syftar dven till att avgora huruvida IKT-
tillgdngar stods av externa eller interna leverantorer och utvecklare, samt “huruvida
alla relevanta fixar och uppgraderingar tillimpas med utgangspunkt i dokumenterade
processer. Risker som hirror fran foérdldrade eller ickestodda IKT-tillgéngar bor
beddmas och genomga riskreducering” (avsnitt 55).

EBA Guidelines on Riktlinjerna innehaller krav pa interna Riktlinjerna stéller krav pa att bedéma hur utkontrakteringslosningar potentiellt

outsourcing arrangements styrningsarrangemang och paverkar den operativa risken (avsnitt 64). Relevanta funktioner och ddrmed

(EBA/GL/2019/02) riskhantering vid utkontraktering. forknippade uppgifter och system ska definieras och klassificeras vad gller kénslighet
och de sékerhetsatgérder som krévs, i syfte att kunna bedoma risker och besluta om en
lamplig skyddsniva (avsnitt 68).

EIOPA Guidelines on Riktlinjerna innehaller krav for sdkerhet | Riktlinjerna stéller krav pa att ” géra och regelbundet uppdatera en kartliggning av sina

information and
communication technology
security and governance

(EIOPA-B0S-20/600)

och foretagsstyrning avseende
informations- och
kommunikationsteknik.

affarsprocesser och affdarsverksamheter, affirsfunktioner, roller och tillgdngar (t.ex.
informationstillgdngar och IKT-tillgangar) for att identifiera deras betydelse och
omsesidiga beroendeférhallanden betraffande IKT-risker och sikerhetsrisker” (avsnitt
17a).

Identifierade tillgdngar (t.ex. informationstillgangar och IKT-tillgangar) ska
Klassificeras utifran kritikalitet, skyddskraven for konfidentialitet, integritet och
tillganglighet ska bedomas, samt tillgdngsadgare ska identifieras (avsnitt 17b).

Vidare stills krav pa att ha en uppdaterad forteckning 6ver sina IKT-tillgangar.
"Forteckningen over IKT-tillgdngar bor vara tillrdckligt detaljerad for att mojliggora
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snabb identifiering av en IKT-tillgang och dess lokalisering, sikerhetsklassificering och
dganderatt” (avsnitt 44).

Krav stidlls dven pa att 6vervaka och hantera livscykeln for IKT-tillgangar for att
sdkerstélla att de uppfyller och stdder verksamhetskraven och riskhanteringskraven.
Det ska kontrolleras att “IKT-tillgangarna stods av deras leverantorer eller interna
utvecklare och att alla relevanta fixar och uppgraderingar tillimpas med utgangspunkt
i en dokumenterad process. De risker som hérror fran foraldrade eller icke-stodda IKT-
tillgdngar bor bedémas och genomga riskreducering. Avvecklade IKT-tillgangar bor
bearbetas och bortskaffas pa ett sdkert sdtt” (avsnitt 45).

EIOPA Guidelines on
outsourcing to cloud service
providers

(EIOPA-BoS-20-002)

Riktlinjerna innehaller krav for
uppdragsavtal med
molntjénstleverantorer.

Riktlinjerna stéller krav pa att bedéma hur utkontrakteringslosningar potentiellt
paverkar den operativa risken (avsnitt 30). Relevanta funktioner och ddrmed
forknippade uppgifter och system ska definieras och klassificeras vad gller kédnslighet
och de sikerhetsatgirder som krévs, i syfte att kunna bedoma risker och besluta om en
lamplig skyddsniva (avsnitt 31b).

ESMA Guidelines On
outsourcing to cloud service
providers

(ESMA50-164-4285)

Riktlinjerna innehaller krav for
uppdragsavtal med
molntjénstleverantorer.

Riktlinjerna stéller krav pa att strategier for utkontraktering av molntjénster &r i linje
med bland annat verksamhetens strategier for IKT och riskhanteringsprocess, inklusive
hantering av IKT, informationssékerhet och operativa risker (avsnitt 12).

Riktlinjen stiller &ven krav pd hur avtal med molntjénstleverantsrer bor utformas med
hinsyn till bland annat datalokalisering, informationssikerhet, personuppgifter samt
incident-, kris- och kontinuitetshantering (avsnitt 28).

CPMI-IOSCO Principles for
financial market
infrastructures (PFMI)

Riktlinjerna faststéller 24 principer som
maste foljas av alla FMI:er.

Tillgangsforvaltning av informations- och IKT-tillgdngar kravstills genom riktlinjerna
for riskhantering och informationssédkerhet. FMI:er ska ha ett 6vergripande ramverk for
riskhantering (princip 3), robusta system for att hantera och minimera operationell risk
(princip 17) genom att sékerstilla anvdandning av lampliga system, policys, processer,
och kontroller liksom systematiskt arbete med kontinuitetshantering.

CPMI-IOSCO Guidance on
cyber resilience for financial
market infrastructure

Dessa riktlinjer ar tillagg till PFMI
avseende cyberresiliens.

Riktlinjen kravstiller férvaltning av informationstillgangar med utgangspunkt i att en
stark cyberresiliens &dr avhangig kunskap om tillgdngarna, deras processer, beroenden
och system.

Informationstillgdngar och relaterade tillgdngar ska identifieras och klassificeras i en
logg som regelbundet ska granskas och uppdateras (3.2). Utover detta ska dven
beroenden ska identifieras (3.3).

Riktlinjen lagger &ven emfas pa att cyberresiliens dr beroende av effektiva
sdkerhetskontroller och system, varfér krav stdlls att FMI:er konsekvent ska
uppratthalla en stark ICT-kontrollmiljo (4.2).

Utover detta kravstills att kris- och kontinuitetsplaner stédjer skydd, och om behov
ateruppréttande, av tillgangars integritet, tillganglighet och konfidentialitet (6.2).
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NIST Cybersecurity
Framework (CSF)

NIST CSF é&r en uppsittning krav for att
hjélpa organisationer att minska sina
cybersikerhetsrisker genom att béttre
upptécka, reagera pa och forhindra
cyberattacker.

NIST CSF stiller krav pa tillgangsforvaltning i steget for identifiering, dar
organisationen forviantas inventera fysiska system och hardvara (ID.AM-1),
mjukvaruplattformar och applikationer (ID.AM-2), kartligga kommunikation och
datafloden (ID.AM-3), katalogisera externa informationssystem (ID.AM-4), prioritera
tillgdngar (ID.AM-5), samt utse dgandeskap och ansvar (ID.AM-6).

NIST Special Publication 800-
53

NIST SP 800-53 dr en
informationssikerhetsstandard med
sikerhetskontroller for
informationssystem.

NIST SP 800-53 innehéller detaljerade sdkerhetskontroller for tillgangsférvaltning i
syfte att uppfylla kraven enligt NIST CSF.

CIS Critical Security Controls
v.8 (CIS CSC)

CIS CSC dr en uppsittning av basta
praxis for att skydda en organisation
fran cyberattacker.

Ramverket introducerar 18 kritiska kontroller, med tillhtrande sikerhetsatgérder, for
o6kad cybersdkerhet. CSC tar sin utgangpunkt i inventering av hérdvaru- och
mjukvarutillgangar (kontroll 1 och 2), framtagande av processer och teknologi for att
identifiera, klassificera och skydda information och data (kontroll 3), samt sdker
konfigurering av hardvaru- och mjukvarutillgangar sikerstillas (kontroll 4).

Ramverket innefattar &ven kontroller som atkomstkontroll (kontroll 6), kontinuerlig
hantering av sarbarheter relaterade (kontroll 7) samt incidenthantering (kontroll 17).

PCI DSS Payment Card
Industry Data Security
Standard

PCI DSS ér en sékerhetsstandard som
syftar till att skydda
betalningskortsdata.

Standarden kravstaller tillgdngsforvaltning, bland annat genom inventering och
Klassificering av tillgangar (2.4) samt dtkomstkontroll (7.1/8) och skydd av kritiska
informationstillgangar och IKT-tillgangar (6.1) samt kortdata (3.4).

ISF Standard of Good Practice
for Information Security (ISF
SoGP)

Standard of Good Practice for
Information Security dr en standard for
informationssikerhet.

Standarden tillhandahaller ett ramverk med for att upprétthalla och forbéttra
informationssiakerhet. Standarden omfattar informationssidkerhetskontroller och
informationsriskrelaterad végledning samt god praxis som tdcker tillgangsférvaltning
av informationstillgdngar i form av krav pa bland annat inventering, klassificering,
skydd och livscykelhantering av informationstillgéngar.

1SO 27000-serien
Informationssikerhet

1SO 27000-serien &r en standard for
informationssikerhet, cybersidkerhet
och dataskydd.

Standarden tillhandahaller ett ramverk for att etablera, implementera, underhalla och
standigt forbéttra ett ledningssystem for informationssiakerhet. Ett ledningssystem for
informationssdkerhet implementerat enligt denna standard ar ett verktyg for
riskhantering, cyberresiliens och operationell excellens.

1SO 55000-serien
Tillgangsforvaltning

ISO 55000-serien dr en standard for
tillgdngshantering inom alla typer av
organisationer, for alla typer av
tillgéngar.

Standarden tillhandahaller ett ramverk for att etablera, implementera, underhalla och
forbéttra ett tillgdngshanteringssystem. Standarden tdcker olika aspekter, inklusive
tillgdngsforvaltningspolicy, -strategi, mal och process for tillgangsforvaltning.
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ITIL (Information Technology
Infrastructure Library)

ITIL &r ett ramverk for best practice
inom it-tjdnstehantering (ITSM) och it-
tillgdngsforvaltning (ITAM).

Ramverket tillhandahaller bland annat en vigledning for it-tillgdngsforvaltning med
fokus pa att hantera och optimera anvandningen av en organisations it-tillgdngar, detta
inkluderar bland annat kartldggning av tillgdngar och risk- och livscykelhantering. It-
tillgangsforvaltningen integreras inom ITIL med andra processer sdsom
incidenthantering, forandringsledning och konfigurationshantering.
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