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Sammanfattning

Hoten mot den finansiella sektorn har ¢kat pa flera fronter och hot finns i bredden av sektorns
verksamhet. Bland annat har hotet fran mojliggorare, individer som nyttjar sin stéllning i en
verksamhet for att exempelvis stotta organisad brottslighet, 6kat. Den tkade hotbilden stiller
hogre krav pa sdkerhetsarbetet inom den finansiella sektorn i sin helhet. En viktig aspekt i en
verksamhets sdkerhet d&r medarbetarna, vilka kan vara bdde en styrka och en sarbarhet i
sdkerhetsarbetet. Alla som deltar i en verksamhet och ddrmed har information om, eller mojlighet
att paverka verksamheten, kan utgora en risk. Sdkerhetsarbetet inom en verksamhet bor darfor
innefatta arbete med sédkerhetsfragor relaterade till medarbetare.

Denna promemoria syftar till att redogora for hur den finansiella sektorns aktorer kan arbeta med
sdkerhetsfragor relaterade till medarbetare. Det dr fragor som: lojalitet, palitlighet och kunskap
om sdkerhet. I promemorian har begreppet medarbetarsikerhet anvants for dtgéarder relaterat till
medarbetare inom icke sdkerhetskinslig verksamhet. Begreppet anvands for att hélla isér dessa
atgarder fran de dtgédrder som &r lagstadgade inom personalsikerhet, det vill sdga atgarder inom
sdkerhetskdnslig verksamhet som ska genomforas enligt sdkerhetsskyddslagen (2018:585). For
atgdrder inom medarbetarsdkerhet finns inte samma entydiga kravbild och inte heller samma typ
av lagstod for att genomfora vissa atgarder.

I promemorian exemplifieras var krav pa finansiella aktorers arbete med medarbetarsdkerhet
stdlls, vilka dtgdarder som kan genomforas och viktiga aspekter, sdsom arbetsrétt och personlig
integritet, som mdste beaktas d& arbetet med medarbetarsdkerhet utformas. Foljande dtgarder,
fordelade pa perioderna fore, under och vid avslut av en medarbetares anstéllning, presenteras
inom omradet medarbetarsidkerhet:

¢ Fore anstillning: interna riktlinjer, policyer och dokument, bakgrundskontroll, drogtest
samt avtalssignering

e Under anstillning:  utbildning,  tilltrddes- och  behorighetsbegransning,
rapporteringsvdgar, uppfoljande samtal, rotering och fyra-6gonsprincipen samt
aterkommande drogtester

e Vid avslut av anstillning: aterlimning av material och utrustning samt
avslutningssamtal

Atgirderna bor dven nyttjas for leverantorer som deltar i verksamheten, bade p4 plats och i egna
lokaler. Vilka dtgédrder som bor anvands och till vilken omfattning bor baseras pa verksamhetens
riskanalys. For dtgdarder som &r integritetskdnsliga, vilket dven giller atgarderna
sdkerhetsprovning och registerkontroll inom personalsdkerhet, dr det mycket viktigt att
sdkerstilla att den personliga integriteten vags mot det beréttigade intresset for kontrollerna.

Arbetet med medarbetarsidkerhet spanner 6ver en organisations hela verksamhet och for de som
arbetar inom sidkerhetskénslig verksamhet kompletteras medarbetarsidkerhet med atgéarder inom
personalsidkerhet. Arbetet avser att skydda verksamheten fran medarbetarna men syftar dven till
att skydda medarbetarna fran externa patryckningar samt till att stdrka sédkerhetskulturen. En
viktig del av arbetet med medarbetarsdkerhet dr att komma ihdg att medarbetarna &r en av
verksamhetens viktigaste tillgangar, bade i sakerhetsarbetet och i stort.
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1 Inledning

Det sdkerhetspolitiska ldget i Europa har under de senaste dren forsdmrats, ddr Rysslands
invasion av Ukraina 2022 s&rskilt har gjort avtryck. Det &r tydligt att det sakerhetspolitiska laget
har fatt foljder dven for Sverige. I sitt tal pa Folk och Forsvars Rikskonferens i januari 2024
uttryckte ministern for civilt forsvar, Carl- Oscar Bohlin, att: “Varlden moter en sédkerhetspolitisk
utveckling med storre risker &n sedan andra varldskrigets slut” och det tydliggjordes att aktivt
medvetandegorande kring sdkerhet star hogt pa agendan for Sverige.

I Sakerhetspolisens arsbok 2023-20242 beskrivs hotbilden som komplex och att laget bidrar till en
viaxande extremism och ett 6kat attentatshot. Med utgangspunkt i det allvarliga omvarldslaget
betonar Sdkerhetspolisen vikten av att skydda verksamhet av betydelse for Sveriges sékerhet eller
som omfattas av ett for Sverige forpliktande internationellt dtagande om sdkerhetsskydd, harefter
sikerhetskinslig verksamhet, och samhillsviktiga funktioner inom flera sektorer. En av de sektorer
som framhdvs dr den finansiella sektorn, och frdn den Svenska Bankforeningen konstateras att
“sdkerhet dr en grundforutsattning for bankverksamhet” och att sidkerhetsarbetet under senare
ar har intensifierats.

Hotbilden mot den finansiella sektorn har okat pd flera fronter. Hoten kommer delvis fran
fraimmande makt, men &ven frdn organiserad brottslighet. Detta stdller hogre krav pa ett
allomfattande sikerhetsarbete for sektorn i sin helhet, inte bara for bankerna. Risker och hot mot
den finansiella sektorn finns i bredden av verksamheten i omraden som: informations- och
cybersdkerhetsomrddet, bedragerier och finansiell brottslighet, samt penningtvitt dar det dven
finns risk for finansiering av terrorism.* Aven hot fran sa kallade mdjliggdrare forekommer inom
den finansiella sektorn.

En mojliggorare dr en anstélld individ som nyttjar sin stdllning inom en legal verksamhet for att
exempelvis stotta organisad brottslighet sa som kriminella nédtverk, men dven egna ekonomiska
intressen eller missndje mot verksamheten kan vara drivkrafter for att agera mojliggorare. I en
studie genomford av Brottsforebyggande radet (2024)5 beskrivs att mojliggorare framfor allt
agerar formedlare av information. Mojliggorare uppges dven bista kriminella ndtverk i aktiviteter
som penningtvitt och bedrdgerier inom bank och finans. Mgjliggorare kan agera genom att
medvetet fatta felaktiga beslut eller lamna ut personuppgifter som far foljder for verksamhetens
formaga att utfora sitt uppdrag genom asamkandet av till exempel ekonomiska eller
fortroenderelaterade konsekvenser.

En viktig aspekt i en verksamhets sdkerhet &r sdledes medarbetarna, vilka kan vara bade en styrka
och en sarbarhet for sdkerheten. Alla personer som deltar i en verksamhet och ddrmed har
information om, eller mgjlighet att pdverka verksamheten, kan utgora en risk. Sakerhetsarbetet
inom en verksamhet bor darfor innefatta arbete med sidkerhetsfragor relaterade till medarbetare.

1 Anforande av Carl-Oskar Bohlin, minister for civilt forsvar, vid Folk och Férsvars Rikskonferens 2024.
2 Sikerhetspolisen, (2024). Ligesbild 2023-2024.

3 Svenska Bankforeningen, (2023). Sékerhet. Himtad: 2024-02-20.

4 Svenska Bankforeningen, (2024). Hotbildsbedomning for Sveriges Banker.

5 BRA, (2024). Majliggorare for kriminella nitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
6 Ibid.
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https://www.swedishbankers.se/fraagor-vi-arbetar-med/saekerhet/sakerhet/#:~:text=S%C3%A4kerhetsarbetet%20p%C3%A5%20Bankf%C3%B6reningen%20kan%20delas,att%20kunna%20anv%C3%A4nda%20pengarna%20lagligt.

Detta arbete kan innebéra atgarder for att skapa eller stdrka en sdkerhetskultur dar det sakerstalls
att medarbetare har tillrdacklig kunskap om, och forstdelse for, verksamhetens hotbild och
vidtagna sikerhetsatgarder. Det kan dven innebara atgarder for att sédkerstélla att medarbetare &r
lojala och palitliga, samt att de inte har sarbarheter som kan nyttjas for patryckning. Syftet med
arbetet dr att minimera det hot som de egna medarbetarna kan utgora for en verksamhet samt att
starka medarbetarnas forstdelse for sdkerhetsfragor och bygga en stark sékerhetskultur.

Inom sdkerhetskénslig verksamhet ska sdkerhetsfragor relaterade till bland annat medarbetares
lojalitet, palitlighet och kunskap om sdkerhet, hanteras enligt personalsdkerhet inom ramen for
sdkerhetsskyddslagen (2018:585).7 For motsvarande fragor inom icke sdkerhetskénslig
verksamhet finns idag inte samma entydiga lagstiftning att ta stod i nar behov finns att utreda en
medarbetares lojalitet och pdlitlighet. Detta kan dock komma att dndras; SOU 2019:19
Belastningsregisterkontroll i arbetslivet® pekar pd ett behov av forfattningsstod for att framgent
kunna bakgrundskontrollera viss personal inom den finansiella sektorn. Aven for de
verksamheter som omfattas av det sd kallade CER-direktivet pdgédr en utredning om hur
bakgrundskontroller enligt direktivet ska kunna genomforas.®© Utover detta skickade
Integritetsmyndigheten i juni 2024 en hemstillan till regeringen om att utreda forutsattningar for
bakgrundskontroller i syfte att lamna nodvandiga forfattningsforslag ddar behovet av kontroller
balanseras med skyddet for den personliga integriteten.!

Krav stdlls dock pa aktorer inom finansiell sektor att sdkerstélla att personal inom verksamheten
ar lampliga ur ett sdkerhetsperspektiv. Darfor finns ett behov av att beskriva hur arbete med
sdkerhetsfragor relaterade till medarbetare kan hanteras inom den finansiella sektorn, detta
specifikt avseende medarbetare inom icke sdkerhetskinslig verksamhet. Arbetet med
sdkerhetsfragor relaterade till medarbetare behover utformas utifran den specifika
verksamheten, de hot som foreligger, samt gédllande lagstiftning. Denna promemoria kommer att
analysera hur verksamheter inom den finansiella sektorn kan arbeta med just detta.

1.1 Syfte och mdl

Denna promemoria syftar till att redogora for hur den finansiella sektorns aktorer kan arbeta med
sdkerhetsfragor relaterade till medarbetare; ett omrade som blir viktigare da kriminella ndtverk
alltmer intresserar sig for att rekrytera eller placera mojliggorare inom sektorns verksamheter,
samtidigt som det sdkerhetspolitiska ldget innebdr okat intresse fran frammande makt att
infiltrera sdkerhetskanslig verksamhet.

Denna promemoria avser att ge exempel pd atgdrder som kan anvdndas i arbetet med
sdkerhetsfragor relaterade till medarbetare, samt analysera tillimpningen av dessa atgérder och
de eventuella arbetsrittsliga aspekter som kan pdverka tillimpningen. Denna promemoria avser
dven att redogora for skillnader i arbetet mellan de verksamheter som omfattas av och de som
inte omfattas av sdkerhetsskyddslagen.

7 SFS 2018:585 Siikerhetsskyddslag.
8 SOU 2019:19 Belastningsregisterkontroll i arbetslivet - behovet av utékat forfattningsstad.

9 Dir. 2023:30 Genomforande av EU:s direktiv om dtgirder for en hog gemensam cybersikerhetsnivd i hela unionen och EU:s
direktiv om kritiska entiteters motstindskraft.

10 Dir. 2022/2557 Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstindskraft och om upphivande av ridets direktiv 2008/114/EG.

11 Integritetsmyndigheten (2024). Hemstillan om utredning avseende bakgrundskontroller, IMY-2024-8036
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Maélet med denna promemoria dr att ge aktdrer inom den finansiella sektorn en tkad formaga i
arbetet med sdkerhetsfragor kopplade till medarbetare.

1.2 Genomforande

Underlaget till denna promemoria utgors av tva huvudsakliga kélltyper. Innehdllet bygger pa
skriftliga underlag med fokus pa hotbilden mot den finansiella sektorn och medarbetarens roll i
en sdker verksamhet, sa som rapporter fran: Sikerhetspolisen, Svenska Bankforeningen och
Brottsforebyggande radet (Brd). Utover detta har lagtext och riktlinjer relaterat till bland annat
Sakerhetsskyddslagen (2018:585), Regeringsreformen (1974:152) och Dataskyddsforordningen
(GDPR) anvénts. Innehallet baseras dven pa diskussioner inom en referensgrupp bestdende av
representanter fran olika delar av den finansiella sektorn. Referensgruppen har bistatt med
praktiska erfarenheter av, och kunskap om, sdkerhetsarbete inom sektorn, samt bistatt med
synpunkter pa hur promemorian ska bli sa relevant som mojligt for aktorerna i finansiell sektor.
Allt insamlat underlag, badde det skriftliga underlaget samt inhdmtad information fran
referensgruppen, har analyserats och sammanstillts i denna promemoria.

1.3 Avgrinsning

Alla  verksamheter har materiella och
immateriella vdarden som behover skyddas.12
Detta gors inom ramen for en verksamhets
overgripande sdkerhetsarbete som syftar till att
vdrna och trygga dessa varden och darigenom
sdkerstidlla verksamhetens forméga att utfora sitt
uppdrag. Termen sdkerhetsarbete dr ett brett
begrepp vars innebord kan variera beroende pa . .
verksamhet. Inom ramen for denna promemoria Overgripande
kommer sikerhetsrelaterade aspekter som beror sdkerhetsarbete
skydd for verksamheten mot illojala handlingar

fran medarbetare, samt en stirkt sakerhetskultur

som framjar medarbetares kunskap och

Medarbetar-
engagemang i sdkerhetsfragor att diskuteras. sakerhet
Idag finns inget vedertaget begrepp som
behandlar sékerhetsfrégor kopplat till Figur 1. Medarbetarsikerhet som en del av det dvergripande

medarbetare utanfor sikerhetskanslig */etarbetet

verksamhet. Inom sdkerhetskénslig verksambhet,

enligt sikerhetsskyddslagen (2018:585), anvands begreppet personalsikerhet. For att fortydliga
avgransningen av sidkerhetsfragor i denna promemoria s& kommer begreppet medarbetarsikerhet
anvandas for motsvarande fragor inom icke sdkerhetskinslig verksamhet. Diskussion om
personalsdkerhet inom sdkerhetskénslig verksamhet aterfinns i kapitel Sirskilda krav pa
sikerhetskinslig verksambhet.

Begreppet medarbetarsdkerhet syftar i denna promemoria till den del av en verksamhets
overgripande sikerhetsarbete som kopplas till medarbetare. Atgirder inom medarbetarsikerhet
ar dels specifikt utformade for att skydda verksamheten mot de hot medarbetare kan utgéra. Har
asyftas hot i form av illojala medarbetare som exempelvis mojliggorare, men dven det hot och

12 Fgrsvarsmakten, (2021). Reglemente Sikerhetstjinst.
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sarbarheter som bristande kunskap i sdkerhetsfrdgor hos medarbetarna kan utgora.
Medarbetarsdkerhet syftar ocksa till att stirka medarbetarnas kunskap om och forstdelse for
sdkerhetsfragor och ddrmed dven stdrka den del av skyddet som medarbetarna formar.

Denna promemoria avgransas till att inte berdra Finansinspektionens ledningsprovning?3, vilket
avser en lamplighetsbedomning av ledningen inom finansiella foretag. En ytterligare
avgransning som gors &dr att personsdkerhet, det vill sdga personlig sikerhet med syfte att
sdkerstdlla en medarbetares trygghet i vardagen, inte berors i denna promemoria. Personsédkerhet
ar en viktig del inom sdkerhetsarbetet i en verksamhet. Personer med specifika tjanster eller
personer som skulle kunna hamna i riskfyllda situationer kan vara i behov av personlig sdkerhet,
en analys som bor goras i verksamhetens hot- och riskanalys.

1.4 Ldisanvisning

For att redogora hur aktorer inom den finansiella sektorn kan arbeta med sdkerhetsfragor
relaterade till medarbetare inom bade sidkerhetskinslig verksamhet och icke sdkerhetskanslig
verksamhet har denna promemoria strukturerats i sex kapitel. Kapitel 1-4 fokuserar enbart pa
sdkerhetsfragor relaterade till medarbetare i icke sdkerhetskdnslig verksamhet. Kapitel 5
behandlar sékerhetskdnslig verksamhet.

I kapitel 2 Medarbetare som en del av hotbilden beskrivs den del av hotbilden som medarbetare kan
utgora for en verksamhet. Utover detta beskrivs hotet frdn méjliggorare inom ramen for icke
sdkerhetskénslig verksamhet ndrmare, detta med fokus pa den finansiella sektorn.

I kapitel 3 Medarbetarsikerhet som en del av sikerhetsarbetet beskrivs medarbetarsdkerhet som en del
av det 6vergripande sdkerhetsarbetet samt vikten av en stark sdkerhetskultur.

I kapitel 4 Arbete med medarbetarsikerhet presenteras och analyseras atgarder som kan vidtas i icke
sdkerhetskénslig verksamhet inom ramen f6r medarbetarsdkerhet.

I kapitel 5 Sirskilda krav pd sikerhetskinslig verksamhet presenteras sdrskilda krav for
sdkerhetskénslig verksamhet, och personalsdkerhet sitts i relation till medarbetarsikerhet.

Det sista kapitlet, kapitel 6 Avslutande reflektioner, innehaller en avslutande reflektion och
sammanfattning av promemorian.

2 Medarbetare som en del av hotbilden

Medarbetarna dr en av de viktigaste tillgdngar en verksamhet har, bade for verksamhetens
framgdng men ocksa for dess sdkerhet. Medarbetare kan dock ocksd utgora en sarbarhet for
verksamheten, genom att bega misstag eller genom att medvetet anvédnda sin stédllning for att dra
nytta av, eller skada, verksamheten. Risken for att medarbetare begar misstag kommer alltid
finnas men kan reduceras genom exempelvis kontinuerlig utbildning. Risken for att medarbetare
medvetet genomf6r handlingar som kan verka skadligt for verksamheten kan minskas genom
atgarder inom ramen for medarbetarsékerhet.

13 Ledningsprovning genomfor med stéd av bland annat lagen (2004:297) om bank- och finansieringsriorelse, lagen (2007:528)
om viirdepappersmarknaden och forsikringsrorelselagen (2010:2043) samt EU-forordningar om centrala motparter och
transaktionsregister samt virdepapperscentraler.
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En medarbetare som medvetet anvénder sin position inom en verksamhet for att dra nytta av
verksamheten kan gora det genom att exempelvis begd stolder eller bedrédgerier, bedriva
utpressning, sabotera verksamheten eller lécka information till utomstdende. Detta antingen for
egen vinning eller for att mojliggora for externa parter att dra nytta av verksamheten.

2.1 Mojliggorare

Hotet fran mojliggorare inom den finansiella sektorn dr en kontinuerlig faktor att ta hansyn till
och att arbeta aktivt med fradgor inom medarbetarsidkerhet dr darfor hogst aktuellt.’* De skador
en mojliggorare kan dsamka en verksamhet kan vara allvarliga, i form av exempelvis ldckage av
kanslig information och personuppgifter, paverkade beslutsprocesser, ekonomiska forluster och
ett skadat fortroende eller skadande kundrelationer.

En mojliggorares vanligaste uppgift &dr att delge information till utomstaende. Dock bedoms
efterfrigan pa mojliggorare som kan hantera brottsvinster ha ckat. Detta beror bland annat pa
samhadllets arbete for att forsvdra och forhindra att brottsvinster omsitts i den legala ekonomin,
exempelvis genom bankers mer omfattande och rigordsa arbete mot penningtvétt.’> Mojliggorare
inom bankverksamhet kan darfor vara attraktiva for kriminella natverk. Mojliggorare inom
bankverksamhet har bland annat gjort avsteg fran rutiner kopplade till 6verforingar och
godkdnnande av lan, hjidlpt kriminella nitverk att utforma trovardiga kreditansokningar med
felaktiga inkomstuppgifter, samt mojliggjort for penningtvitt genom att dela kunskap om
finansiella regleringar.16 Det finns dven exempel ddr annonsering skett, av bland annat kriminella
nitverk, efter personer som kan vara beredda pa att injicera skadlig kod i bankers IT-system.?”

Det finns olika typer av mojliggorare, ddar den vanligaste typen bedoms vara de som upparbetas
under anstéllningstiden's. En del méjliggorare behover inte ens vara medvetna om sin roll, da de
manipulerats till att hjdlpa till. Det finns ocksa mojliggorare som placeras i den verksamhet dér
de ska verka, samt affairsmassiga mojliggorare som tar betalt for sina tjanster.® Det &r ovanligt,
men forekommer, att kriminella ndtverk upparbetar nya kontakter till att vara méjliggorare.
Vanligare &r att personer i ndtverket av sldkt, vanner och affarskontakter nyttjas.20 Sociala natverk
som exempelvis LinkedIn, eller andra oppna informationsskéllor, kan anvdndas av kriminella
natverk i deras kartlaggning av potentiella och lampliga mojliggorare.2! Manipulering &r en viktig
del i kriminella nédtverks rekrytering av mojliggorare och sedan halls méjliggorarna hart, ibland
under hot. Det finns saledes personer som agerar mojliggorare pa grund av hot riktade mot
medarbetaren eller dennes ndrstdende. Att sluta som mojliggorare kan vara svart men kan ske pa
olika sdtt. Om mojliggoraren véljer att sluta kan det vara forknippat med “boter” till det
kriminella n&tverket. Vanligt dr dock att mojliggoraren blir avsléjad och tvingas ut ur den
verksamhet denne verkar inom.2

14 Svenska Bankforeningen, (2024). Hotbildsbeddmning for Sveriges Banker.

15 Brd, (2024). Majliggorare for kriminella nitverk - Om mojliggérare i kommunal, statlig och privat sektor. Rapport 2024:2.

16 Jbid.

17 Svenska Bankféreningen, (2024). Hotbildsbedomning for Sveriges Banker.

18 Brd, (2024). Majliggorare for kriminella nitverk - Om mojliggérare i kommunal, statlig och privat sektor. Rapport 2024:2.

19 Ibid.

20 Jbid.

21 Svenska Bankforeningen, (2024). Hotbildsbedomning for Sveriges Banker.

22 Brd, (2024). Mdjliggorare for kriminella néitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
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3 Medarbetarsikerhet som en del av sikerhetsarbetet

For att integrera medarbetarsikerhet som en del av det 6vergripande sdkerhetsarbetet i en
verksamhet, dr det viktigt att sdkerhetsarbetet dimensioneras efter de varden som ska skyddas
och de hot dessa védrden kan std infor. Arbetet med medarbetarsdkerhet bor grundas i ett
identifierat hot mot verksamheten ddr medarbetare kan utgora en sarbarhet, men det dr ocksa
avhangigt vilken typ av verksamhet som bedrivs och kravbilden pa verksamheten. Arbetet bor
dven sammanfalla med 6vrigt sdkerhetsarbete inom en verksamhet. Skyddsédtgarder inom ramen
for medarbetarsdkerhet behover, liksom allt sidkerhetsarbete, vara balanserade. For att uppna
balans bor beslut om relevanta skyddsatgarder grunda sig i verksamhetens riskanalys dér vilka
virden som ska skyddas, och frin vad de ska skyddas, har identifierats.

Avseende medarbetarsdkerhet finns olika perspektiv som bor beaktas i en riskanalys, till exempel
medarbetarnas kunskaper om, och mojlighet att utfora sitt arbete pa ett sdkert sitt, samt huruvida
det foreligger risk for mojliggorare i verksamheten. Riskanalysen bor ha sin utgdngspunkt i vilket
hot en medarbetare kan utgéra med den tillgang till information, system eller lokaler som denne
har i tjansten. Analysen bor dven grundas i vilket intresse som kan finnas fran exempelvis
kriminella nédtverk att ndrma sig vissa medarbetare pa grund av deras tillgang till information.

Beroende pa de arbetsuppgifter som ingar i olika befattningar ser tillgang till information, lokaler
och IT-system olika ut, vilket innebar att hotbilden mot medarbetare kan variera. Behovet av
atgarder kommer darfor ocksd se olika ut for olika medarbetare. For att sdkerstdlla att rétt
atgarder inom medarbetarsdkerhets vidtas, samt att réttslig grund finns for atgarderna, kan
riskanalysen kompletteras med en kartldggning av verksamhetens befattningar. Analysen bor da
dven ange vilka atgdrder som é&r relevanta for respektive befattning. En analys och kartldggning
av befattningar bor regelbundet ses 6ver for att sdkerstilla att analysen halls aktuell.

3.1 Krav pd medarbetarsikerhet

Att verksamheter ska genomftra arbete som faller in under medarbetarsidkerhet finns kravstallt
bade direkt och indirekt, exempel ddr denna typ av krav finns ér listade i tabell 1. Listan ska inte
ses som en fullstandig kravlista utan som ett underlag f6r analys. For lagar angivna i tabell 1 kan
exempelvis relevanta tillhorande foreskrifter, forordningar och riktlinjer finnas.

Verksamheter eller individer inom finansiell sektor kan vélja att licensiera sig, ndgot som ofta
innebdr krav pa sakkunskap och kompetens men ocksd krav kopplats till medarbetarsdkerhet
sasom regelefterlevnad och god etik.

Tabell 1. Krav kopplade till omridet medarbetarsikerhet inom finansiell sektor. Listan ska inte ses som en fullstindig kravlista
utan som ett underlag for analys.

Kort beskrivning Relation till medarbetarsikerhet

NYIS S EENIEVANEON  Lagens andamal &r att forebygga Innehaller bland annat krav pa att
ohilsa och olycksfall i arbetet samt att medarbetare ska ha god kannedom om de
dven i ovrigt uppna en god forhallanden under vilka arbetet bedrivs och
arbetsmiljo. vilka risker som foreligger. Lagen stiller

dven krav pd utbildning om risker.
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Lag (2018:1219) om
forsakringsdistribution

Lag (2017:630) om atgarder
mot penningtvitt och
finansiering av terrorism

Finansinspektionens
foreskrifter och allménna
rad om hantering av
operativa risker

(FFFS 2014:4)

Digital Operational
Resilience Act (DORA)

Directive on the resilience
of critical entities

(CER-direktivet)

Network and Information
Security Directive

(NIS2-direktivet)

Lagen innehaller bestimmelser om
forsakringsdistribution som géller for
forsakringsformedlare och -foretag.

Lagen syftar till att forhindra att
finansiell verksamhet och annan
nidringsverksamhet utnyttjas for
penningtvitt eller finansiering av
terrorism.

Foreskriften innehaller bestimmelser
om hur foljande féretag ska hantera
sina operativa risker: bankaktiebolag,
sparbanker, medlemsbanker, kredit-
marknadsbolag, kreditmarknads-
foreningar och vardepappersbolag.

DORA-férordningen syftar till att
stidrka den finansiella sektorns
motstandskraft mot cyberrisker.

CER-direktivet stdller krav pa
atgarder for att starka motstands-
kraften i viss samhallsviktig
verksamhet.

Bérjar tillimpas 18 oktober 2024.

NIS-direktivet syftar till att uppna en
hog gemensam niva pa sdkerhet i
nétverk och informationssystem inom
EU.

Kraven i NIS2 avser att harmonisera
inférlivandet av reglerna i NIS och
stéller tydligare krav pa bland annat
riskanalyser och olika
sékerhetsatgérder.

NIS2 bérjar tillimpas 18 oktober 2024.

Innehaller bland annat krav kopplat till
kompetens men ocksa kopplat till att person
som bedriver forsdkrings-distribution inte
far forekomma i det register som fors enligt
lagen (1998:620) om belastningsregister
avseende vissa typer av ekonomisk
brottslighet.

Innehaller bland annat krav pa rutiner for
lamplighetsprévning och utbildning f6r
anstéllda som deltar i verksamheten.

Innehaller bland annat krav pa rutiner for
hur operativa risker kopplade till personal
ska hanteras, det avser bland annat
nodviandiga uppgifter om personen,
eventuella intressekonflikter samt
personalens kompetens.

Innehaller bland annat krav kopplade till
utbildning av personal kopplat till ICT-risker
samt krav pa hur verksamheter ska arbeta
med behorighetsbegransningar.

Innehaller krav om att bakgrundskontroller
ska genomféras for personer som ingar i
specifika personalkategorier.

Innehaller krav pa
personalsikerhetsdtgirder kopplade till
riskhantering (sd som dtkomst och tillgang)
samt pa utbildning inom cybersikerhet.

3.2 Medarbetarsikerhet for leverantorer

Arbetet med medarbetarsdkerhet omfattar inte bara verksamhetens egna medarbetare.
Medarbetarsdkerhet omfattar dven leverantdrer som deltar i verksamheten, badde pa plats och i
egna lokaler, samt leveranttrer som utfér annan typ av arbete i verksamhetens lokaler. Det giller
saledes alla leverantorer, fran resurskonsulter som arbetar som en del av linjeverksamheten till
leverantorer som tillhandahaller IKT-tjanster for viktiga funktioner, eller personal som ibland
befinner sig i lokalerna for att utfora arbete sdsom service eller underhall. I riskanalysen bor
darmed risker och atgarder kopplade till leverantorer ocksa analyseras.
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Om atgdrder inom medarbetarsidkerhet kan bli aktuella innan leveranttrens personal far tillgang
till dator eller lokaler, bor detta avtalas med leverantoren. Vilka atgdarder som &r relevanta for
leverantorers personal beror pa i vilken omfattning personalen kommer att delta i verksamheten.
Atggrderna for personal fran en leverantor bor vara desamma som for en av verksamhetens
medarbetare som arbetar med samma information och/eller atkomst.

Utover att avtala med leverantéren om att dennes personal kan bli foremal for atgarder inom
medarbetarsikerhet bor krav &dven stdllas pd leverantdoren for att sdkerstdlla dennes
sdkerhetsarbete generellt. Detta blir speciellt viktigt i de fall ddr exempelvis konsulter utfor
verksamhetens arbete i egna lokaler eller i de fall leverantorer behover forvara information om
verksamheten eller dess forhallanden.

3.3 Vikten av en stark sikerhetskultur

Medarbetare kan utgora bade en sarbarhet och en styrka for en verksamhets sékerhet. Det senare
blir speciellt sant om verksamheten har en stark sdkerhetskultur. Sdkerhetskultur kan definieras
som ”...de gemensamma varderingar, kunskaper, attityder och beteenden hos medarbetare inom
en verksamhet som &r inriktade pa att skapa sdkerhet”. Sikerhetskultur omfattar sdledes allt
sdkerhetsarbete och en organisations sdkerhetskultur utgdr frdn chefer och medarbetares
forestdllningar om sdkerhet, hot och risker. Att ha en stark sdkerhetskultur innebar att
sdkerhetsarbetet genomsyrar verksamheten och for att det ska ske &r det nodvandigt att chefer
och ledare har forstaelse for, kunskap om och engagemang i arbetet med sékerhetsfragor.2* Detta
for att skapa en miljo dér sédkerhet har en sjdlvklar plats pa agendan men ocksa for att ett nadra
ledarskap och en arbetsplats praglad av psykologisk trygghet dr viktig for att kunna fanga upp
signaler om sdkerhetsbrister, sarbarheter eller mojliggorare.?

Att bygga en stark kultur tar tid och samma sak giller lojalitet. Idag &r rorligheten pa
arbetsmarknaden storre dn vad den tidigare varit. Medarbetare stannar inte lika linge pa sina
arbetsplatser, ndgot som kan forsvara bade kulturbyggande och lojalitetsbyggande. Till detta har
digitalt distansarbete blivit mer vanligt forekommande, bland annat som ett resultat av Covid-
19-pandemin. Distansarbete medfor ett antal nya sarbarheter och hot mot verksamheter som
behover beaktas. Nar det kommer till hotet fran mojliggorare kopplat till distansarbete dr det
nodvandigt att uppmédrksamma det skydd som en fysisk arbetsplats, ddr arbete sker nédra
kollegor och chefer, kan utgora samt att arbete pd plats kan pdverka bade kultur och lojalitet
positivt.2e Ofta &r det kollegor eller chef som har en viktig roll ndr det kommer till att upptiacka
mojliggorare eller notera sdrbarheter hos kollegor.?” Det blir svarare for kollegor och chefer att till
exempel ldgga mairke till beteendeforandringar hos en medarbetare som arbetar pa distans och
sdkerhetskulturen riskerar att paverkas.

2 Integritetsmyndigheten, Sikerhetskultur. Himtad: 2024-02-20.

24 Jbid.

25 Brd, (2024). Mdjliggorare for kriminella néitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
26 Ibid.

27 Ibid.
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4 Arbete med medarbetarsikerhet

Att skapa och bibehalla en stark sdkerhetskultur &r ett kontinuerligt arbete i en verksamhet.
Arbete med medarbetarsidkerhet dr en del av arbetet med sidkerhet och sdkerhetskultur, och
inbegriper atgarder som direkt syftar till att minska det hot medarbetare kan utgéra mot
verksamheten samt atgarder for att starka den barridr som medarbetare ocksa utgor i sdkerheten.
Atgirder inom medarbetarsikerhet beror siledes medarbetarnas palitlighet och lojalitet, samt
deras kunskap och forstaelse for sikerhetsarbetet. Atgzrderna dr viktiga byggstenar i skapandet
av en stark sdkerhetskultur.

I detta kapitel presenteras atgdrder som kan anvidnds inom den finansiella sektorn inom ramen
for arbetet med medarbetarsikerhet. Atgirderna dr avsedda att anvindas fore, under och efter
anstédllning. Kapitlets mal ar att beskriva atgarder som kan anviandas men ocksa belysa de krav
som stdlls pd verksamheten dd dtgdarden nyttjas. Kraven som hidr dsyftas &r bland annat
arbetsrattsliga lagar och regelverk, likvdl som lagar och regler kopplade till intrang i den
personliga integriteten.

Att tinka pa!

o Atgirderna bor inte begrinsas till anstillda - dven konsulter och leverantsrer som
deltar i verksamheten kan vara foremal for dtgarder.

e Det dr viktigt att sdkerstilla att relevanta atgarder inom medarbetarsdkerhet vidtas da
en medarbetare byter tjanst inom verksamheten.

4.1 Fore anstillning

Redan infor anstédllning av nya medarbetare bor arbetet med medarbetarsidkerhet paborjas. En
vdl genomford rekryteringsprocess &r ett vasentligt verktyg for att skapa en bild av lampligheten
av en person som kan komma att anstéllas i verksamheten. En organisations atgarder for att
hantera risken for méjliggorare borjar darfor i rekryteringsprocessen.?

Infor en rekryteringsprocess bor en bedémning av den aktuella rollen goras mot den riskanalys
som gjorts. Bedomningen bidrar till att avgora omfattning pa de atgarder som ska utféras inom
ramen for medarbetarsidkerhet. Bedomning av en tjanst redan innan rekryteringen pabérjas
mojliggor att vid utannonsering tydliggora att tjansten kraver att kandidaten dr lamplig ur ett
sdkerhetsperspektiv. Det kan &dven fortydligas att exempelvis bakgrundkontroll erfordras for
tjansten eller att drogtester kan forekomma. Har kan det vara passande att rekryterande chef
samarbetar med HR-funktionen och sdkerhetsfunktionen for att sékerstdlla lampliga
formuleringar.?? Formuleringarna bor goras pa strategisk niva och ateranvindas for att
sakerstédlla en sammanhallen kommunikation i fragorna. Att gora en bedomning av behovet av
sdkerhetsatgarder kan bidra till att rekryteringensprocessen sker sd effektivt som majligt utifran
verksamhetens behov, detta da &tgarder som exempelvis bakgrundskontroll kan vara
tidskrdvande.

28 National Insider Threat Center, (2018). CERT Common Sense Guide to Mitigating Insider Threats.
29 Brd, (2024). Mdjliggorare for kriminella nitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
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Nér rekryteringsprocessen gdr mot sitt slut och en slutkandidat finns, dr det lampligt att
genomfora eventuell bakgrundskontroll och/eller drogtest innan avtal signeras. Atgzrderna bor
endast genomforas pa slutkandidaten och avtalet bor signeras forst ndr resultatet av
bakgrundskontroll och drogtest kommit tillbaka, och endast om resultatet anses
tillfredsstallande.

Bakgrundskontroll, drogtest och avtalssignering &r tre atgdrder inom omradet
medarbetarsidkerhet som kan tillimpas fore en anstillning av en medarbetare, se figur 2. Utover
dessa tre atgdrder bor dven interna riktlinjer och policyer finnas pa plats, da dessa &r en
forutsattning for sdkerhetsarbetet.

Interna riktlinjer,
policyer och Bakgrundskontroll
dokument

Drogtest Avtalssignering

FORE ANSTALLNING

Figur 2 - Atgirder att tillimpa inom ramen for medarbetarsikerhet fore anstillning av en ny medarbetare.

4.1.1 Interna riktlinjer, policyer och dokument

Tydliga och relevanta policyer och riktlinjer tillsammans med andra interna dokument som beror
medarbetarsdkerhet bor finnas pa plats innan medarbetare borjar. Genom att ha tydliga policyer
och riktlinjer har medarbetare mojlighet att tidigt tillgd information som végleder
sakerhetsarbetet i verksamheten samt hur medarbetare ska agera i sdkerhetsfragor. Policyer och
riktlinjer bor héllas koncisa och behover vara sammanhédngande for att skapa en tydlighet.

Innehallet i riktlinjer och policyer kopplat till medarbetarsidkerhet bor utgd fran en genomford
analys av verksamheten och dess risker. Att en saddan analys gjorts kan sdkerstilla att
medarbetare kidnner sig sedda och trygga i hur regleringen av deras arbetsplats och vardagliga
arbete sker.30 Policyer och riktlinjer kan exempelvis innehalla information om uppférande inom
verksamhetens varderingar, rapporteringsvigar eller information om medarbetarens ansvar
inom sdkerhetsarbetet. De bor dven, om tillampligt, innehalla information om varfor de
appliceras inom verksamheten. Syftet med detta &r att skapa forstadelse hos medarbetare om
varfor vissa atgarder behovs eller skulle kunna komma behéovas.

30 National Insider Threat Center, (2018). CERT Common Sense Guide to Mitigating Insider Threats.
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Det &r viktigt att implementering och tillampning av interna policyer och riktlinjer sker enhetligt
och konsekvent for att undvika att medarbetare kénner sig sdrbehandlade eller gdr miste om
nddvéandig information.?! Interna riktlinjer och policyer kan bland annat anvidndas for att
informera medarbetare om deras skyldigheter. Detta exempelvis rérande rapportering av
incidenter géllande mojliggorare eller hur information som medarbetaren tillgodogjort sig i
arbetet far anvéandas, dér det senare kan dven regleras i anstdllningsavtal.

4.1.2 Bakgrundskontroll

Syftet med en bakgrundskontroll &r att sdkerhetsstdlla riktigheten i informationen den
arbetssokande uppger om sig sjdlv, men ocksa att kunna upptédcka eventuella oegentligheter i
personens forflutna eller sdrbarhet for externa patryckningar. Huruvida en bakgrundskontroll
ska genomforas, samt omfattningen av kontrollen, bor grunda sig i genomford riskanalys. For de
fall en verksamhet ser behov av att genomfora bakgrundkontroller dr det viktigt att juridiska krav
beaktas. Verksamheten bor ta fram en policy for bakgrundskontroller som behandlar den
réttsliga grund som finns for att genomfora bakgrundskontroll. Policyn bor dven behandla hur
anstéllningsbeslut fattas utifran den information som kontrollen visar, samt vilka personer inom
verksamheten som fér ta del av information som framkommit under kontrollen. En sddan policy
bor ocksa specificera hur information fran kontrollen ska lagras och hur och nar informationen
ska raderas.?2 Da bakgrundskontroller dr integritetskdnsligt kan det vara lampligt att involvera
den lokala fackforeningen i en dialog om att bakgrundskontroller genomfors, eller kan komma
att genomforas.

P& grund av den integritetskdnsliga aspekten av bakgrundskontroller, samt att det i samband
med bakgrundkontroll samlas in en stor méngd personuppgifter om enskilda individer, behover
hinsyn tas till den personliga integriteten i arbetet med dessa kontroller. Eftersom en
bakgrundskontroll kan anses kartldgga enskildas personliga forhdllanden maste samtycke
inhdmtas fran den person en bakgrundskontroll ska utféras pa. Den personliga integriteten
skyddas i regeringsreformen; i 2 kap. 6 § star att: ”...var och en [dr] gentemot det allmdnna
skyddad mot betydande intrdng i den personliga integriteten, om det sker utan samtycke och
innebédr 6vervakning eller kartldggning av den enskildes personliga férhdllanden” .33

Enligt dataskyddsforordningen (GDPR) dr samtycke en av de grunder som finns for laglig
behandling av personuppgifter.3* Samtycke anses dock inte vara ett fullgott skél som rattslig
grund for en arbetsgivare vid behandling av personuppgifter vid en bakgrundskontroll, da
arbetstagaren kan anses std i beroendestdllning till arbetsgivaren.353 Verksamheten maste
saledes ha ytterligare rattslig grund att luta sig mot vid insamling av personuppgifter.
Insamlingen av personuppgifter maste dessutom vara for ett uttryckligt angivet andamal,
uppgifterna maste ha relevans for dndamalet, inte vara for omfattande och de far inte heller
anvandas pd annat sétt 4n vad som &r forenligt med dndamalet.3” Detta medfor att den kontroll

31 National Insider Threat Center, (2018). CERT Common Sense Guide to Mitigating Insider Threats.

32 National Insider Threat Center, (2018). CERT Common Sense Guide to Mitigating Insider Threats.

33 SFS 2010:1408 Lag om dndring i regeringsformen.

3¢ EU:s dataskyddsforordning 2016/679 (GDPR).

35 Integritetsmyndigheten, Rittslig grund. Himtad: 2024-03-14.

36 SOU 2019:19 Belastningsregisterkontroll i arbetslivet - behovet av utokat forfattningsstod.

37 EU:s dataskyddsforordning 2016/679 (GDPR).
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som gors och information som samlas in maste sta i proportion till den roll som personen utreds
for.

Det ar vanligt att genomforandet av bakgrundskontroll aldggs en tredje part. Att nyttja ett
professionellt externt foretag for att genomfora bakgrundskontroller dr ett sitt att siakerstélla att
bakgrundskontrollen genomfors enligt befintliga regelverk samt att uppgifterna som samlas in
hanteras korrekt.

Sammanfattningsvis maste det finnas ett berdttigat intresse for bakgrundskontrollens
genomforande och kontrollen méste dessutom std i proportion till syftet. Personen som ska
kontrolleras maste ge samtycke till kontrollen, samt informeras om vilka personuppgifter som
kommer samlas in och hur dessa kommer att behandlas. Utover detta maste personen ha
mojlighet att ta tillbaka sitt samtycke.

4.1.2.1 Vad kan kontrolleras?

En bakgrundskontroll kan innefatta olika aspekter och det finns ingen definition av vilka
delmoment som en bakgrundskontroll ska innehdlla. Exempel pa delmoment inom en
bakgrundskontroll &r: CV-kontroll, kreditupplysning, bolagsengagemang, kontroll av
belastningsregister, sanktionslistor och civilréttsliga tvister samt genomgang av exponering i
media och social media. I vissa fall gors &ven bakgrundskontroll av make/maka/sambo/ partner.
Omfattningen av en bakgrundskontroll, det vill siga vad den innefattar och hur langt tillbaka i
tiden kontrollen gors, maste anpassas i enlighet med riskanalysen for befattningen. Eftersom en
bakgrundskontroll kan innefatta olika kontroller &r det viktigt att den person som ska
kontrolleras informeras om vad som ska undersokas. Utover detta &r det viktigt att ocksa
kommunicera hur informationen lagras och vilka som kommer kunna ta del av informationen.

CV-kontroll

En vanlig kontroll infor rekrytering dr att ta referenser for att viga in andras syn pa den person
som eventuellt ska rekryteras. En CV-kontroll gar steget lingre da den avser att sdkerstilla att
det CV personen lamnat dr fullstindigt och riktigt. CV-kontrollen omfattar kontroller med
tidigare arbetsgivare huruvida personen varit anstélld pa arbetsplatsen samt kontroller gentemot
akademiska institut om huruvida personen har genomfort utbildning hos dem. Vid uppringning
av en referensperson dr det rekommenderat att ringa via foretagets vixel i stdllet for den
arbetssokandes angivna telefonnummer. Detta sdkerstéller att den som kontaktas faktiskt arbetar
pa det angivna bolaget.

Det &r inte sjdlvklart att en arbetsgivare eller en akademisk institution lamnar ut uppgifter om
huruvida en person har arbetat/studerat hos dem, med héanvisning till GDPR. Detta kan vara
extra komplicerat om erfarenheten som ska styrkas kommer fran annat land. I ett sddant fall kan
exempelvis arbetsgivarintyg, betyg, lonespecifikationer eller dylikt begdras in. Vilket underlag
som da ér tillrackligt for att styrka erfarenheten bor bedomas utifrdn helheten av det samlade
materialet.

Kreditupplysning

Bakgrundskontroller omfattar i vissa fall kreditupplysning. Kreditupplysning av en fysisk person
far enligt kreditupplysningslagen (1973:1173) endast ske om det finns en legitim anledning att
genomfora kontrollen. En sddan anledning skulle kunna vara anstéllning i en roll med
ekonomiskt ansvar déar en ekonomisk riskbedémning av personen &r relevant. Aven vid
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inhdmtning av kreditupplysning ar det viktigt att sdkerstilla att hantering av informationen sker
i enlighet med GDPR.

Media och social media

For rekrytering till vissa typer av roller kan det vara relevant att se 6ver kandidatens exponering
i media och i social media. Kontroll av en arbetssokandes sociala medier utgor en grazon for vad
som kan anses vara lampligt och inte, detta da kontroll av sociala media kan anses vara kontroll
av information av helt privat karaktidr och ddarmed inte ha ndgon relevans for yrkesrollen. En
kontroll av sociala media kan medfora att man som foretag riskerar att hantera personuppgifter
som inte dr relevanta for &ndamalet, ndgot som inte dr tillatet enligt GDPR. Vanligt tycks vara att
kontroll av media och social media framfér allt sker vid tillsdttning av hogre tjanster.

Bolagsengagemang

Inom ramen f6r en bakgrundskontroll &r det ocksa vanligt att undersoka den ansokandes aktuella
och tidigare bolagsengagemang. Detta for att sdkerstdlla att personen inte bedrivit eller ansvarat
for verksamhet som varit foremdl for brott eller annan form av tveksamt affdrsutovande.
Kontrollen avser dven att undersoka om den arbetssokande bedriver konkurrerande verksamhet.

Sanktionslistor

For vissa typer av roller kan det vara relevant att kontrollera huruvida personen eller foretag
forknippade med personen finns med pa sanktionslistor. Sanktionslistor kan bland annat lista
personer eller foretag som dr foremal for finansiella sanktioner pa grund av penningtvitt eller
terrorfinansiering. Exempel pa denna typ av sanktionslistor &r OFAC US Sanction Program och
EU Commision Sanction list. Att kontrollera relevanta sanktionslistor dr ett sitt att undersoka om
personen som &r foremdl for bakgrundskontrollen efterlever internationella lagar och regler.
Vilka listor som kontrollen sker mot maste avgoras utifrdn aktuell tjanst.

Brottmal och civilrittsliga tvister

Som en del av en bakgrundskontroll &r det vanligt att kontrollera om den arbetssckande blivit
domd for brott eller forekommit i tvistemal. Generellt giller att de flesta handlingar inom
domstolars verksamhet &r allmdnna handlingar, vilket innebér att de kan begéras ut av allménhet
och massmedia med stod i Offentlighets- och sekretesslagen (2009:400) s& linge de inte &r
sekretessbelagda.? Vid utlamning av allmén handling sker alltid en sekretessprovning.

Att domar &r offentliga nyttjas bland annat av personsokningstjénster som sammanstiller denna
typ av information och innehar utgivningsbevis, vilket innebér att de har grundlagsskydd enligt
Yttrandefrihetsgrundlagen (1991:1469) for insamling och publicering av personuppgifter i sina
egna databaser och ddrmed kan vara undantagna regler inom GDPR# Sadana
personsokningstjanster dr exempel pd killor som ibland nyttjas inom ramen for en
bakgrundskontroll. Denna typ av tjdnster dr dock problematiska ur perspektivet att vem som

38 Brd, (2024). Mdjliggorare for kriminella nitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
39 Sveriges domstolar, Detta blir offentligt. Himtad: 2024-04-09.

40 Integritetsmyndigheten, Kan jag kriva att uppgifter om mig pd Mrkoll, Eniro, Hitta.se, Lexbase, Ratsit och Merinfo tas bort?
Hiémtad: 2024-04-09.
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helst kan nyttja dem, ndgot som innebér att de ocksd kan anvandas av kriminella nitverk for att
kartlagga potentiella mojliggorare.

Genomfors kontroll av brottmal och civilrattsliga tvister maste dven i detta fall hantering av den
information som framkommer hanteras korrekt, detta dd det &r generellt forbjudet att behandla
personuppgifter om lagovertradelser.4!

Kontroll av belastningsregister

Inom finansiell sektor dr det idag vanligt att som en del av en bakgrundskontroll begédra utdrag
ur den arbetssokandes belastningsregister. Foretag inom finansiell sektor, med undantag for
forsakringsdistribution, har dock inte ndgot forfattningsstod for att krdva utdrag ur
belastningsregistret.#243 Detta till trots dr det vanligt att foretag ber om att fa se ett registerutdrag
infor anstédllning. For att arbetsgivaren ska kunna se ett utdrag maste den arbetssokande sjdlv
begdra ut och visa upp detta. Samma forfarande giller dven for den som ska arbeta med
forsdkringsdistribution. Forfarandet har da forfattningsstod enligt lag (2018:1219) om
forsdkringsdistribution och utdraget frdn registret omfattar da endast de delar i
belastningsregistret som bedomts vara relevanta for arbete inom just forsékringsdistribution.

Att som privatperson begdra ut ett registerutdrag for sig sjdlv dr en réttighet. Idag finns inget
forbud mot att en arbetsgivare begir att fa se ett sddant utdrag. Dock finns en oro om att detta &r
nagot som skulle kunna missbrukas av arbetsgivare, vilket i langden skulle kunna innebé&ra
begransningar i hur utdrag ur registret kan goras.#* En sadan begransning skulle innebdra
forsvarande omstandigheter vid bakgrundkontroller inom den finansiella sektorn.

I Statens offentliga utredning Registerutdrag i arbetslivet (SOU 2014: 48)* analyserades finansiella
foretags behov av att kontrollera registerutdrag i samband med nyanstillning. Aven om
utredningen konstaterade att finansiell sektor utgor en samhallsviktig funktion bedémde
utredningen att forfattningsreglerad kontroll av registerutdrag inom sektorn inte &r skilig. I SOU
2019:19 gors dock bedomningen att finansiella foretag bor ha rétt att kontrollera huruvida den
som ingdr, eller ska inga, i ledningen férekommer i belastningsregistret. Utover detta lyfts dven
ett behov av normgivningsbemyndigande som skulle kunna ge finansiella foretag ritt att fa
begdra att en enskild infor anstdllning visar upp registerutdrag. Detta skulle kunna gélla om det
dr nodvandigt for att avgora om den enskilde &r lamplig for anstillning med hénsyn till
befattningens funktion. Bemyndigandet géller endast befattningar dér en lamplighetsprévning
anses nodvandig och medger inte 16pande kontroll av registerutdrag under anstdllningen;
avgransningar som gors med hansyn till skyddet fér den personliga integriteten.4 Uttver detta

41 Integritetsmyndigheten, Brottsuppgifter. Hamtad: 2024-03-14.
42 SFS 1998:620 Lagen om belastningsregister.

43 Kontroll av belastningsregister som genomfors med stéd av lagen (2018:1219) om férsikringsdistribution har enligt SOU
2014:48 tillkommit pd grund av EU-direktiv, inte ur nationella forutsittningar eller riskbedomningar.

44 PROP 1997/1998:97 Polisens register.
45 SOU 2014:48 Registerutdrag i arbetslivet.
46 SOU 2019:19 Belastningsregisterkontroll i arbetslivet — behovet av utékat forfattningsstod.
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innehaller CER-direktivet krav pa bakgrundskontroller av medarbetare inom sd kallade kritiska
entiteter.4748

I de fall dér utdrag ur belastningsregister uppvisas av den arbetssokande infoér nyanstallning &r
det viktigt att kdnna till hur dokumentation av detta far ske. Utan sarskilt forfattningsstod ar det
forbjudet att behandla personuppgifter om lagovertradelser. Har man som arbetsgivare
forfattningsstod for att ta del av registerutdraget finns det angivet i aktuell forfattning om vilka
uppgifter som far hanteras och hur. Viktigt att notera dr att GDPR kan bli tillimplig &ven om
arbetsgivaren endast behandlar uppgifter pa papper; dven ett notat om att registerutdrag visats
upp dr att se som en personuppgift.+

Kontroll av nirstdende

For framfor allt hoga tjanster kan riskanalysen visa pd behov av att dven genomfora
bakgrundskontroll av nadrstdende sdsom make/maka/sambo/partner. Omfattningen av en
sadan kontroll bor ocksé baseras riskanalysen. P4 samma sitt som f6r den som ska anstéllas &r
det mycket viktigt att inhdmta samtycke frdn den som ska kontrolleras samt informera om vad
som kommer kontrolleras, hur personuppgifter kommer lagras, vilka som kommer fa tillgang till
uppgifterna samt hur de raderas.

4.1.2.2 Hur hanteras resultatet av en bakgrundskontroll?

Med utgangspunkt i bakgrundkontrollens resultat gors en bedomning om personen &dr lampad
for anstillning i verksamheten. Beslutet bor tas i enlighet med verksamhetens policy for
bakgrundskontroller. Till exempel kan en person med flertalet betalningsanméarkningar eller
utmétningar vara extra sarbar for utpressning och en tjanst dédr stora ekonomiska summor
hanteras kan dérfér anses opassande. Aven hir dr det av yttersta vikt att verksamheten sjilv
avgor vilka typer av uppgifter som kan ha biring pa den kommande anstilldas eventuella
lamplighet att verka inom verksamheten eller inom en viss befattning i verksamheten. Om det
under bakgrundskontrollen framkommer information som kan paverka rekryteringen av den
nya medarbetaren kan det vara lampligt att ha ett uppfoljande samtal med den tillténka
medarbetaren. Samtalet kan pavisa om det som avvikit i bakgrundskontrollen kan ha en rimlig
forklaring, eller anses som icke relevant f6r den tjanst som personen ska tilltrada.

Det dr viktigt att efter bakgrundskontrollen sékerstilla att resultatet hanteras pa rétt siatt avseende
GDPR. Detta innebér att sdkerstélla att endast de som ska ha tillgang till informationen har det,
att informationen sparas pa ratt sdtt samt att informationen raderas vid ritt tillfille.

4.1.3 Drogtest

Att genomfora drogtest infér en anstillning kan vara en &tgdrd inom ramen for
medarbetarsdkerhet. Regeringsreformen 2 kap 6 § séger att var och en gentemot det allménna &r

47 Dir. 2023:30 Genomforande av EU:s direktiv om dtgirder for en hog gemensam cybersikerhetsnivd i hela unionen och EU:s
direktiv om kritiska entiteters motstindskraft.

48 Dir. 2022/2557 Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstindskraft och om upphivande av ridets direktiv 2008/114/EG.

49 Integritetsmyndigheten, Brottsuppgifter. Hamtad: 2024-03-14.
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skyddad mot patvingat kroppsligt ingrepp vilket innebér att en offentlig arbetsgivare generellt
inte kan tvinga nadgon att genomfora ett drogtest, undantaget dr dock drogtester som genomfors
med stod av 30 § i lagen (1994:260) om offentlig anstédllning (LOA).>° Inom privat sektor kan,
enligt praxis, ratten att genomféra alkohol- eller drogtester avtalas mellan arbetsgivare och
arbetstagare.5! Inom privat sektor galler dock att ingen kan tvingas av sin potentiella arbetsgivare
att genomfora ett drogtest. Att viagra genomfora ett test kan dock vara skl att neka anstéllning.

Som arbetsgivare behovs generellt ett relevant skal for att drogtester genomfors. Ett sddan skl
kan exempelvis vara sdkerhet eller en drogfri arbetsmiljo.52 Att drogtest genomfoérs infér en
anstdllning bor sta i jobbannonsen. Utover detta kan det vara bra att ha en alkohol- och drogpolicy
som beskriver arbetsplatsens syn pa alkohol och droger, vilka regler som galler pa arbetsplatsen,
hur forfarandet med tester ser ut samt hur eventuella positiva testresultat hanteras.

Drogtester infor anstédllning gors generellt med stod av samtycke fran den arbetssokande.
Samtycket dr dock pakallat i och med att den som soker tjansten star i beroendestdllning till
verksamheten, ndgot som innebér att det kan ifrdgasattas ur ett arbetsrattsligt perspektiv. Detta,
samt att det kan anses integritetskrankande att genomfora drogtester, innebar att det kan finnas
fordelar med att ta fram och forankra en alkohol- och drogpolicy med de fackliga
representanterna pd arbetsplatsen.

4.1.4 Avtalssignering

Nar rekryteringsprocessen inklusive eventuell bakgrundskontroll och drogtest &r klar ska ett
anstdllningsavtal tecknas. Ett vanligt anstdllningsavtal kan anvédndas for att reglera hur och
vilken information medarbetaren far anvdnda pa sin nya arbetsplats. Avtalet kan dven precisera
medarbetarens ansvar for verksamhetens sdkerhet samt medarbetarens skyldighet att pa
uppmaning ldmna drogtest, till exempel genom hdnvisning till verksamhetens riktlinjer, regler
eller policyer.

Infor en anstédllning kan dven sekretessavtal, eller Non Disclosure Agreement (NDA), tillampas.
Ett sekretessavtal dr juridiskt bindande och syftar till att skapa ett atagande for medarbetaren
som signerar avtalet att hemlighdlla information som denne far ta del av inom ramen for
anstéllningen. Avtalet kan fortydliga vilken typ av information som kan vara av kénslig karaktar
och som kan utgora en sarbarhet f6r medarbetaren och verksamheten om den anvands felaktigt
eller sprids for allmanheten. Hur verksamheters information ska, och far, hanteras regleras dven
av bland annat lag (2018:558) om foretagshemligheter, offentlighets- och sekretesslagen
(2009:400), banksekretess, eller upphovsritts- och dataskyddslagstiftning. Ett sekretessavtal bor
déarfor utformas i linje med, och som ett komplement till, relevant lagstiftning.

50 SFS 1994:260. Lagen om offentlig anstillning.
51 SOU 2009:44 Medicinska undersokningar — gillande regler och praxis.
52 Ibid.
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Generella skrivningar i anstdllningsavtal och sekretessavtal bor tas fram strategiskt. Ett sddant
arbete kan med fordel utga ifrdn standarder som exempelvis ISO 27002:2022. Det bor ocksa
framga av avtalen vad som géller i handelse av att den anstillde bryter mot avtalet.

Att tainka pa!

e Avtalssignering och sekretessavtal kan vara relevant att se 6ver dven for leverantorer
som pa nagot sétt ska delta i verksamheten.

4.2 Under anstillning

Nar ett avtal signerats och en medarbetare ska borja arbeta i verksamheten &r det viktigt att denne
tidigt blir insatt i sdkerhetsarbetet och erhaller den kunskap och forstaelse som behovs for den
aktuella tjansten. Har verksamheten en stark sidkerhetskultur kan det dven bidra till att 6ka
medarbetarens engagemang for, och vilja till, att bidra till en god sédkerhet. I borjan av en
medarbetares anstdllning kan det vara bra att dokumentera utlimning av material sdsom teknisk
utrustning och dokumentation som medarbetaren far tillgang till. Detta for att underlitta for den
avslutningsprocess som kommer den dag da medarbetaren lamnar verksamheten.

Inom ramen for medarbetarsidkerhet finns ett antal atgarder som kan nyttjas for att stdrka
medarbetarens forstdelse for sdkerhetsarbetet och som mojliggor for medarbetaren att agera pa
ratt satt i sdkerhetsrelaterade frdgor bade inom och utom organisationen. Det finns ocksa atgarder
som kan nyttjas for att undersoka om en medarbetares livssituation forandrats och pa sa satt okat
personens sarbarhet som foljd. I figur 3 presenteras exempel pa atgarder som kan tillimpas under
en anstdllning inom ramen for medarbetarsikerhet.

Tilltrades- och
Utbildning behorighets- Rapporteringsvagar
begriansning

Rotering och fyra- Aterkommande
ogonsprincipen drogtester

Uppfoljande samtal

UNDER ANSTALLNING

Figur 3 - Atgirder att tillimpa inom ramen for medarbetarsikerhet under den tid en medarbetare ir anstalld.

4.2.1 Utbildning

En forutséttning for att medarbetare ska kunna agera korrekt i sdkerhetsrelaterade fragor ar att
samtliga medarbetare har tillgang till information och far kunskap om hur de ska agera. Detta
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bor ske genom fortlopande sdkerhetsutbildningar som innefattar hela verksamheten och dar
medarbetarsdkerhet dr en del av utbildningen. Utbildning kan verka stdrkande for en
sdkerhetskultur och dven 6ka medarbetarnas kunskap om sin yrkesrolls vardegrund och mal.>

Syftet med sdkerhetsutbildning bor vara att skapa forstdelse for hot som foreligger mot
verksamheten, vilka dtgdrder som vidtas mot dessa hot och den roll som medarbetare har i
sdkerhetsarbetet. En utbildning kan innehalla svar pa frdgor som exempelvis:

e Varfor arbetar verksamheten med sdkerhetsfragor?

e Varfor &r sdakerhet viktigt?

e Vilka hot finns mot verksamheten?

e Vilka hot kan paverka medarbetare i verksamheten?

e Hur arbetar verksamheten med sdkerhetsfragor?

e Var finns policyer, riktlinjer, rutiner och information om sdkerhetsarbetet?
e Vilka sdkerhetsatgarder vidtas?

e Hur ska medarbetaren arbeta pa ett sdkert s&tt?

e Vilka sdkerhetsatgarder bor vidtas vid distansarbete?

e Vemi organisationen kan svara pd fradgor om sikerhetsarbetet?

e Hur ser rapporteringsvégar ut for rapportering av brister eller oegentligheter?
e Vad hinder om en medarbetare rapporterar om en brist eller dylikt?

Eftersom anstédllda kan fa tillgang till information och system kort tid efter att anstéllning
paborjats bor sdkerhetsutbildning for medarbetaren genomforas tidigt i anstédllningen. Vissa
arbetsplatser ger inte tillgang till information och system forrdn medarbetaren genomgatt en
grundlidggande sdkerhetsutbildning, vilket kan vara en viktig deldtgird inom ramen for
medarbetarsdkerhet. En utbildning som genomfors tidigt pavisar ocksa vikten av sakerhetsfragor
i verksamheten.

Utbildningens innehall bor anpassas efter den befattning som medarbetaren har.
Utbildningsbehov for olika befattningar och rutiner for utbildning bor utga fran verksamhetens
riskanalys. Mer fordjupade utbildningar kan kréavas for befattningar dér tillgang till information
och/eller system &r betydande. Utover detta kan specifika chefsutbildningar vara relevanta da
chefer ofta dr viktiga for sdkerhetskulturen pa en arbetsplats. Till exempel ska medarbetare ofta
vdnda sig till ndrmaste chef med fragor eller om nagot ar fel.

Inom ramen for en sdkerhetsutbildning bor fragor som roér de sarbarheter och styrkor som
medarbetare kan utgora for verksamhetens sékerhet tas upp. Det &r viktigt att ge medarbetarna
en forstaelse for varfor atgdrder som exempelvis bakgrundskontroller, tilltrddes- och
behorighetsbegransningar eller uppfoljande samtal anvdnds inom verksamheten. Forstaelse dr
viktigt for att skapa en miljo ddr medarbetare inte kdnner sig misstankliggjorda utan i stéllet far
insikt i, och kan kdnna sig stdrkta av, att atgdrderna bidrar till att skydda dem fran otillborliga
kontakter och mojliggor for dem att agera korrekt, och ddrmed bidra till verksamhetens sédkerhet,
i sitt vardagliga arbete.

Ett hot som direkt ror omradet medarbetarsidkerhet som kan tas upp vid utbildningstillfdllen dar
det &r relevant dr hotet fran mojliggorare. Kunskap om mojliggorare dr ofta som storst hos dem

53 Brd, (2024). Mdjliggorare for kriminella néitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
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som arbetar med sdkerhetsrelaterade fragor inom en verksamhet men kunskapen behover
spridas pa en bredare front inom verksamheten. Tva grupper som dr sdrskilt viktiga att hoja
kunskapen hos d&r HR-personal och chefer, men dven medarbetare behover fa kunskap om risken
for mojliggorare.5* Eftersom majliggorare kan handla medvetet men ocksa omedvetet behover
medarbetare f4 verktyg att forsta vilka handlingar hos en sjdlv eller hos en kollega som bor
uppmarksammas.

Kunskap om mojliggorare 6kar ocksd medarbetares skydd mot att sjdlv sta foremal for att bli en
mojliggorare.55 En utbildning kan till exempel beskriva drivkrafter till varfér en medarbetare blir
mojliggorare samt dven belysa att medarbetare kan bli ndrmade utanfor arbetstid och
arbetsplatsens lokaler. Sociala medier som LinkedIn och andra 6ppna informationsskallor kan
anvandas av externa parter for att soka medarbetare som skulle kunna bli méjliggorare.5¢ Det kan
ocksa vara relevant att i utbildningen berora rutiner vid distansarbete samt arbete i offentlig
miljo. Genom utbildningar dér risken for mojliggorare berors far medarbetare den kunskap de
behover for att bdde kunna utfora eget arbete och arbetsuppgifter pa ett sdkert och
tillfredstdllande satt, samtidigt som de erhéller verktyg for att kunna uppmérksamma tecken pa
om nagon agerar som majliggorare.

Det &r viktigt att utbildning dven tar upp information om rapporteringsvégar vid avvikelser i
informationshantering, forlust av information, slarv, eller liknande, for att sékerstilla att alla
medarbetare vet vem i verksamheten som kan kontaktas vid behov. Medarbetare bor ocksa
upplysas om det ansvar som foreligger dem att uppméarksamma brister i verksamheten som
skulle kunna utgora en sarbarhet for bade verksamheten i sig och for andra medarbetare. Detta
beskrivs ytterligare under avsnitt 4.2.3 Rapporteringsvéagar.

Fortlopande utbildningar ska ses som ett komplement till tydliga interna riktlinjer, policyer och
andra dokument med skriftlig information. Det &r av sarskild vikt att kunskapshojande insatser
eller langre utbildning sker om nagot fordndras i verksamhetens interna rutiner. Det &r dven
viktigt att behov av utbildning ses 6ver i samband med att en medarbetare byter befattning.

Kontinuerlig utbildning i sékerhetsfragor bidrar ocksa till en stark sikerhetskultur. Medarbetare
som har rétt niva av kunskap har littare ta ansvar for sakerhetsfragor och rapportera eventuella
brister. Tillrdckliga instruktioner och rutiner som finns att tillga i till exempel skriftligt format ar
vasentligt for att medarbetare ska ha tillracklig medel for att hantera olika situationer.5” Kunskap,
engagemang och utbildning ldgger grunden for en organisatorisk sikerhetskultur, men dartill
kravs tydlig styrning och tydliga rapporteringsvéagar - det behover vara enkelt att gora rétt.
Sammantaget bidrar detta till att medarbetare uppmuntras att rapportera sikerhetsrelaterade
brister hos verksamheten.

54 Brd, (2024). Mdjliggorare for kriminella nitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
55 Ibid.

56 Svenska Bankforeningen, (2024). Hotbildsbedomning for Sveriges Banker.

57 Brd, (2024). Mdjliggorare for kriminella nitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
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4.2.2 Tilltrades- och behorighetsbegriansning

Eftersom en av mojliggorarens vanligaste uppgifter dr att lamna ut information, &r en viktig del
av medarbetarsidkerhet att sdkerstélla att endast behoriga medarbetare har tillgang till sarskilda
fysiska lokaler, sdrskild information och specifika system. Detta dr ocksa viktigt for att skydda
medarbetarna fran att ha tillgang till mer information dn vad arbetet kraver samt for att férhindra
misstag.

Tilltradesbegréasning som atgard inom medarbetarsdkerhet handlar framst om att begransa vilka
lokaler medarbetare inom den egna verksamheten har tillgang till, men det handlar ocksd delvis
om att begrénsa atkomst till lokaler for utomstdende.’® For besokare kan tilltradesbegransning
innebdra att besokare moter en bemannad reception ddar de mdste anmala sig, att de endast fér
rora sig i “externa” lokaler samt att de maste ha eskort nér de ror sig i lokalerna. Vilket tilltrade
som ges en medarbetare bor baseras pa genomford riskanalys kopplad till befattning, for att
sdkerstilla att endast medarbetare med behov av sarskilt tilltrdde ocksd dr de enda som har detta.
Vilken typ av tilltrade en person har kan vid behov synliggoras pa id-brickor for legitimering for
att pad sa satt tydliggora var i verksamhetens lokaler en medarbetare far rora sig.
Tilltradesbegransning maste ses ¢ver och uppdateras kontinuerligt, for att sdkerstdlla att
forandringar i organisationen aterspeglas i vem som har tillgang till vad. Att ha
tilltradesbegransningar innebdr ocksa att visst typ av arbete eller arbetsuppgifter bor hanvisas till
specifika delar av lokalerna.

Behorighetsbegrasningar i verksamhetens IT-system dr ocksad en viktig atgard inom ramen for
medarbetarsidkerhet. Detta dr ocksd nagot som kravstdlls den finansiella sektorn i bland annat
DORA (Digital Operational Resilience Act), ddr kommande tekniska standard for IKT-
riskhantering kommer beskriva ndrmare hur kraven ska implementeras i verksamheten.>
Behorighetsbegransningar ska sdkerstdlla att medarbetare endast har tillgdng till information
som behovs for att utfora sitt arbete. En medarbetare bor inte ha tillgang till mer information &n
nddviandigt och bor inte ha mojlighet att utfora arbete i system de inte behover for sitt
yrkesutovande. Behorighetsbegransningar, liksom tilltradesbegransningar, bor baseras pa
resultatet av genomford riskanalys och medarbetarens befattning och bor ses Gver med
regelbundenhet. Behorigheter maste kunna dras tillbaka och ldggas till utifran behov och det &r
mycket viktigt att sdkerstdlla att behorigheter ses 6ver da en medarbetare byter tjanst inom
verksamheten.

Det kan &dven vara relevant att se 6ver vilken typ av behorighetsbegransningar som bor gélla vid
distansarbete, detta da atkomstbegransningar for viss information utanfor verksamhetens lokaler
kan vara relevant.®

58 [bid.

59 European Banking Authority (2024), Final report Draft Regulatory Technical Standards to further harmonise ICT risk
management tools, methods, processes and policies as mandated under Articles 15 and 16(3) of Regulation (EU) 2022/2554.

60 Brd, (2024). Mdojliggorare for kriminella nitverk - Om mdjliggérare i kommunal, statlig och privat sektor. Rapport 2024:2.
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4.2.3 Rapporteringsvigar

For att sdkerstdlla god medarbetarsikerhet dar medarbetare ges méjlighet att ta ansvar for en
stark sdakerhetskultur, dr det viktigt att det finns tydliga rapporteringsvégar. Dessa bor beskrivas
i policyer eller riktlinjer. Rapporteringsvédgarna ska kunna anvéandas vid pétriffad avvikelse,
misstdnkt beteende eller om en medarbetare behover stod i att upprétthalla sin roll i
organisationens sdkerhetsarbete. En stark sdkerhetskultur, i vilken rapportering ses som en
sjdlvklarhet och det finns fungerande rapporteringsviagar, kan mojliggora for att tidigt infora
atgarder mot sdkerhetsbrister eller en eventuell mojliggorare och pa sa sitt forhindra skador av
allvarlig karaktar.6!

Rapporteringsvagar kan bestd av en sidrskild visselbldsarfunktion eller andra végar for
incidentrapportering. Detta kan med fordel vidgas samman med redan existerande
rapporteringsviagar inom verksamheten. Oavsett hur rapporteringsvédgarna ser ut behover de
vara lattforstaeliga, dtkomliga och tillgangliga for samtliga medarbetare inom verksamheten.
Eftersom det kan uppfattas som kansligt att exempelvis rapportera en kollega &r det av yttersta
vikt att samtliga medarbetare kdnner sig trygga med de interna rapporteringsvédgarna och att de
har kdnnedom om hur informationen de lamnar ifran sig kan komma att behandlas.

For att medarbetare ska kénna sig trygga i vad som kan lyftas via officiella rapporteringsviagar
bor detta vara ett delmoment i fortlopande utbildningar. Medarbetare bér uppmaéarksammas pa
vilka typer av signaler eller handlingar som kan utgoéra grund for rapportering, som till exempel
kdnnedom om mutor, hot eller annan form av utpressning, jav eller for verksamheten oldmpliga
relationer.2

4.24 Uppfoljande samtal

For att mojliggora uppfoljning av en bakgrundskontroll under anstillningens gang, eller for att
initiera samtal med medarbetare som anstilldes innan en rutin for bakgrundskontroll kommit pa
plats, kan uppfoljande samtal genomforas. Syftet med ett sddant samtal &r framst att skapa ett
forum dar fordndringar hos medarbetaren kan fdngas upp, om medarbetaren har paverkats av
nagon hédndelse, hamnat i trdngmal eller liknande.®

Det uppfoljande samtalet kan med fordel genomforas av ndarmaste chef med personkdnnedom
om medarbetaren och kan sammanfalla med arliga medarbetarsamtal eller liknande. For chefer
finns det anledning att vara uppmaérksam pa medarbetarnas mdende generellt, for att i god tid
kunna uppmaérksamma om ndgot hos medarbetaren skulle férdndras och ddrmed gora den mer
sarbar for att bli en mojliggorare.* En god arbetsmiljo ddr medarbetare har fortroende for sina
narmsta chefer skapar ocksa mojligheter for att medarbetarna sjdlva ska ta initiativ till sddana
samtal, ifall behov skulle uppsta.

Likt problematiken med bakgrundskontroller finns fragan om var gransen for den personliga
integriteten gar vid ett uppfoljande samtal dar en individs sarbarheter sétts i fokus. Dessa samtal

61 Ibid.
62 Ibid.
63 Brd, (2024). Mdjliggorare for kriminella nitverk - Om mdjliggorare i kommunal, statlig och privat sektor. Rapport 2024:2.
64 Jhid.
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bor darfor folja uppsatta interna rutiner som med fordel tagits fram i dialog mellan HR-avdelning
samt ansvariga sdkerhetsfunktioner. Har bor dven arbetsgivares ansvar att férebygga missbruk
av till exempel alkohol, narkotika, eller spel, ndmnas, da dessa missbruk ofta relateras till
sarbarheter som kan fa en medarbetare att agera mojliggorare.o>

Att framja en arbets- och sidkerhetskultur ddr medarbetare kidnner sig trygga att rapportera om
incidenter och sdrbarheter utan att riskera att straffas &dr en atgéard for att minska stigmat kring
medarbetarsamtal av denna karaktdr. Det bidrar &dven till en kultur ddr medarbetare kan fraga
varandra, eller chefer, om rad for att se till att rutiner och riktlinjer efterfoljs.

4.2.5 Rotering och fyradgonsprincipen

Ett satt att forsvara for mojliggorare eller att minimera misstag fran medarbetare, dr att tillimpa
arbetssitt dar flera personer involveras innan ett beslut fattas eller en transaktion gar igenom.
Denna typ av arbetssitt tillimpas ofta inom den finansiella sektorn. I FFFS 2018:16 finns foljande
rad for en sund riskkultur géllande kreditrisker: “att ingen person ensam ska handlidgga ett
kreditdrende genom hela kreditgivningsprocessen”.®¢ Ibland kallas arbetssdttet fyra-
dgonsprincipen och kan anviandas som en atgard for att minska korruption och forsvara for
mojliggorare. Fyradgonsprincipen kan anvidndas inom flera omradden inom den finansiella
sektorn. Behovet av att infora fyradgonsprincipen i vissa arbetsfloden bor identifieras i
riskanalysen av verksamheten.

Utover fyradgonsprincipen kan dven rotering anvandas som ett skydd mot att medarbetare
upparbetas till mojliggorare. Genom att rotera medarbetare mellan olika roller inom
verksamheten byts ansvariga med jamna mellanrum ut. Det gor att samma personer inte alltid
har samma behorigheter eller tillgadng till information, vilket forsvérar en roll som méjliggorare.

4.2.6 Aterkommande drogtester

Aterkommande drogtester under anstillningstiden kan anvindas for att bland annat identifiera
missbruk, nagot som identifierats som en sdrbarhet for att bli mojliggorare.©” Enligt praxis kan
drogtester inom den privata sektorn genomfdras om arbetsgivaren avtalat med den anstillde om
att drogtester kan komma att genomféras under anstillningstiden.®® En medarbetare kan inte
tvingas till att genomfora ett drogtest, men att neka till att genomfora ett drogtest kan utgora skl
for uppsdgning om sd avtalats. Inom offentlig sektor kan drogtester genomftras med stod av 30
§ilagen (1994:260) om offentlig anstédllning (LOA).

4.2.7 Aterkommande bakgrundskontroller

Mycket kan fordndras i en medarbetares livssituation, speciellt om medarbetaren deltagit i
verksamheten under lang tid, och fordandringar kan paverka en persons sarbarhet. For att fdnga
in denna typ av fordndringar lyfts ofta frdgan om daterkommande bakgrundskontroller kan

65 Ibid.

66 FFFS 2018:16 Finansinspektionens foreskrifter och allminna rdd om hantering av kreditrisker i kreditinstitut och
virdepappersbolag.

67 Brd, (2024). Mdjliggorare for kriminella nitverk - Om mdjliggdrare i kommunal, statlig och privat sektor. Rapport 2024:2.
68 SOU 2009:44 Medicinska undersokningar - gdllande regler och praxis.
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genomforas. Idag genomfors aterkommande bakgrundskontroller av befintliga medarbetare med
lagstod inom ramen for sdkerhetskdnslig verksamhet, men inom icke sdkerhetskinslig
verksamhet finns inget lagstdd for detta.

Bakgrundskontroller av befintliga anstdllda och dterkommande bakgrundskontroller har varit
foremal for diskussion vid flera tillfdllen, bland annat nér lamplighetsprévning av personal inom
skolvédsendet infordes. D& valde lagstiftaren att inte ldta lagen omfatta redan anstidllda med
hénsyn till den personliga integriteten.s® Ar 2023 riktande Justiticombudsmannen (JO) allvarlig
kritik mot Sodertédlje kommun efter inférande av 16pande bakgrundskontroller av anstdllda med
motiveringen att kontrollerna innebér ett betydande ingrepp i den personliga integriteten samt
overvakning och kartliggning av enskildas personliga forhdllanden.” I beslutet pekar JO dven
pa avsaknaden av lagstod for att genomfora denna typ av kontroller.

Fragan om det &r lampligt att genomfora dterkommande bakgrundskontroller handlar dels om
avsaknaden av lagstod, dels om huruvida en verksamhet kan genomféra detta utan att kranka
den personliga integriteten. Vad som gdller &r inte sjdlvklart, tydligt &r dock att en utgangpunkt
flera aktorer har &r att dterkommande bakgrundskontroller inte &r lampligt att utfora, detta bland
annat utifrdn samtal med referensgrupp for detta PM. Diskussioner pagar dock inom den
finansiella sektorn med bland annat arbetsgivarorganisationer for att utreda om, och i sa fall i
ndr, aterkommande barkgrundskontroller kan vara lampliga. I Svenska Bankforeningens
Hotbildsbedomning for 2024 patalas exempelvis behovet av tillrdckliga kontrollméjligheter bade
vid och under anstéllning.”!

4.3 Vid avslut av anstillning

En tydlig avslutningsprocess for medarbetare som lamnar sin tjanst hos verksamheten bidrar till
att verksamhetens arbete med medarbetarsidkerhet dr aktiv genom hela anstéllningen. En sadan
process kan innehalla steg som avslutningssamtal och dterlamning av material och information.
Processen bor utga fran redan tidigare upparbetade rutiner kring avslut av anstéllning. Nar en
medarbetare ldmnar sin tjanst dr det viktigt att inte bara folja upp avslutet med personen som
lamnar, utan ocksa att meddela samtliga inom verksamheten att medarbetaren har slutat. Detta
forebygger att ndgon inom verksamheten oavsiktligt delar information med eller sldpper in den
fore detta medarbetaren i verksamhetens lokaler.”

69 Prop. 1999/2000:123 Limplighetsprévning av personal inom forskoleverksamhet, skola och skolbarnsomsorg

70 Justitieombudsmannen (2023). Beslut 2023-10-19 dnr: 7143-2022, Allvarlig kritik mot Kommunstyrelsen i Sodertilje
kommun for att i strid mot skyddet for den personliga integriteten och privatlivet ha kontrollerat om kommunanstillda gjort sig
skyldiga till brott

71 Svenska Bankforeningen, (2024). Hotbildsbeddmning for Sveriges Banker.
72 National Insider Threat Center, (2018). CERT Common Sense Guide to Mitigating Insider Threats.
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Figur 4 - Atgirder att tillimpa inom ramen for medarbetarsikerhet efter avslutad anstillning av en medarbetare.

4.3.1 Aterlimning av material och utrustning

Medarbetare vars anstdllning avslutas bor dterlamna material sa som dator, telefon och annan
utrustning som hor till verksamheten. Aven dokumentation och information tillhérande
verksamheten ska aterldmnas eller forstoras. Det &r viktigt att medarbetaren uppmaérksammas
pa att det inte &r tillatet att behalla utrustning och/eller information som tillhér verksamheten -
sdrskilt om materialet skulle vara av kanslig natur. Det &r viktigt att pAminna om detta da det
finns exempel pa situationer ddr medarbetare vid slutet av en anstdllning har tagit med sig
material och information tillhérande verksamheten till en ny arbetsgivare, utan att forsta varfor
detta kan asamka skada och varfor de inte var tilldtna att gora en sddan sak.” For att paminna
om sekretess kan hanvisas till NDA eller anstéllningsavtal som undertecknats, eller till riktlinjer
och policyer medarbetaren godkant.

Medarbetarens samtliga konton kopplade till tjansten bor ocksd stangas ned, liksom kreditkort,
accesskort och liknande som hor till verksamheten. All sddan utrustning skulle, om den inte
aterlamnas, i olika omfattning kunna anvéandas for att utova patryckning eller forsok att komma
at verksamheten efter det att en medarbetares anstéllning har upphort.

Utarbetade rutiner for inventering av material och utrustning, samt tilltrddes- och
behorighetsrattigheter underlédttar vid avslut av en anstdllning, da det gar att kontrollera att
samtligt material dr dterlimnat. Detta kan med fordel kopplas ihop med en eventuell process som
paborjats vid nyanstéllning dar utlimning av material och utrustning har dokumenterats.”*

4.3.2 Avslutningssamtal

Ett avslutningssamtal med medarbetaren kan genomforas av dennes ndrmsta chef eller HR for
att delge feedback till medarbetaren, paminna om sekretessavtal eller sekretessklausuler i
anstédllningsavtal, samt fdnga upp eventuella fragor och funderingar frdn medarbetaren. En vl
genomford avslutningsprocess for den medarbetare som ldmnar verksamheten bidrar till att

73 Brd, (2024). Majliggorare for kriminella nitverk - Om majliggdrare i kommunal, statlig och privat sektor. Rapport 2024:2.
74 National Insider Threat Center, (2018). CERT Common Sense Guide to Mitigating Insider Threats.
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medarbetaren lamnar verksamheten i god anda, ddr inga oklarheter eller agg gentemot
verksamheten lamnas oberdrda. Det skyddar verksamheten mot att individen som ldmnar sin
tjanst vid ett senare tillfdlle har incitament att till exempel sprida kanslig information géallande
verksamheten.”>

5 Sirskilda krav pa sikerhetskinslig verksamhet

Detta kapitel avser att oversiktligt beskriva skyddsatgéarder for verksamheter som omfattas av
sdkerhetsskyddslagen (2018:585), samt att redogora for generella distinktioner mellan de
verksamheter som omfattas och de som inte omfattas av sdkerhetsskyddslagen. Denna
promemoria redogor inte i detalj hur enskilda verksamheter ska arbeta med sidkerhetsskydd, for
exakta skrivelser om lagens tillimpningsomrade och bestimmelser om sékerhetsskydd hidnvisas
till:

e  Sékerhetsskyddslag (2018:585)
e Sidkerhetsskyddsforordningen (2021:955)
e Sidkerhetspolisens foreskrifter om sdkerhetsskydd (PMFS 2022:1)

Sakerhetspolisen har dven gett ut flera vagledningar om sidkerhetsskydd, som kan anvidndas av
verksamhetsutovare som ett stod i tillimpningen av regelverket for sdkerhetsskydd.

Sakerhetsskyddslagen géller for verksamheter som helt eller delvis “[...] dr av betydelse for
Sveriges sdkerhet eller som omfattas av ett for Sverige forpliktande internationellt dtagande om
sdkerhetsskydd (sdkerhetskdnslig verksamhet)”.7o I sdkerhetsskyddslagen dr sdkerhetsskydd
beskrivet enligt foljande: “Med sidkerhetsskydd avses skydd av sdkerhetskénslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i andra
fall av sdkerhetsskyddsklassificerade uppgifter”.”

Sékerhetsskyddslagen omfattar skyddsatgéarder inom foljande tre omraden:

e Informationssikerhet
e Fysisk sdkerhet
e Personalsikerhet

Da denna promemoria har huvudsakligt fokus pd sidkerhetsatgdrder som beror en verksamhets
medarbetare kommer fortsatt endast omradet personalsikerhet beaktas. For atgarder och forslag
pa atgérder att tillimpa inom omradena for informationssdakerhet och fysisk sédkerhet hanvisas
till bland annat Sakerhetspolisens vagledningar: Vigledning i sikerhetsskydd Fysisk sikerhet (2023)
och Viigledning i sikerhetsskydd Informationssikerhet (2023).

En forutsattning inom arbetet med sdkerhetsskydd, och ddrmed ocksa personalsidkerhet, &r att en
sdkerhetsskyddsanalys genomforts. Sadkerhetsskyddsanalysen ska ”[...] identifiera vilka
sdkerhetsskyddsklassificerade uppgifter och vilken sdkerhetskénslig verksamhet i 6vrigt som
finns i verksamheten samt vilka hot och sarbarheter som finns kopplade till dessa

75 Ibid.
76 SFS 2018:585 Sikerhetsskyddslag.
77 Ibid.
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skyddsvarden”.” Den ska ocksa ligga till grund fér bedomningar av vilka befattningar som ska
placeras i sdkerhetsklass och/ eller sdkerhetsprovas. Sakerhetsskyddsanalysen kan med fordel ha
en forteckning 6ver befattningar med krav pa sidkerhetsprovning bifogad, dar skalet till placering
i sdkerhetsklass samt beslut om placering av befattning i sdkerhetsklass tydligt framgdr.”
Sékerhetsskyddsanalysen ska &ven omfatta en bedomning av nodvéndiga sdkerhetsskydds-
atgarder.80 Behovet av atgiarder kan se olika ut for olika verksamheter, &ven om de alla omfattas
av sdkerhetsskyddslagen. Sakerhetsskyddsanalysen ska sdledes ge verksamhetsutovaren en
utgdngspunkt for att planera for och vidta atgarder for att hantera sakerhetsskyddsklassificerade
uppgifter och sdkerhetskdnslig verksamhet i 6vrigt utifran verksamhetens art och omfattning.

Personalsikerhet bestar av omradena sikerhetsprivning och utbildning i sikerhetsskydd.st Atgzrder
inom dessa omrdden ska tillimpas fore, under och efter en anstillning eller deltagande i
sdkerhetskdnslig verksamhet. De ska, precis som dtgdarder inom medarbetarsikerhet, finnas pa
plats genom en medarbetares hela deltagande i verksamheten.82 I likhet med arbetet kring
medarbetarsidkerhet fokuserar atgdrder inom ramen for sdkerhetsskyddslagen pa att sdkerstélla
att verksamheten skyddas frdn medarbetare som olovligen anvénder och lamnar ut information
till obehoriga, eller pa annat sétt skadar verksamheten. Inom sdkerhetskénslig verksamhet avser
detta sdkerhetsskyddsklassificerade uppgifter och sdkerhetskdnslig verksamhet i 6vrigt.83 Det ar
specifika befattningar inom en verksamhet, eller deltagande i vissa delar av verksamheten, som
stdr i fokus for personalsdkerhet. Viktigt att komma ihdg ar att atgdrder inom personalsédkerhet
ocksa ska genomforas for leverantorers personal som deltar i verksamheten.

Arbete med sédkerhetsskydd dr en del av det overgripande sdkerhetsarbetet i vilket &ven
medarbetarsdkerhet ingdr. Sdkerhetsskydd verkar som ett extra lager av dtgérder som appliceras
pa de verksamheter som faller under sidkerhetsskyddslagen. Inom omradet medarbetarsékerhet
innebédr detta att skyddet forstarks genom personalsdkerhetatgérder, se figur fem. For de som
arbetar inom sdkerhetskdnslig verksamhet ska atgdrder inom personalsdkerhet genomforas
enligt lag. En verksamhets atgdarder inom medarbetarsidkerhet fungerar da som ett komplement
till personalsédkerhetsatgérderna.

78 SFS 2021:955 Sdkerhetsskyddsforordning.

79 Sikerhetspolisen, (2023). Vigledning i sikerhetsskydd Personalsikerhet.

80 Jbid.

81 Jbid.

82 SFS 2018:585 Siikerhetsskyddslag.

8 Ibid.
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Figur 5. Atgirder inom personalsikerhetpersonalsikerhet kan ses som ett extra lager av skydd som appliceras for de medarbetare
som ska delta i sikerhetskinslig verksambhet.

5.1 Fore deltagande i sikerhetskinslig verksamhet

En rekryteringsprocess till en tjanst inom sdkerhetskénslig verksamhet kan vara tidskrdvande.
Behov kan dérfor finnas att planera processen internt inom verksamheten innan den paboérjas for
att sdkerstdlla att det finns resurser att genomfora den. Det dr lampligt att redan i rekryteringen
till en tjanst inom sédkerhetskanslig verksamhet informera sékande om att tjansten kan innebéra
sdkerhetsprovning och registerkontroll.

Att tinka pa!

e Aven personal frén leverantérer som deltar i sédkerhetskénslig verksamhet dr foremal
for atgarder enligt sdkerhetsskyddslagen (2018:585).

e “En verksamhetsutovare som avser att genomfora en upphandling, inga ett avtal eller
inleda en samverkan eller samarbete med en annan aktdr (motpart) ska i de fall som
framgar av 4 kap. 1 § sdkerhetsskyddslagen (2018:585) inga ett sdkerhetsskydds-avtal”.

e Sikerhetsskyddsavtal syftar till att sdkerstdlla sdkerhetsskyddet samt utgora underlag
for beslut om vilka anstédllningar och deltagande i verksamhet som ska placeras i
sdkerhetsklass. For vidare information, se Sdkerhetspolisens riktlinjer och
vdgledningar.

30(36)




5.1.1 Sidkerhetsprovning

Sakerhetsprovning ska genomforas for den som genom en anstéllning, eller pd ndgot annat sitt,
ska delta i sdkerhetskédnslig verksamhet.8* Sédkerhetsprovningen ska genomféras innan
deltagande i sdkerhetskdnslig verksamhet och gdller for de medarbetare som enligt
befattningsanalysen har tillgdng till sakerhetsskyddsklassificerade uppgifter, eller kan orsaka
skada i verksamhet av betydelse for Sveriges sdkerhet. Sakerhetsprovningens syfte &r att utreda
huruvida medarbetaren anses vara lojal mot de varderingar och intressen som ska skyddas i
verksamheten i enlighet med sidkerhetsskyddslagen. Provningen innebér dven att klargéra om
medarbetaren kan anses vara pdlitlig ur ett sdkerhetsperspektiv och utreda eventuella
sarbarheter.

Infor deltagande i sdkerhetskdnslig verksamhet bestdr sdkerhetsprovningen av en
grundutredning inom vilken granskning av betyg och intyg samt andra uppgifter av relevans for
provningen ingar. Utdver detta ingdr referenstagning och sdkerhetsprovningsintervju i
sdkerhetsprovningen. Ett samtycke krdavs frdn den person som star foremdl for
grundutredningen.

Nar sdkerhetsskyddsanalysen pdvisar att det finns befattningar inom en verksamhet som ska
sdkerhetsprovas ska det dven utredas huruvida befattningarna ska placeras i sakerhetsklass eller
inte. For befattningar som placerats i sdkerhetsklass kompletteras sdkerhetsprovningen med en
registerkontroll. For befattningar placerade i sdkerhetsklass 1 och 2 genomférs dven en sarskild
personutredning. Registerkontroll och sidrskild personutredning genomfors forst da
medarbetaren har genomgatt grundutredning och blivit godkdnd i denna. Vid en registerkontroll
hamtas bland annat uppgifter fran register som omfattas av lagen (1998:620) om
belastningsregister eller lagen (1998:621) om misstankeregister. Registerkontroll genomférs av
Sakerhetspolisen och innebédr en 16pande kontroll av individen. For vidare information se
Sakerhetspolisens Vigledning i personalsikerhet (2023).

5.1.2 Utbildning

Sakerhetsskyddslagen specificerar att den som bedriver sdkerhetskdnslig verksamhet har en
skyldighet att sdkerstdlla att medarbetare far adekvat utbildning innan deltagande i den
sdkerhetskénsliga verksamheten. Utbildningen syftar till att medarbetare ska fa kunskap om hot
och sarbarheter som verksamheten kan wutsdttas for, om det finns aktuella
sdkerhetsskyddsatgdrder pd plats samt hur det i sddana fall uppritthalls. En del av utbildningen
ska dven tdcka verksamhetens interna bestimmelser. Utbildningen kan ocksd ta upp den
tystnadsplikt som giller samtliga medarbetare som i sin befattning tar del av
sdkerhetsskyddsklassificerade uppgifter.s5

5.2 Under deltagande i sikerhetskinslig verksamhet

Under den tid en medarbetare deltar i sdkerhetskédnslig verksamhet kravs uppfoljande
sdkerhetsprovning och utbildning i sakerhetsskydd.se

84 SFS 2018:585 Siikerhetsskyddslag.

85 Sikerhetspolisen, (2023). Vigledning i sikerhetsskydd Personalsikerhet.

86 SFS 2018:585 Siikerhetsskyddslag.
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Den wuppfoljande sédkerhetsprovningen genomfors for en bibehdllen och fordjupad
personkdnnedom, likt det uppfoljande samtal som foreslds som en atgdrd inom omréddet for
medarbetarsdkerhet. Syftet med den uppfoljande sikerhetsprovningen ér att fdnga forandringar
i en medarbetares lojalitet eller beteende for att pa sd vis minska risken for skadligt beteende.
Precis som for det 6vergripande sikerhetsarbetet inom en verksamhet dr det viktigt att skapa en
kultur ddr medarbetare sjdlva ska kdnna att de kan kontakta en chef om behovet uppstar - till
exempel om forutsédttningar i privatlivet skulle kunna gora medarbetaren mer mottaglig for
patryckningar eller nirmandeforsok. Uppfoljningsansvaret handlar &ven om att sdkerstilla att
information av betydelse for registerkontrollen fdngas upp och vidarebefordras till
Sakerhetspolisen, exempelvis om medarbetaren bytt tjanst och darfér inte ldngre ska
registerkontrolleras, eller forandringar i personliga forhdllanden sa som &ktenskap eller
samboforhdllande.8”

Kontinuerlig utbildning i sdkerhetsskydd syftar till att sdkerstdlla och vidmakthalla
medarbetarnas kompetens inom omradet.8¢ Forutom utbildning i dvergripande sédkerhetsarbete i
verksamheten ska utbildning specifikt utformad for den del av verksamheten som &r
sdkerhetskdnslig ges till relevanta medarbetare. Befattningsspecifik utbildning kan &ven vara
nodvandig for att fordjupa medarbetarnas forstaelse for skyddsvarden och atgarder kopplade till
specifika arbetsuppgifter.s

Sékerhetsskyddslagen innefattar sédrskilda bestimmelser om tystnadsplikt som géller fér den
som delar eller deltagit i sikerhetskdnslig verksamhet samt fér den som tar del av uppgifter i
samband med sidkerhetsprovningar. Tystnadsplikten reglerar obehorigt rojande eller utnyttjande
av uppgifter som dr sikerhetsskyddsklassificerade. I det allménnas verksamhet tillampas i stéllet
bestammelserna i offentlighets- och sekretesslagen (2009:400).%

5.3 Vid avslut av deltagande i sikerhetskdinslig verksamhet

Vid avslut av anstillning fér medarbetare som deltagit i sdkerhetskinslig verksamhet &r det
framst tva aktiviteter som ska genomfdras: avslutande sdkerhetssamtal och avanmaélan fran
registerkontroll.”

Ett avslutande sdkerhetssamtal syftar framst till att uppméarksamma om den medarbetare som
slutar har eventuella missndjen gentemot arbetsgivaren. Det avslutande samtalet bor vara
strukturerat sa att medarbetaren sjdlv far mojlighet att aterkoppla och komma med fragor och
kan genomforas av till exempel ndrmsta chef eller en HR-funktion inom verksamheten. Under
det avslutande samtalet &dr det d&ven mgjligt att paminna om tystnadsplikt, som fortsdtter gilla
dven efter en avslutad anstillning eller deltagande i en sdkerhetskénslig verksamhet.

Vid avslut av anstdllning eller deltagande maste ocksa registerkontroll hos Sakerhetspolisen
avanmadlas.

87 Sikerhetspolisen, (2023). Vigledning i sikerhetsskydd Personalsikerhet.
88 Ibid.

89 Ibid.

9 SFS 2018:585 Siikerhetsskyddslag

91 Sikerhetspolisen, (2023). Vigledning i sikerhetsskydd Personalsikerhet.
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6 Avslutande reflektion

Denna promemoria har tagits fram for att beskriva atgarder kopplade till medarbetarsdkerhet
som aktorer inom den finansiella sektorn kan tillimpa inom ramen for verksamheters
sdkerhetsarbete. Arbetet med denna typ av fradgor har den senaste tiden aktualiserats pa grund
av den okade hotbilden. Den 6kade hotbilden &r badde en f6ljd av det forsamrade omvarldsldget
och av kriminell verksamhet som utnyttjar finansiella funktioner f6r att uppna sina syften.

For sdkerhetskdnslig verksamhet finns lagstiftning med tillhérande férordningar och riktlinjer
som verksamheten maste efterleva och som stéller krav pd arbetet med personalsikerhet.
Sakerhetsskyddslag (2018:585) ger verksamheten rdtt att bland annat genomféra
sdkerhetsprovning samt lopande registerkontroll av medarbetare. Inom ramen for icke
sdkerhetskdnslig verksamhet finns inte samma tydliga lagstiftning att ta stod av i arbetet med
sdkerhetsfragor kopplade till en verksamhets personal och medarbetare. Dérfor finns behov av
att tydliggora vad som bor och kan genomféras inom ramen for detta arbete, som i denna
promemoria presenteras som medarbetarsikerhet.

Omrdadet medarbetarsdkerhet praglas saledes av viss otydlighet som bland annat kommer fran
att kravbilden avseende vilka dtgédrder och omfattningen av atgdrderna inte finns samlad.
Darutover dr de krav som finns inte alltid tydliga. For att kunna faststélla en aktuell kravbild &r
det déarfor viktigt for den enskilde aktoren att kartldgga vilka lagar och regelverk som péaverkar
denne. Det finns ocksa en osdkerhet kring vad en arbetsgivare far gora inom ramen for
medarbetarsdkerhet. Denna fraga giller framfor allt atgarden bakgrundskontroller men ocksa
atgarderna drogtester och uppfoljande samtal. Gemensamt for bakgrundskontroller, drogtester
och uppfoljande samtal dr att de dr integritetskéansliga. For bakgrundskontroller och uppfoljande
samtal inom medarbetarsidkerhet finns inget specifikt lagstod for genomforande och inte heller
nagon allman definition om vad dessa bor innehdlla eller hur djupt en kontroll/ ett samtal ska ga.

Hur ldngt en verksamhet kan gd i sina dtgarder for medarbetarsakerhet beror pa flertalet faktorer.
Vid genomforande av integritetskdnsliga atgdrder dr det av storsta vikt att den personliga
integriteten vdgs mot arbetsgivarens beréttigade intresse, samt att den person som atgédrderna
avser gett sitt medgivande till dem. Inom sékerhetskénslig verksamhet har avvdgningen mellan
personlig integritet och beréttigat intresse gjorts med lagstod nér beslut fattats att den som deltar
i verksamheten ska placeras i sdkerhetsklass. Verksamhetens riskanalys ldgger en betydande
grund for allt arbete med sdkerhet - medarbetarsdkerhet dr inget undantag. En riskanalys
genomford med ett perspektiv pa medarbetare utgér en grund for att identifiera och
dimensionera atgdrder inom medarbetarsikerhet men ocksa ett argument for ett berdttigade
intresse vid exempelvis insamling av personuppgifter i samband med en bakgrundskontroll.
Varje enskild aktér som arbetar med medarbetarsikerhet behdver se 6ver och anpassa sina
atgarder efter den egna verksamheten.

Atgirder inom medarbetarsikerhet som inte 4r integritetskznsliga, som exempelvis utbildning,
interna policyer och rapporteringsvéagar, genererar generellt inte samma osédkerhet som de
integritetskdnsliga atgarderna. Detta &r troligt pa grund av att dessa atgarder har ndrmare
koppling till ordinarie verksamhet. Denna koppling gor dem mycket viktiga for deras inverkan
pa verksamhetens sdkerhetskultur, vilket dr en viktig aspekt i sdkerhetsarbetet kopplat till
medarbetare och som inte bor forbises i arbetet med medarbetarsdkerhet. Viktigt att komma ihag
i arbetet med medarbetarsédkerhet dr att det inte ska begrinsas till endast egna medarbetare, dven
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personal fran leverantorer som pa nagot satt deltar i verksamheten bor inkluderas. Detta d& de
liksom de egna medarbetarna kan utgora en sarbarhet for verksamheten, likval som en styrka;
och de bidrar ocksa till verksamhetens sdkerhetskultur.

Eftersom kérnan i medarbetarsdkerhetsfragor dr just medarbetare kan det vara bra att inkludera
medarbetare och fackférbund i dialog om arbetet for att skapa en forstdelse for behovet av
atgarderna. Idag finns diskussioner, ofta drivna av fackférbund, om exempelvis drogtester och
bakgrundskontroller pa arbetsmarknaden, i vilka fragan om personlig integritet utgor en viktig
punkt. Denna typ av diskussioner kan komma paverka vad som far och inte far goras avseende
denna typ av kontroller. Inom den finansiella sektorn kommer tydligare lagstod for att
genomfora bakgrundskontroller for vissa roller att komma, framfor allt for de aktdrer som
bedriver samhallsviktig verksamhet. Frdgan om dtgarder inom medarbetarsdkerhet for de som
inte omfattas av de nya direktiven kommer dock att kvarsta da aktdrerna inom finansiell sektor
har manga varden att skydda. Darfor ar det viktigt att aktérerna inom den finansiella sektorn
fortsatt arbetar aktivt med medarbetarsdkerhet, genom att analysera krav och genomftra
relevanta atgarder.

En viktig del av arbetet med medarbetarsidkerhet &dr att komma ihag att medarbetarna inte enbart
utgor ett hot mot, eller en sarbarhet for, verksamheten. De dr ocksd en av verksamhetens
viktigaste tillgdngar i sdkerhetsarbetet. En bra sdkerhetskultur &r ett viktigt skydd mot
exempelvis mojliggorare och skapar en miljo dér sdkerhetsbrister och fragor kan lyftas och
ddrmed dven hanteras. En nyckel for att uppna detta &r att involvera medarbetarna, ge dem en
forstaelse for varfor sdkerhetsarbetet &r viktigt och hur de kan bidra.
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