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1 Inledning

"I den geopolitiska virlden mdste vi forstd att det inte bara dr fragan om vapen, missiler och trupper,
utan det dr ocksd en fraga om niringslivet. Niringslivets roll i sikerheten dr viktig. Om jag skulle vara
en foretagsledare si skulle jag sikert se till att jag hade en sd kallad ” Chief Geopolitical Officer” for man
mdste ju forstd det som sker. Vi lever inte mera i den fria marknadsvdirlden som vi trodde vi skulle leva i
efter kalla kriget.”

- Finlands president Alexander Stubbs vid statsbesoket i Sverige, april 2024.1

Presidenten sammanfattar det som kommuniceras ndrmast dagligen i olika kanaler, ndmligen att
omvdrldsldget dr forsamrat och detta har baring pd Sverige, vart néaringsliv och den finansiella
sektorn. Den sd kallade “geopolitiska varlden” som Alexander Stubb héanvisar till &r en vérld av
okad turbulens och med fler konfliktytor. I World Economic Forums senaste undersokning
Global Risk Perception Survey anser tva tredjedelar av de tillfragade att de kommande tio dren
kommer vara stormiga och volatila samt att geopolitik tillsammans med ny teknik kommer driva
spanningar.2 Det finns saledes ett intresse av att béttre kunna navigera landskapet for att minska
risker och ©6ka resiliens. Om arbetet innefattar att ha en ”Chief Geopolitical Officer” kommer
lamnas obesvarat inom ramen fér denna PM, men att geopolitik dr nagot aktuellt, omdiskuterat
och av intresse inom den finansiella sektorn gar att fastsla. Det bekréftar ocksa andra enkéter som
visar att geopolitik aterfinns allt hogre pa olika VD:ars agendor.?

Geopolitik som begrepp dr numera flitigt anvéant, men det &r inte alltid sjdlvklart vad som avses
och det kan dessutom skilja sig mellan olika anvandare av begreppet. Om man vill arbeta med
geopolitik och geopolitisk analys &dr det viktigt att veta vad som avses nir begreppen anvands.
Det dr ocksa av intresse att forstd hur andra arbetar med frdgorna i dagslédget, vilket varde sadant
arbete kan tillfora organisationen och hur en aktor som i dagsldget inte arbetar med fragan kan
komma i gang. Denna PM lyfter flera av dessa omraden for att ge ldsaren en fordjupad forstaelse
for begreppet och darmed en tkad formdaga att navigera var nya “geopolitiska varld.”

1.1 Syfte och avgrinsning

Syftet med denna PM &r att beskriva vad geopolitik och geopolitisk analys kan vara och varfor
det dr av intresse for finansiella aktorer. Det senare gors genom att exemplifiera vilken paverkan
som geopolitik kan ha pd den egna verksamheten och pa den finansiella sektorn som helhet.

Promemorian syftar inte till att fastsld att sektorns aktorer ska arbeta med geopolitisk analys.
Dédremot avser promemorian att, genom okad forstdelse och vissa utgangspunkter, underlatta for
intresserade aktorer att paborja eller fordjupa sitt arbete inom dmnet.

1 Citat himtat och nagot formaliserat frin presskonferensen den 22 april 2024. Regeringen (2024), Statsminister Ulf Kristersson
tar emot Finlands president Alexander Stubb, https;//www.regeringen.se/pressmeddelanden/2024/04/statsminister-ulf-
kristersson-tar-emot-finlands-president-alexander-stubb/, himtad 2024-04-29.

2 World Economic Forum (2024), The Global Risks Report 2024,
https./fwww3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf, himtad 2024-02-13.

3 Grant, Haider och Mieszala (2022), How to build geopolitical resilience amid a fragmenting global order,
https./fwww.mckinsey.com/capabilities/risk-and-resilience/our-insights/how-to-build-geopolitical-resilience-amid-a-
fragmenting-global-order, hiamtad 2024-02-13.
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1.2 Metod och lisanvisning

Foljande PM har upparbetats genom en kombination av metoder;
litteraturstudie

enkit

intervjuer
referensgrupps- och arbetsgruppsmoten

Promemorians innehdll har vid ett par tillfdllen diskuterats i en referensgrupp och inom FSPOS
arbetsgrupp Analys. Gruppens deltagare bestar av personer verksamma i den finansiella sektorn
med bakgrund inom bank, férsdkring, infrastruktur och myndighet.

Kapitel 2 och 3, om begreppet geopolitik och geopolitisk analys, baseras pa en litteraturstudie
som omfattar aktuella artiklar, rapporter och analyser. Kapitel 4 beskriver hur vissa aktorer i
sektorn arbetar med geopolitik, vilket undersokts genom en enkit och intervjuer. Enkéten har
distribuerats genom FSPOS kontaktndt och branschorganisationer for att uppnd sa god
representation av sektorn som mojligt. Kapitel 5, rorande utgdngspunkter for en geopolitisk
analys, har sammanstéllts utifran intervjuer inom sektorn och kompletterats med tva intervjuer
frdn experter utanfor sektorn. Respondenter identifierades dels genom att intresse kunde
signaleras i enkéten, dels genom att referensgruppen gavs méjligheten att ge forslag.

2 Geopolitik - vad dr det?

Begreppet ” geopolitik” myntades av svensken Rudolf Kjellén i borjan av 1900-talet och har sedan
dess blivit mer populart.* Nackdelen med dess 6kade popularitet &r att begreppet anvands med
olika innebord i olika sammanhang. Detta avsnitt beskriver ndgra synsatt och fortydligar vad
som avses ndr begreppet geopolitik anviands i denna promemoria.

Enligt SAOL é&r geopolitik “forhdllandet att ett lands historia och politik anses styras av dess geografiska
forutsittningar.”> Denna definition riskerar dock att ge en for sndv beskrivning av vad som avses
ndr geopolitik diskuteras mer allmént men sammanfattar dock val att geopolitik inte dr ett
politikomrdde. En vidare definition &r att geopolitik dr studier av “influenser frin faktorer som
geografi, ekonomi, demografi pd politik och sdrskilt avseende utrikespolitik av en stat.”¢ Denna definition
har en tydligare internationell dimension och beskriver att de priméra aktdrerna é&r stater. Utover
den internationella kopplingen och vad citatet i inledningen ocksa tar fasta pa, dr att begreppet
har en konnotation av spanning, kamp eller konflikt mellan olika staters nationella eller
strategiska intressen.

Foljande definition beskriver konkreta element som geopolitiken kan innefatta, ndamligen:
"handelsrelationer, sikerhetssamarbeten, allianser, multinationella |[...] initiativ, leveranskedjor och
territoriala dispyter”.” Det kan dérefter ytterligare konkretiseras genom potentiella risker som ovan
ndmnda element kan medfora, exempelvis: “sanktioner eller sjilv-sanktionering, regleringar,
handelskris och protektionism, forindringar i leveranskedjor och global ekonomisk/finansiell volatilitet.”

4 Britannica (2024), Geopolitics, httpsy//www.britannica.com/topic/geopolitics, himtad 2024-02-14.
5 SAOL (2015), Geopolitik, https://svenska.se/saol/?sok=geopolitik&pz=4, himtad 2024-02-14.

6 Merriam-Webster (u.d.), Geopolitics, https.//www.merriam-webster.com/dictionary/geopolitics, himtad 2024-02-14.
Forfattarnas oversittning.

7 S&P Global (u.d). Top geopolitical risks of 2024, https.//www.spglobal.com/en/enterprise/geopolitical-
risk/#:~:text=Geopolitical % 20risk % 20definition,supply % 20chains % 20and % 20territorial % 20disputes, himtad 2024-02-14.
Forfattarnas dversittning.
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Geopolitik kan sdledes ta sig olika uttryck, som till exempel genom politiska, ekonomiska,
regulatoriska eller sékerhetsmassiga dimensioner.®

Trots en liknande syn pd dess definition méarks det i genomférda intervjuer och i litteraturen en
skillnad i vad olika aktorer véljer att inrymma i begreppet. Tydligt dr dock att geopolitik inte
stélls som likvardigt internationella relationer eller utrikespolitik i allmanhet, utan medfor en viss
form av sdllning. Hur omfattande denna sdllning &r - frdn att enbart berdra risken for
mellanstatliga krig till att rdkna in alla former av mellanstatliga spanningar - kan forklara
skillnaden i anvandningen av begreppet, trots liknande definitioner, illustrerat i Figur 1 nedan.
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Figur 1. Illustration av definition och innebdrd av geopolitik, dir aktdr 1 har en snivare forstdelse av vad definitionen
inrymmer dn aktér 2.

Ovanstdende begreppsdiskussion utgoér en grund for hur geopolitik ska forstds i denna
promemoria. Malsédttningen dr inte att framfora ytterligare en definition till méngden, utan att
skapa en djupare och gemensam forstdelse infor kommande delar av denna PM. I bredare termer
ror det sig alltsd om en yttre paverkan av exempelvis geografi, politik eller ekonomi pa en aktor,
som ofta (men inte nodvéandigtvis) utgoér ndgon form av utmaning. Aktorerna &r traditionellt
nationer, men kan indirekt omfatta den finansiella sektorn i stort eller enskilda organisationer
inom den. Den finansiella sektorn eller enskilda organisationer &r alltsa inte “spelare” likt en stat,
snarare navigerar de trender, handelser och utvecklingen i den nationella och internationella
kontexten.

Detta innebér att samtliga av promemorians malgrupp kanske inte anser att alla risker som
ndamns ingar i begreppet geopolitik. Det dr ett medvetet val av forfattarna att ha ett pragmatiskt
forhéllningssitt till begreppet, for att innehallet ska vara relevant i sa stor del av sektorn som
mojligt.

3 Geopolitisk analys

Utifrdn ovanstdende begreppsbeskrivning blir geopolitisk analys darfér analysen av hur
utvecklingen eller risken for till exempel sanktioner, regionala kriser eller okad volatilitet pa
marknader paverkar organisationens aktiviteter eller intressen, nationellt och, om relevant,

8 [bid.
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internationellt. Framfor allt sker en bevakning av interaktionen mellan olika stater som riskerar
att leda till spanningar eller konfrontationer.® Geopolitisk analys kan beskrivas som ett “kritiskt
verktyg for organisationer att forstd och hantera de risker som det medfor att vara verksam i en globaliserad
virld” 19 Det vill sdga i en vérld dar interaktioner mellan stater medfor risk for spanningar som
har baring pa organisationens verksamhet och intressen.

Omfattningen av denna analys skiljer sig mellan olika organisationer baserat pa vad de har for
verksamhet, intressen, resurser samt, enligt tidigare, vad de véger in i begreppet geopolitik.
Exempelvis kan en aktoér anvdnda sig av scenarier med kopplade dtgédrder, framtagning av
indikatorer for att kunna bedoma utvecklingen av olika hédndelser och analyser 6ver hur
potentiella utfall riskerar att forstirka varandra.’ Liknande analyser gors mojligen redan i
organisationer som inte i dagsldget arbetar dedikerat med geopolitisk analys. Detta kapitel avser
fordjupa sig inom detta samt &mnar skapa en 6verblick 6ver hur arbetet ser ut i sektorn.

3.1 Geopolitiska risker

I rapporteringen om geopolitiska risker finns det olika sitt att beskriva den generella
utvecklingen. Vissa rapporter skildrar mer overgripande trender, medan andra fokuserar pa
specifika risker. Detta avsnitt borjar med att presentera nagra overgripande trender inom
geopolitiken innan innehallet ror sig mot specifika risker som dessa kan innebéra.

I rapporten “2024 Geostrategic Outlook” presenteras tva geopolitiska trender som kan komma att
driva utvecklingen under aret; multipolaritet och riskmitigering. Multipolaritet kan forenklat
beskrivas som att flera aktiva aktorer pd varldsscenen har inflytande och kan forma agendan.
Multipolaritet riskerar att driva spanningar, eller forvarra radande kriser, eftersom det blir fler
aktorer som maste koordineras for att minska risken for konflikter.12 Detta kan sattas i kontrast
mot hegemoni nér en stat, eller en sa kallad supermakt, dominerar varldsagendan, eller en
varldsordning som har tva poler, nir tva supermakter dominerar vérlden.13

Riskmitigering innebér att stater aktivt forsoker minska exponeringar eller beroenden genom att
koppla samman sédkerhetspolitiska intressen med den ekonomiska politiken. Det kan innebéra
atgarder som sdkerhetsstéller inhemsk produktion av strategiskt viktiga varor och komponenter
for att varna forsorjningsberedskap. Protektionism, nationella subventioner och samarbeten i
olika former av ekonomiska ”block” riskerar dock att fragmentera den globala ekonomin.

Samma rapport listar geopolitiska dimensioner av artificiell intelligens (Al), inhemska problem i
USA och Kina, prioritering kring inhemsk ekonomisk sdkerhet, geopolitisk paverkan pa haven,
kamp om révaror samt splittringar kring groéna investeringar och agendor som bland de framsta,

9 Ibid.
10 Jbid. Férfattarnas oversittning.

11 World Economic Forum (2023), The Global Risks Report 2023,
https://www3.weforum.org/docs/WEF _Global_Risks_Report_2023.pdf, himtad 2024-02-14.

12 EY (2023), 2024 Geostrategic Outlook — How to thrive amid ongoing geopolitical complexity.

13 Belysande (och traditionella) exempel pd hegemoni respektive pd en virld med tvd poler dr USA efter Sovjetunionens fall, och
kalla kriget med USA (vdist) och Sovjetunionen (dst). Dessa dr illustrativa och férenklade exempel. PM tar dock ingen stillning
i fragan huruvida hegemoni eller block dr att foredra framfor multipolaritet.

14 EY (2023), 2024 Geostrategic Outlook — How to thrive amid ongoing geopolitical complexity.
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mer specifika, geopolitiska riskerna under 2024. Figur 2 dskddliggor hur olika geopolitiska risker
beskrivs kunna utvecklas 6ver tid samt hur de relaterar till varandra.’s

2022 2023 2024

Krig i Ukraina

Mellanstora stater pa den globala

—_— iti dgmi Gi litiskt "multiversum”
Geopolitiska vagmistarstater eopolitiskt "multiversum’

Okad "teknologinationalism” —_— Starkare teknologiska block Geopol

Omvilvande stormaktspolitik mmmmmmmmmny  Frikoppling mellan Kina och vist Inhemska utmaningar i USA och Kina

Globalt supervalar

Okade interventioner i leveranskedjor —————— 5 70 SRR RO A L0 el Prioritering av ekonomisk sakerhet
Agenda av diversifiering
Geopolitik ach haven
Nord o i T
grona omstallningen
Nexus klimat-politik Dubbelspar i grona policies

En virld i tvi-nivier

Anpassning till klimatforandringar

Ojamlikhet och kamp for omfordelning Osikerhet kopplat till mat

Expansion av Brysseleffekten Osikerhet kopplat till energi

Risk for cyberpirateri Inflation-recession paradox

Figur 2. Utveckling av geopolitiska faktorer. Killa EY. Forfattarnas dversittning.16

En annan tongivande rapport pd omradet dr den i inledningen némnda World Economic Forums
(WEF) érliga “Global Risk Report” med tillhtrande enkit. I enkédten ombeds deltagarna véga olika
risker mot varandra for att f4 en bedomning av de allvarligaste riskerna. Rapporten delar in
riskerna i fem kategorier: ekonomiska, miljomaéssiga, samhélleliga, teknologiska och geopolitiska.
I rapporterna fran 20237 och 2024'% aterfinns de geopolitiska riskerna geoekonomisk
konfontration!® och krig mellan stater bland de tio framsta riskerna i det kortare tidsperspektivet
tva ar. Ingen geopolitisk risk aterfinns dock bland de tio allvarligaste pa tio ars sikt, vare sig i
rapporten fran 2023 eller 2024.

Desinformation, cyberhot och polarisering aterfinns pa listan dver de mest allvarliga riskerna i
de senaste tva rapporterna, men kategoriseras inte av WEF som geopolitiska.?0 Utifran en vidare
forstaelse av begreppet finns det mojlighet att betrakta dven dessa risker som en del av

15 Ibid.
16 Jbid.

17 World Economic Forum (2023), The Global Risks Report 2023,
https./fwww3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf, himtad 2024-02-14.

18 World Economic Forum (2024), The Global Risks Report 2024,
https./fwww3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf, himtad 2024-02-13.

19 Geoekonomi kan definieras som att “ekonomisk makt anvinds for att nd strategiska mdlsittningar globalt”. Utrikespolitiska
institutet (u.d.), Geoeconomics, https://www.ui.se/english/research/europe/geoeconomics/, himtad 2024-02-16. En rapport for
intresserade som vill veta mer om geoekonomi dr: Hur kan geoekonomisk rivalitet analyseras utifrin en strategisk ansats? (FOI-
R—5214 - SE).

20 Riskerna frdan desinformation, negativ utveckling av Al-teknologier och cyberhot kategoriseras som teknologiska och risken frin
polarisering som sambhillelig.
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geopolitiken, vilket flera andra analytiker och rapporter ocksa gor (se bland annat Figur 2). Dartill
kan ndmnas att WEF senare i rapporten menar att geopolitiska spanningar tillsammans med ny
teknologi driver nya sdkerhetsrisker, vilket ytterligare visar pa de olika riskernas beroenden och
potentiellt forstarkande egenskaper.2! Framfor allt kan det diskuteras ifall geopolitiken kan agera
som en katalysator som realiseras genom andra kategorier eller “medel”, exempelvis ny teknik
eller sociala spanningar. Det vill sdga, den geopolitiska analysen omfattar fler riskkategorier &n
enbart geopolitiska risker.

21 World Economic Forum (2024), The Global Risks Report 2024,
https://www3.weforum.org/docs/WEF _The_Global_Risks_Report_2024.pdf, hamtad 2024-02-13, s.9.
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Figur 3. Globala risker listade efter allvarlighetsgrad. Killa WEF. Forfattarnas dversittning.?2

22 World Economic Forum (2023), The Global Risks Report 2023,

https./fwww3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf, himtad 2024-02-14. World Economic Forum (2024),
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I en mer marknadsinriktad analys av geopolitisk paverkan pa det finansiella systemet lyfts tio
framtrddande risker fram. Dessa dr omfattande cyberattacker, omfattande terrorattacker,
strategisk kamp mellan USA och Kina, omkullkastande ny teknik, konflikt mellan Ryssland och
Nato, spanningar i Gulfen, politiska risker i utvecklingslinder, Nordkorea, fastldsningar i
klimatfragan och europeisk fragmentering. I analysen ndmns ocksd att geopolitisk risk har blivit
en "ihdllande och strukturell marknadsrisk.” Djupare fragmentering, 6kad konkurrens och mindre
samarbete mellan de storre landerna befaras.z

Genomgaende for manga rapporter och analyser &r att trender som tkad konfrontation, ckad
multipolaritet,2* mindre multilaterism och ny teknik, tillsammans driver flertalet av de risker som
tidigare namnts. Detta kan exempelvis vara att teknik som Al eller cyberférmédgor anviands
antagonistiskt genom att sprida desinformation, paverkan eller 6kad inhemsk polarisering, att
internationella avtal och folkritten respekteras i mindre utstrackning och att konflikter riskerar
uppsta i spanningarna mellan olika och alltmer divergerade intressen. Samtidigt blir verktygen
for att 1osa dem svagare med ldgre villighet och tillit till multilaterism mellan stater och block.
Denna utveckling riskerar att 6ka turbulens och volatilitet i ekonomin i bredare termer.

3.2 Pdverkan pa den finansiella sektorn

Hur dessa geopolitiska trender paverkar den finansiella sektorn varierar beroende pa vilken
geopolitisk risk som asyftas och genom vilket medium den realiseras. Exponeringen for olika
risker skiljer sig dven at mellan olika typer av aktorer i den finansiella sektorn och utifrdn den
enskilda aktdrens verksamhet.

Diaremot kan ndgra overgripande kategorier lyftas fram. Inom ramen fér denna promemoria
delas geopolitikens pdverkan pa sektorns aktorer in i tvd huvudsakliga, i ndgon man
overlappande, kategorier; marknadspaverkan (bade finansiellt och reellt) och operationell
paverkan.

3.2.1 Marknadspaverkan

I International Monetary Funds (IMF) rapport “Global Financial Stability Report” fran 2023 beskrivs
nagra sarskilt viktiga “kanaler” f6r hur geopolitiska spanningar kan omvandlas till paverkan pa
den finansiella stabiliteten. Kanalerna delas upp i finansiell pdverkan och paverkan pa den reella
ekonomin, illustrerat i Figur 4 nedan. Figuren visar dven hur geopolitiska spanningar kan
kopplas till ekonomisk utveckling, vilka i WEF:s tidigare beskrivna rapport ingdr i kategorin
ekonomiska risker.2>

The Global Risks Report 2024, https.//www3.weforum.org/docs/WEE_The_Global_Risks_Report_2024.pdf, himtad 2024-02-
13.

23 BlackRock (2023), Geopolitical risk dashboard, https://www.blackrock.com/corporate/literature/whitepaper/geopolitical-risk-
dashboard-december-2023.pdf, hamtad 2024-02-14, s.1

24 Eller minskad hegemoni, baserat pd hur utvecklingen onskas forstds.

25 Inflation och forsimring av ekonomin dr ytterligare tvd av de tio framsta riskerna pd kort sikt i WEF:s senaste rapport. World
Economic Forum (2024), The Global Risks Report 2024.
https://www3.weforum.org/docs/WEF _The_Global_Risks_Report_2024.pdf, hamtad 2024-02-13.
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Geopolitiska spanningar

Finansiell kanal Reell kanal
Finansiella restriktioner Handelsrestriktioner, storningar i
Osikerhet leveranskedjor och rdvarumarknader
Internationella omallokeringar
L av krediter och investeringar > [
Kortsiktigt plotsliga upphavningar av Handel, tillvixt, inflation
Kapitalfloden \ Priser pa tillgangar (rdvaror, aktier, /
»  Storningar i internationella rantor, obligationer och
betalningar kreditpremier)
Finansiell fragmentering — .
Likviditets- och solvensstress i
banker och icke finansiella
organisationer
Linesikti Minde mojlighet till diversifiering av Hogre volatilitet i extern finansiering
& 8t internationella tillgdngar och skulder och avkastning pa tillgangar

Figur 4. Geopolitiska spinningar och finansiell stabilitet pd makronivd. Killa IMF. Forfattarnas dversittning.26

Specifikt for den finansiella kanalen lyfter IMF upp risken for sanktioner eller restriktioner som
begrédnsar kapitalfloden och betalningar. Exempelvis har EU och Sverige infort omfattande
sanktioner mot Ryssland pa grund av dess krig i Ukraina. Ryssland har ocksa uteslutits fran det
internationella betalningssystemet SWIFT.?” Férutom sanktioner och restriktioner finns det ocksa
en risk for expropriation av tillgangar. IMF menar att detta medfor en storre risk att investerare
kan komma att justera sina portfoljer eller strategier med fragmentering till foljd. Snabba
forandringar i storre placeringar kan medfora direkt pdverkan pa enskilda aktorer via realiserade
forluster, rérande solvens eller likviditet. For att motverka eller ta hojd for okade osdkerheter i
placeringar kan deras riskpremium hojas vilket gor det dyrare att bedriva verksamheter och
riskerar att stinga ute potentiella deltagare frdn marknader. 2

Fragmentering, sanktioner och restriktioner paverkar &ven den reella ekonomin genom ldgre
handelsvolymer och potentiellt ldgre tillvaxt. IMF menar dessutom att kanalerna riskerar vara
omsesidigt forstarkande. Ravarumarknader eller marknader for kritiska varor och komponenter
kan, likt de finansiella marknaderna, fragmenteras mellan internationella skiljelinjer. Exempelvis
har Kina tidigare begrénsat handel rorande teknik kopplat till séllsynta jordartsmetaller? och

26 International Monetary Fund (2023), Global Financial Stability Report,
https/fwww.imf.org/en/Publications/GFSR/Issues/2023/04/11/¢lobal-financial-stability-report-april-2023, hiamtad 2024-02-14.

27 Europeiska unionens rdd (2022), Rysslands militira aggression mot Ukraina: EU stidnger av ryska banker frin Swift-systemet
och infor fler restriktioner, https.//www.consilium.europa.eu/sv/press/press-releases/2022/03/02/russia-s-military-aggression-
against-ukraine-eu-bans-certain-russian-banks-from-swift-system-and-introduces-further-restrictions/, himtad 2024-02-14.
Regeringen (2023), Sanktioner mot Ryssland, https.//www.regeringen.se/regeringens-politik/sveriges-stod-till-
ukraina/sanktioner-mot-ryssland/, hamtad 2024-02-14.

28 International Monetary Fund (2023), Global Financial Stability Report,
https:/fwww.imf.org/en/Publications/GFSR/Issues/2023/04/11/¢lobal-financial-stability-report-april-2023, himtad 2024-02-14.

29 CSIS (2024), What China’s Ban on Rare Earth Processing Technologies, https.//wwuw.csis.org/analysis/what-chinas-ban-rare-
earths-processing-technology-exports-
means#.~:text=What % 20China's % 20Ban % 2001 % 20Rare % 20Earths % 20Processing % 20Technology % 20Exports % 20Means, -
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USA har nyligen begransat tillgangen till avancerade halvledare f6r Kina.30 FOI belyser bland
annat denna problematik i en rapport fran 2023 rorande stormaktsrivaliteter och sillsynta
metaller.3! Forsamrad tillgang till viktiga ravaror och komponenter riskerar ocksd bidra till 6kad
inflation vilket bland annat observerades under hosten 2022 efter att EU valt att begransa import
av rysk olja och gas pa grund av Rysslands krigforing i Ukraina.32

Okad fragmentering medfor dessutom samre majlighet till diversifiering, vilket reducerar bade
den finansiella och den reella ekonomins motsténdskraft mot fluktuationer. Aven lénder som inte
direkt deltar i rivaliteten kan komma att paverkas direkt eller indirekt, alternativt fylla roller som
nyckelspelare, neutrala marknader eller vagmastare.®

Dessa kanaler (illustrerade i Figur 4) lyfter flera av de potentiella risker som ndmns i avsnittet
rorande geopolitiska trender, risker som minskat samarbete internationellt, storre finansiell
osdkerhet och 6kade restriktioner av varor och tjanster globalt. Den slutgiltiga paverkan pa den
enskilde aktoren inom sektorn beror pa exponeringen mot riskerna. Faktorer som potentiellt kan
medfora storre exponering dr omfattande investeringar framfor allt utomlands, men ocksa
inhemska investeringar som medfor indirekta exponeringar mot utlandet eller stor riskaptit i den
finansiella strategin. Ddaremot, och som IMF ocksa lyfter, riskerar den finansiella och den reella
ekonomin att vara dmsesidigt negativt forstarkande, vilket medfor att vid storre osidkerheter eller
geopolitiska spanningar kan deras paverkan bli generell. Det innebér att d&ven akttrer med lag
exponering kan paverkas indirekt via ett forsamrat makroklimat.

3.2.2 Operationell paverkan

Ovan ndmnda geopolitiska faktorer riskerar inte enbart att paverka marknader, utan ocksd den
finansiella sektorns verksamheter. Omvarldsldget har beskrivits pa hogsta politiska nivd som det
mest allvarliga sedan andra varldskriget, med ett forsamrat sdkerhetspolitiskt ldge och en hogre
hotbild mot landet3* Myndigheten for samhdllsskydd och beredskap (MSB) anger
betalningsférmedling, finansiell stabilitet, forsdkring och sparande samt finansiering som viktiga
samhallsfunktioner i finansiell sektor.3> Dessa kan ddarmed utgora ett mal for fientliga aktorer.
Svenska Bankforeningen bedomer ocksa att Sveriges sdkerhetspolitiska ldge har baring pa
hotbilden mot bankerna. Att svenska banker utgor en stor del av de baltiska landernas finansiella
infrastruktur paverkar ocksa hotbilden, med en bedomd okad risk for antagonistiska
grazonsaktiviteter med syfte att paverka banker och finansiell infrastruktur.3¢ Hur stor del av det

Photo % 3A %20Dilok % 2F Adobe&text=China % 20announced % 20a% 20ban % 200f,economic % 2C % 20and % 20rare % 20earth % 2
Osecurity, himtad 2024-02-14.

30 The New York Times (2023), ‘An Act of War": Inside America’s Silicon Blockade Against China,
https/fwww.nytimes.com/2023/07/12/magazine/semiconductor-chips-us-china.html, himtad 2024-02-14.

31 Rossbach (2023), Sillsynta metaller och stormaktsrivalitet (FOI-R — 5478 — SE).

32 Konkurrensverket (2023), Energimarknaden — konkurrens i kristider,
https://www.konkurrensverket.se/informationsmaterial/rapportlista/energimarknaden--konkurrens-i-kristider/, hamtad 2024-
02-14.

33 International Monetary Fund (2023), Global Financial Stability Report,
https:/fwww.imf.org/en/Publications/GFSR/Issues/2023/04/11/¢lobal-financial-stability-report-april-2023, himtad 2024-02-14.

34 Forsvarsberedningen (2023), Kraftsamling (Ds 2023:34).

35 MISB (2023), Lista med viktiga samhillsfunktioner — Utgdngspunkt for att stirka samhillets beredskap,
https://rib.msb.se/filer/pdf/29800.pdf, himtad 2024-02-14.

36 Svenska Bankforeningen (2024), Hotbildsbedoémning for Sveriges banker, Hotbildsbedomning for Sveriges banker
(swedishbankers.se), hamtad 2024-05-22, s.12.
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sdkerhetspolitiska ldget som omfattas av geopolitiken blir dterigen en frdga om vad som inryms
i begreppet.

Nedan beskrivs ndgra geopolitiska risker som kan resultera i en operationell paverkan pa en aktor
i den finansiella sektorn.

Mellanstatliga konflikter

I den mer sndva forstaelsen av geopolitik omfattas framst konfrontation mellan stater i form av
konflikter. Konfliktytor som berorts tidigare i promemorian &r Ryssland-Ukraina (samt
narliggande omraden), USA-Kina, Mellanostern och Koreahalvon. Aktdrer inom sektorn som
bedriver verksamhet i eller har exponering mot dessa omraden riskerar omfattande paverkan.
Verksamheten och dess personal kan i vérsta fall direkt eller indirekt utsattas for krigshandlingar.
Risken for storning i IT- och eltillgdng samt i leverantorskedjor &r stor. Organisationen kan ocksa
behova 6verga till andra strukturer.3”

Bankforeningens rapport “Hotbildsbedomning for Sveriges banker” for 2023 pekar pa att
banksektorn behover kunna "besvara frigan vad som hinder med banksektorn vid hojd beredskap och
ytterst krig” 38 Liknande ldge bedoms av Bankforeningen gilla dven for finansiella sektorns 6vriga
delar som forsdkring och viktig infrastruktur.

Cyberattacker

I rapporten ”Cyberssikerhet i Sverige” publicerad 2022 genom Nationellt cybersdkerhetscenter,
beskrivs cyberhoten som “mangfacetterade” och framst emanera frén statliga aktorer, kriminella
ndtverk samt grupper med ideologiska 6vertygelser. Hoten fran statliga aktorer kommer framst
frdn nationella underrittelse- eller sikerhetstjanster, dédr cyberaktioner kan anviandas for att
framhdva nationella utrikes- eller sdkerhetspolitiska intressen.?

I en gemensam kommuniké lyfter USA, Storbritannien, Kanada, Australien och Nya Zeeland* i
april 2022 fram att geopolitiska spanningar kan driva ckade risker for cyberattacker. Landerna
varnade for att Rysslands invasion av Ukraina okar risken for cyberattacker som kan medfora
stora ekonomiska kostnader.# Aven Forsvarsberedningen lyfter cyberattacker som ett av de hot
som emanerar fran Ryssland.*2

I en bredare ansats beskriver IMF att en femtedel av alla cyberattacker de senaste 20 dren har
inriktat sig mot den finansiella sektorn och sarskilt mot banksektorn. Risken for extrema forluster

37 Baserat pd planeringsforutsittningarna i dokumentet Handlingskraft. Dokumentets utgdngspunkt dr Sverige vilket gor att
riskerna kan se annorlunda ut i andra regioner. Forsvarsmakten/MSB (2021), Handlingskraft (FM2021-1 7683:2 MSB2020-
16261-3).

38 Svenska Bankforeningen (2023), Hotbildsbedémning for Sveriges banker,
https./fwww.swedishbankers.se/media/5562/hotbildsbedoemning-foer-sveriges-banker-maj-2023.pdf, himtad 2024-02-14, s. 9

39 Nationellt cybersikerhet i Sverige 2022 (2022), Cybersikerhet i Sverige 2022 - Del 1: Hot, metoder, brister och beroenden,
https:/fwww.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-
beroenden.pdf, himtad 2024-02-14.

40 Linderna samarbetar i underrittelsefrigor i en grupp kallade ”Five Eyes”. Se: Office of the Director of National Intelligence,
Five Eyes Intelligence Oversight and Review Council (u.d.), https://www.dni.gov/index.php/ncsc-how-we-work/217-
about/organization/icig-pages/2660-icig-fiorc, hamtad 2024-02-14.

41 Department of Defense (2022), Russian State-Sponsored and Criminal Cyber Threats to Critical Infrastructure,
https://media.defense.qov/2022/Apr/20/2002980529/-1/-1/1/joint_csa_russian_state-
sponsored_and_criminal_cyber_threats_to_critical_infrastructure_20220420.pdf, himtad 2024-02-14.

42 Forsvarsberedningen (2023), Kraftsamling (Ds 2023:34), s. 30.
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har ocksé okat. Aven IMF anger geopolitiska spanningar som en av anledningarna bakom de
okade antalet attacker som skett efter Rysslands invasion av Ukraina. Cyberattacker &dr inte enbart
kostsamt for den enskilde aktéren utan kan vidare f makroeffekter pa den finansiella stabiliteten
via 1) forlorat fortroende for den paverkade aktoren, 2) attack mot infrastruktur som inte enkelt
kan ersdttas, eller 3) attack mot viktiga teknologiska eller finansiella “lénkar” (exempelvis
clearing och avveckling).43

Svenska Bankforeningen gor bedomningen att hoten mot informations- och cyberssédkerheten blir
alltmer sofistikerade och konstaterar i rapporten for 2024 att den digitala krigsféringen och andra
typer av hybridhot &r en del av det nya normala for bankerna. Hotbilden ocksd paverkas av en
fientlig aktor med wuthallig formaga och vilja, som ser ett tillfdlle kopplat till den
sdkerhetspolitiska utvecklingen.4

Den omfattade ransomware-attacken mot TietoEvery tidigt 2024 misstdanks ha kopplingar till
kriminella nétverk i Ryssland.#5 Aven om alla kriminella nétverk inte har direkta kopplingar till
olika ldnders utrikes- och sdkerhetspolitiska intressen, finns det risk att stater inte anvander
polisidra dtgarder s lange nédtverken bedriver sin verksamhet riktat mot sddant som anses utgora
“accepterade” mal.4

Desinformation

Den finansiella sektorn &r beroende av allmédnhetens fortroende. Otillborlig
informationspaverkan eller ryktesspridning kan ddrmed fa omfattande negativ paverkan pa
aktorerna och den finansiella stabiliteten. Riksgdlden har pétalat att antagonistisk paverkan pa
individens fortroende for sin bank eller insédttningsgarantin kan medfora att manga sparare
samtidigt forsoker ta ut sina pengar i en uttagsanstormning (ocksa benamnt “bank-run”). Det kan
bli systemhotande och paverka Sveriges ekonomi beroende pd omfattning.4”

Okade regleringar

Politiska atgarder som kan implementeras utan att anvianda mellanstatligt vald &r sanktioner och
restriktioner kopplade till nationella intressen. EU och Sverige har, som tidigare ndmnts,
implementerat flertalet sdidana mot Ryssland. EU har dven sanktioner mot Belarus, Nordkorea
och Iran.#8 Den svenska finansiella sektorn kan ocksa omfattas indirekt av sanktioner gjorda av

43 International Monetary Fund (2024), Global Financial Stability Report,
https/fwww.imf.org/en/Publications/GFSR/Issues/2024/04/16/¢lobal-financial-stability-report-april-2024, hiamtad 2024-04-30.

44 Svenska Bankféreningen (2024), Hotbildsbeddmning for Sveriges banker, Hotbildsbedomning for Sveriges banker
(swedishbankers.se), hiamtad 2024-05-22, s. 13-15

4 SVT Nyheter (2024), Hackergrupp med rysslandskoppling pekas ut efter cyberattack mot Filmstaden,
https./fwww.svt.se/nyheter/inrikes/hackergrupp-med-rysslandskoppling-pekas-ut-efter-cyberattack-mot-filmstaden, 2024-02-14.

46 Carnegie Endowment for International Peace (2018), Why the Russian Government Turns a Blind Eye to Cybercriminals,
https.//carnegieendowment.org/vosts/2018/02/why-the-russian-government-turns-a-blind-eye-to-
cybercriminals?lang=en&center=global , himtad 2024-02-14.

47 Riksgdlden (2020), Remissvar: En ny myndighet for att stirka det psykologiska férsvaret (SOU 2020:29),
https/fwww.riksgalden.se/qlobalassets/dokument_sve/press-och-publicerat/remissvar/2020/remissvar-201027-ny-myndighet-
psykologiskt-forsvar.pdf, hamtad 2024-02-14.

48 Europeiska unionens rdd (2022), Rysslands militira aggression mot Ukraina: EU stinger av ryska banker frin Swift-systemet
och infor fler restriktioner, https.//www.consilium.europa.eu/sv/press/press-releases/2022/03/02/russia-s-military-aggression-
against-ukraine-eu-bans-certain-russian-banks-from-swift-system-and-introduces-further-restrictions/, himtad 2024-02-14.
Regeringen (2023), Sanktioner mot Ryssland, https.//www.regeringen.se/regeringens-politik/sveriges-stod-till-
ukraina/sanktioner-mot-ryssland/, himtad 2024-02-14. Svenska Bankforeningen (2023), Hotbildsbedémning for Sveriges
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tredjeland som exempelvis USA.# Bankforeningen ndmner i sin hotbildsbedémning for 2024
geopolitik i just denna kontext; internationella sanktioner - eller restriktiva dtgérder - har blivit
ett allt viktigare utrikespolitiskt patryckningsmedel “i och med en dékad konfliktbild och tilltagande
geopolitiska spianningar i olika delar av virlden”. Detta stéller 6kade krav pa savil enskilda banker
och andra verksamhetsutdvare, som pa samverkan mellan aktorerna pa sanktionsomradet.>

Sanktioner och regleringar kan &ven riktas mot andra hotaktorer &n stater, exempelvis
terroristklassade grupper. Dar den huvudsakliga risken &r att aktorer inom den finansiella
sektorn kan utnyttjas for att finansiera terrorism. Den stoérre omfattningen av kryptovalutor
medfor ldgre transparens av transaktioner och riskerar att ©ka denna problematik. Risken
bedéms som medelhog av Svenska Bankforeningen, men varierar beroende pé aktorens typ av
verksamhet.5!

banker, https://www.swedishbankers.se/media/5562/hotbildsbedoemning-foer-sveriges-banker-maj-2023.pdf, himtad 2024-02-
14, s. 23.

49 Svenska Bankforeningen (2023), Hotbildsbedomning for Sveriges banker,
https://www.swedishbankers.se/media/5562/hotbildsbedoemning-foer-sveriges-banker-maj-2023.pdf, himtad 2024-02-14, s. 22

50 Svenska Bankforeningen (2024), Hotbildsbedomning for Sveriges banker, Hotbildsbeddmning for Sveriges banker
(swedishbankers.se), hamtad 2024-05-22, s. 30

1 Jbid, s. 23.
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4 Geopolitisk analys i finansiell sektor idag

Promemorian har hittills atergett innehall fran olika skriftliga kallor. For att komplettera med fler
praktiska exempel och ta vara pa den finansiella sektorns perspektiv, har sektorns aktorer
involverats genom en enkét och intervjuer.

Under det initiala arbetet med denna PM skickades en kort enkét ut for att skapa en uppfattning
om, och overgripande hur, aktdrer inom sektorn arbetar med geopolitisk analys. Enkéidten
distribuerades via e-post till deltagarna inom FSPOS arbetsgrupper samt till
branschorganisationerna inom bank och forsdkring. Mottagarna ombads att svara pa enkédten
eller skicka den vidare till relevant person inom sin organisation. Totalt registrerades 16 svar pa
enkéten, fran aktorer sdsom banker, infrastrukturbolag, forsikringsbolag, branschorganisationer
och myndigheter.

Pa fragan "Arbetar er organisation med geopolitisk analys idag?” svarade en 6vervdgande majoritet
“ja.” Detta kan ha sin forklaring i att manga av de som svarat &r stora aktorer som genom sina
verksamheter kan vara exponerade for geopolitiska risker. Det kan heller inte uteslutas att
bendgenheten att svara pd enkiten dr storre om respondenten genom verksamheten kénner till
dmnet.

Pa fragan Vilka utmaningar ser ni kopplat till arbete med geopolitisk analys? fanns en stor spridning i
svaren. Svaren spande fran att man inte sdg nagra utmaningar till utmaningar avseende urval av
kallor (palitlighet), metod for analys samt att omradet dr svarforutsdgbart och foranderligt. Det
finns dven en inneboende utmaning i att omrddet dr svarforutsdgbart och foranderligt, med
komplexa orsakssamband, vilket beskrivits tidigare i promemorian. Svarens bredd kan dven vara
en direkt foljd av hur begreppet geopolitisk analys tolkats av respondenterna och av
mognadsgraden inom omradet.

Sammantaget visade svaren i enkéten att fragor kopplade till geopolitisk analys finns pa agendan
hos aktorer inom den finansiella sektorn. Ingen slutsats kan dock dras om hur stor andel av
aktorerna inom sektorn som arbetar med geopolitisk analys och om det skiljer sig at mellan olika
typer av aktorer, eftersom distributionen av enkdten inte skett kontrollerat. Att dra en sadan
slutsats var inte heller syftet med enkédten. Enkitsvaren gav som tdnkt en dvergripande bild av
om, och hur, aktorer inom finansiella sektorn arbetar med fragor kopplade till geopolitisk analys,
men &dven hur arbetet skulle kunna underldttas. Enkédterna bidrog &dven till att identifiera
relevanta personer f6r uppfoljande intervjuer, som gett mojlighet att fordjupa bilden.

Sju intervjuer har genomforts med sektorns aktorer: tvd inom forsdkringssektorn, tva
myndigheter och tre inom banksektorn. Gemensamt for ndstan samtliga intervjuade aktorer &r
att det finns ett fore och ett efter den 24 februari 2022 avseende geopolitisk analys. Kriget i
Ukraina har medfort att dven de aktdrer som tidigare mer passivt forholl sig till
omvirldsutvecklingen, numera gor det aktivt och dedikerat. Aven om sektorn tidigare bevakade
trender som kan falla under begreppet geopolitisk har arbetet accelererat i och med Rysslands
invasion av Ukraina. Pandemin beskrivs ocksa av nagra intervjuade aktdrer som en hindelse som
forandrat det geopolitiska risklandskapet.

4.1 Hur den finansiella sektorn ser pa begreppet geopolitik

De intervjuande aktdrerna har en samsyn kring begreppet geopolitik, som ocksa till stor del
overensstimmer med den diskussion som forts i kapitel 2, namligen att geopolitik har en tydlig
internationell dimension som ofta uppkommer i konfliktytorna mellan olika linders intressen.
Nagra mindre skillnader kan dadremot noteras. En sddan skillnad ar betydelsen av den
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geografiska dimensionen. De flesta respondenter ndmner inte geografi som en avgransande
faktor rorande begreppet, men det uppkommer i ndgra intervjuer. En tydlig avgransning med
avseende pd geografi dr mer likt Kjelléns ursprungliga tanke kring begreppet. En annan skillnad
ar huruvida rena landspecifika risker anses vara en del av geopolitiken eller om det behover
finnas en internationell dimension. En intervjuad aktor var tydlig med att rena landspecifika
risker inte ingar i dess forstaelse av geopolitik. Ifall landspecifika risker ska inga maste de ha
baring pa andra internationella dimensioner som risken for mellanstatliga krig, handelshinder
eller sanktioner. En respondent nimnde ocksa att geopolitiken dven kan ha positiva dimensioner
med minskade konfliktytor och nimnde d& EU som ett exempel.

Den storsta skillnaden mellan aktorerna i sektorn ror snarare vad begreppsdefinitionen
inrymmer, likt vad Figur 1 illustrerar. Vissa intervjuade aktorer har en relativt sndv syn pa
geopolitiken och ser det som en delkategori inom politiska risker som enbart omfattar risken for
mellanstatliga krig, konflikter eller kriser. Risken for mellanstatliga krig eller konflikter &r kanske
fortfarande den mest centrala risken inom geopolitiken, men de flesta andra intervjuade vager
dven in fler aspekter. For de med ndgot bredare syn inkluderas ofta handelsrestriktioner,
protektionism och sanktioner bland de geopolitiska riskerna. Vissa vager dessutom in aspekter
som pandemin, instabilitet i maktordningar, ny teknik, Al, terrorism, rubbningar i sociala
strukturer inom lander, storre politiska forandringar, konflikter kring ravaror och migration. De
flesta av respondenterna angivna risker ingar i de rapporter och trender som tidigare berorts.

Sammantaget, och for att bygga vidare pa diskussionen kring begreppet som genomforts tidigare,
tycks samtalet kring geopolitik inkludera flera risker eller fenomen som traditionellt tillhort
andra riskkategorier. Det som haller samman diskussionen &r att de emanerar fran internationella
konfliktytor och att andra risker som exempelvis ny teknik anvinds som medel for att uppna
geopolitiska malsadttningar.

4.2 Hur geopolitisk analys genomfors i den finansiella sektorn

Mot bakgrunden av hur respondenterna angivit att de ser pa begreppet, presenterar detta avsnitt
hur de intervjuade aktdrerna arbetar med geopolitisk analys och var ndgonstans i organisationen
geopolitisk analys sker. I avsnittet beskrivs dven vilka trender som de bevakar, vilket virde
analysarbetet tillfor samt vilka utmaningar som finns nér det géller att bedriva geopolitisk analys.

Tre faktorer verkar paverka hur tidigt aktoren borjat med geopolitiska analyser och hur dedikerat
organisationen arbetar med det i dagsldget:

e hur ndra geopolitik ligger aktorens kdrnverksamhet
e hur exponerad mot geopolitisk risk aktoren upplever sig vara
e hur stor aktoren &r

Dessa faktorer gar inte helt att sarskilja fran varandra, men ger en indikation pa hur behovet kan
variera i sektorn. Exempelvis dr geopolitisk analys djupt integrerat i kdrnverksamheten for flera
forsakringsbolag som bedriver verksamhet utomlands - sdrskilt inom vissa delsegment som
logistik, tillverkning och industri. Andra aktorer, ofta banker, arbetar mer med geopolitisk analys
for att de har exponering via marknader eller operationell verksamhet i omraden dar det finns en
storre risk for negativa utfall. Geopolitiken &r inte en del av dessa aktorers kdrnverksamhet pa
samma sédtt som beskrivet ovan, utan snarare en tillkommande riskkategori i mdngden av andra.
Slutligen finns det ocksa de aktorer som i egenskap av sin storlek har en kombination av resurser
att tilldgna arbetet, samtidigt som de anger en forhojd hotbild pa grund av deras storlek och vikt
i det finansiella systemet.
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4.2.1 Analysperspektiv

Geopolitisk analys beskrivs som en horisontell process ddr en organisation redan kan ha en hel
del expertis i sitt arbete med resiliens. De flesta intervjuade aktorer har inte en sarskild enhet eller
grupp som arbetar uteslutande med geopolitik, men det ingdr som en dimension i
organisationens riskarbete (bade operationellt och marknadsmaissigt) samt i hotbildsanalys.
Arbetet blir darfor att ssmmanfoga de olika perspektiven till en enhetlig och holistisk analys. Det
finns ocksd nagra olika typer av perspektiv som tas in i analysen. Exempel pa sadana perspektiv
ar:

e makroperspektiv, ddr bredare trender analyseras
e mikroperspektiv, aktoren enkom eller sektorn som helhet
e kundperspektiv, om kundernas verksamhet paverkas av geopolitik

Samtliga respondenter bedriver sjdlva ndgon form av geopolitisk analys och bedomde att andra
aktorer i sektorn ocksd skulle kunna gora. En blandning av kvalitativa och kvantitativa
analysmetoder anviands, dédr det kvantitativa tillvigagangsattet varierade fran anvandning av
databaser till utformade modeller. Det finns ocksa en mojlighet att kopa in geopolitiska analyser
ifall aktorerna inte sjdlva kan eller vill bedriva analysarbetet inom sin organisation.

4.2.2 Geopolitiska risker och analysobjekt

Det forsamrade sdkerhetspolitiska ldget &r den framst bevakade geopolitiska trenden i sektorn,
sdrskilt avseende Rysslands agerande i Europa och globalt. Det ror alltsd inte enbart kriget i
Ukraina, utan d&ven hur hotbilden mot Sverige férandrats. Cyberangrepp och desinformation har
uppkommit som exempel pa aktiviteter som ingar i bevakningen. Férutom Rysslands agerande
beskrivs Kinas ambitioner som en av de geopolitiska riskerna som bevakas ndrmast i sektorn.
Vidare ingar regionala konfliktdynamiker som patagliga risker och dd sarskilt i Mellandstern
med Israel-Hamas, Iran och Roda Havet som konkreta exempel. Hur USA och Europa svarar mot
olika utvecklingar dr ocksa ett centralt analysobjekt.

Handelspolitik, protektionism och utvecklingen i globala leverantorskedjor &r ett annat kluster
av trender som namnts av flertalet respondenter i intervjuerna. Framfor allt s kallad home-, near-
eller friendshoring diskuteras, det vill sdga att produktion flyttas hem, ndra eller till allierade
lander. Det géller heller inte enbart tillverkning och produktion utan ocksa tillgangen till kritiska
ravaror.

Jamfort med vad som diskuterats falla inom geopolitiken dr de konkreta trenderna som bevakas
i sektorn ndgot mindre till omfattning och kan sammanfattat beskrivas falla antingen inom den
sdkerhetspolitiska dimensionen eller inom riskmitigering, beskrivet i avsnitt 3.1.

4.2.3 Paverkan pa den finansiella sektorn

I intervjuerna framkommer flera olika synsétt avseende hur geopolitiken paverkar sektorn. Likt
avsnitt 3.2, kan paverkan beskrivas som marknadspaverkan eller operationell paverkan.

Framfor allt respondenter frdn banker har angett att geopolitiska spanningar medfor paverkan
pa marknader genom 6kad osédkerhet.52 Denna 6kade volatilitet kan medfora direkta forluster
eller lagre avkastning pa investeringar. For att kompensera for okad volatilitet kan aktdrerna
behova ha storre buffertar i form av kapital, vilket medfor hogre omkostnader pa grund av storre

52 Respondentunderlaget bestdr dock inte i huvudsak av personer som arbetar med marknadsrisker inom organisationerna.
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balansrdkningseffekter. En ¢kad volatilitet pd marknaderna medfér ocksa att bankerna kan
behtva uppdatera kunders kreditvardighet oftare, vilket medfér omkostnader.

Ett annat omrdde som ndmnts i flera intervjuer &r risker kopplade till sanktioner av olika slag.
Detta paverkar sektorn brett, men sdrskilt de aktorer som direkt eller indirekt bedriver
internationell verksamhet. Sanktionerna medfor kostnader for att sdkerhetsstélla efterlevnad.
Risken for sanktioner kan avskrdcka aktorer frdn att bedriva verksamhet i omraden dar
exempelvis transaktionsvolymen inte kan motivera kostnaden for efterlevnad. Vissa aktorer kan
ocksa tvingas gora avvagningar nar olika sanktioner gar emot varandra.

Sett ur ett sektorsperspektiv kan den finansiella stabiliteten paverkas om allvarliga geopolitiska
héndelser intraffar. Nagra har berorts tidigare i PM, som exempelvis uttagsanstormningar eller
stor oro kring storre mellanstatliga konflikter eller antagonistiska handlingar. Fér den enskilde
aktoren lyfts risken for avbrott i kritiska tjanster eller system till foljd av exempelvis
cyberangrepp.

4.2.4 Virde for sektorn eller organisationen

En geopolitisk analys krédver resurser att upparbeta, oavsett om den genomfors i organisationen
eller kops in via till exempel ett analyshus. Darfér uppkommer naturligt frdgan om vilket véarde
en geopolitisk analys kan tillfora.

En av respondenterna slog fast att geopolitik paverkar hur varlden fungerar idag och darfor utgor
dess analys en viktig grund for alla andra analyser som genomférs, vilket beskriver den
overgripande diskussionen som aterkommit i flera intervjuer. En vl genomférd geopolitisk
analys ger mer traffsikra prognoser eftersom den mojliggor en fordjupad forstdelse for de breda
utvecklingar som paverkar marknader, sektorn eller den enskilde organisationen. For de aktorer
som har geopolitiken ndra sin kdrnverksamhet, som exempelvis vissa forsdkringsbolag, &r
forstdelsen for riskerna viktig for informerade och valavvagda riskpremier. Det gar helt enkelt
inte att bedriva sin verksamhet utan en fungerande analys. For andra innebar geopolitisk analys,
och sérskilt scenariobaserade analyser, att organisationen dr mer férberedd om kriser intréffar.
Detta kan oka aktorens resiliens och minska paverkan av negativa utfall pd den operationella
verksamheten.

4.2.5 Utmaningar med att genomfora geopolitisk analys

En utmaning med att genomfora geopolitisk analys &r att kunna tilldgna arbetet nodvandiga
resurser. For mindre aktorer eller aktorer som saknar kompetens uppstar troskeleffekter, da
nodvandiga verktyg eller metoder inte finns pa plats eller kan upparbetas inom ramen fér vad
som &r resursmadssigt forsvarbart.

Givet att det finns ett beskrivet védrde i att genomfora geopolitisk analys och att &mnet finns hogre
upp pa agendan rent allmént inom sektorn - dr det d& enbart resursatgdngen som dr anledningen
till att inte samtliga aktorer dgnar sig at geopolitik? S& verkar inte vara fallet. Nastan alla
intervjuade aktorer tilldelar resurser till arbetet med geopolitik, men beskriver andd utmaningar.

En utmaning som dterkommer hos flera intervjuade dr att alla genomforda analyser dr partiska i
nagon bemadrkelse, det vill sdga att de kommer priglas av analytikerns egna erfarenheter eller
bakgrund i viss man.?* Samtidigt dr analytikerns egna erfarenheter och bakgrund tillika en
tillgdng som omsétts i arbetet. Ytterligare svarigheter dr sjdlva sallningsprocessen av all

%3 Flera ldsare kinner ocksd troligtvis till engelskans "bias” som samma begrepp.
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information som finns tillganglig, det vill siga hur en aktor kan veta vad av all information som
ar relevant for den egna verksamheten.

En annan utmaning som ndgra intervjuade aktorer lyft ar att “bilden” dr fragmenterad. Olika
organisationer inom sektorn och delar inom samma organisation har olika delar av pusslet. Dessa
bitar skulle behova ldaggas samman for att skapa en helhetsbild, men av olika anledningar kan
det inte genomforas. En av dessa anledningar dr att aktorer ogdrna delar med sig av denna typ
av information samt har tillgéng till olika kallor.

5 Nadgra utgangspunkter for en geopolitisk analys
Det ligger inte inom ramen fér denna promemorias syfte att fastsla eller att avgora att aktorer ska

genomfora geopolitisk analys eller att den ska genomforas enligt en viss metod. Daremot kan ett
enklare metodstod ges till de aktorer som funderar pa att ta vidare sitt intresse f6r geopolitik.

Arbetet kan struktureras genom fyra steg:54

1. Fastsld syfte och avgransningar for den geopolitiska analysen

2. Genomfor en inventering av befintliga resurser och behov av ytterligare tillskott

3. Identifiera lampliga analysmetoder och skapa tydlighet och transparens kring dem
4. Fastsla rapporteringsstrukturer

Behovet av en geopolitisk analys kommer variera beroende pa aktorens verksamhet, exponering
och mélsattning. Darfor dr det forsta steget i att uppratta en geopolitisk analys att fastsla vilket
syfte som analysen skall uppfylla och vem som &r mottagaren. Ska hela organisationen tédckas i
den geopolitiska analysen eller enbart vissa delar (exempelvis operationell och/eller
marknadsmadssigt)? Ska analysen inkludera scenarier som kan o6vas eller &r det mer en
informerande rapport? Genom syftet avgrdansas vad analysen ska berora, vilket i sin tur
fortydligar och inriktar 6vrigt arbete.

Nér syfte, mottagare och relevanta avgransningar dr fastslagna kan en inventering av expertis
och féormégor inom organisationen genomforas. Det har tidigare beskrivits att den geopolitiska
analysen ofta delvis tdcks av riskhantering (marknad och operationell) och hotbildsanalys. Dessa
utgor tvd verksamheter dédr en aktor kan borja leta expertis. Ifall formdga saknas mot tankt
ambition, kan kompetenshojande insatser overvégas.

Den tredje delen bestar av att tydliggora vilket metodstod som kommer tillimpas samt skapa
transparens kring det. Olika verktyg och metoder finns att tillga, exempelvis genom fordjupad
omvdrldsbevakning, analys av olika rapporter eller anvandning av databaser. Det som &r viktigt
i denna del dr att de som ingdr i arbetet &r tydliga med hur materialet upparbetas, sa att
analysverksamhetens resultat kan forstds dven av de som inte ingar i processen. Med tydlighet
och transparens kring vilka teoretiska ramverk som tillimpas, metoder som anvands och kéllor
som konsulteras skapas en klarhet for mottagaren i hur den slutgiltiga analysen framarbetats,
vad den bottnar i och vilka begrasningar den medfor vilket resulterar i en 6kad objektivitet.

Slutligen kan aktoren gd igenom de rapporteringsstrukturer som anses mest lampliga givet syfte
och mottagare, det vill siga hur materialet ska redovisas. Tillimpas skriftliga rapporter eller
muntliga dragningar? Ska det vara en enskild redovisning eller ska innehallet redovisas
tillsammans med andra analyser som genomftrs (exempelvis risk- eller hotbildsbedémning)?

54 Ifall aktoren onskar genomfora det inom sin organisation. Annars finns det, som tidigare nimnt, olika aktorer pd marknaden
som tillhandahdller analyser.
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Med vilken frekvens forvéantas materialet presenteras? Detta dr exempel pa nagra véagledande
fragestéllningar som kan stéllas i detta steg.

Nér en aktor har pa plats en fungerande metod for arbetet med geopolitisk analys @ndras fokus
till forbattrande och starkande dtgédrder som exempelvis uppdatering av teoretiska ramverk (hur
geopolitiska fenomen kan forstas), analysmetoder och kompetens.

Nedan listas nagra rapporter och publikationer som uppdateras med jamna mellanrum eller
institut som sldpper olika rapporter som beror geopolitikiska fragestdllningar. Vissa rapporter
beror olika generella risker, andra specifika risker i den finansiella sektorn och ytterligare andra
beror hotbilder mot Sverige. Nedan ldsanvisning dr inte uttommande, men utgdr en bra
utgdngspunkt for den geopolitiska analysen:

The World Economic Forum - Global Risks Report

International Monetary Fund - Global Financial Stability Report
Svenska Bankforeningen - Hotbildsbedomning for Sveriges banker
MUST - Arsversikt

Sakerhetspolisen - Lagesbild

FRA - Arsrapport

Totalforsvaret forskningsinstitut utkommer med rapporter med olika vinklingar av relevans for
omrddet.

6 Avslutande reflektioner

Denna PM har beskrivit olika anledningar varfor geopolitik och geopolitisk analys kan vara av
intresse for en aktor inom den finansiella sektorn. Allt ifran risken for mellanstatliga konflikter
vilka kan medfora stora effekter pd sektorn som helhet, till risken for antagonistiska cyberattacker
som kan drabba enskilda akttrer hart.

Den beskrivna forstaelsen av geopolitik vittnar om en mer volatil omvérld med 6kade och mer
nyanserade risker och hotbilder. Geopolitisk analys &r ett arbetssdtt for att kunna navigera
landskapet och hélla sig informerad om potentiell paverkan av omvirldsutvecklingen pa
verksamheten. Fran enkdten och intervjuerna kan det konstateras att geopolitik och geopolitisk
analys ocksa &dr nagot som diskuteras och uttvas i sektorn i just det syftet. Hur analysen
genomfors och hur resultatet rapporteras varierar nagot mellan de intervjuade aktorerna.

Inom ramen for denna PM presenteras nagra utgangspunkter for hur en aktor kan strukturera
sitt arbete med geopolitisk analys, ddremot presenteras inte ett specifikt metodstod. I det fall
omvarlden fortsétter i en negativ riktning med 6kade osédkerheter och spanningar kan vikten av
den geopolitiska analysen komma att oka. FSPOS kan déarfor fa anledning att i kommande arbete
aterbesoka d@mnet for att fordjupa forstaelsen for sjdlva analysprocessen. Tills vidare kan
uttalandet i inledningen om att 6vervdga en ”Chief Geopolitical Officer” vara vart att fundera
over.

% Dessa rapporter utkommer drligen.
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