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Inledning

I denna verksamhetsberittelse lamnas en redogorelse 6ver genomfort arbete for perioden
januari - december 2023.

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har sedan starten 2005, genom
samverkan mellan privata och offentliga organisationer i finanssektorn, arbetat for att
forbattra formagan att forebygga, forbereda och snabbt aterhdamta sig fran operativa kriser.

FSPOS Strategiska inriktning fran 2024 beskriver FSPOS vision och verksamhetsidé:
e FSPOS vision dr att samhillsviktiga finansiella tjdnster alltid fungerar.

o FSPOS verksamhetsidé dr att genom analys, kunskapsspridning och dvning stirka den
finansiella sektorns formdga att mota hot och hantera kriser, och dirigenom virna sambhiillet.

FSPOS verksamhet under 2023 bestar av styrelsens arbete samt genomforande av olika
aktiviteter inom ramen for tre arbetsgrupper (AG); AG Analys, AG Kunskapsspridning och
AG Ovning samt ett kommunikationschefsnitverk.

Genomford verksamhet

FSPOS Styrelse

Under aret har styrelsen utarbetat forslag till strategisk inriktning for FSPOS verksamhet fran
2024 och framat. Den 23 oktober genomfordes mote i FSPOS fullméktige dér den strategiska
inriktningen faststélldes.

Inriktningen har tagit utgangspunkt i Sveriges nya myndighetsstruktur for krisberedskap och
civilt forsvar som ger myndigheterna tydligare ansvar och uppgifter. En ytterligare
forutsattning ar att MSB, fran 2024, stéller krav pa att aktiviteter ska forankras i processen for
planering av civil beredskap for att kunna fa tilldelning av medel fran krisberedskapsanslaget.
For att fa till en effektiv samordning mellan FSPOS verksamhet och det arbete som
myndigheterna ansvarar for samt med anledning av den nya inriktningen for
krisberedskapsanslaget kommer FSPOS fran 2024 inkluderas i den nya samverkansstrukturen
for sektorn Finansiella tjanster. Det innebdr att formerna for styrning, samordning och
uppfoljning av FSPOS verksamhet forandras dar FSPOS fullmaktige och styrelse fran 2024
ersdtts med en chefs- respektive samordningsgrupp.

Styrelsen har dven planerat, genomfort och utvdrderat FSPOS sektorsseminarium 2023 pa
temat "Ett motstindskraftigt betalningssystem”. Under seminariet bidrog ett stort antal talare.
Mats Wallinder, Riksbanken, och Henrik Bergman, Bankforeningen inledde med att berétta
om aktuella betalningsfrdgor, vad som har hant pd omradet under 2023 och vad som dr aktuellt
for 2024. Lena Bjorlin, Post- och Telestyrelsen, Hannes Appelgren, Svenska Kraftnét, och Aron
Szugalski Verstandig, Regeringskansliet berdttade om tre olika perspektiv som krévs for att fa
samhallsviktiga finansiella tjanster att alltid fungera. Mattias Wedin, FRA, och Fredrik
Borjesson, Must, berdttade om den antagonistiska hotbilden och vilka péfrestningar
betalningssystemet ska kunna motstd. Kristoffer Sjostrom, SEB, Erik Blomberg,
Handelsbanken och Petra Klein, Swedbank berdttade om bankernas férdjupade samverkan
inom cybersdkerhet. Avslutningsvis berdttade Linda Lofgren, Finansinspektionen, om
framtidens beredskap. Sektorsseminariet hade 156 deltagare.

Under aret har styrelse dven utvecklat av FSPOS grafiska kommunikation och kopt in visuellt
material som kan anvandas vid utbildningar och seminarier.
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Styrelsen har genomfort fyra styrelsemoten. Styrelsen har dven utarbetat verksamhetsplan
inklusive budget samt ansokan om medel fran krisberedskapsanslaget for att finansiera
projekt under 2024.

Representation i styrelsen i december 2023 framgéar av bilaga 1.

AG Analys

AG Analys uppdrag &r att genomfora olika typer av analyser avseende finansiella tjanster;
finansiella floden och underliggande beroenden, omvéarldsbevakning samt hot, risker och
sarbarheter. Arbetet syftar till att identifiera dtgardsbehov samt att fa en gemensam bild av
sektorns mojlighet att tillhandahédlla finansiella tjanster; vid storningar, storre kriser och ett
ldge av hojd beredskap.

Arbetsgruppen har under 2023 tagit fram ett metodstod i form av ett sjdlvskattningsformuléar
tor DORA-forordningen, finns publicerat pa FSPOS hemsida. Sjdlvskattningsformularet ska
bidra med en 6versikt 6ver formdgorna i DORA-férordningen som aktorerna inom sektorn
kan skatta organisationens nuldge mot.

Arbetsgruppen har dven analyserat planeringsforutsittningar for totalforsvaret och tagit fram
rapporten “Aktuella planeringsforutsittningar for finansiella sektorns arbete med civilt forsvar”,
finns publicerad pa FSPOS hemsida. Rapporten bestar av tva delar, den forsta delen omfattar
en genomlysning av kravbilden for sektorns arbete med civilt forsvar och den andra delen
beskriver pagaende initiativ och vigledning for fortsatt arbete. Syftet med rapporten r att ge
ett praktiskt stod med totalforsvarsplaneringen till verksamhetsutdvare inom den finansiella
sektorn.

Arbetsgruppen har darutover beskrivit och analyserat fordndringar i hotbild, finansiell
infrastruktur och regelverk (nationellt och inom EU) som paverkar finansiell sektor. Resultatet
har dokumenterats i rapporten "Nya forutsittningar for krisberedskap”, finns publicerad pa
FSPOS hemsida. Rapporten ska bidra till en sektorsgemensam bild 6ver de viktigaste
forandringarna som péverkar sektorns samverkan avseende krisberedskap. Rapporten ska
dven utgora en basplatta for den fortsatta utvecklingen av krisberedskapen. Darfor ingar,
utover en beskrivning av befintliga ramverk, dven en framtidsspaning avseende mojlig
utveckling av omrddet framover. Resultatet presenterades vid ett seminarium den 5 december
dér 95 personer deltog.

Representation i AG Analys i december 2023 framgar av bilaga 2.

AG Kunskapsspridning

AG Kunskapsspridnings uppdrag ar att utveckla olika typer av vigledningar och metodstdd
samt att genomfora utbildningar och seminarier inom omraden som risk-, kontinuitets- och
krishantering, cybersidkerhet, sikerhetsskydd, informationspaverkan och totalfcrsvar. Arbetet
syftar till att hoja kunskapsnivan och bidra till gemensamma arbetssitt hos sektorns aktorer.

Arbetsgruppen har under 2023 genomfort ett antal seminarier. Den 20 april genomfordes ett
seminarium for att informera om FSPOS scenariobank, dess uppldgg och dess
anvindningsomrdde. Seminariet hade 43 deltagare. Erfarenhetsseminarium pd temat
"Uthallighet och uppritthdllande av formdga i krisledningen” genomfordes den 16 maj. Syftet med
seminariet var att genom erfarenhetsdelning skapa en gemensam forstaelse for uthallighet i
krisledningen samt de utmaningar som finns kopplat till upprdtthdllande av formaga i
krisledningen under kortvariga men intensiva kriser respektive ldngdragna lagintensiva
kriser. Seminariet hade 51 deltagare. Ett digitalt seminarium pa temat ”Betalningar under krig,
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ett exempel fran Ukraina” genomfordes den 14 juni. Huvudtalare var Andrii Poddierohin,
Director of the Payment Systems Department, och Ms. Oksana Fedirko, Deputy Head of the
analysis and forecasting of cash flow Cash Circulation Department, National Bank of Ukraine.
Martin Flodén, vice riksbankschef, inledde seminariet och Hans Lindberg, Bankftreningen
gav avslutande reflektioner. Seminariet hade 150 deltagare. Den 20 september genomfordes
ett seminarium pa temat "Outsourcing och tredjepartsleverantirer” for att starka kunskapen
kring DORA samt andra regelverkskrav. Seminariet hade 170 deltagare. Arbetsgruppen har
dven genomfort ett seminarium pa tema "DORA-forordningen” den 5 oktober for att stdrka
kunskapen gillande hur kraven i DORA-férordningen ska ses i forhdllande till befintliga
regelverk. Seminariet hade 250 deltagare.

Arbetsgruppen har dven genomfort grundlédggande utbildning i kontinuitetshantering vid tva
tillfallen, den 30 maj och den 7 september. Utbildningarna genomférdes digitalt och baseras
pa tidigare genomforda FSPOS utbildningar inom omrddet samt FSPOS vigledning for
kontinuitetshantering. Respektive utbildningstillfalle hade omkring 50 deltagare.

Representation i AG Kunskapsspridning i december 2023 framgar av bilaga 2.

AG Ovning

AG Ovning ansvarar for att utveckla en flerdrig 6vningsstrategi som beskriver FSPOS
planerade 6vningsverksamhet. Arbetsgruppens uppdrag &dr att planera, genomfoéra och
utvdrdera FSPOS 6vningsverksamhet. Arbetet syftar till att genom sektorsgemensamma
ovningar stiarka sektorns formdaga att hantera storningar, storre kriser och ett lige av hojd
beredskap.

Arbetsgruppen har under 2023 genomfért tva olika digitala 6vningsférberedande
utbildningar. Utbildningen “Cyberhot och cybersikerhet” genomfordes den 11 maj (110
deltagare) samt den 14 september (117 deltagare). Talare under utbildningen var Petra Klein,
Swedbank, Erik Blomberg, Svenska Handelsbanken, Kristoffer Sjostrom, SEB, Ulf Andersson,
Space Node AB, Fredrik Borjesson, Must samt Marcus Murray, Truesec. Utbildningen
”Kommunikation i kris” genomfordes den 25 maj (88 deltagare) samt den 21 september (120
deltagare). = Talare  under  utbildningen  var  representanter  frdn  FSPOS
kommunikationschefsnidtverk, Ann-Leena Mikiver, Riksbanken och Mattias Dahllof,
Bankgirot, samt Christer Janson, Presschef Polisen (tidigare presschef Folkhidlsomyndigheten).

Under tva heldagar 18-19 oktober genomfordes FSPOS Sektorsdvning 2023 i form av en
distribuerad simuleringsdvning. Sektorsovningen inleddes med ett uppstartsméte for lokala
ovningsledare och lokala utvéarderare den 13 oktober. Under de tvd genomforandedagarna
ovade organisationerna pa hemmaplan, medan det centrala motspelet satt samlade i
gemensamma lokaler. Totalt var 55 organisationer 6vade, uppskattningsvis var ca 700-800
personer engagerade i ovningen under de tvd genomférandedagarna. Under &vningen
genomfordes kontinuerliga inspel, totalt ca 3000, fran motspelsorganisationen till de 6vande
organisationerna. I motspelet deltog totalt 104 personer, dels genom representanter fran de
ovande organisationerna men ocksa representanter fran andra sektorer sdsom Polisen, Post-
och telestyrelsen, Bank-ID, MSB, Regeringskansliet, SAPO, Securitas och Stockholm Stad. Den
16 november genomfordes ett erfarenhetsseminarium for att fdnga upp ldrdomar fran
ovningen. Resultatet av utvarderingen kommer att sammanstillas i en 6vningsrapport.

Representation i AG Ovning i december 2023 framgér av bilaga 2.
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Kommunikationschefsniitverk

Etablerat nédtverk mellan sektorns kommunikationschefer som &r baserat pa omsesidigt
fortroende. Nétverket ger méjlighet att dela information och erfarenheter samt skapar goda
forutsattningar for samverkan i ett skarpt lage.

Under 2023 har ndtverket genomfort fyra natverkstrédffar, i februari, maj, augusti och
november. Vid den forsta natverkstrédffen deltog utover de ordinarie medlemmarna i
nitverket d&ven Mikael Tofvesson som dr avdelningschef pd Myndigheten for psykologiskt
forsvar. Vid den andra nétverkstriffen deltog dven Lisa Leirnes, Riksbanken, som berdttade
om Riksbankens nya ansvar avseende civil beredskap for betalningar samt Nina Odermalm
Schei, kommunikationschef SAPO, som berdttade om SAPO:s syn pa sikerhetsldget och
kriskommunikation. Vid den tredje nitverkstrédffen deltog d@ven Sakerhetspolisens presschef
Fredrik Hultgren som informerade om den héjda hotnivan och Sakerhetspolisens talepunkter
samt Alkompis VD Julia Agda som berdttade om deras verksamhet med nyheter pa arabiska.
Vid den fjarde nitverkstrédffen deltog dven Mikael Osterlund, kommunikationschef pa
Myndigheten for psykologiskt forsvar, som beridttade om deras kommunikationsarbete samt
Mats Wallinder, Riksbanken och ordftrande i FSPOS Styrelse, som informerade om att
ordforandeskapet for FSPOS gar over fran Riksbanken till Finansinspektionen fran 2024.

Kommunikationschefsnitverket har d&ven uppdaterat den gemensamma budskapsplattform
som togs fram under 2022.

Representation i kommunikationschefsnétverket i december 2023 framgar av bilaga 2.

Ekonomisk redovisning

FSPOS verksamhet finansieras genom att deltagande organisationer stdr for kostnader for
egna medarbetares arbetstid som deltar i arbetet. For konsulter som FSPOS anlitar for
genomforande av projekt ansoker FSPOS om medel fran det s k. krisberedskapsanslaget via
MSB.

Under 2023 beviljades FSPOS medel frdn krisberedskapsanslaget om 7 894 315 kr varav
89 300 kr inte har upparbetas under verksamhetséret.

Effekt av genomford verksamhet

Vid arets slut genomfordes en samlad utviardering av FSPOS verksamhet. Utvarderingen visar
att organisationerna i hog utstrackning deltagit i de aktiviteter som FSPOS arrangerat.
Deltagarna bedomer att aktiviteterna inom FSPOS i hog utstrackning har starkt
organisationens beredskap.

Under aret har FSPOS darutdver utvarderat genomforda aktiviteter 16pande.

Kortsiktiga effekter
Forvantade kortsiktiga effekter av verksamhet 2023 (frdn FSPOS ansokan om 2:4-medel):

Ovnings- - Gemensamt kunskapslige for de aktdrer som ska delta i FSPOS Sektorsovning 2023
verksamhet (genom dvningsforberedande utbildningar).

- Stirkt formdga att hantera olika typer av hindelser, for enskilda aktérer sdvdl som for
sektorn som helhet.

- Gemensamt identifierade lirdomar, erfarenheter och dtgirdsbehov frin FSPOS
Sektorsovning 2023 som sprids till sektorns aktorer
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Analys och - Stod till aktorerna inom finansiell sektor att forstd sin nuvarande formdga i forhallande till

metodstod DORA-forordningen.

- Sektorsgemensam bild samt okad forstielse for vad som krivs av sdvil enskilda aktorer
som av finanssektorn som helhet avseende totalférsvarsplanering.

- Sektorsgemensam bild dver de viktigaste forindringarna som pdverkar samverkan for
krisberedskap och hantering av operativ risk inom finansiell verksambhet.

Utbildningar | - Stirkt forstielse for uthdllighet och uppritthillandet av formdga i krisledningen baserat pd
och erfarenhetsdelning och lirdomar av intriffade hindelser.

seminarier - Stdrkt forstdelse kring aktuella hindelser och dess paverkan pd beredskapen inom den
finansiella sektorn.

- Okad kunskap om den scenariobank som tidigare utvecklats inom FSPOS samt dess
anvindningsomride.

- Okad kunskap kring hur aktérer inom den finansiella sektorn pd ett enhetligt sitt kan
arbeta med kontinuitetshantering.

- Okad kunskap kring krav kopplat mot outsourcing och tredjepartsleverantirer.
- Okad kunskap om DORA~férordningen samt de krav den stiller pd sektorns aktdrer.
- Forstirkt nitverk inom sektorn.

FSPOS har genomfort ovningsverksamhet i enlighet med verksamhetsplanen. De
ovningsforberedande utbildningarna hade ett stort antal deltagare fran sektorn, var mycket
uppskattade och gav ett bra kunskapsldge infor sektorsovningen. Sektorsovningen testade
formdgan att hantera en kris, savil for enskilda aktorer savél som for sektorn som helhet. I
ovningsrapporten redogors for gemensamt identifierade ldrdomar, erfarenheter och
atgardsbehov. Bland annat beskrivs identifierade utvecklingsbehov inom fem olika omraden;
roller och ansvar, kommunikationsperspektiv i ldgesbild, malgruppsanpassning, operativ
rytm och sektorsgemensam ldgesbild. Rapporten har delgivits till sektorns aktorer och
identifierade behov av gemensamma dtgérder kommer att adresseras i det fortsatta arbetet.

FSPOS har genomfort aktiviteter inom analys och metodstod enligt verksamhetsplanen.
Framtaget sjalvskattningsformuldr for DORA-forordningen har gett aktorerna inom finansiell
sektor stod for att jamfora sin formdga i forhallande till DORA-forordningen. Genom
rapporten “Aktuella planeringsforutsittningar for finansiella sektorns arbete med civilt forsvar” har
sektorn fatt 6kad forstaelse for vad som krédvs av savil enskilda aktorer som av finanssektorn
som helhet avseende totalférsvarsplanering. Genom rapporten "Nya forutsitiningar for
krisberedskap” har sektorn fatt en bild over de viktigaste fordndringarna som pdverkar
samverkan for krisberedskap och hantering av operativ risk inom finansiell verksamhet.

FSPOS har genomfort utbildningar och seminarier enligt verksamhetsplanen. Samtliga
genomforda utbildningar och seminarier har haft ett hogt deltagande, vilket visar pa ett stort
engagemang. Utvdrderingarna visar att den absoluta merparten av deltagarna har varit
mycket nojda eller nojda med de genomforda aktiviteterna. Utvarderingen av
sektorsseminariet visade att 97 % av deltagarna tyckte att seminariet motsvarade
forvantningarna.

Langsiktiga effekter

Forvantade langsiktiga effekter av verksamhet 2023 (fran FSPOS ansdkan om 2:4-medel):

Ovnings- Genom erfarenheter (framgangsfaktorer, behov av formdgestirkande dtgirder etc.) frin
verksamhet | genomforandet av FSPOS Sektorsdvning 2023 kan beredskapen (arbetsprocesser, stod och
verktyg, organisation etc.) vidareutvecklas ytterligare, bide enskilt hos sektorns aktérer och
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gemensamt inom sektorn. Ovningen stirker pd sd sitt sektorns formiga att hantera olika
typer av hindelser samt stirker nitverket och fortroendet inom sektorn.

Analys och Genomforda analyser och framtaget metodstod sprids till sektorns aktdrer som anvinder
metodstod materialet for att oka sin kunskap och vidareutveckla interna arbetsprocesser.
Sektorsgemensamma analyser och metodstdd mojliggor for aktdrerna inom sektorn att
utarbeta interna arbetsprocesser som bygger pd samma utgdangspunkter samt utgir ifran
gemensam metodik, begrepp, mallar etc.

Utbildningar | Genomforda utbildningar och seminarier ger deltagarna okad forstdelse och fordjupad
och kunskap, biade genom innehillet som presenteras och genom erfarenhetsutbyte med andra
seminarier deltagare. Deltagarna tar med sig ldrdomarna tillbaka till sin egen organisation dir
kunskapen anvinds for att vidareutveckla interna arbetsprocesser. Utbildningar och
seminarier bidrar dven till att stirka nitverket inom sektorn.

Ovningsverksamheten har i hog utstrickning stirkt formdgan att hantera olika typer av
hindelser. Arets 6vning var mycket uppskattat och har stirkt samarbetet inom sektorn,
sdrskilt vad avser lagesbild och kriskommunikation. Dessutom gav 6vningen tillfédlle att testa
aktorernas krisorganisationer i ett realistiskt scenario samt att prova nya former for
sektorssamverkan. Ovningen har ocksd gett lardomar som kan anvindas for att hoja
formagan. Diskussionerna under det gemensamma erfarenhetsseminariet var vardefulla.

De rapporter och metodstod som FSPOS tagit fram har i viss utstrackning bidragit till 6kad
formdga. Den upplevda nyttan varierar beroende pd typ av aktor inom sektorn. Underlagen
har gett en allmédn kunskapshdjning och stod for egen vidareutveckling. Rapporten "Nya
forutsittningar for krisberedskap” har uppskattats sarskilt.

Genomforda utbildningar och seminarier har i hog utstrackning ckat sektorns kunskapsniva,
sdrskilt inom totalférsvarsplanering. FSPOS kunskapsformedlande roll ar viktig for hela
sektorn och en bred palett av @amnen. Aktiviteterna uppfattas ha en hog aktualitet i viktiga
frdgor och har dven bidragit till att forstarka pagdende arbete eller bidragit till nya interna
initiativ hos aktdrerna. De aktiviteter som genomforts fysiskt har d&ven bidragit till att stdrka
nitverket inom sektorn.

Rapporter

I bilaga 3 aterfinns ett urval av dokument, rapporter m.m. som FSPOS utarbetat.
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Bilaga 1 - FSPOS styrelse i december 2023

Sveriges riksbank

Svenska Bankforeningen
Bankgirot

Euroclear Sweden
Finansinspektionen
Forsédkringskassan

MSB

Nasdaq OMX

Riksgélden

Sparbankernas Riksforbund
Swedbank

Svensk Forsédkring

Svensk Virdepappersmarknad

Kanslifunktion:
Sveriges riksbank
Finansinspektionen

Ordforande
Vice ordforande

8 (14)



Bilaga 2 - FSPOS arbetsgrupper i december 2023

AG Analys

Bankftreningen
ICA-gruppen

Alecta

Bankgirot
Finansinspektionen
Kommuninvest
Riksgédlden

SEB

Svenska Bankforeningen
Sveriges riksbank

AG Kunskapsspridning

SBAB

Sveriges riksbank
Bankgirot
Euroclear Sweden
Folksam
Handelsbanken
Nordea
Riksgédlden
Skandia
Swedbank

AG Ovning

SEB

Bankgirot
Bankgirot

Danske Bank
Euroclear
Finansinspektionen
Folksam
Lansforsakringar
Nasdaq OMX
Nordnet
Riksgdlden
Svensk Forsdkring
Sveriges riksbank

AG-ordforande
Vice AG-ordforande

AG-ordforande
Vice AG-ordforande

AG-ordforande
Vice AG-ordforande

9 (14)



Kommunikationschefsniitverk

Sveriges riksbank Ordforande
Bankgirot

Danske Bank

Euroclear Sweden
Finansinspektionen
Handelsbanken

MSB

Nasdaq

Nordea

P27 Nordic payment
Riksgélden

SEB

Sparbankernas Riksforbund
Swedbank

Svensk Forsédkring

Svenska Bankforeningen
Sveriges riksbank
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Bilaga 3 - Rapporter och andra dokument fran FSPOS 2009-2023

Datum Namn Innehall

2023 Nya forutsattningar for krisberedskap | Beskrivning av befintliga ramverk samt framtidsspaning

december avseende mojlig utveckling av omradet framover.

2023 maj Self Assessment DORA Oversikt dver formagorna i DORA-férordningen som aktérerna

inom sektorn kan skatta organisationens nuldge mot.

2023 juni Aktuella planeringsforutsattningar for | Genomlysning av kravbild for sektorns arbete med civilt férsvar
finansiella sektorns arbete med civilt | samt analys av pagéende initiativ och végledning for fortsatt
forsvar arbete.

2022 FSPOS Scenariobank Metodstdd i form av en scenariobank med 18 olika scenarier

december som kan anvindas av sektorns aktorer som stod vid tester och

Ovningar.

2022 Perspektiv pa samhillsviktig Stod till verksamhetsutévare inom den finansiella sektorn i

december | verksamhet inom finansiell sektor arbetet med att identifiera samhallsviktig verksamhet.

2022 juni Cyberresiliens - Vad &r det och hur Nulégesbild av arbetet med cyberresiliens inom den finansiella
mits det? sektorn samt verktyg och metoder f6r métning inom omradet.

2021 PM - Organisatorisk resiliens Beskriver begreppet organisatorisk resiliens och hur det

december relaterar till befintligt beredskapsarbete inom finansiell sektor.

2021 Effektivt lagesbildsarbete med stéd av | Beskriver resultat av genomfoérd utvirdering av sektorns

december fyrfaltaren - En utvardering formaga att upprétta och dela ldgesbild.

2021 PM - Riskhantering vid anvdndning av | Beskriver ett riskbaserat forhallningssitt till anviandning av

december molntjdnstleverantorer molntjdnster och belyser viktiga steg i processen

2021 Analys av den finansiella sektorns Utvérdering av krishanteringen under pandemin for att

november | krishantering under pandemin Covid- |identifiera vad som har fungerat bra och vad som kan utvecklas
19 - Gemensamma styrkor och framat.
utvecklingsomraden

2021 Former och metoder for test av IT- Metodstod som beskriver olika former av tester samt hur de i

december verksamhetens aterstillningsplaner praktiken kan genomféras for att sikerstilla formaga i hela

organisationen.

2021 PM - Operationell resiliens Beskriver begreppet operativ resiliens och hur det relaterar till

december néirbesldktade discipliner som skapar forutsattningar for en

robust organisation.

2021 juni FSPOS Ovningsstrategi 2021-2023 En ny 6vningsstrategi for FSPOS som giller for aren 2021-2023.

2021 juni PM - Identifiering och virdering av Beskriver hur sektorns aktorer arbetar med identifiering och
cyberrisker vardering av cyberrisker och ger exempel pa verktyg som kan

anvindas.

2021 mars |Interaktivt utbildningspaket, Uppdaterad version av FSPOS utbildningsmaterial for
Kontinuitetshantering i praktiken, kontinuitetshantering.

Version 2.0

2021 mars | Vagledning for kontinuitetshantering, | Uppdaterad version av FSPOS vigledning for
Version 5.0 kontinuitetshantering.

2020 Regelverk for kontinuitet i it- Beskriver innehall och tillimpning av regelverk som beror

december verksamhet kontinuitetshantering i it-verksamheten hos aktérer i den

finansiella sektorn.

2019 Incidentrapportering for Beskriver de krav pa incidentrapportering som finns i de

december |betaltjanstleverantérer och annan nyligen inférda regelverken GDPR, PSD2, NIS-direktivet och
finansiell verksamhet Sékerhetsskyddslagen, samt identifiering av gemensamma

namnare i de olika regelverken.

2019 FSPOS Strategisk plan 2020 - 2023 Beskriver PSPOS vision, verksamhetsidé och 6nskad position

september 2023

11 (14)




2018 FSPOS Samverkansévning 2018 - Beskrivning av metod f6r och resultat fran 6vningen samt
december Ovningsrapport slutsatser och rekommendationer for sektorn
2018 FSPOS 6vningsstrategi 2017-2020 Uppdaterad version av FSPOS 6vningsstrategi
december | Version 2.0
2018 Prioriterade finansiella tjansters Rapport som redogor for resultat av genomford analys
december |funktionalitet vid ett vipnat angrepp -
Forslag till robusthetshojande atgérder
2018 Cyber Awareness - att héja kunskapen | PM som beskriver hur organisationer inom den finansiella
december om cyberrisker sektorn kan arbeta med Cyber Awareness
2018 Former och metoder for test av PM som beskriver former och metoder f6r att testa
september | cyberresiliens organisationers formaga inom cyberresiliens
2017 Interaktivt utbildningspaket, Utbildningsmaterial for kontinuitetshantering
december | Kontinuitetshantering i praktiken
2017 Interaktiv utbildning, Krishanteringi | Utbildningsmaterial for krishantering
december | praktiken
2017 PM - Den finansiella sektorns PM som beskriver erfarenheter och hur aktérer inom den
december erfarenheter av ramverk och finansiella sektorn kan arbeta med omrédet, gdllande
indikatorer for att beskriva och exempelvis vilka metoder, ramverk och indikatorer som kan
utveckla cyberreseliens anvéndas
2017 PM - Informationsdelning av PM som beskriver forum, riktlinjer och rutiner for
december | cyberrisker inom finansiell verksamhet | informationsdelning om cyberrisker som tillimpas idag av olika
organisationer i samhillet och inom finansiell sektor
2017 FSPOS rapport om hojd beredskap Krav och férutsittningar for beredskapsplanering for aktérerna
december inom den finansiella sektorn
2017 juni FSPOS Strategisk plan 2018 - 2020 Beskriver PSPOS vision, verksamhetsidé och énskad position
2020
2017 juni 6 steg till bittre 6vningar - version 2.0 | Metodstdd och praktiska tips vid planering, genomférande och
utvdrdering av 6vningar
2017 mars  |Scenariosammanfattning FSPOS Stod och inspiration for aktorer i sektorn i deras arbete med att
Sektors ovningar 2013 - 2015 planera och genomféra évningar for den egna organisationen
2016 FSPOS 6vningsstrategi 2017-2020 En ny 6vningsstrategi for FSPOS som giller for dren 2017-2020.
december | Version 1.0
2016 Kriskommunikation i finanssektorn - | Vdgledningen beskriver principer for aktiv, ppen och effektiv
december |en vigledning vid storre storningar: kriskommunikation och gemensamma utgangspunkter for
Cyberangrepp samordning vid cyberangrepp.
2016 Svenska betalningsfléden - Sa funkar |1 nytt transaktionsfléde har dokumenterats i processkartor med
december det version 7.0 tillhorande text. Rapportens innehdll har &ven i 6vrigt
uppdaterats vid behov.
2016 FSPOS végledning for krishantering Végledningen ger en praktisk beskrivning av hur aktérer kan
december arbeta med krishantering fore, under och efter kris.
2016 PM om riktlinjerna Guidance on cyber | Beskriver utmaningar och framgangsfaktorer i arbetet med
september | resilience for financial market cybersikerhet med utgangspunkt i riktlinjer utgivna juni 2016
infrastructures. av CPMI-IOSCO.
2016 juni Utvardering av FSPOS genomforda Ingangsvarden till FSPOS strategiworkshop 2016.
arbete.
2015 PM - visualisering av PM som beskriver anviandning av verktyg (Exonaut) for
december | transaktionsfloden visualisering av betalningsfloden.
2015 Svensk Betalningskalender 2016 En kalender som innehaller information om viktiga datum for
december (publicerad februari 2016) olika transaktionsfloden under aret.
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2015 Svenska betalningsfloden - Sa funkar |4 nya transaktionsfloden har dokumenterats i processkartor
december | det version 6.0 med tillhorande text. Sdrbarheter i respektive flode har
Rapport - transaktionsfldden i SEK analyserats samt atgardsforslag har tagits fram. Rapportens
innehall har dven i 6vrigt uppdaterats vid behov.
2015 FSPOS dokumentforteckning Excel dokument med en forteckning av FSPOS viktigare
oktober dokument, rapporter, vigledningar mm.

2015 Kontinuitetshantering for outsourcad | Beskriver kontinuitetshantering i utlagda tjanster och processer
september | verksamhet (s kallad outsourcad verksamhet) och utgor en komplettering
Appendix G version 2.0 till végledning | till FSPOS viagledning for kontinuitetshantering.

for kontinuitetshantering
2015 juni PM om Cybersékerhet PM som &r en orientering i &mnet Cybersdkerhet med
beskrivning av begrepp, definitioner, ansvar f6r olika aktorer
och nitverk for informationsdelning.
2015 april | Rapport FSPOS studieresa En rapport som kortfattat redogor for FSPOS styrelses
studieresa till London i april 2015.
2014 FSPOS riskbeskrivning 2014 FSPOS utvecklade under 2013 ett systematiskt arbetssétt for hur
december FSPOS kan arbeta med att beskriva risker, hot och sarbarheter i
den finansiella infrastrukturen.1 FSPOS Riskbeskrivning 2014
redovisar resultatet av 2014 ars implementering av detta
arbetssétt.
2014 Formulir for sjilvskattning - Detta dokument &r ett appendix till vigledningen for
december | kontinuitetshantering kontinuitetshantering och utgor ett hjdlpmedel for en
organisation i arbetet med att utvédrdera sin
kontinuitetshantering.
2014 Svensk Betalningskalender 2015 En kalender som innehaller information om viktiga datum for
december olika transaktionsfléden under aret.
2014 Former, instruktion och agenda for FSPOS | Mallar som kan anvandas som stéd och verktyg vid
december  |samuverkanskonferens genomforande av samverkanskonferens och for att ta fram
lagesbilder i samband med en krissituation.
2014 Samverkansdvning 2014 - Rapport frdn samverkansévning 2014
utvdrderingsrapport
2014 FSPOS syntes Beskrivning av genomfort arbete 2008 - 2013
2014 juni Viigledning for kontinuitetshantering, FSPOS vigledning for kontinuitetshantering syftar till att
(forsta version 2.0 tillfredsstélla behovet av en praktiskt inriktad vagledning for
version fran kontinuitetshantering. Som ytterligare stod till aktorer i den
dec 2013) finansiella sektorn inkluderar vagledningen ocksa mallar och
exempel for arbetet med kontinuitetshantering. Vigledningen
baseras pa den internationella standarden inom
kontinuitetshantering; SS-ISO 22301:2012 - Sambhillssikerhet -
Ledningssystem for kontinuitet.
2014 april | Svenska betalningsfloden — Si funkar det | Samtliga transaktionsfléden har dokumenterats i processkartor
Version 5.0 |Rapport - transaktionsfléden i SEK med tillhorande text. Sarbarheter i respektive flde har
analyserats samt atgérdsforslag har tagits fram.
2014 Rutinbeskrivning for kontinuitet i Rutin som beskriver hur handel kan bedrivas genom att berérda
likviditetsforvaltningen (uppdatering) aktorer triffas pa Riksbanken och genomfér handel i det fall da
telekommunikation inte fungerar.
2014 Finanskartan Finanskartan dr en webbtjdnst som beskriver olika aktorer i det
http.//finanskartan.msb.se/ finansiella systemet och hur de samverkar - i normallége och i
finansiell oro. Den &r en 6versiktlig faktabank for fragor om
finansiell stabilitet.
2013 april | FSPOS Samverkansovning 2013 Samverkans 6vning 2013 - erfarenheter och reflektioner.
2013 april | Betalningsfloden i utlindsk valuta - Sd Arbetsgruppen Betalningsférmedling har kartlagt tolv
Version 1.0 | funkar det olika transaktionsfloden i utlindsk valuta. Samtliga

transaktionsfléden har dokumenterats i processkartor med
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Rapport - transaktionsfloden i
utlandsk valuta

tillhorande text. Sarbarheter i respektive fldde har analyserats
samt atgardsforslag har tagits fram.

2012 Viigledning for robust elektronisk Syftet med Vigledning for robust elektronisk kommunikation

december | kommunikation inom finansiell sektor inom finansiell sektor &r att tillhandahalla ett stod till finansiella

aktorer i kravstéllning vid anskaffning och forvaltning av
elektronisk kommunikation.

2012 mars | Svenska betalningsfloden — Sd funkar det | Kartliggning elva olika transaktionsfloden i SEK. Samtliga

Version 3.0 | Rapport - transaktionsfloden i SEK transaktionsfloden har dokumenterats i processkartor med

tillhorande text. Sarbarheter i respektive fldde har analyserats
samt atgardsforslag har tagits fram.

2012 Resultat av intervjustudie om Mot bakgrund av rapporten “Riskbild Stockholm - en analys av

februari Den finansiella sektorns beroende till den finansiella sektorns beroende av infrastrukturen i
infrastrukturen i Stockholmsomradet Stockholm”1 genomfordes under hosten 2011 en

intervjuundersokning med finansiella aktorer for att validera
atgardsforslag foreslagna i rapporten.
2011 juni Riskbild Stockholm - Nuldgesanalys av | Nuldgesanalysen syftade till att svara pa frdgorna hur beroende
den finansiella sektorns beroende till | den finansiella sektorn &r av infrastrukturen i Stockholm och
infrastrukturen i Stockholmsomradet | vilka risker och sdrbarheter som finns kopplade till detta
beroende. Malet var att beskriva hur beroendet ser ut, vilka
risker inom den finansiella sektorn som kan kopplas till detta
beroende samt presentera forslag pa hur sektorns robusthet kan
starkas.

Storbankernas och myndigheternas Genomgéng av storbankers och myndigheters agerande under

kommunikation under finanskrisen finanskrisen

2007 -1 juli 2009

2010 Rekommendationer for kommunikation i | Syftet med rekommendationerna &r att aktorerna pé de

november |den finansiella sektorn finansiella marknaderna bor agera och kommunicera pa ett satt

som bidrar till att stdrka robustheten i och uppratthélla
fortroendet for det finansiella systemet i Sverige.

2010 Kontinuitet i likviditetsforvaltningen - Utredning i syfte att sdkerstilla kontinuitet i

september | Slutrapport likviditetsfoérvaltningen i SEK inom den finansiella sektorn.

2010 april  |Awvsiktsforklaring for Finansiella Sektorns | Overenskommelse mellan medlemmar om syfte, arbetsformer
Privat-Offentliga Samverkan mm.

2009 Finansiella sektorns privat offentliga | Sammanfattning av genomfort arbete och inriktning framat.

september |samverkan - Genomfort arbete och Dokumentet daterat 2008.

forslag pé framtida aktiviteter
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