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Sammanfattning

Denna PM syftar till att beskriva nya forutsdttningar for krisberedskapen. Detta omfattar nya hot
och risker, men dven inriktningar och krav som stills pa samhéllets sammantagna krisberedskap
liksom pa enskilda aktorers. Rysslands invasion av Ukraina 2022 wunderstrok att
beredskapsarbetet behover accelereras, vilket mérks i antalet utredningar, nya lagar och andra
underlag som introducerats det senaste aret. Innehallet i denna PM ska dérfor betraktas som en
beskrivning av laget oktober 2023 avseende omraden som har, eller inom kort kan 4, relevans
for krisberedskapsarbetet i finansiell sektor. Beskrivningarna har hallits relativt kortfattade, med
kallhdanvisningar for fordjupade lasningar. Som komplement har en mindre intervjustudie
genomforts med nagra aktorer inom finansiell sektor, med utgangspunkt i de beskrivna
omrddena. Intervjuerna syftar till att fdinga exempel pd aktorers forhallningssitt till utveckling av
krisberedskapen.

Den framsta nya forutsdttningen &dr den strukturreform for civil beredskap som genomfoérdes
2022. Reformen utgdr fran att krisberedskapen och det civila forsvaret ska vara omsesidigt
forstirkande. I radande hotbild ingdr dessutom grazonsproblematik, dadr omfattande
samhallsstorningar behover kunna hanteras av krisberedskapens strukturer. Utover den
sdkerhetspolitiska utvecklingen paverkas hotbilden av samhdlls- och teknikutvecklingen i stort.
Digitaliseringen har bidragit till nya och effektivare tjanster, inte minst i finansiell sektor.
Samtidigt innebdr det nya sarbarheter, direkt savidl som genom leverantdrs- och
dgarforhallanden. Informations- och cybersidkerhetsarbetet dr dérfor av avgorande betydelse for
funktionaliteten i sektorn. Dessutom &r finansiella tjanster beroende av fysisk infrastruktur,
vilken kan skadas antingen avsiktligt eller oavsiktligt. Exempel pa det sistnimnda &r genom
extrema vaderhéandelser.

I och med strukturreformen understroks finansiella sektorns viktiga roll for att upprétthdlla
samhadllets funktionalitet ocksa vid kriser, genom skapandet av beredskapssektorerna Finansiella
tjanster och Ekonomisk sdkerhet. Den breda hot- och riskbilden, tillsammans med finansiella
sektorns roll, innebédr att det etablerade arbetet med operativa risker och uppratthéllandet av
finansiell stabilitet fortsatt &r viktigt, men inte tillrdckligt for en vil fungerande beredskap for
fredstida kriser, hojd beredskap eller ytterst krig. Det finns en rad olika regelverk som beror
finansiella sektorns motstdndskraft och omfattar olika aktorer, men det &r myndigheter som har
ett Overgripande ansvar for att sdkerstdlla civil beredskap. Arbete pagar for att tolka vad detta
innebdr. Centralt i arbetet &dr sektorns verksamheter som bedéms vara samhallsviktiga. Utifrdn
detta kommer fler aktorer att omfattas av olika former av uppgifter, sdsom deltagande i planering
och rapportering. Regelverk, végledningar och annat stod kommer att fortsdtta utformas
allteftersom. Tillkommande behov, sasom uppréittande av ett system for forsorjningsberedskap,
liksom ett troligt Nato-medlemskap, behover ocksd inordnas i beredskapsarbetet. For
forsorjningsberedskapen dr uppratthdllandet av fungerande betalningsférmedling avgoérande for
att sékerstélla flodet av samhallsviktiga varor och tjanster. Natos prioriterade formagor for civil
motstandskraft framhaller daremot inte explicit finansiella tjanster.

Representanter fran sektorn lyfter i intervjuerna behovet av att fortsdtta diskutera de nya
forutsattningarna inom finansiell sektor och hur kan de omhéndertas, savél enskilt inom varje
organisation, som i samverkan. Intervjuerna har gett viss viagledning om vad som kan vara mest
angeldget att borja med.
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1 Inledning

Det finansiella systemet spelar en viktig roll for Sveriges ekonomi, med viktiga
samhallsfunktioner sdsom upprétthallandet av finansiell stabilitet, formedling av betalningar,
forsakringar och sparande.! For att upprétthalla dessa viktiga funktioner krdvs saval
forebyggande arbete som en effektiv krishantering. Sedan finanskrisen 2008 synliggjorde brister
i systemet har en rad atgarder vidtagits, sdsom forandringar i regelverk och i den tillsyn som ska
sdkra finansiell stabilitet. EU inforde 2014 Krishanteringsdirektivet (BRRD)? i syfte att stdrka
bankernas motstandskraft och sdkerstdlla att systemviktiga bankers sambhaillsviktiga
verksamheter kan upprétthallas vid en kris.? Det finns ocksa en tydligare rollférdelning och ett
samarbetsforum for finansiell stabilitet, mellan Finansdepartementet, Riksbanken,
Finansinspektionen och Riksgéldskontoret.*

Systemet for finansiell stabilitet och dartill kopplad krishantering riktar sig mot kriser som
uppstar i, direkt drabbar och/eller hanteras av aktorer inom finansiell sektor. Finansiella tjanster
pekades 2017 ut av Myndigheten for samhillsskydd och beredskap (MSB) som ett av sju
prioriterade omrdden for att 6ka hela samhadllets robusthet.5 Finansiella sektorns betydelse for
svensk beredskap podngterades ytterligare 2022, i och med ny lagstiftning som pekade ut
finansiella tjanster och ekonomisk sdkerhet som beredskapssektorer, det vill sdga sektorer inom
vilka det bedrivs samhallsviktiga verksamheter som dr av sarskild betydelse att uppratthélla i
fredstida krissituationer, hojd beredskap och ytterst krig. Det &r i denna kontext, som en del av
sambhdllets motstandskraft, som den finansiella sektorns krisberedskap betraktas i denna PM.

Sambhills- och teknikutvecklingen har inneburit att viktiga samhaéllsfunktioner i hogre grad &r
beroende av varandra och att en storning létt sprids mellan sektorer och behdver hanteras i
samverkan. Till detta kommer sjdlvfallet det senaste decenniets forsamring av det
sdkerhetspolitiska ldget i Sveriges ndromrade. I takt med omvirlds-, samhalls- och
teknikutvecklingen har en rad regelverk och inriktningar tillkommit for att fortydliga roller och
végleda arbetet med att stiarka samhillets beredskap. Det finns darfor ett behov av att redogora
for forutsattningarna for finansiella sektorns krisberedskapsférmdga.

1.1 Syfte och avgrinsning

Denna PM syftar till att beskriva forandringar i hotbild, regelverk och inriktningar, nationellt
savédl som i EU, som innebér nya forutsattningar for krisberedskapen i finansiell sektor. Arbetet
har genomforts med ett brett anslag, ddr inte bara fastslagna inriktningar och regelverk beskrivs,
utan dven pagaende utredningar att fortsatta folja. Alla aktorer berors inte, dtminstone inte direkt,
av allt som beskrivs i PM:n och ibland berors aktorer pa olika sitt, beroende pa roll i systemet.
Madlet dr en sektorsgemensam bild dver de viktigaste forandringarna som pdverkar finansiella
sektorns aktorer och deras arbete med krisberedskap. PM:en avser ddrmed utgora en basplatta
for utveckling av krisberedskapsarbetet i sektorn, dels aktorsinternt dels i samverkan. For att fa

1 MSB (2023), Lista med viktiga samhdllsfunktioner — Utgdngspunkt for att stirka samhillets beredskap

2 Europaparlamentets och rddets direktiv 2014/59/EU. De forindringar som antagits och inforlivats i svensk ritt har getts
samlingsnamnet ”Bankpaketet”.
3 Se exempelvis Riksbanken (2019), Bankpaketet - pd vig till Sverige

4 Finansiella stabilitetsridet (2016), Overenskommelse om samarbete avseende finansiell stabilitet och krishantering

5 MSB (2017) Nationella risk- och formigebeddmningen 2017. Ovriga omrdden dr energifrsdrining, livsmedel (inkl.
dricksvatten), transporter, hilso- och sjukvdrd samt omsorg, finansiella tjdnster, information och kommunikation, samt skydd
och sikerhet.
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en bild av hur finansiella sektorns aktorer ser pd arbetet med att omhidnderta dessa nya
forutsattningar, genomfordes dven en mindre intervjustudie med ett urval aktorer.

Denna PM fokuserar pa krisberedskap, det vill sdga pa arbetet for att forebygga att fredstida
krissituationer uppstar, att minska sarbarheten om de intrédffar och att stirka formdagan att
hantera dem, om de &dndd uppstdr. I en promemoria framtagen inom FSPOS véren 2023
fokuserades pa planeringsforutsattningar for civilt forsvar/totalforsvar, det vill sdga pa formaga
att hantera héndelser och fortsitta verka under hojd beredskap och krig.c Da det inte alltid gar
att dra en tydlig grans mellan dessa omraden kommer viss 6verlapp att forekomma. Eftersom
nuvarande inriktning dr att bygga beredskapsformdga att hantera fredstida kriser till hojd
beredskap och ytterst krig - det vill sédga civil beredskap - gar det inte alltid att skilja ut de krav
som stdlls just pd krisberedskapen. Darfor kommer det i rapporten att anvdndas begrepp som
civil beredskap, beredskapsomrddet, beredskapsférmaga och sd vidare dar det just &r arbetet for
att hela hotskalan som beskrivs.

Beredskapsomradet &r ocksa under stark utveckling och en rad utredningar, lagar och
planeringsunderlag kommer det ndrmaste aret att faststéllas. Alla dessa kan inte omhéndertas i
denna PM, men ambitionen &r att beakta underlag som offentliggjorts senast oktober 2023.

Négra ord behover &dven sigas om titeln pd promemorian. Vad som anses utgdra nya
forutsadttningar ar inte sjélvklart. Ett medvetet val har gjorts att inte ha en tidsgréans fér vad som
anses vara nytt, utan att snarare beskriva de omrdden som bedéms ha stor pdverkan pa
krisberedskapsarbetet i nuldget. Malgruppen &r aktorer inom FSPOS, vilket inte d&r homogen
grupp. Vissa aktorer kommer redan vara vél insatta i flera av de omraden som beskrivs och déarfor
inte betrakta dem som nya.

1.2 Genomforande

Underlaget till denna PM utgors av tva huvudsakliga killtyper. Innehallet bygger till storsta
delen pa olika skriftliga underlag, sdsom inriktningar, regelverk och analyser. Urvalet har stamts
av och kompletterats i dialog med en referensgrupp, bestaende av representanter fran olika delar
av den finansiella sektorn. Vissa underlag hanterar generella beredskapsrelaterade fragor, medan
andra specifikt handlar om funktioner inom finansiell sektor. Referensgruppen har bistatt med
synpunkter pd hur promemorian ska bli sa relevant som mgjligt for aktorerna i finansiell sektor.

I dialog med referensgruppen beslutades att genomféra en mindre intervjustudie, for att samla
in ett antal roster fran sektorn angaende vad man kdnner till om de nya forutsdttningarna och
hur man forhaller sig till dem. Studien dmnar ocksa bidra med en framtidsspaning avseende
synen pa vad som kommer att vara viktigt, samt utmaningar och framgangsfaktorer i
anpassningen av beredskapsarbetet. Nio aktorer med god spridning i sektorn bidrog till
intervjustudien, efter forslag fran referensgruppen. Intervjuerna hade ett semistrukturerat
uppldgg och utgick fran de omrdden som identifierats i den forsta delen av denna PM. Infor
intervjuerna togs en intervjuguide med fragestallningar fram, vilken anpassades nagot efter typ
av aktor, sdsom exempelvis myndighet eller privat aktdr. En generisk intervjuguide aterfinns i
bilaga 1. Respondenterna uppmanades att ge sin personliga syn som inte nédvéandigtvis behovde
vara forankrad i organisationen. Intervjustudien utger sig darfor inte for att representera sektorn
som helhet utan just vara ett sdtt att finga ndgra tankar som finns i sektorn. Dessutom

6 FSPOS (2023) Aktuella planeringsforutsittningar for finansiella sektorns arbete med civilt forsvar
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intervjuades en representant fran MSB for att bidra med tankar om finansiella sektorns behov och
utmaningar for att bidra till samhaéllets motstandskraft.

1.3 Ldisanvisning

Det radande omvaérldsldget, liksom den snabba teknikutvecklingen, har medfort en rad nya
regelverk och inriktningar pa en bredd av omraden som har bdring pa krisberedskap.
Overskadlighet 6ver en bredd av omrdden har behovts balanseras mot den detaljniva som krévs
for att bidra till 6kad kunskap. PM:en har dérfor en struktur som medger att ldsaren kan vélja ett
specifikt omrade for att skaffa sig en 6verblick inom just detta och f& kéllhénvisningar till fortsatt
lasning. For en dversikt 6ver aktuella omraden hanvisas till innehallsfoérteckningen.

PM:en inleds med tva kapitel som avser ge en grundlidggande forstaelse for krisberedskap och
dess grundldggande strukturer (kapitel 2) och den breda hot- och riskbilden (kapitel 3). Darpa
foljer i kapitel 4-8 en genomgang av olika underlag som tillsammans beskriver olika aspekter av
de nya forutsdttningarna for krisberedskapen. Vissa av dessa ér specifika for finansiella sektorn,
medan andra dr generella for krisberedskapens olika aktorer. Ambitionen &r dndd att sa langt
som mojligt beskriva tillimpningen for finansiell sektor.

I kapitel 9 redogors for intervjustudien strukturerad med utgdngspunkt i tidigare beskrivna
omraden, innan PM:en avslutas i kapitel 10 med nédgra 6vergripande omrdden som finansiella
sektorn skulle kunna arbeta vidare med.

2  Om krisberedskap

Kraven pa svensk beredskapsformaga stélls utifran hotbilden och dess utveckling, traditionellt
utifrdn det militdra hotet. Det svenska totalforsvaret bygger pa erfarenheter frdn andra
védrldskriget och pa tanken dr att det moderna kriget drabbar hela samhéllet och att sdval militdara
som civila resurser behover mobiliseras for att klara forsvarsanstrangningarna. Efter det kalla
krigets slut rdknade man dock inte lingre med nagot militdra hot mot Sverige som nation och
totalforsvarsplaneringen ansags ddrmed inte lingre nodvéandig. Forsvarsmaktens resurser
reducerades véasentligt och det militira forsvaret verksamhet inriktades i stdllet mot
fredsframjande internationella insatser. Under denna tid borjade ett utvidgat sdkerhetsbegrepp
att diskuteras som &dven omfattade samhaillets och ménniskors sdkerhet och inte enbart
nationens.”8 Det innebar att d&ven andra hot dn de militira uppmarksammades. Civila aktorers
beredskap, krisberedskapen, inriktades mot att frimst hantera olika fredstida hot mot samhallets
funktionalitet. I detta kapitel beskrivs kortfattat krisberedskapens grunder. Kapitlet avslutas med
att kortfattat beskriva den nya inriktningen, att krisberedskapen &dr en del av det som idag av
MSB kallas civil beredskap, handlar om formagan att forebygga och hantera fredstida
krissituationer, krigsfara och ytterst krig.

7 Begreppet minsklig sikerhet lanserades 1994 av FN i Human Development Report i syfte att bredda det traditionella
siikerhetsbegreppet. Minsklig sikerhet delades in i sju omriden, bland annat ekonomisk sikerhet, matsikerhet och hilsosikerhet.
Begreppet beskrivs av Robert Egnell i Minsklig sikerhet 2017, Vad dr minsklig sikerhet? (manskligsakerhet.se)

8 Den sd kallade ”Kdpenhamnsskolan” presenterade ett nytt analysramverk i Buzan, Barry, Weever, Ole & Wilde, Jaap de (1998).
Security: a new framework for analysis.
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http://hdr.undp.org/sites/default/files/reports/255/hdr_1994_en_complete_nostats.pdf
https://manskligsakerhet.se/2017/02/08/vad-ar-mansklig-sakerhet/

2.1 Mal, skyddsviirden och samhiillsviktig verksamhet

Regeringen har formulerat mélet f6r samhéllets krisberedskap:®

e att minska risken for olyckor och kriser som hotar var sdkerhet och

e att virna ménniskors liv och hélsa samt grundldggande varden som demokrati,
rattssakerhet och manskliga fri- och rattigheter genom att uppratthalla samhallsviktig
verksamhet och hindra eller begrédnsa skador pa egendom och miljo da olyckor och
krissituationer intréffar.

Dessutom bor arbetet med krisberedskap bidra till att minska lidande och konsekvenser av
allvarliga olyckor och katastrofer i andra lander. Av mdlen framgar att det forutom krishantering
ingdr savél forebyggande, forberedande som dterstillande perspektiv. Till detta ska ldaggas
utvédrdering och ldrande, i en iterativ process.

I malet ovan beskrivs det som kallas samhallets skyddsvarden. Samhallsviktig verksamhet &dr en
central del av beredskapsarbetet och beskrivs enligt foljande: “Den verksamhet, tjinst eller
infrastruktur som uppritthdller eller sikerstiller samhdllsfunktioner som dr nédvindiga for sambhillets
grundliggande behov, virden eller sikerhet.”10

2.2 Fredstida kriser och allriskperspektivet

Enrad begrepp har anvénts for att beskriva de handelser som krisberedskapen ska hantera; svara
pafrestningar pa sambhillet i fred, extraordindra hdndelser och som i 6§ i den nya
beredskapsforordningen (2022:524); fredstida krissituationer. Dessa karakteriseras av att de
avviker fran det normala, drabbar manga ménniskor, stora delar av samhadllet eller hotar
grundldggande varden samt att de innebér en allvarlig storning eller en 6verhdangande risk for
en allvarlig storning av viktiga samhallsfunktioner, och krdver samordnade och skyndsamma
atgdrder fran flera aktorer. Myndigheten for samhillsskydd och beredskap (MSB) anvéander
begreppet samhillsstorning, for att podngtera att krisberedskapen ska hantera foreteelser och
hédndelser som hotar eller skadar det som ska skyddas i samhdllet.1?

Det finns i nuldget inget dimensionerande scenario eller formulerade resultatmdl som
krisberedskapen ska utformas efter, utan den ska ha ett sa kallat allrisk-perspektiv for att kunna
hantera en bredd av olika hindelser.12 Genom risk- och sdrbarhetsanalyser (RSA) - lagstadgade
for statliga myndigheter, kommuner och regioner - identifieras och prioriteras otnskade
handelser att skapa formaga att hantera utifran sannolikhets- och konsekvensbedéomningar.!?

9 Se exempelvis budgetpropositionen for 2021 Prop. 2020/21:1 Utgiftsomride 6.
10 6§ Forordning (2022:524) om statliga myndigheters beredskap

11 MSB (2018), Gemensamma grunder for samverkan och ledning vid samhillsstérningar: sammanfattning
12 Se MSB 2014-1942 Overgripande inriktning for samhillsskydd och beredskap, s. 13 ff.

13 Forordning (2022:524) om statliga myndigheters beredskap respektive Lag (2006:544) om kommuners och regioner dtgirder
infor och vid extraordindra hindelser i fredstid och hdjd beredskap.
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https://www.msb.se/RibData/Filer/pdf/27484.pdf#:~:text=Gemensamma%20grunder%20best%C3%A5r%20av%20f%C3%B6rh%C3%A5llningss%C3%A4tt%20%E2%80%93%20s%C3%A4tt%20att,f%C3%B6r%20att%20%E2%80%93%20etablera%20kontakter%20med%20andra%20akt%C3%B6rer

2.3 Principer och formdgor for krishantering

Vid sambhallsstorningar ska krishanteringen forhalla sig till tre grundlidggande principer;
ansvarsprincipen som anger att samma ansvarsforhdllanden som i normaltillstdnd sd ldngt som
mojligt ska rada ocksd vid storningar, narhetsprincipen som siger att samhallsstorningar ska
hanteras dar de intrdffar och av de som dr narmast berérda och likhetsprincipen, det vill sdga att
organisationen inte ska fordndras mer &n nodvéandigt. Ibland rdcker dock inte de ordinarie
strukturerna till och stérningar kan behova hanteras av en sérskild krisorganisation. Det kan
handla om att det finns behov av att snabba upp beslutsprocesser eller beakta flera perspektiv. I
tillagg talar man dven om den sa kallade utokade ansvarsprincipen, det vill séga att aktorer ska
ge stod till och samverka med berorda aktorer i krishanteringen.

Beroende pa typ av kris och utifrdn de stora beroenden som finns mellan samhillssektorer kan
krishanteringen krédva insatser av olika aktorer, saval offentliga som privata och organisationer.
MSB har identifierat generella formagor for aktdrsgemensam krishantering; samverkan och
ledning, kriskommunikation och resurshantering.’* Genom samverkan och/eller ledning ska en
aktorsgemensam inriktning utarbetas, sd att samordning av de insatser som gors far storst effekt.
Till stod finns ett framtaget ramverk, Gemensamma grunder for ledning och samverkan vid
sambhillsstorningar.l> Ramverket &r utvecklat i samverkan med olika samhaéllsaktdrer, sdsom
kommuner, regioner, myndigheter, frivilliga organisationer och foretag. For att de beskrivna
arbetssdtten ska fungera krévs en etablerad samverkan dven i vardagen.

2.4 Endel av civil beredskap

Det senaste decenniet har inneburit en negativ sdkerhetspolitisk utveckling i vart naromrade.
Behovet av att - dterigen - inkludera ett vapnat angrepp i hotbilden har blivit patagligt. Samtidigt
behover krisberedskapen kunna forebygga och hantera hdndelser som skulle kunna utgora
forberedelser for ett sddant angrepp. MSB betonar i rapporten Civilt forsvar mot 2030, ett
totalforsvar i balans att ett integrerat arbete med krisberedskap och civilt forsvar nu kravs for att
inkludera alla slags samhallsstorningar, inklusive vapnat angrepp. Begreppet civil beredskap har
déarfor atertagits, men omfattar alltsa inte bara beredskapsplanering infor ett vapnat angrepp utan
ska beskriva beredskapsformaga att hantera savil fredstida kriser, hojd beredskap och ytterst
krig.

I Sverige gar en skarp juridisk skiljelinje mellan fred och krig, eller snarare mellan fred och
regeringens beslut om hojd beredskap.’® Vid krig eller krigsfara kan regeringen besluta att
sdrskilda regelverk, bland annat de sd kallade fullmaktslagarna, ska trdda i kraft och medge ett
annat handlingsutrymme for att hantera det kravande ldget.” Handelser i en grdzonssituation,
den diffusa 6vergangen mellan fred och krig, ska dock hanteras inom det fredstida regelverket
och av krisberedskapens strukturer. Detta stiller krav pa en krisberedskapsformdga som kan
mota sdvil icke-antagonistiska hot (olyckor och naturkatastrofer) som antagonistiskt orsakade

14 MSB (2021), Ovningsinriktning for bevakningsansvariga myndigheter pd nationell och regional nivd avseende
samverkansdvningar under 2022-2026, MISB 2021-06744

15 Gemensamma grunder for samverkan och ledning vid samhillsstorningar: sammanfattning. Under sommaren 2023 kunder
synpunkter ldmnas i ett Oppet remissforfarande for att vidareutveckla ramverket.

16 ] Sverige finns inte den majlighet att utlysa undantagstillstind som vissa linder har, vilket debatterades under
Coronapandemin.

17 Se 13 § i forordningen om totalférsvar och hojd beredskap.
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hindelser; olika former av Oppna och dolda patryckningar, cyberattacker och
informationsoperationer. Likasa kravs formdga att identifiera och mota underrattelseverksamhet.

MSB illustrerar byggstenarna for svensk beredskap i kris och krig enligt Figur 1 nedan.8

Hojd
beredskap
2N
?) 7N
N\
& N\
Totalférsvar \
Y
_________ 4
o@e ﬁ. ’
Krisberedskap o 00 00 ’
Civilt Militart
forsvar forsvar

Figqur 1: llustration av hur krisberedskap, civilt forsvar, och totalforsvar hinger ihop. (MSB, 2022)

3 En diffus och komplex hot- och riskbild

Den formaga aktorer behdver ha for att minska risken f6r och konsekvenserna av storningar styrs
dels av de hot som foreligger, dels av krav pa processer for att identifiera och omhénderta risker
och hot.?® For att uppréatthdlla motstandskraften behover hot- och riskbilden kontinuerligt
omprovas.

I finansiell sektor finns omfattande regelverk och riktlinjer f6r hantering av risker. Man pratar
om operativa risker, marknadsrisker, kreditrisker och forsdkringsrisker. Finansinspektionen ger
ut foreskrifter for och arbetar med tillsyn avseende styrning, riskhantering och kontroll. Genom
dessa kravstills vad aktorer i den finansiella sektorn behover gora for att motverka att storningar
uppstar och for att uppréitthalla verksamhet om de dndéd uppstar.20 Att upprétthalla finansiell
stabilitet &r vidare en forutséttning for att undvika kriser i det finansiella systemet. Enligt avsnitt
0 dr dock krisberedskapens malsédttning mer omfattande och handlar om sdkerhet, samhdllets
funktionalitet och grundldggande behov. Vid samhéllsstorningar krévs ofta ett gemensamt och
samordnat agerande mellan aktorer, inte sédllan utanfér den egna sektorn. Aven om dessa
storningar kan ha sitt ursprung i risker som identifierats i finansiell sektor, behover
krisberedskapsarbetet beakta ett bredare spektrum av hdndelser och hot.

De senaste dren har en rad héndelser intraffat som stillt hoga krav pa samhdllets sammantagna
krisberedskap. Coronapandemin innebar storningar i alla samhallssektorer samtidigt, antingen
direkt eller genom komplexa samband, sdvil i Sverige som globalt. Globaliseringen innebar en

18 MSB (2022), Civilt forsvar mot 2030 - ett totalforsvar i balans

19 [ mdnga sammanhang anvinds begreppen hot och risk synonymt, men ibland ors en dtskillnad; hoten dr det som kan ha en
negativ pdaverkan pd det som ska skyddas, medan risken dr resultatet av en hotanalys med bedomningar av hur sannolikt det dr
att scenariot intréffar samt vilka konsekvenserna skulle bli, se exempelvis MSB (2016), MSB:s foreskrifter for statliga
myndigheters risk- och sdrbarhetsanalyser, MSBFS 2016:7. I kapitlet anvinds de begrepp som anvinds i de killor varifrin
informationen himtats.

20 Konsoliderad version: Finansinspektionens foreskrifter och allminna rdd (FFES 2014:4) om hantering av operativa risker och
Finansinspektionens foreskrifter och allminna rid (FFFS 2014:1) om styrning, riskhantering och kontroll i kreditinstitut. I 6
kap. 2 § lagen (2004:297) om bank och finansieringsrorelse finns bestdmmelser om riskhantering.
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flexibilitet nédr det géller att hantera storningar, men dven att storningar i omvéarlden kan sprida
sig till Sverige. Pandemin visade hur beroende samhaillets funktionalitet &r av att de
internationella handelsflodena halls i gdng. Aven behovet av att planera for uthdllighet i
krishanteringen blev tydligt. Samtidigt uppvisades en stor omstallningsférmdga, vilket inneburit
viktiga lardomar att ta med i kommande beredskapsarbete. Bara under sommaren 2023 sag vi
ocksa att olika vaderrelaterade hdndelser orsakade eller riskerade att orsaka samhallsstérningar,
saval torka med risk for skogsbrander, som hoga floden, 6versvamningar och skred. Detta &r
fenomen som bedoms oka till f6ljd av klimatférandringarna. Till detta kommer stérningar som
initieras med uppsat, av olika anledningar. Cyberattacken 2021, som fick Coops kassasystem att
haverera, visade pd en sarbarhet som kan uppkomma till f6ljd av ett leverantérsberoende. Under
sommaren beslutade ocksd Sakerhetspolisen att hoja terrorhotnivan, bland annat till foljd av
reaktioner pd en rad koranbranningar och paverkanskampanjer.2! I dessa bedomningar vigs dven
omstdndigheter som kan paverka hotets utveckling in, ddribland finansiering av terrorism, dar
finansiella sektorn omfattas av olika regelverk.2223

I hotbilden ingar saledes sdvél antagonistiska som icke-antagonistiska hot; klimatférandringar,
naturkatastrofer, pandemier, terrorism, cyberangrepp, paverkanskampanjer, organiserad
brottslighet med mera. Till f6ljd av negativ sdkerhetspolitisk utveckling i vart naromréde, det vill
sdga Rysslands invasion av Ukraina, inbegrips dven ett vipnat angrepp i hotbilden. Detta &r
nagot som primért hanteras i arbetet med civilt férsvar, men ett angrepp kan foregas av sa kallad
grazonsproblematik, med olika former av omfattande storningar pa det civila samhaillet.

Beskrivna hot kan antingen direkt eller genom en beroendekedja orsaka samhallsstorningar.
Hotbilden brukar darfor beskrivas som bdde diffus och komplex. Nedan beskrivs hot- och
riskbilden utifrdn olika underlag som belyser olika perspektiv, dels risker som direkt paverkar
det finansiella systemet, dels den bredare hotbild som behover beaktas i arbetet med sambhéillets
krisberedskap.

3.1 Cyberhot

Finansiella sektorn har med teknikutvecklingen genomgatt stora fordndringar och dr starkt
beroende av fungerande elférsorjning och elektroniska kommunikationer. Finansiell sektor dr
dven sammankopplad och infrastrukturen koncentrerad, vilket innebdr bade en risk for att
spridning av en storning och att funktionaliteten pdverkas i brist pa redundans. Det
sdkerhetspolitiska ldget innebdr en storre risk for allvarliga driftstorningar, nagot som kan fa
omfattande negativa effekter for samhallet i stort.

Cyberrisker inbegrips numera i begreppet operativa risker och den riskhantering som aktorer i
finansiella sektorn omfattas av.2* Med cyberrisk menas kombinationen av sannolikhet for och
konsekvenser av cyberincidenter.?> Riksbanken gav sommaren 2023 ut ett memo som resonerar
kring cyberrisker som bade direkta som indirekta hot mot finansiell stabilitet. Exempel pa det
forstnamnda &r storningar som drabbar centrala IT-system till vilka det inte finns alternativ for
att leverera en ekonomisk funktion. Ett indirekt hot utgors av det beroende som finns av andra

21 Sgkerhetspolisen har beslutat om hojd terrorhotnivd - Regeringen.se, himtad 231101

22 Nationellt centrum for terrorhotbedémning - Sikerhetspolisen (sakerhetspolisen.se), himtad 231105

23 Penningtvitt och finansiering av terrorism | Finansinspektionen, hiamtad 231105

24 Exempeluvis 6 kap. 2 § lagen (2004:297) om bank och finansieringsrdrelse och Finansinspektionens foreskrifter 2014:1 och
2014:4

25 Begreppet beskrivs i FSPOS (2021), Identifiering och viirdering av cyberrisker
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https://regeringen.se/artiklar/2023/08/sakerhetspolisen-har-beslutat-om-hojd-terrorhotniva/
https://www.sakerhetspolisen.se/verksamheten/kontraterrorism/nationellt-centrum-for-terrorhotbedomning.html#Hotnivaskalan
https://fi.se/sv/bank/regler/bank-och-kredit/penningtvatt-och-finansiering-av-terrorism/

samhadlleliga funktioner och deras IT-resurser, exempelvis avseende elfcrsorjning. Det papekas
ocksd att alla storningar som paverkar det sa viktiga fortroendet for det finansiella systemet
negativt ocksa kan hota den finansiella stabiliteten. 26

Cybersékerhet tilldgnas ett eget kapitel i Betalningsutredningens betdnkande.?” Utredningen
beskriver cyberattacker som en sdrskild operativ risk i det att de &r avsiktliga och troliga.
Metoderna blir alltmer sofistikerade och ddrmed svara att hindra. De kan dven vara dolda i
systemen, ibland under en ldngre tid innan problemen blir uppenbara. Utvecklingen mot fler
fintechforetag i betalningsekosystemet?® gor det &n mer sammanflatat och att risken for spridning
okar. Cyberattacker kan riktas mot banker och betalningsinfrastruktur, men &ven mot den
digitala infrastrukturen. Attacker mot enskilda foretag kan orsaka konsekvenser pa systemniva
da betalningsinfrastrukturen &r mycket koncentrerad, med ett fatal storre foretag som svarar for
en betydande del av betalningsflodena.

3.2 Utkontraktering, tredjepartsrisker och utlandsberoende

En annan risk som ofta kopplas till cybersdkerhetsomradet, men som kan uppkomma pa andra
omraden, dr det som kallas tredjepartsrisker. Att anvianda sig av underleverantorer eller
outsourcing/utkontraktering (eller utlagd verksamhet) har flera fordelar sdsom
kostnadseffektivitet - dock kvarstar ansvaret for riskhantering. Leverantéren kan i sin tur lidgga
ut denna verksamhet till en annan leverantor, vilket ckar riskexponeringen och forsvarar god
styrning och kontroll.

Utkontraktering av betalningsinfrastruktur har vissa fordelar utifrdn ett sdkerhetsperspektiv,
bland annat kan tredjepartsleverantorer ha storre resurser och kommersiella drivkrafter att
tillhandahdlla robusta tjanster jamfort med om sddana tjanster produceras av
infrastrukturforetagen sjdlva. Det som forsvaras &r tillsynen for att sékerstilla regelefterlevnad
hos tredjepartsleverantorer, sédrskilt om de inte omfattas av finansiell reglering eller agerar frdn
tredjeland (eller bade och).

En trend avseende digitala vardekedjor &r att de har blivit komplexa, beroende av
tredjeparsleverantorer, men dven omfattar verksamhet i utlandet. Storre, samordnade resurser
kan skapa god motstandskraft, men ett utlandsberoende kan &ven innebdra utmaningar for
nationell sdkerhet nar det géller tilltrade till och skydd av inhemsk samhallskritisk infrastruktur
och viktiga kénsliga datauppgifter, i fredstida kriser och ytterst krig.2?

Utlandska investeringar i verksamhet som bedrivs i Sverige har ocksa fordelar, sasom tillforsel
av kapital och mojligt bidrag till sysselsdttning och tillvixt. Under Coronapandemin
identifierades dock en risk for att nyckelteknologier reas ut ndr vdrderingen pa foretagen
minskar, samtidigt som behovet av kapital okar snabbt. Strategiska teknikbolag riskerar bli
uppkopta till underpris av bulvaner for fientliga stater. Detta var ndgot man sag under eurokrisen

26 Riksbanken (2023), Staff Memo Cyberrisker och finansiell stabilitet

27 Kapitel 12, Cybersikerhet i betalningsekosystemet, Staten och betalningarna, SOU 2023:16. Beredskapsdelarna som
utredningen beskriver behandlas PM:en i kapitlet Beredskap avseende betalningar.

28 Fintech, Financial Technology, anvinds for att beskriva IT-teknologi utvecklar l6sningar for behov inom finansbranschen.
Utredningen anvinder begreppet betalningsekosysem for de sitt som finns att betala, de aktérer som dr involverade och
kopplingarna mellan dem.

29 Betalningsutredningen resonerar kring detta i slutbetinkandet Staten och betalningarna, SOU 2023:16
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(2012-2013), da strategiska bolag och infrastrukturella tillgdngar i sdvil Sverige som i andra
europeiska lander forvarvades.

3.3 Klimatrelaterade risker och hot

MSB publicerade 2023 en studie vars syfte var att oversiktligt analysera hur klimatférandringar,
klimatanpassning och klimatomstédllning kan pédverka formdgeutvecklingen inom civil
beredskap fram till mitten av 2000-talet. Paverkan pa mdjligheten att tillhandahalla finansiella
tjanster belyses inte explicit, ddremot finns resonemang kring férsorjning av el och elektroniska
kommunikationer - ndgot som finansiella tjanster dr beroende av. Bland annat beskrivs att
klimatforandringarnas konsekvenser pa elndt framst kan hérledas till forandrade is- och
snoforhdllanden, temperaturférandringar och ett 6kat antal 6versvamningar, ras och skred som
paverkar infrastrukturen. Redan nu beror 85 % av avbrotten i elforsorjningen pd vaderrelaterade
hiandelser. Aven den tkade risken for vegetationsbrander kommer sannolikt att i dnnu storre
omfattning paverka telekommunikation och elférsorjning.3

Dessutom kan fysisk risk uppsta till f6ljd av klimatférdndringar som minskar olika tillgdngars
vdrde. Forsakringsbolag kan behova betala ut stora belopp och bankers sidkerhet kan minska i
vdrde till foljd av extrema vdderhdndelser. Denna och andra risker tas upp i Riksbankens
fordjupning avseende klimatrelaterade risker som utkom 2021. Detta d4 dessa pa olika satt kan
skapa finansiella risker for det finansiella systemet och darmed hota den finansiella stabiliteteten.
I fordjupningen belyses dven de finansiella risker som kan uppsta till f6ljd av omstillningen till
en fossilfri ekonomi. Politiska beslut for att 6ka takten &ndrar forutsdttningarna pa specifika
marknader och kan f& konsekvenser for prissiattningen pa de finansiella marknaderna. Finansiella
risker kan da uppsta pa grund av osidkerhet om tillgangarnas framtida vérde.3!

Finansinspektionen hor till de myndigheter som enligt forordning (2018:1428) om myndigheters
klimatanpassningsarbete ska gora en klimat- och sédrbarhetsanalys av hur klimatférandringarna
paverkar pa myndighetens verksamhet. Myndigheten redovisade 2021 sin analys och
formulerade mal pa omradet.3? Ddr konstateras att klimatférandringarna ger upphov till stora
fysiska och ddarmed ekonomiska risker, bade sett till deras mojliga omfattning och hur de negativa
effekterna kan sld. I PM:en illustreras fysiska risker som kan uppkomma, bade till foljd av
langsammare forandringar av klimatet och av extrema vaderhdndelser. Paverkan pa finansiella
foretag kan ocksa ske direkt eller genom effekter pd icke-finansiella foretag och pa samhallet.
Exempelvis kan direkta skador pa reala tillgdngar uppsta, tillgangen till rdvaror och resurser kan
bli begransad, tillgdngars marknadsviarde kan forandras och foretags kostnader och intdkter kan
paverkas. Detta kan i sin tur paverka savil kreditrisker, marknadsrisker, forsdakringsrisker som
operativa risker. FI konstaterar att oavsett vilka risker det ror sig om behover finansiella foretag
identifiera och hantera dessa inom ramen for sin verksamhet.

30 MSB (2023, Fordndringar, anpassning och omstillning Nya perspektiv och utmaningar for civil beredskap i ett forinderligt
klimat, MSB2178

31 Riksbanken (2019), Klimatrelaterade risker dr en killa till finansiella risker, fordjupning i Finansiell stabilitetsrapport 2019_2

32 Finansinspektionen (2021), Finansinspektionens klimatanpassningsarbete, FI dnr 21-13007
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3.4 Grdzonsproblematik och hybridkrigforing

Forsvarsberedningen skriver i Allvarstid, den sidkerhetspolitiska rapporten 2023, att ett vapnat
angrepp mot Sverige inte kan uteslutas.?® I hindelse av hojd beredskap aktiveras det civila
forsvaret. Dock ingar i hotbilden s& kallad grdzonsproblematik, som brukar beskrivas som ett
lage mellan krig och fred, med omfattande samhillsstorningar. Situationen préglas av osdkerhet
och det kan vara svart att utrona handelsernas orsaker. Terrorgrupper och organiserad brottlighet
kan ocksa agera ombud for en fientlig stat. En utmaning &r att det kan bli for stort fokus pa de
enskilda hdndelserna och att de inte ldggs ihop till en korrekt ldgesbild over flera
samhéllssektorer. Ddrigenom kan antagonisten forhindra att motparten eskalerar situationen och
inleder krigsforberedelser. Syftet kan ocksa vara att ova eller demonstrera vissa formdgor.
Grazonsstrategier dr inte ett nytt fenomen, men den informationsteknologiska utvecklingen har
inneburit nya mojligheter. En bredd av icke-militira maktmedel anviands framfor allt riktat mot
samhdllets funktionalitet, vilket ocksa bendmns hybridkrigforing. Det kan rora sig om
paverkanskampanjer, fysiskt sabotage, cyberattacker, manipulering av marknader, hot och
patryckningar mot beslutsfattare med mera.?* Genom angrepp i cyberdoménen kan kritiska
samhallsfunktioner stoéras och cyberattacker d&r numera en integrerad del av modern krigféring.
Rysslands storskaliga invasion av Ukraina 2022 foregicks av omfattande cyberattacker mot
ukrainsk digital infrastruktur, savil som mot myndigheter och samhéllsviktiga foéretag. Aven
informationspaverkan, sabotage, spioneri, kriminalitet och terrorism kan utféras genom angrepp
i cyberdoménen, vilket innebédr en 6kad bredd av sdvél majliga angripare, som potentiella mal.

For att mota grazonshot krdvs i forsta hand icke-militdra motmedel och en god formaga att
uppréatthdlla samhallets funktionalitet. Robustare forsorjningssystem ger 6kad motstandskraft,
samtidigt som det verkar avskrdckande pd en angripare och bidrar till det som kallas
troskeleffekten. Det innebar att det forebyggande och forberedande arbetet inte bara paverkar
effekten av hoten om de genomfors, utan dven bidrar till att padverka hotbilden i sig.

3.5 Nationella risk- och sdarbarhetsbedémningen 2023 (NRSB-2023)

MSB har i uppdrag av regeringen att gora nationella risk- och sdrbarhetsbedomningar.3
Uppdraget innebar att bedoma sarskilt allvarliga hot och risker och identifiera sarbarheter bade
pa overgripande samhillsniva och per beredskapssektor.

MSB konstaterar i NRSB-23 att den fordanderliga och mangfacetterade samhallsutvecklingen
medfor en bred och komplex hot- och riskbild. D& det pagar ett flertal uppdrag med vdpnat
angrepp i fokus, inriktades NRSB-23 i stillet pd fredstida kriser. MSB har i riskbedomningen
identifierat 17 oonskade handelser som experter bedomt utgor de allvarligaste hoten mot Sverige.
Bland att ndmns att sabotage mot kritisk infrastruktur och IT-incidenter kan leda till avbrott i
utbetalningar. Aven flera andra identifierade hidndelser skulle, direkt eller indirekt, kunna
paverka finansiell sektor, sdsom solstormar som slar ut satellittjinster, elndtsammanbrott som

33 Forsvarsberedningen (2023), Allvarstid. Férsvarsberedningens sikerhetspolitiska rapport, Ds 2023:19

34 For en utforligare beskrivning av grdzonsproblematiken, se Jonsson (2018) Typfall 5: utdragen och eskalerande
grdzonsproblematik. Komplettering av hotbildsunderlag i utvecklingen av civilt forsvar, FOI Memo 6338. I Jonsson mfl (2023)
Grizonsligen i krig och fred illustreras i tolv scenarier hur antagonistiska grdazonshot skulle kunna gestaltas, nu och i
framtiden, i olika konfliktnivder, i samspel med olika slags kriser (ekonomi, miljo, klimat, olyckor 0sv.) och samhillsforindringar
(internationalisering, digitalisering, polarisering osv.). Scenarierna utforskar dven antagonistiska grazonshot fore, under och
efter en krigssituation. I Jonsson (2018) Grizonsproblematik och hybridkrigforing — paverkan pd energiforsorjning, FOI-R--
4590-SE, beskrivs grdzonsproblematiken utifran pdverkan pd en samhillsviktig sektor.

35 Tidigare gjordes nationella risk- och formdgebedomningar (NRFB) med fokus pd utveckling av formadga.
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medfor att bankomater och betalsystem slutar fungera, dammhaveri och terrorddd.
Sérbarhetsbedomningen redovisar egenskaper eller forhallanden som gor samhéllet sarbart om
identifierade handelser skulle intrdffa och dr ddarmed sekretessbelagd. Bedomningarna redovisas
sektorsvis och pa overgripande samhallsnivd, atfoljt av ett urval av vidtagna och planerade
atgarder for att minska riskerna.’?”

3.6 Hotbildsbedomning for Sveriges banker

Bankerna gor arliga bedomningar av hot- och riskbilden, som underlag for att stirka sdkerheten.
I bedomningen for 2023 aterfinns hot mot savil personal och verksamhet, som mot Sveriges
sikerhet.38

Svenska banker utgor en betydande del av den baltiska finansiella infrastrukturen, vilket med
hénsyn till rddande sdkerhetspolitiska forhdllanden bedoms kunna 6ka hotbilden. I rapporten
beskrivs dock att ryska hotaktorer inte i ndgon stérre omfattning har genomfort cyberattacker
mot véasterldndska banker sedan invasionen av Ukraina. Daremot kunde man tidigt 2023 se en
okning av Overbelastningsattacker, i samband med Koranbranningarna, attacker som bland
annat drabbade banker. Rapporten tar d&ven upp risken for att bankerna utnyttjas i illegal
verksamhet och bidrar till ytterligare sdkerhetsproblematik, sdsom finansiering av terrorism. Det
finns starka incitament att placera en insider pa en bank for att genomftra bedragerier och/ eller
penningtvatt, vilket i och med det sdkerhetspolitiska ldget kan vara intressant dven for
statsaktorer.

4 Strukturreformen for krisberedskap och civilt forsvar

I Forsvarsberedningens rapport Motstindskraft — inriktningen av totalforsvaret och utformningen av
det civila forsvaret 2021-2025 identifierades en rad brister i den civila beredskapsstrukturen.?® Med
utgdngspunkt i dessa, samt i att utveckling av det civila forsvaret ska bygga pa krisberedskapens
processer, genomfordes strukturutredningen.#0 Utifran utredningens betdnkande tradde 2022 en
myndighetsreform for civilt forsvar och krisberedskap i kraft, for att bidra till:4!

e oOkad tydlighet kring roller och ansvarsférdelning

e stdrkt motstandskraft i de viktigaste samhdllsfunktionerna
e stdrkt samverkan med det privata naringslivet

o forbattrade mojligheter till riktade geografiska insatser

e kraftsamling kring arbetet infér och vid hojd beredskap

Myndigheter med ansvar for viktiga samhallsfunktionerna, beredskapsmyndigheter, delas in i
tio beredskapssektorer. Aven samverkan inom geografiskt avgrinsade omrdden fortydligas
genom reformen. Sex civilomraden utgtr en hogre regional nivd, med mellan tva och sju
lansstyrelser i varje. For varje civilomrdde utses en ansvarig lansstyrelse ddr landshovdingen

36 MSB (2023), Nationell-risk-och-sdrbarhetsbedomningen

37 Behoriga aktorer, framfor allt beredskapsmyndigheter, behdver dock involvera dvriga relevanta aktorer i arbetet med att minska
dessa sdrbarheter pd ett sitt som uppfyller informationssikerhetskraven.

38 Svenska bankforeningen (2023), Hotbildsbedomning for Sveriges banker
39 Forsvarsberedningen (2017), Ds (2017:66)

40 Regeringens webbplats Struktur for 6kad motstindskraft - Regeringen.se och Dir. 2018:79, Ansvar, ledning och samordning
inom civilt férsvar

41 SOU 2021:25, Struktur for 6kad motstindskraft
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bendmns civilomradeschef. Denne ska inrikta det civila forsvaret inom det geografiska omradet
samt samarbeta med Forsvarsmakten for att sdkerstdlla en enhetlig inriktning. Ansvar och
uppgifter regleras framfor allt i forordning (2022:524) om statliga myndigheters beredskap
("beredskapsforordningen”) och forordning (2022:525) om civilomridesansvariga linsstyrelser.

4.1 Beredskapsforordningen (2022:524)

Beredskapsforordningen beskriver myndigheters beredskapsansvar i tre nivaer; alla statliga
myndigheter, beredskapsmyndigheter och sektorsansvariga myndigheter. Alla myndigheter ska
inom det egna ansvarsomrddet identifiera samhaillsviktig verksamhet, analysera och minska
sarbarheter och bedriva kontinuitetshantering. Arbetet ska omfatta sdvél fredstida krissituationer
som hojd beredskap. Analysarbetet ska vartannat dr redovisas i en risk- och sarbarhetsanalys
(RSA). Denna ska dven omfatta de dtgarder myndigheten vidtagit och planerar for att minska
sarbarheten mot identifierade hot och risker samt en 6vergripande bedomning av vilka ovriga
atgdrder som bor vidtas i samma syfte. Myndigheter ska dven kunna bidra med information till
samlade ldgesbilder och bedriva ett adekvat informationssdkerhetsarbete. Forordningen
tydliggor att ansvaret for kontinuitet och beredskap inte enbart géller den egna verksamheten,
utan for ansvarsomradet i stort, med dess olika ingdende aktorer. Genom sarskilda
regeringsbeslut ska vissa myndigheter &ven ha en tjansteman i beredskap for att initiera och
samordna det inledande arbetet vid fredstida krissituationer respektive ha férmaga att vid behov
omgdende kunna uppritta en ledningsfunktion.

Forordningens bilaga 2 pekar ut 60 myndigheter med ett utokat beredskapsansvar,
beredskapsmyndigheter, da de har ansvar inom viktiga samhaéllsfunktioner och har verksamhet
av sdrskild betydelse for sambhillets krisberedskap och totalférsvaret. For dessa ingar att
vartannat dr dven gora en risk- och sarbarhetsbedomning och till regeringen, MSB och till den
sektorsansvariga myndigheten ldmna uppgifter om forméagehsjande atgarder, vidtagna,
planerade 6vriga som borde vidtas. Beredskapsmyndigheterna har dven ett utokat ansvar att
samverka inom systemet, savil nationellt som internationellt, liksom att identifiera behov av
forskning och utveckling, att bedriva 6vningsverksamhet och att sékerstilla tekniska behov.

I forordningens bilaga 2 beskrivs dven de tio beredskapssektorerna, med respektive
sektorsansvarig myndighet med ytterligare uppgifter. De ska samordna atgérder infér och vid
fredstida krissituationer och hojd beredskap, sdvél inom beredskapssektorn som med andra
aktorer i systemet, inklusive ndringslivet. En sektorsansvarig myndighet ska vid en kris kunna
lamna underlag avseende ldget i sektorn till regeringen och MSB, liksom om prioriteringar och
resursfordelning. For ndarvarande pdgar analys av hur respektive aktor ska omhénderta sitt
ansvar och inrikta beredskapsarbetet.

Aktorerna i finansiell sektor aterfinns framfor allt i tva beredskapssektorer; Finansiella tjanster
och Ekonomisk sdkerhet. Den forstnimnda bestar av Finansinspektionen och Riksgalden.
Sektorn samarbetar d&ven med Riksbanken. I Ekonomisk sidkerhet ingar Forsdkringskassan,
Arbetsformedlingen, Pensionsmyndigheten, Riksgédldskontoret, Skatteverket och Statens
servicecenter. Finansinspektionen respektive Forsdkringskassan &r sektorsansvarig myndighet.
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4.1.1 Tolkning av sektorsansvariga myndigheters roll, ansvar och mandat

MSB har gett Forsvarshogskolans Centrum for totalforsvar och samhallets sékerhet (FHS/CTSS)
i uppdrag att tolka sektorsansvariga myndigheters generiska roll, ansvar och mandat enligt
beredskapsforordningen, vid fredstida kriser och hojd beredskap. Under arbetet har FHS samlat
in synpunkter fran aktorer inom beredskapssystemet och underlaget ska inte ses som slutgiltigt.

FHS konstaterar att forordningen utgér en tvérsektoriell och gemensam grund for statliga
myndigheters beredskap och samlar huvuddelen av den myndighetsgemensamma regleringen i
samma forordning.#2 En utmaning bedoms vara att de sektorsansvariga myndigheterna inte har
givits mandat 6ver andra myndigheter eller ndringslivets aktorer. Beredskapsmyndigheter har
dock en informationsskyldighet, medan samverkan med niringslivet behover etableras pa
frivillig grund och fortroendebaserat. FHS bedomer att den stora informationsméngd som
sektorsansvariga myndigheter kan f4 tillgdng till ger en bra ldgesbild for sektorn, som grund for
inriktning, samordning och beslutsunderlag for till exempel resurs- och atgérdsprioriteringar.
Sammantaget bedoms sektorsansvaret skapa béttre forutsattningar att nd gemensamma mal och
bidra till en starkt gemensam beredskapsférmaga.

4.2 Utveckling av beredskapsformdiga

Olika underlag for stod i utvecklingen av formaga till civil beredskap har utformats. I de nedan
beskrivna pdpekas dock att arbetet behdver utvecklas och kompletteras allt eftersom.

4.2.1 Planeringsinriktning for civil beredskap

Véren 2023 gav MSB ut en remiss av en planeringsinriktning for att ge beredskapsmyndigheterna
framfor allt stod i arbetet med att skapa en storre motstandskraft och férmaga att forebygga och
hantera olika samhdllsstorningar. Stodet utgors fraimst av utvecklingssteg inom fokusomraden
som MSB bedomer dr viktiga for att skapa grundldggande formaga och motstandskraft, med det
vidpnade angreppet som det dimensionerande scenariot. Omrdden utgdr fran
beredskapsforordningen, den nationella risk-och sdrbarhetsbedomningen, den samlade
bedémningen av det civila forsvarets formdga samt de forslag till dtgarder for att starka det civila
forsvaret som MSB redovisade till regeringen 2022.4> Fokusomradena &r:

Sambhillets funktionalitet och forsorjning
Personalforsorjning

Samverkan och ledning

Risk- och kriskommunikation
Psykologiskt forsvar

Informations- och cybersédkerhet

CBRNE (farliga &mnen)

42 Den dr subsididr till annan forfattning, vilket innebdr att den dr underordnad avvikande bestimmelser i annan lag eller
forordning.
43 MSB (2022), Civilt férsvar mot 2030 - ett totalférsvar i balans
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Fokusomradena &r en vidareutveckling av de som finns i “Handlingskraft - Handlingsplan for att
frimja och utveckla en sammanhdingande planering for totalforsvaret 2021-2025"4, men omhéndertar
aven fredstida krissituationer.#

4.2.2 Planering for civil beredskap: process och metod

En utgdngspunkt for den nya strukturen &r att krisberedskapen och det civila forsvaret ska
forstarka varandra genom gemensamma processer for samordning, planering och forberedelse.
MSB har i samverkan med olika myndigheter tagit fram Vigledning - Planering for civil beredskap:
process och metod*. Vagledningen &r tankt att utgora ett stod for gemensam formageutveckling pa
kort och medellang sikt (ca 1-10 ar). Vidare tillhandahaller MSB en inriktning fér planeringen
och anger 6nskad forméga i de olika tidsperspektiven samt ger stdd i prioriteringar av atgarder.
Planeringen omfattar fem steg;

e Analys av ingdngsvarden

e Identifiering av beredskapsdtgarder

e Prioriteringar (i dialog)

e Leverans av forslag pa beredskapsatgarder
e Uppfoljning och fortsatt analys

Planeringsprocessen ska genomforas pa tre nivder, beredskapsmyndighet, beredskapssektor och
nationell systemniva:4”

e Beredskapsmyndigheter ska ha en tioarsplan for det egna ansvarsomradet, med arliga
uppdateringar. Planen samt ytterligare behov av atgiarder som myndigheterna inte kan ta
hand om i den egna planeringen, lyfts till beredskapssektorsniva.

e Beredskapsmyndigheternas planer aggregeras pa sektorsnivd till en gemensam
tiodrsplan, som ska uppdateras arligen. Planen har fokus pa prioritering och
samverkansbehov inom sektorn, samt ytterligare behov av atgarder som framkommer i
den gemensamma planeringsprocessen.

e Dessa planer samt atgarder som behover hanteras systemovergripande delas med MSB.
MSB gor dven en egen analys och sammanstiller ett nationellt systemunderlag som delas
dels till regeringen, dels till beredskapsmyndigheterna. Underlaget ger en 6verblick 6ver
arbetslédget i planeringen. Det forsta underlaget avses lamnas till regeringen varen 2024.

Samverkan i planeringsarbetet ska ske sdvil inom som mellan beredskapssektorerna. MSB
foresldr bildande av planeringsgrupper med representanter fran de ingdende myndigheterna. Till
dessa kopplas samverkansgrupper med representation frdn kommuner, regioner, privata foretag,
bransch- och intresseorganisationer, for inspel, synpunkter och samrad. MSB papekar att behov
och forutsattningar kommer att se olika ut i sektorerna, men att samverkan med privata aktorer
behover vara samordnad for att undvika krockar och onodig belastning. MSB ska ta initiativ till

44 Forsvarsmakten och MSB (2021)

45 | oktober 2023 kom den slutgiltiga versionen, som av tidsforhillanden inte kunnat omhindertas i denna PM. MSB (2023),
Planeringsinriktning for civil beredskap.

46 MSB (2023), Vigledning - planering for civil beredskap: process och metod

47 [ denna redogorelse beskrivs inte planeringen i det geografiska omrddesperspektivet.
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och driva tre motesformer for systemovergripande avstimning och konsolidering av planerade
beredskapsatgarder; handlaggarmote, chefsmote for civil beredskap och myndighetschefsmote.

MSB podngterar att dd beredskapsarbetet genomgar stora fordndringar kommer foreslagen
process behova utvecklas.

4.2.3 Utveckling av formaga for krisberedskap och civilt forsvar

FOI har pa uppdrag av MSB undersckt behoven hos akttrer som ska utveckla civil beredskap,
som grund for att utvecklar lampligt stod. FOI presenterade 2022 en studie for att svara pa:*s

o Vilket behov av stod till formageutveckling avseende civilt forsvar och krisberedskap ger
myndigheter i systemet uttryck for?
e Vilka Iosningar skulle kunna stodja myndigheternas arbete med formageutveckling?

Mgijlighet att bedoma formdga anges vara forutsattningar for att utveckla bade krisberedskapen
och det civila forsvaret. I studien identifierades olika behov av stod som myndigheter har for att
dels kunna utveckla, dels kunna bedéma férmagan. Behoven identifierades genom intervjuer
med representanter for tolv bevakningsansvariga myndigheter och delades in i kategorierna
inriktning, planering, genomforande, uppfoljning och virdering samt overgripande behov.
Avseende 16sningsforslag konstateras att det inte finns en perfekt modell som svarar mot alla
behov. Det kravs darfor att formageutvecklande arbete bedrivs parallellt med att metoder och
arbetssatt utvecklas.

4.3 Sambhillsviktig verksamhet i finansiell sektor

En av myndigheternas grundliaggande uppgifter enligt beredskapsforordningen ér att identifiera
vilka verksamheter inom ansvarsomrddet som & att betrakta som samhallsviktiga. I FSPOS-
rapporten Perspektiv pd samhillsviktig verksamhet inom finansiell sektor fran 2022 finns resonemang
kring hur processerna for identifiering av verksamhet under sdkerhetsskyddslagstiftningen
respektive NIS-direktivet kan bidra till identifieringen av samhdllsviktig verksamhet.® MSB:s
foreskrifter avseende NIS-direktivet pekar i kapitel 5 ut vilka betaltjanster som tillhandahalls av
kreditinstitut som omfattas, medan kapitel 6 beskriver tjanster  rorande
finansmarknadsinfrastruktur.®® I betankandet Niringslivets roll inom totalférsvaret lyftes utover
dessa dven risk- och sdrbarhetsanalyser (RSA) ut som ett verktyg for identifiering.5!

MSB uppdaterade under 2023 listan med exempel pa vilka viktiga samhéllsfunktioner som ingér
i olika beredskapssektorer.’2 For beredskapssektorn Finansiella tjanster har
betalningsférmedling, finansiell stabilitet, forsékring samt sparande, finansiering och finansiell
riskhantering identifierats. For varje viktig samhaéllsfunktion anges exempel pa samhallsviktig
verksamhet som upprétthaller eller sdkerstéller den viktiga samhillsfunktionen. Exempel pa
samhallsviktig verksamhet som uppratthaller eller sikerstéller den viktiga samhallsfunktionen
betalningsformedling &r det centrala betalningssystemet, elektroniska betaltjénster och
kontanthantering.

48 Olsén mfl (2022), Utveckling av formiga for krisberedskap och civilt forsvar, FOI-R--5287--SE
49 Liis mer i FSPOS (2022), Perspektiv pd samhillsviktig verksamhet inom finansiell sektor

50 MSBFS (2021), Myndigheten for samhiillsskydd och beredskaps foreskrifter om anmilan och identifiering av leverantdrer r av
samhillsviktiga tjdnster, 2021:9

5150U 2019:51
52 Se exempel (MSB2023), Identifiering av samhillsviktig verksambhet: Lista med viktiga samhillsfunktioner
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Finansinspektionen samverkar nu med Riksbanken, Riksgélden och ett urval av sektorns privata
aktorer for att ndirmare definiera vilken verksamhet som bor vara att betrakta som samhallsviktig.
Enligt Finansinspektionens uppfattning &r det lampligt att beskriva den sambhaillsviktiga
verksamheten i termer av de produkter och tjanster som de finansiella foretagen erbjuder till sina
kunder, till gagn for ovriga delar av det finansiella systemet och icke-finansiella foretag,
konsumenter och det offentliga. Arbetet utfors i form av en kartliggning av sektorns
ansvarsomrade som beskriver de produkter och tjanster som tillhandahalls, men utan att i detalj
beskriva hur den verksamhet som bedrivs inom sektorn fungerar. Produkterna och tjansterna
kommer déarefter kategoriseras utifrdn de viktiga samhaéllsfunktionerna, betalningsférmedling,
sparande, finansiering och finansiell riskhantering, forsdkring samt finansiell stabilitet.
Fordjupade analyser i syfte att identifiera vilka risker och sarbarheter som dr férknippade med
verksamheterna kommer genomféras, liksom vilka formagehdtjande atgédrder som kan vidtas.5?

For Ekonomisk sdkerhet dr utbetalningar av statliga ersdttningar och finansiering av offentlig
verksamhet samhallsviktiga funktioner. Den forsta handlar bland annat socialforsdkringar,
arbetsloshetsforsakring, pensioner, pensionsrelaterade formaner och forsvarsformaner.
Funktionen omfattar hela kedjan frdn handldggning och utredning till beslut och utbetalning.
Den andra funktionen handlar om finansieringen av offentlig verksamhet genom att faststélla
och ta in skatter och avgifter. Jamfort med i sektorn Finansiella tjanster utfors mycket av den
samhallsviktiga verksamheten av myndigheter. Utover samverkan med myndigheterna inom
sektorn Ekonomisk sdkerhet behover Forsdkringskassan samverka med sektorsansvariga
myndigheter for sektorerna Grunddata och Finansiella tjanster, det vill sédga Skatteverket och
Finansinspektionen. Flera atgarder for att etablera sddan samverkan har genomforts och arbetet
kommer att fortsatta.>

Forsdkringskassan och 6vriga myndigheter i sektorn Ekonomisk sidkerhet fokuserade under 2022
pa omrdden som &r centrala for det fortsatta arbetet; sikerhetsskydd, informationsdelning och
strukturer for att ta fram och utbyta ldgesbilder. % Tillsammans med myndigheterna i sektorn har
Forsakringskassan genomfort ett antal atgarder for att identifiera sarbarheter och stdrka
formagan att upprétthalla funktionerna, bland annat genom deltagande i de 6vningar som
Forsvarsmakten och MSB arrangerade under 2023 i syfte att prova formagan till
lagesbildsdelning och rapportering under hojd beredskap.>

Erfarenhetsutbyte har skett rorande hur myndigheterna i sektorn arbetar med langsiktig
formageplanering och ett arbete med att ta fram ett gemensamt ramverk for detta dr paborjat.
Vidare har myndigheterna i sektorn tréffat overenskommelser med varandra rérande inriktning
och former for samarbete och samverkan inom sektorn.

Ett par fordndringar kommer med stor sannolikhet att paverka krisberedskapsarbetet i sektorn.
Nasta ar bildas Utbetalningsmyndigheten, som bland annat ska ansvara for att genomfora
utbetalningar av formaner och stod frdn de anslutna statliga valfardssystemen, samt
utbetalningar fran skattekontot hos Skatteverket. Ansvaret géller dven vid fredstida kriser och
under hojd Dberedskap.”” Utbetalningsmyndigheten kommer sannolikt att ingd i

53 Personlig kontakt med handliggare pd Finansinspektionen

54 Enligt korrespondens med handliggare pd Forsikringskassan.

55 Forsikringskassan (2022), Arsredovisning 2022

56 Enligt korrespondens med handliggare pd Forsikringskassan.

57 Finansdepartementet (2022), kommittédirektiv 2022:8. Slutredovisning senast 31 december 2023
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beredskapssektorn Ekonomisk sdkerhet. Vidare pekade coronapandemin pa vikten av beredskap
ocksd i arbetsloshetsforsdkringen, da mdanga manniskor plotsligt stod utan inkomst.
Kommunernas system for forsorjningsstod var inte dimensionerat for den volymen ménniskor
som behovde stod. En sdrskild utredare ser nu 6ver regelverket for arbetsloshetsforsakringen och
arbetsloshetskassornas deltagande i arbetet med civil beredskap, sd att arbetsloshetsforsdkringen
ska fungera vid storda forhédllanden, allvarlig fredstida kris, hojd beredskap och ytterst krig.58%

4.4 En modell for svensk forsorjningsberedskap

2021 tillsattes en utredning for att analysera och foresla en funktion med ansvar for nationell
samordning av forsorjningsberedskapen. I betdankandet som kom sensommaren 2023 foreslas
framtagande av forsorjningsanalyser for att ge en samlad kunskap om Sveriges
forsorjningsformaga i olika krissituationer.® Forsta steget skulle vara att gora behovsanalyser i
fredstida krissituationer och vid hojd beredskap. Detta innefattar identifiering av
forsorjningsviktiga varor och tjanster, liksom av féretag som bedriver samhallsviktig respektive
totalforsvarsviktig verksamhet. I ndsta steg mdste behoven stédllas mot tillgdngen i dessa
situationer, for att kunna identifiera behov av atgarder. Forsorjningsviktigt avser sidant som &r
nddvandigt for att sdkerstilla de viktigaste samhallsfunktionerna, befolkningens 6verlevnad eller
som bidrar till det militdra forsvarets formdga.

Utredningen foreslér att uppgiften regleras i beredskapsforordningen och att de sektorsansvariga
myndigheterna &ven blir forsorjningsanalysmyndigheter. Da kunskap om de foretag som
producerar eller levererar dessa forsorjningsviktiga varor och tjanster &r central anser
utredningen att beredskapsmyndigheterna ska ges uppgiften att identifiera foretag som bedriver
samhallsviktig verksamhet inom respektive ansvarsomrade. I betdnkandet foreslas att arbetet ska
utga frdn strukturreformens myndighetsstruktur, dock begransad till beredskapssektorerna
Elektroniska kommunikationer och post, Energiférsorjning, Finansiella tjanster, Hilsa, vard och
omsorg, Livsmedelsforsorjning och dricksvatten, samt Transporter. Utgangspunkten for
utpekandet av Finansiella tjanster &r att en fungerande betalningsférmedling dr avgorande for att
sdkerstdlla flodet av varor och tjanster som &r av betydelse for att uppratthdlla samhallsviktiga
funktioner.

En sérskild utmaning identifieras for beredskapssektorn Finansiella tjanster. Riksbanken skulle i
praktiken behova utfora stor del av arbetet, men omfattas inte av férordningen.¢! Det innebar dels
att vare sig Finansinspektionen eller regeringen kan kravstilla att Riksbanken utfoér analyserna,
dels att de atgardsforslag som genereras inte har nagon sjdlvklar mottagare, dd det &r riksdagen
som skulle behova besluta om atgarder. Riksbanken arbete skulle med liggande forslag inte vara
reglerat, med risken att det inte kan tilldgnas tillrackligt med resurser.

58 Arbetsmarknadsdepartementet (2023), kommittédirektiv 2023:76. Uppdraget ska redovisas senast den 30 juni 2024

59 Forsikringskassan svarade under 2022 pd regeringsuppdraget att sikerstilla utbetalningar fran socialforsikringen under krig
och krigsfara (52022/01531)

60 SOU 2023:50, En modell for svensk forsorjningsberedskap,

61 Riksbanken ska enligt den nya riksbankslagen hdlla regeringen och Riksgildskontoret underrittade om viktigare frigor, men
det giller enbart under fredstida krissituationer och vid hdjd beredskap.

21(50)




5 Beredskap avseende betalningar

Funktionen betalningar handlar om ersattning for varor och tjanster, utbetalning av l16ner och
sociala formaner. Att kunna genomfora betalningar dr avgorande for samhadllets funktionalitet
och beredskap for att kunna uppratthdlla betalningsekosystemet ocksa vid storningar har dgnats
uppmarksamhet de senaste dren.

5.1 Riksbankslag (2022:1568)

I'januari 2023 tradde en ny riksbankslag i kraft, lag (2022:1568) om Sveriges riksbank. Enligt kapitel
5 ska Riksbanken planera och forbereda for att kunna upprétthalla sin verksamhet under
fredstida krissituationer och vid hojd beredskap, vilket inbegriper allmdnhetens mojlighet att
gora betalningar. Dessutom uttrycks ansvar och befogenheter gentemot foretag som bedriver
verksamhet som &dr av sdrskild betydelse for genomforandet av betalningar. Riksbanken ska
sdkerstdlla att dessa foretag deltar i Riksbankens planering och forberedelser samt i av
Riksbanken anordnad 6vning och utbildning, men ska dven 6vervaka att foretagen uppfyller sina
ovriga skyldigheter enligt lagen. Det handlar om att de ska planera och forbereda for att kunna
fortsdtta verksamhet som avser betalningar under fredstida kriser och hojd beredskap och dven
sjdlva tillse att arbets- och uppdragstagare far den utbildning och 6vning som behovs.

I kapitel 13 ges Riksbanken foreskriftsratt att identifiera vilka foretag som ska omfattas och vilken
verksamhet de ska delta i. Forslag till foreskrifter har varit ute pa remiss under 2023 och ska trdda
i kraft i borjan av 2024. Foreskrifterna preciserar kriterier for foretag som omfattas, i termer av
typ av foretag och i vissa fall hur omfattande verksamheten ska vara. I forslaget stélls krav pa att
foretagen ska planera och forbereda for att kunna uppratthélla den del av foretagets verksamhet
som avser betalningar under fredstida krissituationer och vid hjd beredskap. Foretagen ska dven
bedriva utbildnings- och 6vningsverksamhet, liksom delta i Riksbankens arbete med civil
beredskap for betalningar.®2 Bankforeningen har lamnat ett remissvar dér de framhaller att de
praktiska konsekvenserna inte dr tillrackligt utredda och att foreskrifterna behover fortydligas.
Bankforeningen patalar utmaningen for bankerna med manga regleringar avseende sdkerhet,
beredskap och resiliens, savdl pa EU-niva som nationellt. Det riskerar att medfora att fokus i
bankernas arbete blir uttolkning, kartliggning och rangordning av olika regelverk, snarare &n
praktiskt orienterad verksamhet for att starka Sveriges beredskap.®

5.2 Staten och betalningarna

Betalningsutredningen ldmnade varen 2023 betdnkandet Staten och betalningarna.®* Uppdraget var
att se 6ver och foresld statens roll pa betalningsmarknaden, sett bland annat till hur finans- och
betalningsmarknaderna forandrats med den tekniska utvecklingen. Utredningen konstaterar att
betalningssystem och -infrastruktur &r kritiska funktioner for vilka staten behover ta ett storre
ansvar.

Kapitel 11 dgnas at civil beredskap. Utredningen redogor for tre forutsittningar som péaverkar
beredskapen; ansvarsférdelningen, internationaliseringen av betalningsekosystemet> samt det

62 | skrivande stund har Riksbanken inte beslutat om slutlig version av foreskrifterna.

63 Svenska bankforeningen (2023), REMISSYTTRANDE Bankforeningens synpunkter pa Riksbankens foreskrifter om civil
beredskap for betalningar, 2023/06/001

64 SOU 2023:16

05 | betinkandet anvinds termer for att beteckna det system som uppstir dd nya sitt att betala och nya aktérer utvecklas och
kopplas till varandra.
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kritiska beroendet av el och elektroniska kommunikationer. Utredningen konstaterar att det
potentiellt finns svarigheter med att bedriva ett effektivt krisberedskapsarbete, nédr ansvaret &r
utspritt pa flera myndigheter. Utredningen bedomer att Finansinspektionens respektive
Riksbankens delvis dverlappande beredskapsuppdrag kan leda till otydlighet gentemot andra
aktorer, inte minst de foretag som ska medverka i 6vning och planering. De fordandringar i
ansvarsforhdllanden, uppgifter och befogenheter avseende beredskap pa betalningsomradet som
inforts ger forvisso berdrda myndigheter béttre forutsédttningar att leda det forebyggande arbetet
samt att agera snabbare och kraftfullt i kriser, men utredning anser att ytterligare tydliggorande
av ansvarsforhdllandena krdavs. Utredningen efterfragar ocksd dndamadlsenliga former for
samverkan, sdrskilt ndr det giller operativ krishantering. Utredningen lyfter mojligheten att
Riksbanken dldggs i lag att samrdda med eller informera Finansinspektionen under kriser och
krig. Vidare behover regelverk och tillsyn utformas sé att en god krisberedskap kan sdkerstillas
dven da utlindska aktorer tillhandahdller tjanster. Den tredje forutsdttningen krdver god
elberedskap, hog driftsdkerhet och cybersidkerhet.

Utredningens utgangspunkter dr att krav behover stillas pa olika aktorer, staten sdvil som
institut och att insatser kravs pa olika nivaer och i samverkan. Det ska finnas redundans avseende
sdtt att betala. Betalningssystem och -infrastruktur behover vara robusta och kunna motsta
storningar. Utredningen foreslar regeljusteringar for okad tydlighet att foretag kan ta emot
kontant betalning utan att bryta mot lagen vid stora stérningar.¢® Staten bor vidare garantera att
digitala betalningar vid kop av livsnodvandiga varor kan genomforas off-line, om elektroniska
kommunikationer inte fungerar i kris och krig. En sddan garanti ska avse kreditrisken for
likviditetslan till naringsidkare. Utredningen foresldr darféor en ny lag som reglerar
forutsattningar och villkor for statliga kreditgarantier.

5.3 En ny lag om clearing och avveckling av betalningar

Finansdepartementet gav i promemorian Okad motstindskraft i betalningssystemet 2022 forslag pé
en ny lag om clearing och avveckling av betalningar.t” En ny lag behover omhéanderta de stora
forandringarna pa betalningsmarknaden med snabbt okade digitalisering och en o6kad
utkontraktering av infrastrukturtjanster till leverantorer, i synnerhet sddana som inte omfattas av
finansiell reglering och tillsyn. Lagstiftningen behtver d&ven harmonisera med internationella
lagdndringar. Da dven kortvariga storningar i betalningssystemet riskerar att fa stora
konsekvenser for samhallet och langre avbrott dessutom kan innebéra risk for storningar av den
finansiella stabiliteten behdver den nya lagen stélla krav pd bland annat riskhantering, beredskap
och cybersidkerhet.

Lagradsremissen kom i maj 2023 och det forslagna reglerna foreslds trada i kraft 1 januari 2024.68
Clearingbolag ska

e identifiera, mata, overvaka, internt rapportera och hantera risker (operativa risker och
affdrs-, investerings-, kredIT- och likviditetsrisker). Det ska ocksa finnas en
tillfredsstdllande intern styrning och kontroll och bolaget ska sdkerstélla driftsdkerhet,

6 Skatteverket foreslds fi bemyndigande enligt 39 kap. 10 § skatteforfarandelagen (2011:1244)
67 Finansdepartementet (2022), Okad motstindskraft i betalningssystemet

68 Regeringen (2023), Lagrddsremiss Nya regler for clearingorganisationer
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inbegripet formagan att hantera ckande betalningsvolymer till f6ljd av operativ eller
finansiell pafrestning.

o identifiera kritisk verksamhet och sdkerstilla att verksamheten kan aterupptas inom
kort efter ett avbrott. De ska ocksa ha beredskaps- och kontinuitetsplaner, som ska
utvdrderas regelbundet.

¢ ha strategier for informations-, IT- och cybersdkerhet fo6r att kunna hantera risker, hot
och sdrbarheter. Strategierna ska utvarderas och ses 6ver regelbundet.

Regeringen eller den myndighet som regeringen bestammer ska fd meddela féreskrifter avseende
ovanstdende omraden.

6 Natos arbete med civil beredskap

Vid denna PM:s skrivande &r ett svenskt medlemskap i Nato inte klart. Sverige har dock under
ndrmare 30 dr deltagit i Natos samarbetsprogram Partnerskap for fred (PFF) och sedan ungefar ett
decennium dven i ett individuellt partnerskap, Enhanced Opportunites Partner (EOP). Genom detta
fors politiska dialoger och fordjupat samarbete i frdgor av gemensamt intresse, exempelvis kring
ovning, utbildning och informationsutbyte kring aktuella handelser. Ett senare initiativ &r One
Partner One Plan (OPOP), for ett effektivt partnerskap utifrdn varje lands forutsattningar.

6.1 Samarbete kring civil beredskap

Inledningsvis fokuserade PFF-samarbetet pa militdra aspekter, men utvecklades senare till att
dven omfatta dven civila beredskapsfragor. Det svenska deltagandet regleras avseende inriktning
och arbetsformer av regeringen i raminstruktioner, den senaste fran 2021.9 Prioriterat for svenska
myndigheter som deltar dr att beakta utvecklingen av civilt forsvar som en del av totalforsvaret,
civil beredskapsplanering i relation till det svenska vérdlandsstodavtalet med Nato och att
utveckla samarbete i utformning och genomférande av dvningar.

Civil Emergency Planning Committee (CEPC) &r Natos hogsta organ for civila beredskapsfragor.
CEPC &r sammanhallande inom Nato for bland annat civil beredskapsplanering, skydd av
samhaéllsviktiga funktioner, civilt stod vid omfattande olyckor och kriser samt Natos hantering
av hybrid- och terrorhot. Under CEPC verkar sex planeringsgrupper, ddr relevanta svenska
myndigheter &r representerade. Dessa hanterar fragor avseende energi, transport, hilsa,
livsmedel och jordbruk, hilsa, civila kommunikationer och civilskydd. MSB har en samordnande
funktion.

Finansiella sektorns myndigheter ingdr inte i ndgon planeringsgrupp, men de akttrer som tar
emot officiella dokument har ett ansvar att pa lampligt sitt sprida dessa till 6vriga aktdrer som
beddms relevanta.

69 Justitiedepartementet (2021), Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF,
Ju2021/00361
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6.2 Baskrav for resiliens

Nordatlantiska fordraget utgoér Natos grund och i artikel 3 atar sig parterna att, var for sig och
tillsammans, genom egen beredskap och ¢msesidigt bistdnd, uppratthalla och utveckla sin
individuella och kollektiva formdga att std emot vapnade angrepp. Begreppet resiliens anvands
for att beskriva att medlemslédnderna behover vara robusta och flexibla for att kunna hantera hela
spektrumet av kriser och samtidigt minska Natos sarbarhet.

Det civila beredskapsarbetet tydliggors i sju civila formagor, sd kallade baseline requirements for
national resilience, som ska bidra till att uppréatthdlla alliansens samlade forsvarsférmaga:70

e sdkerstdllande av politiskt beslutsfattande och centrala ledningsfunktioner,
e resilient energiforsorjning,

o effektiv hantering av okontrollerade stora befolkningsrorelser,

e resilienta system for livsmedels- och dricksvattenforsorjning,

e hantering av stora masskadeutfall,

e resilienta civila kommunikationssystem och

e resilienta transportsystem

Dessa formagor dr centrala ocksd i det svenska arbetet for en stirkt civil beredskap. Aven om
finansiella tjanster och ekonomisk sidkerhet inte explicit uttrycks dr de en forutsittning for flera
av de andra formagorna, enligt vad som framhalls i kapitel 5 om betalningar.

7 IT-, informations- och cybersikerhet

Cyberangrepp mot svenska intressen pdgar standigt, av olika aktorer, drivet av olika motiv. Det
finns stora mangder information och IT-system som &r av avgorande betydelse for samhallets
funktionalitet och sdkerhet. Storningar i funktionaliteten hos IT-system kan fa allvarliga foljder
for samhallsviktig verksamhet, inte minst avseende finansiella tjanster som i hog grad ar
digitaliserade. Cybersidkerhet har sdledes gatt frdn att ha varit en teknisk angeldgenhet till att vara
av stor betydelse for fred och sdkerhet.

Informations- och cybersdkerhet maste déarfor vara en sjalvklar och integrerad del pa alla nivaer
i finansiell sektor. Da den tekniska utvecklingen sker snabbt behover sdkerhetsarbetet ocksd
utvecklas kontinuerligt. For att inrikta arbetet finns saval stodfunktioner som lagstiftning, av
vilka de mest tongivande beskrivs nedan.

7.1 Offentliga initiativ till stod for okad cybersikerhet

7.1.1 Nationell strategi for samhillets informations- och cybersidkerhet

I den nationella strategin for samhadllets informations- och cybersdkerhet frdn 2017 uttrycks
regeringens Overgripande prioriteringar och malséttningar. Strategin avsag bidra till att skapa
langsiktiga forutsattningar for samhéllets aktorer, offentliga saval som privata, att arbeta effektivt
med informations- och cybersdkerhet.”!

I Riksrevisionen granskningsrapport, Regeringens styrning av sambhillets informations- och
cybersikerhet (RiR 2023:8) konstateras att regeringens arbete med att stirka informations- och
cybersdkerheten inte dr effektivt, dels beroende pd brister i den nationella informations- och

70 Natos webbplats, NATO - Topic: Resilience, civil preparedness and Article 3, himtad 231101
71 Justitiedepartementet (2016), Nationell strategi for samhillets informations- och cybersikerhet, Skr. 2016/17:213
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cybersdkerhetsstrategin, dels pa att regeringens styrning &r svag och splittrad. For att staten pa
basta sdtt ska kunna stodja arbetet med informations- och cybersidkerhet bor en langsiktig och
holistisk inriktning tas fram, som beskriver avvédgningar, prioriteringar, resurstilldelning och en
handlingsplan, som involverar berdrda intressenter. En forutsattning for att arbetet ska fungera
effektivt dr att det finns strukturer for informationsutbyte mellan aktorer. Sverige behover dven
paverka arbetet i och gentemot EU, ett arbete som bedrivs i hog takt. Risken dr annars att svenska
intressen inte gynnas i samma utstrackning som annars hade varit mojligt.”

Under hosten 2023 inledde regeringen arbete med att ta fram en ny strategi. Den ska ses som en
del av implementeringen av NIS2-direktivet (avsnitt 7.2.2) och ge forutsdttningar for att knyta
ihop satsningar nationellt, inom EU och infor ett svenskt Natomedlemskap. Stod till, och
samverkan mellan, det offentliga och det privata utgor en central fraga. I framtagandet deltar ett
50-tal aktorer, myndigheter och bransch- och intresseorganisationer.

7.1.2 Nationellt cybersikerhetscenter (NCSC)

FRA, Forsvarsmakten, MSB och Sikerhetspolisen har fatt regeringens uppdrag att driva det
nationella cybersdkerhetscentret. Det gors i ndra samverkan med PTS, Polismyndigheten och
FMV. Verksamheten ska stdrka hela Sveriges formaga att forebygga, upptdcka och hantera
cyberhot. Bland annat ska NCSC arbeta med koordinering, rddgivning och erbjuda en plattform
for samverkan for en bred mangd aktorer i cybersdkerhetsfragorna. Den tankta effekten &dr okad
effektivitet i arbetet att mota cyberhoten. Riksrevisionens granskningsrapport (se ovan) beskriver
att NCSC tagit lang tid att bygga upp och att ansvarsfordelningen mellan flera myndigheter gor
att verksamheten dr svar att inrikta och f6lja upp. Det konstateras vidare att privat nédringsliv inte
inkluderats tillrdckligt. Regeringen har déarfor tillsatt en utredning om att ge FRA ett
huvudansvar fér NCSC:s organisation och styrning.”?

Hosten 2022 startades ett pilotprojekt inom NCSC som gar ut pa privat-offentlig samverkan med
finansiell sektor i form av NCSC Finansforum. Under hosten 2023 avslutades pilotprojektet och
overgick i permanent verksamhet. Forumet ska frimja 6kat informationsutbyte mellan aktorer
for att stdrka cybersédkerheten i sektorn. Aktdrerna i forumet arbetar med att frimja samverkan
och informationsdelning, planering av kommunikation internt och externt samt medverkar vid
FSPOS Sektorsovning 2023, med fokus pa cyberhdndelser i en grazonssituation.

Under 2023 fick ansvariga myndigheter ett fortydligat uppdrag att sprida information till
naringslivet om NCSC:s roll samt att etablera samverkan med energisektorn, telekomsektorn och
transportsektorn. I detta arbete kommer erfarenheterna fran NCSC Finansforum att tillvaratas.”*

7.1.3 Infosik- respektive IT-sikkollen

For att stodja ndringslivet i informationssdkerhetsarbetet gav regeringen varen 2023 MSB i
uppdrag att utvidga sin struktur f6r uppfoljning av systematiskt informationssédkerhetsarbete,
Infosédkkollen, till det privata naringslivet. Infosdkkollen dr ett verktyg for att erbjuda en struktur
for uppfoljning for att forbéttra aktorers formaga att arbeta med informations- och cybersékerhet.

72 Regeringen (2023), Regeringens skrivelse 2023/24:26 Riksrevisionens rapport om regeringens styrning av samhiillets
informations- och cybersikerhet

73 Regeringen (2023), Regeringens skrivelse 2023/24:26 Riksrevisionens rapport om regeringens styrning av samhillets
informations- och cybersikerhet

74 NCSC (2023), Delredovisning av regeringsuppdrag: Uppdrag att inom ramen for Nationellt cybersikerhetscenter stirka
samverkan med ndringslivet

26(50)




Darigenom ska aktorerna kunna avgors om deras informations- och cybersdkerhet behover
forstarkas och i sa fall &ven hur. Infosdkkollen ska kunna erbjudas framst de aktérer som omfattas
av lagen (2018:1174) om informationssikerhet for samhdllsviktiga och digitala tjdnster och det nyligen
antagna NIS2-direktivet.”>

2023 introducerades &ven IT-sdkkollen, en undersokning av en organisations IT-
sdkerhetsdtgarder. MSB beskriver att undersokningen kommer vidareutvecklas for att
genomforas i full skala 2025. De svar som samlas in bidrar dels till den nationella lagesbilden,
dels till regeringens nya informations- och cybersidkerhetsstrategi.”

7.2 Nya regelverk

Utifran den fordandrade hotbilden och de 6kande behoven av att starka motstandskraften mot
cyberhot, i synnerhet i samhdllsviktiga verksamheter, ses ocksa lagstiftningen 6ver. Kraven pa
aktorer att arbeta for att hoja motstandskraften dkar stadigt och EU har antagit flera nya direktiv
och férordningar som kommer att berora de flesta aktorer i finansiell sektor pa ett eller annat sétt.

Tre nya regleringar som &r relevanta for finansiell sektor att bevaka &r Digital Operational
Resilience Act (DORA), Critical Entities Resilience Directive (CER) och Directive on Security of Network
and Information Systems (NIS 2). Det 6vergripande syftet dr att stdrka resiliensen i EU i flera olika
bemarkelser, sd som cyberresiliens, operationell resiliens och fysisk resiliens. EU har antagit dessa
som ett paket och de dr tankta att komplettera varandra. Medan NIS2 och CER éar generella riktar
sig DORA till specifikt mot det finansiella systemet. CER har en tillimpning dven utover
cyberdomidnen, men aterges dndd i detta kapitel, dd regleringarna behandlas som ett paket.
Utkontraktering av tjanster omfattas av DORA-forordningen, men nedan beskrivs dven ett par
andra regelverk, d&ven om de egentligen ocksa har en tillimpning utéver cyberdoménen.

MSB har tagit fram en policyoversikt av pagdende initiativ pd EU-niva som Sverige behover
forhalla sig till med sarskilt fokus pa informations- och cybersdkerhetsomradet.”” Dokument
kommer I6pande att uppdateras for att folja utvecklingen av EU-initiativen och vid behov
kompletteras med ytterligare regelverk. I denna tas d&ven EU:s kommande regelverk avseende
artificiell intelligens upp.

7.2.1 DORA: Digital Operational Resilience Act

Forordningen om digital operativ motstindskraft for den finansiella sektorn, den sa kallade DORA-
forordningen, tradde i kraft i borjan av 2023. Den syftar till att sdkerhet i nitverk och
informationssystem som stottar affdrsprocesser inom finansiell sektor uppratthalls. Aktorer
verksamma inom finanssektorn, men &ven kritiska tredjepartsleverantérer och
molntjanstleverantorer, berérs. DORA innebér hogre krav pa bland annat hur man detekterar,
skyddar mot och forebygger angrepp, att man har kontinuitetsplaner pa plats och att man har
tillgang till backuper och metoder for att dterstélla information. Kraven pa testning av digital
motstandskraft 6kar ocksa.

Bolag som bertrs har fram till borjan av 2025 att uppfylla kraven. EU:s finansiella
tillsynsmyndigheter (ESA) far befogenhet att begdra information, utféra inspektioner samt

75 Regeringens webbplats, Regeringen uppdrar till MISB att erbjuda effektivare informationssikerhetsarbete till ndringslivet -
Regeringen.se, himtad 231103

76 MISB:s webbplats, Infosikkollen (msb.se), himtad 232202

77 MSB (2023), Policydversikt: Initiativ pd EU-nivd som pdverkar Sveriges informations- och cybersikerhetsarbete
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utfarda rekommendationer, administrativa sanktioner och avhjidlpande dtgarder for identifierade
kritiska tredjeparter. Lokala tillsynsmyndigheter kommer att utova tillsyn dver de finansiella
foretag som omfattas av reglerna i respektive medlemsstat.

MSB uttalar sig i policyoversikten om att regelverket kommer driva den finansiella sektorn att
identifiera motstandskraft for kritiska funktioner och underliggande processer. Detta kommer att
bidra till sektorns robusthet, resiliens och redundans pa det digitala omrddet - och ddrmed till
svensk beredskap. Den nya regleringen kommer innebdra en ndrmare samverkan inom Europa
och mellan leverantorer, vilket stirker en gemensam europeisk sdkerhet pa marknaden. ESA
bedoms behova ta ett storre ansvar, till exempel gentemot IKT tredjepartsleverantorer.”

7.2.2 CER och NIS2

Syftet med Critical Entities Resilience Directive, CER-direktivet dr att oka den fysiska
motstandskraften i samhallsviktig verksamhet. Direktivet gér ut pa att medlemsstaterna ska
identifiera kritiska entiteter inom utpekade sektorer (ddribland bankverksamhet och
finansmarknadsinfrastruktur) som tillhandahaller samhaillsviktiga tjanster. De utpekade
aktorerna dldaggs att stdrka sin motstandskraft mot samhéllsstorningar generellt, och inte bara
cyberrelaterade hindelser. Aktorerna ska dven rapportera incidenter. Direktivet anger ocksa att
medlemsstaterna ska ta fram en nationell strategi for kritiska entiteters motstandskraft. Det stills
dven krav pd nationella risk- och sdrbarhetsanalyser.”

For att ytterligare stdrka skyddet av samhallsviktiga tjanster har EU ocksd beslutat att uppdatera
det tidigare NIS-direktivet. NIS2 hojer kraven pa aktorer och dess leverantorskedja,
incidentrapportering, skyddsatgdarder mot cyberhot i forebyggande syfte och nya krav pd att
utfora riskbedomningar. NIS2 innebér dven en utokning av vilka sektorer som omfattas och dessa
sektorer delas in i hogkritiska och kritiska. Finansiella tjanster rdknas som en hogkritisk sektor.
Bankverksamhet och finansmarknadsinfrastruktur, sdsom kreditinstitut, operatdrer av
handelsplatser och centrala motparter omfattas, utover leverantérer av sadana tjanster som
sektorn dr beroende av (exempelvis molntjanster och elektroniska kommunikationsnét). Varje
aktor ska sjdlv identifiera om det omfattas av NIS-direktivet, och i sa fall anmaila detta till
Finansinspektionen som &r tillsynsmyndighet.8 NIS2 mojliggor dven ansvarsutkrdavning for
ledningsgrupper och storre sanktionsavgifter i de fall organisationer inte lever upp till kraven.

Som direktiv behdver NIS2 och CER implementeras i svensk lag och utredning hur detta ska ske
pagar. De lagar som berors dr lagen (2018:1174) om informationssédkerhet for samhaéllsviktiga och
digitala tjanster, sdkerhetsskyddslagstiftningen och lagen (2003:389) om elektronisk
kommunikation. Uppdraget ska redovisas senast den 23 februari 2024 och senast 18 oktober 2024
ska de nya direktiven vara inforlivade i svensk lagstiftning. Utredaren ska dven bland annat
foresla hur identifieringen av och krav pa entiteter som omfattas ska regleras och foresld hur
rollférdelningen mellan svenska myndigheter ska se ut. Kritiska entiteter enligt CER ska dven
anses vara vdsentliga entiteter enligt NIS2. Vidare bor de behoriga myndigheterna enligt
respektive direktiv utbyta information med varandra om hot och incidenter samt om atgarder
som myndigheterna vidtar. Mot denna bakgrund &r en naturlig utgangspunkt att samma
myndighet som utovar tillsyn 6ver en viss entitet enligt NIS2-direktivet dven utovar tillsyn over

78 MISB, 2023. Policyoversikt: Initiativ pd EU-nivd som pdverkar Sveriges informations- och cybersikerhetsarbete

79 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstindskraft och om upphivande av ridets direktiv 2008/114/EG

80 FSPOS (2022), Perspektiv pd samhillsviktig verksamhet inom finansiell sektor
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entiteten enligt CER-direktivet. MSB har utpekats som en lamplig nationell kontaktpunkt f6r CER
och NIS2.

Enligt kommittédirektivet ska sektorsspecifika unionsréttsakter, som DORA, beaktas.s! DORA é&r
lex specialis och har ddrmed foretrade 6ver NIS2 som den mer specifika regleringen.s2
Bankforeningen har i en framstéllan till utredningen efterfragat att det tydligt klargors att berdrda
bestammelser i NIS2-direktivet och CER-direktivet inte ska tillimpas for banker som omfattas av
DORA-forordningen. 83 Bankforeningen héanvisar till Kommissionens riktlinjer for tillimpningen av
artikel 4 (1) och (2) i direktiv EU 2022/255 (NIS2-direktivet)$4, ddar det framgar att medlemsstaterna
inte ska tillimpa bestimmelserna i NIS 2-direktivet pa finansiella entiteter som omfattas av
DORA-forordningen. Liksom i remissvaret avseende riksbankslagen (avsnitt 5.1) ser
Bankforeningen utmaningar for bankerna nér allt fler regleringar géller for samma omrade,
inriktade pd sdkerhet, beredskap och motstandskraft. Det riskerar att tyngdpunkten i arbetet
laggs pa uttolkning av terminologi och rangordning av olika regelverk, snarare faktiska atgarder
for att starka motstandskraften. Dessutom riskerar regleringen kring incidentrapportering till
myndigheter att fortsatt vara komplicerad ndr en enskild incident kan initiera en mangd olika
incidentrapporteringsprocesser, med olika mottagande myndigheter, terminologi och
definitioner, troskelvarden och mallar. Bankforeningen menar att det ddarmed dr av vikt att
liknande aktiviteter inte kommer att omfattas av flera olika regelverk.

7.2.3 Krav vid utkontraktering

Krav avseende utkontraktering dr egentligen inte begransade till att omfatta IT-, informations-
eller cybersdkerhet, men bedoms dnda utgora en sd pass stor del av utmaningen att de beskrivs i
detta kapitel.

Betalningsutredningen patalar i kapitel 10 vikten av andamalsenlig reglering och procedurer for
att upptdcka och atgirda storningar, for att undvika att utkontraktering av
betalningsinfrastruktur leder till férhojda risker, forlust av data, brister i kontinuitet med mera.
Utover den ovan beskrivna DORA-férordningen finns nagra andra regelverk att beakta avseende
utkontraktering.

2019 tradde den Europeiska bankmyndighetens (EBA:s) Riktlinjer for utkontraktering i kraft.
Riktlinjerna fokuserar pa kritisk eller viktig utlagd verksamhet. Foretagen behover dock gora en
riskbedomning av alla avtal med en tredje part, oavsett om det dr att betrakta som utlagd
verksambhet eller inte, och ett register 6ver dessa bor foras. Bolaget behdver identifiera, vérdera,
overvaka och hantera alla de risker som de exponeras mot eller kan exponeras mot som ett
resultat av ett avtal med en tredje part.t> Finansinspektionens foreskrifter FFFS 2014:1 som riktar
sig mot kreditinstitut innehaller i kapitel 10 regler om uppdragsavtal.

Aven den nya clearinglagen som trdder i kraft 2024 (avsnitt 5.3) innehdller krav vid
utkontraktering av clearingverksamhet.

81 Forsvarsdepartementet (2023), Kommittédirektiv 2023:30

82 Skil 16, EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstindskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
60072014, (EU) nr 909/2014 och (EU) 2016/1011

83 Svenska bankforeningen (2023), FRAMSTALLNING Diarienr: 2023/11/005

84 EU-kommissionen (2023), Kommissionens riktlinjer for tillimpningen av artikel 4 (1) och (2) i direktiv (EU) 2022/255 (NIS2-
direktivet)

85 European Banking Authority (2019), EBA/GL/2019/02
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Finansinspektionen fick 2022 i regeringsuppdrag att ta fram en handlingsplan for att stdrka
kontrollen 6ver de finansiella foretagens utlagda verksamhet. I uppdraget ingick dven att gora
en analys av vilka regeldndringar som behovs for att uppna béttre kontroll 6ver de finansiella
foretagens utlagda verksamhet. I rapporten som redovisades véaren 2023 gjorde FI bedomningen
att det krdvs en 6kad tydlighet och enhetlighet i reglerna for finansiella foretags utkontrakterade
verksamhet, da kraven idag aterspeglas i flera olika regler. FI:s handlingsplan innehaller atgarder
pa tre omraden:8e

e Aktivt arbete med sdvil nationell som EU-réttslig regelgivning, sdsom inventering och
analys av regelverk som har koppling till eller pdverkar arbetet med tredjepartsrisker. Ett
exempel dr en behovsanalys av nationella anpassningar av lagar, forordningar och
foreskrifter till f6ljd av DORA-férordningen

e Fokus pa tredjepartsrisker i tillsynen

e Utveckla systemstod, avseende framst foretagens inrapportering enligt DORA-
forordningen

7.24 Artificiell intelligens, Al

Ett omrade som debatteras flitigt &r artificiell intelligens, Al. Utvecklingen gir mycket fort och
innebdr nya mojligheter, men ocksa nya hot. EU-kommissionen har under de senaste aren arbetat
med nya regler och atgarder avseende tillforlitlig artificiell intelligens. Al-forordningen riktar sig
framst till tillhandahallare, tillverkare, distributorer, men i viss man ocksa till anviandare av Al-
system.8” Ramverket beskriver ett riskbaserat tillvigagangssdtt med fyra olika risknivaer,
oacceptabel risk, hog risk, begransad risk och minimal risk, i syfte att skapa en strukturerad
uppdelning mellan olika typer av Al-system och dess anvandning. De med hogst riskniva &r
forbjudna, medan de i ldgre risknivaer dr tilldtna, men med restriktioner och krav i form av bland
annat tillsyn och registrering hos ansvarig myndighet. Den svenska regeringen har utryckt behov
av ytterligare analys, for att sdkerstélla att regleringen i sig inte negativt paverkar svenska
myndigheters formdga att upprdtthalla nationell sdkerhet eller bedriva effektiv
brottsbekdmpning.t8 Forhandling med EU-ldnderna i rddet om den slutliga utformningen av
lagen inleddes sommaren 2023.

MSB gor i sin policydversikt bedomningen av EU:s reglering pa omradet kommer att minska den
osdkerhet som rdder i nuldget och bidra till sékra produkter och foljaktligen sidkerhet i ett vidare
perspektiv.8?

86 Finansinspektionen (2023), Handlingsplan om att stirka kontrollen dver de finansiella foretagens utlagda verksamhet, Dnr 22-
18123

87 Europaparlamentet (2021), Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING OM
HARMONISERADE REGLER FOR ARTIFICIELL INTELLIGENS (RATTSAKT OM ARTIFICIELL INTELLIGENS) OCH
OM ANDRING AV VISSA UNIONSLAGSTIFTNINGSAKTER, COM;/2021/206 final

88 Infrastrukturdepartementet (2020), Férordning om artificiell intelligens, Fakta-pm om EU-forslag 2020/21:FPM109 :
COM(2021) 206)

89 MSB (2023), Policydversikt: Initiativ pd EU-nivd som pdverkar Sveriges informations- och cybersikerhetsarbete
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7.3 Myndigheters IT-drift

I beredskapssektorn Ekonomisk sékerhet ingdr flera myndigheter, med ansvar for att samhallets
utbetalningar ska fungera, till exempel barnbidrag, fordldrapenning, sjukpenning och pension.
IT-driften &r av central betydelse for dessa funktioner, vilket innebdr att villkoren for att
sdkerstdlla denna behover vara tydliga. Myndigheternas IT-driftslosningar har dock i olika
sammanhang bedomts ha brister avseende sédkerhet eller kostnadseffektivitet. Nedan beskrivs
nagra nytillkomna inriktningar som ska stodja utvecklingen mot kad sidkerhet.

7.3.1 Utkontraktering av myndigheters IT-drift

Utkontraktering av IT-drift eller IT-baserade funktioner kan vara en forutsittning for en
andamalsenlig och kostnadseffektiv verksamhet. Digitaliseringsrattsutredningen beskrev dock
2018 att flera myndigheter upplever ett oklart rittslige ndr det giller att ldamna ut
sekretessreglerade uppgifter till en privat tjansteleverantor. Tjansteleveranttrens affarsmodell
kan ocksé vara svar att overblicka, med en eller flera underleverantorer. Vidare &r avtalsreglerad
sekretess forknippad med oklarheter avseende vilket skydd som faktiskt tillhandahalls.? 2021
tradde lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter i kraft, som syftar till att uppgifter frdn en myndighet som hanteras av en
tjansteleverantor ska fa ett sekretesskydd som dr likvardigt med det som géller nédr en annan
myndighet tillhandahaller en motsvarande tjanst.”

IT-driftsutredningen (se foljande avsnitt) fick i uppdrag att analysera sdkerhetsméssiga och
rattsliga forutsattningar for att utkontraktera IT-drift till privata leverantorer. I delbetankandet
Sdker och kostnadseffektiv IT-drift - rittsliga forutsittningar for utkontraktering (SOU 2021:1) resoneras
kring att myndigheters osdkerhet, framfor allt avseende risk for réjande av uppgift, kan medfora
att aktorer avvaktar med beslut om IT-drift, vilket i sin tur kan f negativa konsekvenser for
verksamhetens utveckling, kostnader och sdkerhet. Utredningens forslag ledde till inférande av
en sekretessbrytande bestimmelse i Offentlighets- och sekretesslag (2009:400), som géller da
uppgifter lamnas ut till en aktor (myndighet eller foretag) som har i uppdrag att utfora endast
teknisk bearbetning eller teknisk lagring av de uppgifterna. Utlamnande ska inte ske om det
intresse som sekretessen ska skydda bedoms 6verviga intresset av utkontraktering.9

7.3.2 En samordnad och siker statlig IT-drift

Forsdkringskassan fick 2017 ett regeringsuppdrag att erbjuda samordnad och siker statlig IT-
drift.”® I redovisningen véren 2023 anser Forsdkringskassan att staten bor stiarka regleringen av
digital infrastruktur. Staten bor tillhandahdlla vitala digitala funktioner, for att virna samhallets
fortsatta digitalisering och sékra samhallsviktiga funktioner. Under 2021 har Forsdkringskassan
deltagit i samverkan med ett antal omrdden med syfte att oka statsforvaltningens och
myndighetens formdga att erbjuda sékra, lampliga tjanster. Programmet SITSSAM, Program 2032
och DSAM. I SITSSAM, sdkra IT-tjanster i statliga samverkan, deltar Lantméteriet, Skatteverket
och Trafikverket, Transportstyrelsens deltar utifran ett kundperspektiv. Inom ramen fér Program
2023 har dessa myndigheter tillsammans med Fortifikationsverket, undersokt hur ett nationellt
system med sikra, statliga samordnade datacenter, inklusive kommunikationsinfrastruktur, kan

90 SOU 2018:25, Juridik som stod for forvaltningens digitalisering

91 Regeringen (2020), Lagrddsremiss Tystnadsplikt vid teknisk bearbetning och lagring
92 OSL (2009:400), 10 kap. 2a §

93 Forsikringskassan (2021)
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utformas. Malsittningen &r att den svenska ambitionen att vara bdst pa att utnyttja
digitaliseringens mdojligheter ska kunna mota krav pa cka robusthet i det civila forsvaret.
Forsakringskassan menar att uppdraget visat att statlig IT-drift behover tillhandahallas av flera
statliga myndigheter och att &ven stora myndigheterna behover nyttja varandras kompetens och
tekniska infrastruktur for att o©ka kapaciteten och stirka sdkerhet och robusthet.
Samverkansmyndigheterna inom SITSSAM, foreslas fa i uppdrag att tillhandahalla saker IT-drift
till statliga myndigheter, for att varna Sveriges sdkerhet.%

Parallellt fick IT-driftsutredningen 2019 i uppdrag att kartligga och analysera statliga
myndigheters behov av sidker och kostnadseffektiv IT-drift samt sdkerhetsméssiga och réttsliga
forutsattningar for samordnad statlig IT-drift. Férsdkringskassans dittills dragna erfarenheter av
regeringsuppdraget skulle beaktas. Sikra IT-driftslosningar ska sdkerstdlla konfidentialitet,
riktighet och tillganglighet i statliga myndigheters information. I slutbetankandet 2021 Siker och
kostnadseffektiv IT-drift - forslag till varaktiga former for samordnad statlig IT-drift beskrivs syftet med
samordnad statlig IT-drift vara att erbjuda myndigheter stod och vagledning i valet av sdkra och
kostnadseffektiva IT-driftslosningar samt att tillhandahdlla ett samordnat och dndamalsenligt
statligt tjansteutbud. Anvidndningen av begreppet sdker beskrivs pa aktorsnivd vara att en
offentlig aktors IT-drift lever upp till f6r verksamheten tillimpliga réttsliga och sakerhetsméssiga
krav, exempelvis krav pa sdkerhetsskydd och informationssdkerhet samt skydd for den
personliga integriteten. Aven formaga att kontinuerligt bedriva ett systematiskt och riskbaserat
informationssdkerhetsarbete som omhéandertar forandrade krav och risker ingar. En robust och
sdker IT-driftslosning pa samhallsnivd tar hansyn till olika typer av risker och hot, som kan
paverka inte bara tillgdnglighet utan dven riktighet avseende informationen. Myndigheters
informationshantering i kris och krig, vilket innefattar samhallsviktiga grunddata, liksom IT-
driften behover vara robust och redundant. En samordnad statlig IT-drift bedoms kunna bidra
till okad sékerhet, bade for enskilda aktorer och for en storre del av samhallet. Stillning bor dven
tas till samordnad statlig IT-drifts roll i det civila forsvaret. Forslag pa en ny forordning for att
reglera omradet ges, med Myndigheten for digital forvaltning som samordnande myndighet.%

8 Andra sikerhetsaspekter
8.1 Ny sikerhetsskyddslagstiftning

Sékerhetsskydd handlar om att skydda information och verksamheter som dr av betydelse for
Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra antagonistiska hot.
Forutom verksamheten i sig kan alltsd uppgifter avseende exempelvis beredskapsatgarder
omfattas.%

Sedan nagra ar giller ny reglering avseende sdkerhetsskydd, genom sikerhetsskyddslagen
(2018:585) och sikerhetsskyddsforordningen (2021:955). Regleringen ansdgs behtva moderniseras
utifran att kraven pd sdkerhetsskyddet forandrats beroende pa utvecklingen pa IT-omradet, 6kad
internationell samverkan, en 6kad sarbarhet i samhallsviktiga funktioner och att sdkerhetskénslig
verksamheti allt storre omfattning bedrivs i av privata utdvare.%” Under 2021 utokades lagen med
bestimmelser om bland annat oOverldtelse av sdkerhetskédnslig verksamhet och

9 Forsikringskassan (2023), FK 2022/02371

95 SOU 2021:97, Siiker och kostnadseffektiv IT-drift - forslag till varaktiga former for samordnad statlig IT-drift

9 Se vidare Sikerhetspolisens webbplats, Lagar, férordningar och foreskrifter - Sikerhetspolisen (sakerhetspolisen.se)
97 50U 2015:25, En ny sékerhetsskyddslag
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tillsynsmyndigheternas mdjligheter till sanktionsavgifter. Sdkerhetspolisens foreskrifter om
sikerhetsskydd (PMFS 2022:1) innehaller mer detaljerade och kompletterande bestimmelser. Sépo
har gett ut en rad vagledningar till stod for arbetet. Under varen 2023 utkom flera nya versioner.
Végledningarna kommer fortsitta att revideras och kompletteras for att harmonisera med de
lagandringar som genomfoérdes i 2021.

Regleringen omfattar fler verksamheter dn tidigare och lagen innebér att bade offentliga och
privata verksamhetsutdvare dr skyldiga att utreda behovet av sdkerhetsskydd i sin verksamhet,
genom att genomfora en sdkerhetsskyddsanalys. I en sddan gors en verksamhetsbeskrivning och
en eventuell specificering av vilka delar av verksamheten (tjanster, leveranser, funktioner eller
formégor) som dr sdkerhetskdnslig. Det kan dven vara sd den egna verksamhet inte bedéms som
sdkerhetskdnslig, men att uppgifter som sdkerhetsskyddsklassificerats av en annan
verksamhetsutovare hanteras. Tre typer av skyddsvédrden ska identifieras och beddmas;
sdkerhetsskyddsklassificerade uppgifter, anldggningar, objekt, system, egendom och andra
tillgdngar samt verksamhet som omfattas av ett for Sverige forpliktande internationellt atagande
om sédkerhetsskydd.

Nedbrytningen av vad som &r av betydelse for Sveriges sdkerhet gors i fem kategorier:

e Sveriges yttre sdkerhet

e Sveriges inre sdkerhet

e nationellt samhéllsviktig verksamhet

e verksamhet av betydelse for Sveriges ekonomi

e verksamhet som kan generera skada pd annan sdkerhetskénslig verksamhet.

I végledningen avseende sdkerhetsskyddsanalys exemplifieras att nationellt samhallsviktig
verksamhet ur ett sdkerhetsskyddsperspektiv bland annat finns inom energiftrsorjning,
elektroniska ~ kommunikationer,  finansiella  tjanster = (centrala  betalningssystem),
livsmedelsforsorjning, vattenforsorjning och transporter. Verksamhet som dr av betydelse for
Sveriges ekonomi anges vara tjdnster, leveranser, funktioner eller formagor som dr nodvandiga
for den nationella betalningsférmdgan, liksom férmagan att hantera, administrera, granska, styra
och stodja den nationella finansiella stabiliteten. Verksamhet dr av betydelse for Sveriges sdkerhet
om konsekvenserna av en antagonistisk handling mot verksamheten har en direkt eller
uppenbart indirekt paverkan pa Sveriges betalningsférmdga. Det kan exempelvis vara de system
som genom sina funktioner i infrastrukturen dr kopplade till det centrala betalningssystemet och
har en viktig roll for uppratthallandet av betalningsflodena pa nationell niva.

Sékerhetsskyddsklassificerade uppgifter ska Iopande delas in i ndgon av de fyra
sdkerhetsskyddsklasserna, utifrdn den skada som ett rojande av uppgiften kan medfora for
Sveriges sédkerhet:

1. kvalificerat hemlig (synnerligen allvarlig skada)
2. hemlig (allvarlig skada)

3. konfidentiell (inte obetydlig skada)

4. begrdnsat hemlig (endast ringa skada)

Ett erforderligt sdkerhetsskydd krdaver atgdrder inom kategorierna personalsdkerhet, fysisk
sdkerhet och informationssidkerhet. Finansinspektionen &r tillsynsmyndighet enligt
sdkerhetsskyddsforordningen.
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8.2 Utlindska direktinvesteringar och dgarforhillanden

I Sverige finns begransade mojligheter att paverka eller hindra utlandska direktinvesteringar som
kan medfora risker for svenska sikerhetsintressen. Befintliga regelverk géller vissa omraden, for
vissa verksamheter och i sdrskilda situationer. Enligt lagen (2004:297) om bank- och
finansieringsrorelse far bankrorelse eller finansieringsrorelse drivas bara efter tillstdind, om inget
annat framgar av den lagen. Bland annat gors en dgarprovning, det vill sdga en provning av dem
som har ett kvalificerat innehav av aktier. Enligt EU-lagstiftning far behoriga myndigheter ocksa
bedoma forvarv och 6kningar av innehav i finansinstitut. Krav pa underrittelse, forfaranderegler
och utvarderingskriterier for sddana bedomningar anges, med malet att sdkerstilla en sund och
ansvarsfull ledning av finansinstitut.%

Europaparlamentets och ridets forordning om upprittande av en ram for granskning av utlindska
direktinvesteringar i unionen tillimpas sedan oktober 2020.% Ett grundlidggande syfte &r att skapa
en rattslig ram for granskning med hdnsyn till sdkerhet eller allmdn ordning.
Direktinvesteringens uppdrag var att foresla anpassningar och kompletterande bestammelser for
en svensk tillimpning. I kommittédirektiven angavs att syftet dr att kontrollera uppkoép och
strategiska forvarv av bolag med séte i Sverige, vars verksamhet eller teknologi har betydelse for
sdkerhet eller allmén ordning.100

Enligt utredningen behover regelverket for att hantera risker med utldndska direktinvesteringar
starkas. I slutbetinkandet redovisas forslag pd hur ett sddant system kan utformas.10l
Sambhadllsviktig tjanst eller infrastruktur som uppréatthaller eller sdkerstédller samhallsfunktioner
som dr nddvéandiga for samhillets grundlaggande behov, varden eller sdkerhet foreslas omfattas
av systemet. Lag (2023:560) om granskning av utlindska direktinvesteringar trader i kraft 1 december
2023 och omfattar enligt 3§ bland annat samhallsviktig verksamhet, sdkerhetskanslig verksamhet
enligt sdkerhetsskyddslagen och behandling i stor omfattning av kénsliga personuppgifter.

9 Intervjustudie med aktorer i finansiell sektor

For att undersoka vilka uppfattningar det finns kring kommande beredskapsarbete intervjuades
nio aktorer i sektorn, varav ett par genomfoérdes som gruppintervjuer. De intervjuade arbetar hos
en bredd av aktorer inom den finansiella sektorn, sdsom bank, forsdkring, och finansiell
infrastruktur samt myndigheter. Dessutom intervjuades en person som &r anstdlld pd MSB.
Urvalet gjordes for att fa en bredd av aktorer, men ska ses som ett forsok att fdnga ndgra tankar
som kan vara intressanta att beakta i det fortsatta krisberedskapsarbetet snarare &n som en
representativ bild av sektorn som helhet. Intervjustudien och resultatet som presenteras i detta
avsnitt dr baserat pa respondenternas egna dasikter och synsdtt, och representerar inte
nodvandigtvis synsattet hos respondenternas organisationer.

98 EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2013/36/EU om behiri ghet att utdva verksamhet i kreditinstitut
och om tillsyn av kreditinstitut och virdepappersforetag, DIREKTIV 2009/138/EG om upptagande och utévande av
forsikrings- och dterforsikringsverksamhet (Solvens II) och DIREKTIV 2014/65/EU om marknader for finansiella instrument.

99 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/452 av den 19 mars 2019 om upprittande av en
ram for granskning av utlindska direktinvesteringar i unionen

100 SOU 2020:11, Delbetinkandet Kompletterande bestidmmelser till EU:s forordning om utlindska direktinvesteringar.
Forslagen ledde till lagen (2020:826) med kompletterande bestimmelser till EU:s forordning om utlindska direktinvesteringar
och férordningen (2020:827) med kompletterande bestimmelser till EU:s forordning om utlindska direktinvesteringar.

101 SOU 2021:87, Granskning av utldndska direktinvesteringar
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Respondenterna uppmanades under intervjuerna att inte begrdnsa sina resonemang till
krisberedskapsomradet i det fall de arbetar med perspektivet civil beredskap. De ombads ocksd
att dela tankar dven om de inte ansag sig besitta sakkunskap inom varje frageomrdde. Nedan
aterges de synpunkter som framkommit med utgdngspunkt i det de omrdden som beskrivits
tidigare i PM:en. Synpunkterna ska inte ga att spdra till en viss respondent, vilket &ven gavs som
ingdngsvarde till respondenterna. Nagra synpunkter askadliggors med citat.

En generell reflektion dr att det finns manga nya foérutsdttningar, en hel del som &r osédkert, och
mycket som kommer att fordndras pd sikt. Olika intervjupersoner lyfter olika exempel pa
pagdende utredningar, initiativ och arbeten som &nnu inte &r fardigstillda eller beslutade,
framfor allt fran myndighetsniva och lagstiftningsniva. Det pagar och har avslutats remissrundor
av olika forslag, men tydliga besked saknas. Médnga intervjupersoner formedlar en bild av att det
aterstdr att se vart allt landar. Nagon sédger dven att man forstatt att “nagot &dr pa gang” utifran
att det inkommer olika frdgeunderlag fran myndighetshall, men att det &r oklart varfor. Det &r
rimligt att det i tider av fordandring finns en del osédkerhet kring hur saker ska bli och fungera,
men i denna intervjustudie framtrader en bild av att det finns osdkerhet pa i stort sett alla
omrdden som undersokts. Det &dr forstdeligt om aktorer i finansiell sektor upplever stora
utmaningar i att orientera bland de nya och kommande forutsattningarna for krisberedskap.

OBS! Det som framgdr i nedan avsnitt dr de intervjuades egna tankar och dsikter och
representerar inte de organisationer de intervjuade tillhor.

9.1 Hotbild

Ett par intervjupersoner lyfter fram bevakningen av hotbild som mycket central och att de
vidtagit flera atgarder till f6ljd av att de sett fordandringar i hotbild, till exempel ndr det giller
skydd av verksamhet och lokaler.

"Vi midste omvidrldsbevaka for att kunna prioritera virt arbete. Vi analyserar
utvecklingen bide sjilva och i samverkan for att fi sd stor bredd pd inhdmtningen som
mojligt.”

Bilden som trdder fram vid intervjuerna &r att det skiljer sig mycket &t hur strukturerat
omvdérldsbevakning sker och hur organisationer foljer utvecklingen av hotbilden mot enskilda
aktorer, sektorn och Sverige i stort. En aktor hanvisar till resursbrist nédr det géller att gora
l6pande hotbildsbedomning. De storre bolagen har resurser och kan sjdlva gora bedomningar
och vilja om de vill redogora for dem i ndtverket, men det sker inte systematiskt. Flera beréttar
att de haller sig informerade om omvarldsldget, bland annat genom externa rapporter eller att
tjansten kops. En respondent sédger att de senaste arens héndelser tydliggjort att organisationen
paverkas av hdandelser man inte kan styra.

En respondent tar upp att man fran privat sektor i slutet pa 2021 sag en oroande hotutveckling
och déarfor kontaktade Riksbanken med forslag om samverkan. Man satte da upp en sérskild
grupp pa sektornivd som foljde hotbildsutvecklingen och hade veckovisa moten under
Riksbankens ledning. Konkurrensaspekter diskuterades inte, utan man tog snarare del av
lagesbild, med inrapportering av egna observationer. Handelsestyrd samverkan kring hotbild,
snarare dn lopande och systematisk, ndmns av flera.
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En annan aspekt som pédtalas &r att vad som &r relevant i en hotbild skiljer sig at mellan olika
typer av aktorer i finansiell sektor. En respondent uppfattar till exempel att banker fokuserar
mycket pa digitala hot mot betalningar och att det finns ett realtidsberoende, medan vissa former
av bedragerier dr mer relevant for forsakringsbolag.

9.1.1 Formageutveckling mot den breddade hotbilden

En aktor uppger att de senaste aren inneburit stora pafrestningar, inte minst Coronapandemin,
da man blev tvungna att agera snabbt for att f& verksamheten att fungera. Det stillde stora krav
pa krisorganisationen och visade pa vikten av att ga fran skrivbordsovningar till
simuleringsovningar for att battre forstd vilka krav som stills for att hantera handelser.

Ovningar i stor och liten skala lyfts &ven av andra som viktiga forberedande aktiviteter. Har
efterfrdgar flera intervjupersoner tydligare forvantningar och instruktioner fran myndighetshall,
vilka aktiviteter som forviantas genomforas, och vilken formaga som ska finnas hos utpekade
aktorer. En respondent pdtalar att myndigheter behtver driva pa de viktigaste aktorerna, sa de
har 6vat och vet hur de ska agera vid stérningar.

Iintervjuerna malas en bild av att manga aktorer i finansiell sektor har en hog mognadsgrad och
krishanteringsférmdga. Delar som kontinuitetshantering, riskhantering och krishantering &r i
manga fall vdl utvecklade, men ett par respondenter sédger att det finns en del att utveckla nar det
gdller den interna samordningen av det sammantagna resiliensarbetet.

Déaremot uttrycks att det dr en stor omstdllning att borja planera for att kunna hantera hojd
beredskap. Krigsfara och krig stédller helt andra krav pad sdval individer som foretag, dven
infrastruktur och andra resurser sektorn &r beroende av kan vara otillgingliga. Flera
respondenter understryker att det kommer krdvas hart arbete och god samordning for att borja
planera for den typen av storningar. Myndigheternas roll som kravstéllare och samordnande
kraft betonas.

"Vilken formdga ska vi ha om tio dr da? Vad ska vi gora for att landa dir?”

En respondent uttalar sig positivt om den av MSB forslagna planeringsprocessen, men den &r
annu obekant for de flesta. Mycket formdgestdrkande arbete behdver bedrivas langsiktigt, men
myndighetsplaneringen &r annars 1-3 dr. For att kunna prioritera ritt bedoms att man maste
stracka ut tidsperspektivet.

9.2 Strukturreformen

9.21 Strukturen dr under utveckling

Strukturen for civil beredskap dr ny och har i nuldget framfor allt paverkat myndigheter. I de
flesta intervjuer lyfts att det &nnu inte &r klarlagt hur kraven enligt beredskapsforordningen
kommer att implementeras. En respondent menar att det &dr svart att forstd hur det dr tankt att
fungera och att forarbetena inte ger végledning. En respondent patalar att alla
beredskapssektorer dr olika och att man maste forstd respektive sektor for att hitta vagar framat.
Man maéste jobba sig igenom fragorna pa ett strukturerat sitt inom respektive sektor och att det
finns ingen universallosning.
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“Det kanske dr helt naturligt att det inte kommer vara optimalt fran bérjan utan
behdver anpassning.”

Myndigheterna i beredskapssektorn har intensifierat samverkan mellan varandra och dven tagit
initiativ till moten med privata aktorer i olika frdgor. Myndigheterna har diskuterat hur
samarbetet ska g till, hur respektive myndighetsuppgift kan utféras utan att det blir dubbelt for
foretagen, da olika beredskapslagar paverkar finansiella sektorn med varandra.

Det flesta anser att det &ar tydligt att det finns mycket arbete kvar att gora, och flera
intervjupersoner anser att det kanske ar rimligt att forvanta att utveckling av strukturer och
processer kommer att ske stegvis och anpassas efter hand som nya lardomar dras.

Ett par intervjupersoner uttrycker besvikelse ©Over bristen pd information kring hur
myndigheterna arbetar eller vilka strukturer som kommer skapas. En annan &r medveten om att
det pagdr arbete som initierats av myndigheterna, men utan att ha fatt forstaelse vad det handlar
om. Organisationen ombeds svara pa enkiter, men kontexten framgar inte. En respondent
uttrycker viss besvikelse 6ver att det inte hant mer.

Ett par respondenter efterfragar mer samordning myndigheter emellan. For en del aktorer
kommer fradgor och enkiter fran flera olika hall i otakt, vilket belastar dem som arbetar med
frdgorna. Myndigheters brist pd samordning i informationsinhdmtningen upplevs vara en
belastning. Sprakbruk och semantik dr heller inte enhetligt, vilket kan skapa forvirring.

“Om det blir pdverkan pd vdir bransch mdste vi fiar vara med frin start.”

Fran ett par hall lyfts problematiken med att en alltfor sndv krets involveras i arbetet. Ett
begréansat antal aktorer har involverats i olika referens- och arbetsgrupper och bjudits in till
workshops. Ett par anser att kretsen behover breddas, exempelvis kan mindre aktdrer ha andra
utmaningar dn de storre och dven ha en regional betydelse. En relaterad problematik som en
respondent lyfter &r att arbete lagts ner pa att ge remissynpunkter, som senare dnda inte
omhédndertagits av myndigheter.

En del aktorer i finansiell sektor skulle &ven kunna ingd i sektorn Ekonomisk sdkerhet, dar
Forsdkringskassan ar sektorsansvarig myndighet. Ingen respondent har varit involverad i ndgot
arbete eller samverkan med Forsdkringskassan. Fran forsdkringssidan lyfts vikten av att se
funktionen som kompletterar vilfardssystemet ndr man analyserar samhallsviktig verksamhet.
Man saknar tjanstepensionsomrddet i MSB:s nya lista 6ver samhallsviktig verksamhet, som i hog
grad involverar den privata sektorn.

En respondent kallar 2024 for testaret for den nya strukturen. Under det forsta kvartalet ska en
inriktning for sektorns beredskapsarbete beslutas mellan myndighetschefer.
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9.2.2 Brist pa mandat och méjlig rollkonflikt

Finansinspektionen har pdborjat arbete for att reda ut ansvar och mandat samt borjat stdrka sin
organisation med lamplig kompetens. Pa vissa sitt har strukturreformen tydliggjort ansvar for
myndigheter, men andra frdgor dr utestdende, menar flera intervjupersoner. I de flesta intervjuer
lyfts att det annu inte &r klarlagt hur samverkan i finansiell sektor eller hur enskilda verksamheter
kommer att paverkas.

”Ska man kunna styra och leda och planera si ricker inte frivillighet utan det behdvs
klara mandat.”

Flera respondenter vill att myndigheterna stiller krav, men efterfrdgar i sd fall mycket storre
tydlighet fran myndigheterna kring férvantningar pa privata aktorer. Ett par respondenter lyfter
att bristen pa mandat och foreskriftsratt for Finansinspektionen som sektorsansvarig myndighet
forsvarar i arbetet, eftersom frivillighet inte formodas racka till. Samtidigt verkar engagemanget
och viljan att bidra stor.

En utmaning som lyfts av flera intervjupersoner &r hur Finansinspektionen ska balansera sitt
tillsynsansvar och samtidigt verka for samordning av beredskapshoéjande formageutveckling i
sektorn. Privata aktorer upplever att det kan finnas intressekonflikter i att dela med sig av
utmaningar och problem i det beredskapshojande arbetet med samma myndighet som ocksa kan
besluta om sanktionsavgifter. De flesta menar att detta inte maste vara ett problem, sa linge det
ar tydligt vilken information som kan delas i olika forum. Det behover finnas en transparent och
tydlig kommunikation om ndr Finansinspektionen agerar inom ramen for sitt tillsynsansvar.

"FI har formats utifrin tillsynsuppdraget. Ndr man nu fir nya uppgifter krivs annan
kompetens och nya arbetssitt.”

En respondent framhéller dock att man inte maste problematisera foér mycket nar det giller de
olika rollerna, men att det troligen dr en utmaning for myndigheter att utveckla ett annat mindset
ndr man far nya uppgifter pa omradet utover tillsynsuppdraget. Myndigheterna maste tolka vad
uppdraget innebar i dialog med berdrda aktorer.

9.3 Samverkan infor och vid fredstida kriser

Vikten av att inte skapa onddiga samverkansfora lyfts fram av en respondent, utan att anvianda
de som redan finns pa ett effektivt sitt. FSPOS framhalls som ett vilfungerande forum, dar
offentliga och privata aktorer deltar pa lika villkor. Nagra intervjupersoner beskriver att det finns
flera samverkansfora idag, framfor allt i det forberedande arbetet, initierade av privata aktorer.

Kopplat till cybersdkerhetsfragor finns operativa fora dér aktdrer delar information med
varandra. Det finns &ven samverkansfora som leds av stora leverantdrer av IT-tjanster till mdnga
aktorer i finansiell sektor. Under Coronapandemin initierade de tre storbankerna samverkan.

Det har identifierats ett behov av tydlighet kring vilken aktor som &r ansvarig for att sdkerstélla
samverkan och ledning i finansiella sektorn, nédr det galler savél finansiella kriser som hojd
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beredskap. Att tydliggora dessa roller och ansvar dr ett pdgdende arbete, och ndgot som
myndigheterna arbetar med. Flera intervjupersoner lyfter den pdgaende utredningen som leds
av Finansdepartementet om operativ krisledning.102

”Man kan inte ha visst forum som enbart tittar pd hiandelser som har specifika orsaker
i sektorn och fir specifika konsekvenser for finansiell sektor”.

En farhdga é&r att olika system for krishantering byggs upp, beroende pd huruvida en storning
uppstdr inom eller utanfor sektorn. Finansdepartementets utredning beskrivs som ett sent svar
pa ett behov som funnits under en ldngre tid, men som i och med Finansinspektionens
sektorsansvar uppfyllts. En respondent lyfter att Finansinspektionen och Riksbanken mdste
utreda sina respektive roller kopplat bland annat till krishantering. En faktor som kan paverka &r
att Riksbanken har foreskriftsratt som dr mer langtgdende. Ndgon understryker vikten av att
strukturen tar hénsyn till de forum och roller som redan finns och bygger vidare pa detta.

En respondent beskriver att FSPOS-6vningen 2022 vickte fragestillningen kring vem som har det
huvudsakliga ansvaret for kommunikation vid storre kris. Under intervjun lyfts att enskilda
aktorer inte bor ha en framtradande roll i krissituationer dédr en bred mdngd kunder paverkas
och berdrs. Kommunikationen bor i stédllet samordnas av myndigheterna. Det behover vara
tydligt vem som har det huvudsakliga ansvaret och blir en tydlig avsdndare och férmedlare av
kommunikativa budskap fran hela eller delar av sektorn.

En podng som lyfts i intervjuer &r att vidareutvecklingen av Gemensamma grunder for samverkan
och ledning vid samhillsstérningar pagar och leds av MSB, men involverar manga aktorer inom
svensk krisberedskap, i huvudsak offentliga. Begreppsvirlden i denna sfir som nu dr under
vidareutveckling, &r viktig for aktorer inom finansiell sektor att forstd och dela. Aktorer i
finansiell sektor dr en del av svensk krisberedskap och det finns en god férmdga hos manga
aktorer att verka och samverka i kris. Perspektivet breddas dock kopplat till sektorns beroende
till andra sektorer, myndigheternas samverkansformer och hur privata aktdrer kan jacka in i
krisberedskapssystemet i stort.

9.4 Betalningar

Den nya riksbankslagen skapar enligt flera intervjupersoner goda forutsiattningar for att bygga
beredskap for att betalningar alltid ska fungera. Samtidigt finns utmaningar i rollférdelningen
mellan Finansinspektionen och Riksbanken, eftersom FI &dr sektorsansvarig myndighet for
sektorn Finansiella tjanster, och Riksbanken har ett sédrskilt ansvar for betalningar, vilket innebéar
visst overlapp. For att det inte ska innebadra onddig belastning pa aktorer kopplat till rapportering
kravs en mycket ndra samverkan mellan de tva myndigheterna.

Ett par intervjupersoner lyfter ocksa vikten av att svenska samhdllet ska ha beredskap for att
betalningar ska kunna genomforas oavsett storningar. Ansvarsbilden for detta ser komplex ut,
men det &dr tydligt att dven individer och enskilda foretagare kan spela en viktig roll i
forberedelserna. Daremot dr det myndigheterna som behover informera vad varje enskild person
och foretag kan gora for att starka den egna beredskapen. Ju fler betalningsalternativ som erbjuds

102 Finansdepartementet (2023). Fi2023/01842. Utredningen ska se dver hur en operativ krisledning vid allvarliga
driftstorningar i den finansiella sektorns digitala infrastruktur kan utformas.
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i affdrer och ju fler olika betalningsmedel konsumenter kan anvidnda sig av, desto battre. I
betalningsutredningen genomférdes en utblick 6ver hur andra ldnder hanterar offline-
betalningar, men intervjupersoner papekar att det inte finns ndgot sjalvklart alternativ i Sverige i
dagslaget.

Det &r ett komplext ekosystem av aktorer och beroenden som behover fungera. Nagra
intervjupersoner lyfter att det &r viktigt att analysera kedjor av verksamheters beroenden till
varandra, och att ha en bredd i de scenarier som det planeras utifran, eftersom det kan variera
vilka verksamheter och funktioner som blir mest kritiska i olika situationer. Till exempel kan ett
lage dar ndgon enstaka region &r sarskilt drabbad, 6ka betydelsen av funktionaliteten hos
regionala banker. Nagra intervjupersoner menar darfor att de aktorer som pa forslag pekats ut
av Riksbanken inte dr en tillrackligt bred grupp. Samtidigt menar andra intervjupersoner att det
viktigaste i nuldget &r att borja ndgonstans, och att definitioner kan omvirderas och eventuellt
breddas framdover. Flera intervjupersoner lyfter att det behtvs en god beredskap i hela systemet,
och att alla aktorer behover arbeta med redundans i sina system och kommunikationer.

9.5 Natos arbete med civil beredskap

Maénga av de intervjuade uppger att de inte analyserat vad ett svenskt medlemskap i Nato skulle
innebéra for finansiell sektor. Vissa framfor att de utgar frdn att de blir informerade om nya krav
ndr det blir aktuellt. Det &r tydligt att representanterna fran myndigheterna i hogre utstréackning
analyserat fragan. De har identifierat att finansiella tjanster eller betalningar inte uppenbart &r en
del av de baseline requirements som Sverige skulle behova mota kopplat till Natos arbete med civil
beredskap. En bedomning frdn ndgra av intervjupersonerna dr att det finns anledning att
analysera fragan djupare.

9.6 Cybersikerhet

Nationella cybersdkerhetscentret NCSC lyser enligt mdnga intervjupersoner med sin franvaro
ndr det géller att sprida information, bjuda in till samverkan och erbjuda stéd. De konstaterar
samtidigt att det dr ett arbete som &r i uppstartsfasen dd man fortfarande diskuterar former och
hur NCSC ska fungera.

Nagra intervjupersoner anser att det &r en for sndv krets som involverats i arbetet med
Finansforum. De flesta tycker att det dr ett bra initiativ med stor potential, eftersom behovet av
samverkan i cybersdkerhetsfragor dr stort. En respondent tar upp att det finns samarbete
avseende vilka krav som ska stdllas pd en gemensam leverantor av IT-tjanster.

Manga i privat sektor uppger att de borjat forbereda for DORA, och paborjat anpassningen. Det
finns initiativ fran branschféreningar att analysera gemensamt med medlemsféretagen hur man
ska tolka lagstiftningen. Nagra lyfter att det &r positivt att det finns tydlighet i DORA ned pa en
relativt teknisk nivd. Andra menar att det finns en risk att sidan detaljerad information snabbt
blir utdaterad, och att dessa krav om nagra ar riskerar att inte léingre vara det som sdkerstéller en
hog skyddsniva.
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”Ar det anpassat till 0ss?”

Flera respondenter menar att deras organisationer inte kommer att omfattas av NIS2 och CER
eftersom de omfattas av DORA. Nédgon respondent anser att varken DORA, NIS2 eller CER
kommer att vara tillimpbart pa den egna organisationen, men de flesta dr osdkra. Ett par
respondenter menar att anpassningsarbetet inte kan pdborjas forrdan det &ar klart vilka
organisationer som kommer att omfattas, det vill sdga ndr den svenska implementeringen av EU-
direktiven beslutats. Ndgra intervjupersoner sdger att om de kommer att omfattas ldr det bli ett
stort anpassningsarbete, och att de bevakar omradet I6pande.

Ndagon papekar att regelverk bdde dr begriansande och hjdlpsamt, det senare genom att
tillhandahdlla en tydlig kravbild. En farhdga med DORA som lyfts &r att direktivet &r
sektorsovergripande, men att det dr stor skillnad mellan bank och forsidkring.

9.7 Sikerhetsskydd

I intervjuerna varierar det hur insatta respondenterna &r i sdkerhetsskyddslagen och
sdkerhetsskydd som begrepp, vilket delvis kan forklaras av att intervjupersonerna inte ansvarar
for fragorna i sina respektive organisationer. Nagra bedomer att ménga privata aktorer har satt
sig in i frdgan och analyserat sin verksamhet och information utifrdn lagen, men det finns ingen
klar bild 6ver hur det ser ut i sektorn. De intervjupersoner fran privat sektor som har analyserat
sin verksamhet har i flera fall kommit fram till att de inte berors. Det lyfts att det ldggs ett stort
ansvar pd privata aktorer att sjdlva analysera sin verksamhet, och att myndigheterna eventuellt
kan behova erbjuda mer stod har.

"Det dir inget vi kinner till, vi har inte gjort ndigon analys. Om man anser att man
inte omfattas, kan man fi en smill pd fingrarna dia?”

Myndigheterna bedomer att de har ritt verktyg och forutsdttningar att sjdlva hantera
sdkerhetsskyddsklassificerad information, men en poang som lyfts av flera &r att det &r viktigt att
information kan delas till relevanta aktorer i hela sektorn. Nér det géller viss typ av samverkan i
sektorns beredskapsarbete dr det mojligt att det kraver sdkerhetsskyddsatgarder. Har forvantar
sig privata aktorer att myndigheterna gor den bedomningen.

10 Slutord

Svenskt beredskapsarbete &dr under stark utveckling, drivet av det sdkerhetspolitiska
omvdérldsldget med Rysslands invasion av Ukraina och den snabba teknikutvecklingen som
medfor nya sarbarheter. Under arbetet med framtagande av denna PM, som bara pagatt ndgra
manader, har det tillkommit nya inriktningar, lagar och analyser pd omradet och det ar svart att
dra en gréns. Denna PM beskriver ett nuldge inom ett antal omrdden under senhosten 2023.
Utover redan fastslagna inriktningar beskrivs dven arbete som pagar och som inom kort kan
komma att utgora nya forutsattningar for krisberedskapen, sdsom ett svenskt Nato-medlemskap
och utvecklingen inom artificiell intelligens.
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Genom strukturreformen utarbetades sdvil en sektoriell som geografisk indelning for att cka
samhiillets beredskapsférmaga. Aven om denna struktur dr vil anpassad, kommer samhiills- och
teknikutveckling och 6kad kunskap att innebédra att beredskapsarbetet behover forhalla sig till
nya parametrar.

10.1 Resiliens for att omhinderta det breddade perspektivet?

Bdde i de studerade underlagen och i intervjuer med aktorer fran sektorn har det visat sig vara
svart att dra en skarp grdans mellan sektorns etablerade arbete for att sédkerstdlla finansiell
stabilitet och det arbete som ska vidtas for att minska risk for och konsekvenser av
samhallsstorningar - det vill siga sambhiillets krisberedskap. En storning i det finansiella systemet
kan leda till en finansiell kris, som i sin tur riskerar att leda till en samhdllsstorning. Arbetet for
att sdkerstdlla finansiell stabilitet &r en forutsdttning for, men inte tillrackligt, for god
krisberedskap. Mdlen for krisberedskapen innefattar samhadllets sdkerhet vilket medfor behov av
en vidgad syn pa hot och risker. Vidare ska arbetet med krisberedskap utgora grunden ocksa for
det civila forsvaret, inramat som civil beredskap. Darmed kommer beredskapsarbetet sannolikt i
vissa delar omfatta hela hotskalan, det vill sdga d&ven hojd beredskap och krig.

Med hénsyn till den breda paletten av hot och risker &r det viktigt att arbetet med hot, risk och
beredskap inte bedrivs i stuprér i organisationen. I intervjuerna framkommer att flera anser sig
ha en vil anpassad organisation for att hantera den breda paletten - samtidigt som de ocksa
uttrycker att de har begransad kunskap om de beredskapsrelaterade verksamheter som bedrivs
i andra delar av organisationen. Begrepp som anvénds alltmer for att beskriva formaga att sta
emot och hantera olika héndelser ér resiliens och motstandskraft. Det handlar om robusthet att
std emot och fungera vél under en storning, men dven om férmaga att hantera effekterna av en
storning, att dterhdmta och anpassa sig.1%* Det handlar sdledes om forebyggande, forberedande,
hanterande och aterstédllande insatser, liksom om utvirdering och utveckling. Att samla och
analysera verksamheten i dessa perspektiv kan ge en bild av hur beredskapsarbetet ldmpligen
ska samordnas.

10.2 Nya, omfattande och spridda krav behover tolkas

Det finns omfattande och specifika regelverk som ska sdkerstélla en god hantering av risker hos
finansiella aktorer. Nar det géller krisberedskapsarbetet ser regleringen annorlunda ut.
Beredskapsforordningen &r generell och giller 6ver alla beredskapssektorer, vilket innebér att
det i alla beredskapssektorer pagar arbete med att tolka hur uppgifter och kravstdllningar ska
omsdttas i den egna beredskapssektorn, for finansiella sektorns aktorer framst avseende
Finansiella tjanster och Ekonomisk sdkerhet.

EU-regleringarna, dar DORA-férordningen ar specifikt riktad mot finansiell sektor, kommer att
bidra med kravstéllning, men det kommer med stor sdkerhet finnas behov av att gemensamt
diskutera tolkningar och hur kraven bést tillgodoses. I intervjustudien gav en del personer
uttryck for att NIS2 och CER inte &r relevant for deras organisationer, men en analys behover
goras da den pdgaende utredningen om deras implementering slutredovisats. Det kommer
endast vara ett halvar mellan att slutbetdnkandet presenteras och regelverket ska implementeras
och saledes krdvs forberedelser for att kunna bidra i ett eventuellt remissférfarande.

103 | Jonsson mfl (2019) Civilt férsvar i grdzon s. 20 beskrivs att motstandskraft hos den civila delen av samhillet utgérs av
robusthet, talighet samt flexibilitet och anpassningsbarhet. For att motstindskraft ska vara mojlig att skapa krivs sdvil vilja
som formiga, dir formdga kriver sdvil resurser av olika slag som tillricklig kunskap.
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Cybersédkerhet dr oavsett kommande lagstiftning ett omrdde dar det finns samsyn mellan
offentliga och privata aktorer att staten bor ta en ledande roll och stodja aktorers arbete, for en
hog sammantagen cybersdkerhet.

EU:s Al-forordning kommer troligen, ndr den antas, padverka anvandningen av system inom
finansiell sektor och dartill forknippat riskhantering. Att undersoka pa vilket sitt Al padverkar
forutsattningarna for krisberedskapen har inte rymts inom ramen fér denna PM.

Ndgon aktor har uttryckt att regelverk bidrar med tydlighet, men att efterlevnaden kan bli en
utmaning om kraven dr spridda i olika regelverk. I vissa av de regelverk som ndmnts (sdsom
sdkerhetsskyddslagen), ska ocksd aktoren sjdlv analysera om den omfattas, vilket kan bidra med
osdkerhet kring eventuella pafoljder och sanktioner om analysen &r felaktig.

10.3 Samverkan for en god krisberedskapsformiga

Den lagstiftning som beror krisberedskapen beskriver framfor allt krav pa och uppgifter for
statliga myndigheter. Samverkan, savil innan som under en kris, dr dock en central aspekt inom
svensk krisberedskap. For att dstadkomma aktorsgemensam och effektiv inriktning och
samordning krévs forberedelser innan en kris, genom planering, 6vning och annan samverkan.
En aspekt som skulle kunna paverka beredskapsarbetet &dr att privata aktorers bidrag framfor allt
behover bygga pa frivillighet. Till skillnad mot i totalférsvarsplaneringen finns inte lagkrav pa
de privata aktorernas deltagande i krisberedskapsarbetet.1¢ Beredskapsférordningen ger inte
heller myndigheter foreskriftsrétt. I detta avseende dr krishanteringens ansvarsprincip, och den
utokning avseende samverkan som formulerats, inte bindande. Engagemanget bland privata
aktorer dr dock stort, men man forvantar sig att offentliga aktorer bidrar med tydlig inriktning.
Det finns 6nskemal om att myndigheterna samordnar arbetet for att minska belastningen. En
tillkommande roll for FI kan bli som forsorjningsanalysmyndighet och md&jligheten till
samordning med rollen som beredskapsmyndighet och sektorsansvarig myndigheten behover
undersokas.

En frédga dr vilka som ska delta i och bidra till den sammantagna beredskapsférmagan. En av
malsdttningarna med krisberedskapen &r att uppréatthalla samhallets funktionalitet, men det &r
inte givet vilka verksamheter och aktorer som bidrar till detta. Beredskapsforordningen é&r
generell och uttrycker inte specifika samhallsviktiga funktioner.1%> Det pagdr arbete for att
identifiera aktuella verksamheter och de aktdrer som da blir berérda. Myndigheter har bjudit in
vissa privata aktorer som stod i arbetet. Storre aktorer har mer resurser for att delta, men
samtidigt framkommer i intervjustudien att det &r viktigt att olika perspektiv lyfts fram i arbetet
och att en bredd av aktorer tillsammans kan bidra till uppbyggnaden. Exempelvis kan en totalt
sett liten aktor vara av stor betydelse regionalt. I implementeringen av den nya riksbankslagen
har man valt att forst identifiera de som definitivt kommer att beroras och sedan eventuellt utoka
kretsen. Valet &r gjort bland annat for att f en mer hanterbar gruppstorlek i det initiala arbetet. I
intervjuerna framkommer dock en forstaelse for att strukturen mdste byggas undan fér undan.

I intervjuerna framkommer en férhoppning om att myndigheter kan stodja i omvérldsbevakning
och hotbildsanalys. Det dr ndgot som flera aktorer inte genomfor systematiskt, men som skulle
kunna stédrka det forebyggande och forberedande arbetet. Myndigheter far bland annat genom

104 ] Lag (1982:1004) om skyldighet for niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i totalforsvarsplaneringen
beskrivs krav pi och villkor for niringslivets deltagande avseende planering for totalforsvarsformdiga.
105 Déremot dterfinns i den nya riksbankslagen ett uttalat ansvar for att allminheten ska kunna gora betalningar dven i kris och
krig.
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nationell samverkan ta del av hotbildsbeskrivningar som inriktning for beredskapsarbetet. En
utmaning for samverkan avseende hotbild, kanske framfor allt da frdgorna &ven ror vapnat
angrepp och totalforsvar, dr informationsdelning och de krav som stélls pa informationssédkerhet
och sdkerhetsskydd hos deltagande aktorer.

Privata aktorer har lyft oklarheter avseende myndighetsuppgifter som ges inom ramen for olika
lagrum; i beredskapsarbetet ska potentiella sdrbarheter identifieras vilket befaras kunna leda till
sanktionsavgifter om myndigheten &ven har en tillsynsroll. Detta behover diskuteras for att inte
hamma samverkan.
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Bilaga 1: Intervjuguide

Respondentens bakgrund

Namn och roll/ansvarsomrade?

Kunskap/erfarenhet av arbete inom krisberedskap, sjdlv respektive i organisationen?

Hotbild

Foljer ni/tar ni del av analyser av hotbildsutvecklingen?

Har ni vidtagit dtgarder med héansyn till radande hotbild?

Krisberedskap och strukturreformen

Har synen pa krisberedskap och er organisations roll i den foréndrats de senaste aren?
Har dimensionen civil beredskap beaktats i er organisation? Hur?

Hur anser du att beredskapsarbetet inom sektorn fungerar; styrkor/brister, forslag pa
utveckling?

Har strukturreformen och den nya beredskapsforordningen paverkat systemet an?
Vad &ar mest angeldget att arbeta med for sektorn ska fungera?
Vilken roll anser du att respektive typ av aktor bor ta i det nya systemet?

Kan arbetet bedrivas i befintliga fora (FSPOS, andra) eller behtvs nya, exempelvis
specifika arbetsgrupper? I sa fall avseende vilka teman?

Hur kan din organisation bédst bidra?

Bedriver din organisation eller har ni behov av samverkan avseende krisberedskap med
aktorer utanfor sektorn?

Cybersidkerhet

Ser ni att det nationella cybersdkerhetscentret (NCSC) kommer att paverka ert
cybersdkerhetsarbete? Kommer samverkan att forandras?

NIS2/CER: Analyserar ni kommande krav utifran er verksamhet? Enskilt eller i
samverkan?

DORA: ser ni utmaningar och framgangsfaktorer for att anpassa er verksamhet till
DORA-kraven? Gar det att integrera i annat cybersidkerhetsarbete?

Betalningar

Vilka kriterier skulle kunna végleda bedomningen av verksamhet som ar av sarskild
betydelse fér genomforandet av betalningar?

Om ni skulle bli utpekade, har ni ndgon uppfattning vad det skulle innebédra?
Resursatgang, behov av finansiering mm?

Upplever ni ansvarsférdelningen for civil beredskap pa betalningsomréadet tydlig mellan
FI och Riksbanken? Hur paverkas ni av den?

Sidkerhetsskydd
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e Bedomer ni att ni bertrs av den nya sékerhetsskyddslagen?
e Hur arbetar ni i sa fall med sdkerhetsskydd? Internt och i samverkan?
Nato

e Bedomer ni att ett Natomedlemskap kommer att paverka er organisation/finansiell
sektor? I sa fall hur?

Organisationens helhetsgrepp om resiliens

e Anvinds begreppet resiliens i er organisation? I vilken bemaérkelse och hur arbetar ni med
det?

e Hur arbetar er organisation med berdérda omraden, koordinerat eller separat?
e Ar det vil anpassat for att moéta kraven?

¢ Om du blickar framdt, hur tror du att er organisations arbete med ovan nimna omraden
behover forandras, internt respektive i samverkan? Varfor?

Ovrigt
e Nagot att tilldgga, ndgot vi glomt att frdga om?
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