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Introduktion

For att vart moderna samhadlle ska fungera dr vi beroende av ett antal viktiga samhallsfunktioner
sasom exempelvis elforsorjning, transporter och kommunikation. Utan dessa skulle var tillvaro
forandras i grunden. Forestill dig till exempel ett finansiellt system utan de digitala mojligheter
vi dr vana vid idag; som att utfora digitala betalningar, att logga in pa sin internetbank for att
kontrollera sina konton eller folja borsutvecklingen i realtid. Utan elforsorjning och
kommunikationsmgjligheter vore detta inte mojligt. For att kunna uppratthalla samhallets
funktionalitet i alla ldgen, d@ven vid allvarliga péfrestningar, dr vissa verksamheter viktigare dan
andra - de samhallsviktiga verksamheterna.

Covid-19-pandemin skapade en situation ddr verksamheter 6ver hela samhillet behovde stilla
om och gora prioriteringar. Plotsligt kunde inte all personal vara pa kontoret samtidigt och
exempelvis fragan om vilken personal som fortsatt skulle fa tillgang till barnomsorg vid en
eventuell skolstingning, skapade osdkerhet hos arbetsgivare. Restriktioner, krav pa
lagesbildsrapportering fran myndigheter och undantag for viss verksamhet, visade tydligt att
arbetet med att identifiera samhallsviktig verksamhet &r centralt for att oka samhadllets
gemensamma formaga att dels prioritera men dven upprétthdlla samhaéllsviktig verksamhet vid
storningar. Att identifiera vad som &r samhallsviktigt ar viktigt for savil aktorers egen
krisberedskap som for att stiarka det civila forsvaret.

Som ett resultat av denna erfarenhet identifierades ett behov av att minska tolkningsutrymmet
och ta fram ett tydligare metodstod for hur aktorer kan arbeta systematiskt med identifiering av
samhaéllsviktig verksamhet.! Mot bakgrund av detta har Myndigheten for samhéllsskydd och
beredskap (MSB) uppdaterat definitionen av begreppet samhdllsviktig verksamhet, for att ge stod i
arbetet med identifiering av densamma, tillsammans med andra verktyg sadsom en lista 6ver
viktiga samhaéllsfunktioner.2

Syftet med denna rapport dr att ge stod till verksamhetsutovare inom den finansiella sektorn, i
arbetet med att identifiera samhaéllsviktig verksamhet. Ambitionen med denna rapport ar att (1)
skapa en tydligare 6verblick 6ver existerande kravbild och de befintliga regelverkens kopplingar
till samhallsviktig verksamhet och (2) bidra till effektivisering av arbetet med identifering av
samhallsviktig verksamhet. Rapporten avser inte utgora en formell metod for identifiering av
samhallsviktig verksamhet.

Metod

Under arbetet med denna rapport har flertalet underlag analyserats. Bland dessa aterfinns MSB:s
metodstod for identifiering av samhallsviktig verksamhet, FSPOS vigledning for
kontinuitetshantering samt foreskrifter och lagar inom omradet samhaillsviktig verksamhet.
Vidare har det gjorts en 6versyn av indirekta krav och nérliggande omradens koppling till att
identifiera samhdllsviktig verksamhet sa som totalférsvar och sdkerhetsskydd.

1 MSB, 2020, Uppdaterad definition av samhillsviktig verksamhet
2 MSB, 2022, Vad ir samhillsviktig verksamhet
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Rapporten har tagits fram med stod av en referensgrupp. Denna har bestatt av representanter
fran olika delar av den finansiella sektorn samt en representant fran MSB:s enhet for
forsorjningsberedskap.

Rapporten fokuserar pa perspektiv relevanta for aktorer inom finansiell sektor i stort. Finansiell
sektor avser verksamhetsutovare inom bank, forsdkring, finansiell infrastruktur och
viardepappersbolag, liksom de statliga myndigheter som &r verksamma inom omrddet. I
Forordning (2022:524) om statliga myndigheters beredskap, beskrivs de beredskapssektorer och
sektorsansvariga myndigheter som leder arbetet med att samordna atgadrder infor och vid
fredstida krissituationer och hojd beredskap. Beredskapssektorn Finansiella tjanster omfattar,
enligt MSB:s lista, betalningsférmedling, finansiering och sparande, finansiell stabilitet samt
torsakring som samhdllsviktiga funktioner. Darutdver berdrs vissa aktorer inom finansiell sektor
i stort d&ven av andra beredskapssektorer sa som Ekonomisk sdkerhet ddar MSB namner
utbetalningar av ersadttningar som en samhadllsviktig funktion. I rapporten anvands ”finansiell
sektor” eller “finanssektorn” for att overgripande beskriva de verksamhetsutdvare som namns
ovan och ”beredskapssektor Finansiella tjanster” nér det d&r denna kontext som avses.

Vad dr samhaillsviktig verksamhet?

Systematiskt arbete med identifiering av samhaéllsviktig verksamhet &r en central del av arbetet
med skydd mot olyckor, krisberedskap och civilt forsvar.® Det som har identifierats som
samhaéllsviktigt kan ha baring pa planering samt prioritering av arbetet fore, under och efter en
samhallsstorning. Samhallsviktig verksamhet definieras av MSB enligt foljande:

"Den verksambhet, tjdnst eller infrastruktur som uppritthdller eller sikerstiller samhillsfunktioner som
dr nodvindiga for samhillets grundliggande behov, virden eller sikerhet.”

Med definitionen foljer ett fortydligande dar MSB forklarar betydelsen av de olika begrepp som
anvands i definitionen. Begreppen verksamhet, tjinst eller infrastruktur ska inkludera en bred
tolkning och kunna innefatta anldggningar, processer, system och noder. Vidare fortydligas
begreppet samhillsfunktion som en funktion nodvandig for samhillets grundlaggande behov,
vdrden eller sdkerhet. MSB tydliggor dven tolkningen av nédvindiga for och grundliggande behov
och hénvisar till att detta tydliggor en viss avgransning da samhallsviktig verksamhet handlar
om att uppratthalla det viktigaste.5

3 MSB, 2021, Identifiering av samhéllsviktig verksamhet: Metod
4 Forordning (2022:524) om statlica myndigheters beredskap
5 MSB, 2020, Uppdaterad definition av samhéllsviktig verksamhet
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I Figur 1 visualiseras detta genom att visa
att de sambhallsviktiga verksamheterna
tillsammans upprétthaller och sédkerstaller
viktiga samhallsfunktioner.

Nationellt, regionalt och lokalt

Med begreppet samhallsviktig
verksamhet vill MSB skapa en tydlighet
och samsyn mellan aktorer kring vad som
ar mest kritiskt. Definitionen &r tillaimpbar
inom alla samhaillssektorer och pa
nationell, regional och lokal niva. Det finns
ingen utpekad myndighet som &r ansvarig
for att sammanstdlla all nationellt
samhaéllsviktig verksamhet och darfor ar
det viktigt att aktorer inom bade offentlig
och privat sektor dr medvetna om sin  pieyy 1: Samhillsviktig verksamhet uppritthdller och sikerstiller
egen roll i arbetet med identifiering av  wviktiga samhillsfunktioner.

samhallsviktig verksambhet.

Uppritthaller

ININININ/N

Sambhaillsviktiga verksamheter

P& central niva ska de utsedda beredskapsmyndigheterna identifiera samhallsviktig verksamhet
inom sitt ansvarsomrdde samt for sin egen organisation. De sektorsansvariga myndigheterna ska
identifiera samhallsviktig verksamhet inom sin beredskapssektor. P4 regional niva identifierar
regioner vad som &r regionalt samhallsviktigt inom sitt ansvarsomrdde samt for sin egen
organisation. Aven lansstyrelsen identifierar enligt sitt geografiska omraddesansvar vad som ér
samhallsviktigt inom ldnet, samt vad som &r samhdllsviktigt inom sin egen organisation.
Civilomradesansvariga lanstyrelser ska dven identifiera samhaéllsviktig verksmhet inom sitt
civilomrade. Pa lokal niva ska kommuner identifiera vad som &r lokalt samhllsviktigt enligt det
geografiska ansvarsomradet, samt vad som dr samhillsviktigt inom sin egen organisation. Aven
respektive organisation/foretag bor identifiera vad som dr samhillsviktigt inom sin egen
organisation.

Inom finansiell sektor levereras centrala funktioner sett till samhallets funktionalitet i stor
utstrdckning av privata foretag. Den privat-offentliga samverkan blir dérfor en viktig
forutsattning for de offentliga aktdrer som har till uppgift att identifiera samhallsviktig
verksamhet.

Sambhiillsviktig verksamhet och totalforsvaret

Att identifiera samhallsviktig verksamhet &r en grundlidggande del i att bygga Sveriges
totalforsvar. Sedan 2015 har Sverige aterupptagit totalfdrsvarsplaneringen genom ett antal
initiativ och sedan 1 oktober 2022 finns en ny svensk beredskapsstruktur i form av civilomraden
och beredskapssektorer. Forsvarsmakten och MSB har tillsammans tagit fram rapporten
Handlingskraft som syftar till att inrikta och underldtta for aktorer att paborja sin
beredskapsplanering och sitt arbete for o©kad totalforsvarsformdga.” Utifran de
planeringsforutséttningar som lyfts av Forsvarsmakten och MSB, har FSPOS skrivit en

6 MSB, 2021, Introduktion till samhéllsviktig verksamhet
7 Forsvarsmakten, 2021, Handlingskraft
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handlingsplan for civilt forsvar. I denna lyfts ett antal atgarder, bdde gemensamma och enskilda
atgarder som foreslds vidtas som start i beredskapsplanering. En av dessa atgdrder &r att
identifera totalférsvarsviktig verksamhet. Det finns ingen vedertagen definition av
totalforsvarsviktig verksamhet, varfor denna rapport istéllet anvander verksamhet som dr viktig for
totalforsvaret. Detta reflekteras i de avslutande disskusionerna.

I FSPOS handlingsplan for civilt forsvar lyfts identifiering av totalforsvarsviktig verksamhet som
en viktig punkt att arbeta med. I regeringsuppdraget Civilt forsvar mot 2030 - ett totalforsvar i
balans, konstateras att all verksamhet som dr viktig for totalforsvaret dr samhillsviktig
verksamhet.8

MSB anvinder identifiering av samhallsviktig verksamhet som en bas eller ett paraply for att
dérefter tillfora olika perspektiv och faktorer.® Ett systematiskt arbete med identifiering av
samhaéllsviktig verksamhet kan darfor ses som en utgangspunkt for en aktors arbete med
exempelvis sdkerhetsskydd, krisberedskap eller civilt férsvar.

Utredningen Niringslivets roll i Totalforsvaret lyfter tre exempel pa verktyg som myndigheterna
har for identifiering av samhaéllsviktig verksamhet.10 Dessa &r risk- och sarbarhetsanalyser (RSA),
tillsyn enligt sékerhetsskyddslagstiftningen samt anmélningsplikt i enligt NIS-direktivet.

Exempel pd hur arbetet med identifiering av samhallsviktig verksamhet kan vara en del i
totalforsvarsplanering;:

e Skapar en inriktning pa vad i verksamheten som alltid behover uppratthallas och darmed
vilka kritiska processer som bor kontinuitetshanteras.

e Ger en indikation pa var skyddsvdrd information finns inom ramen foér arbetet med
informationssdkerhet.

¢ Genererar underlag for arbetet med risk- och sarbarhetsanalys.

e Genererar ett underlag till arbetet med krigsorganisation ddr identifierade
samhallsviktiga verksamheter sannolikt, men inte uteslutande, kan ingd i
krigsorganisationen samt indikera vilken personal som behover vara krigsplacerad.

e Genererar ett underlag till sikerhetskyddsanalyser och indikerar om en aktor bedriver
nationellt samhallsviktig verksamhet.

o Utgor ett underlag i arbetet med Styrel.

e Ger underlag till eventuell upphandling/utkontraktering och kan anvidndas som
utgangspunkt for kravstallning.

Kravbild

Bade privata och offentliga aktdrer inom finansiell sektor har krav pa sig som pa olika satt kan
innebédra att de ska identifiera samhallsviktig verksamhet. I denna rapport kategoriseras dessa
foljande:

1. Direkta krav, som explicit innehaller krav pa att identifiera samhallsviktig verksamhet.

8 MSB, 2022, Civilt forsvar mot 2030 - ett totalforsvar i balans
9 MSB, 2022, Civilt forsvar mot 2030 - ett totalforsvar i balans
10 SOU 2019:51, Naringslivets roll i totalforsvaret
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2. Indirekta krav, som inkluderar identifiering

verksamhet/ process/liknande.

Direkta krav

av ndgon typ av kritisk

De direkta kraven innehaller explicita krav pa att i ndgon form identifiera samhallsviktig
verksamhet. Kravbild och koppling till begreppet samhallsviktig verksamhet redogors nedan:

o Sikerhetsskyddslagen (2018:585) och sdkerhetsskyddsforordningen (2021:955)
e NIS- direktivet (Lag (2018:1174) om informationssdkerhet for samhillsviktiga och digitala

tjdnster)

e Forordning (2022:524) om statliga myndigheters beredskap
o Foreskrifter och allmdnna rdd om statliga myndigheters risk- och sdrbarhetsanalyser

(MSBFS 2016:7)

Sidkerhetsskydd

Sakerhetsskyddslagen (2018:585) och sdkerhetsskyddsforordningen (2021:955) reglerar krav pa
information och verksamheter som &r av betydelse for Sveriges sdkerhet eller som omfattas av ett
for Sverige forpliktande internationellt dtagande om sédkerhetsskydd, sa kallad sdkerhetskanslig

verksamhet.

Inom saval offentlig som privat sektor stills krav pd att den som till nagon del bedriver
sdkerhetskénslig verksamhet ska utreda sitt behov av sdkerhetsskydd.!! Detta ska goras genom
en sdkerhetsskyddsanalys i vilken det kartliggs om en aktdor bedriver sidkerhetskinslig
verksamhet. For att en aktor ska anses bedriva sdkerhetskdnslig verksamhet, ska paverkan pd

den verksamheten medfora konsekvenser pa nationell
nivd. Som stod i bedomningen listar Sakerhetspolisen
(SAPO) listar olika kategorier som bor beaktas vid
identifiering och beddmning av sdkerhetskanslig
verksamhet.12 For finansiell sektor dr det s&rskilt
viktigt att analysera kategorierna Sveriges ekonomi
och nationellt samhéllsviktig verksambhet.

Som ovan beskrivits riskerar avbrott i sdkerhetskénslig
verksamhet att leda till konsekvenser pd nationell
niva. Darmed &r begreppet snédvare dn samhallsviktig
verksamhet, som ocksd kan inkludera verksamheter
dér avbrott medfor konsekvenser pa lokal och/eller
regional niva (se illustration i figur 2).

Om en aktor bedriver sdkerhetskinslig verksamhet
tillkommer en rad krav pd sdkerhetsskyddsatgarder.
Dessa atgdarder ska skydda den sdkerhetskinsliga
verksamheten = mot  spioneri, sabotage och

11 Sikerhetspolisens foreskrifter om sidkerhetsskydd (2022:1)

Samhillsviktig verksamhet

Sdkerhetskinslig
verksamhet

Figur 2: Bilden beskriver sambandet mellan
sikerhetskinslig verksamhet och samhillsviktig
verksamhet.
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terroristbrott. For den finansiella sektorn dr Finansinspektionen utpekad tillsynsmyndighet for
sdkerhetsskyddsomradet.

NIS-direktivet

NIS-direktivet, kort for Atgirder for en hog gemensam mnivd pd sikerhet i nitverks- och
informationssystem i hela unionen, dr ett EU gemensamt direktiv fran 2016 som stéller krav pa
digitala och samhallsviktiga tjanster. NIS-direktivet dr svensk lagstiftning genom Lag (2018:1174)
om informationssdkerhet for samhallsviktiga och digitala tjanster. Direktivet syftar till att hoja
EU:s samlade formaga genom att gemensamt stdrka skyddet i informationssystem och natverk
som samhadllsviktiga tjanster anvander sig av.

Sambhadllsviktiga tjanster definieras sdsom en tjanst som dr viktig for att uppratthdlla kritisk
sambhéllelig eller ekonomisk verksamhet.’® Definitionen ryms inom kategorin samhallsviktiga
verksamheter men har ett sndvare fokus. Dadrav dr NIS inte tillimpbart pa alla
verksamhetsuttvare inom finnansiell sektor. Daremot aligger det samtliga aktorer, saval
offentliga som privata, inom utpekade sektorer att identifiera om man omfattas av direktivet eller
inte. NIS-direktivet dr aktuellt for etablerade aktorer i Sverige, som har verksamhet inom de
utpekade sektorerna Bankverksambhet eller Finansmarknadsinfrastruktur.14

Bankverksamhet
Inom omrddet bankverksamhet beskriver NIS-direktivet att en aktor bedriver samhallsviktiga
tjanster om incidenter skulle medfora en betydande stérning, om denna utgor ett:

1. kreditinstitut om bank och finansieringsrorelse som enligt Finansinspektionens arliga
tillsynskategorisering tillhor kategori 1 eller 2 eller

2. utldandska kreditinstitut som driver finansieringsrorelse i Sverige genom en filial med en
balansomslutning om minst 500 miljarder kronor.

Finansmarknadsinfrastruktur
NIS-direktivet beskriver samhillsviktiga tjanster inom finansmarknadsinfrastruktur som tjénster
dér incidenter skulle medfora en betydande storning vid tillhandahadllandet av tjansten avseende
1. tillhandahallande av handelsplatser med en sammanlagd handelsoms&ttning om minst 1
miljard kr/dag
2. tjdnster som utfors av centrala motparter
3. tjdnster som utfors av vardepapperscentraler eller
4. tjanster som utfors av clearingverksamhet.

Om en aktor omfattas av NIS-direktivet ska detta, utan drdjsmadl, rapporteras till berérd
tillsynsmyndighet, for finnansiella sektorn Finansinspektionen. D& tillkommer krav pa
informationssdkerhet inom tjdnstens informationssystem och nitverk. Detta omfattar bland
annat krav pad ett systematiskt och riskbaserat arbete med informationssikerhet samt
rapporteringskrav till MSB vid incidenter som pédverkar kontinuiteten i tjainsten. Om dessa krav
inte uppfylls kan en aktor aldggas vite.

13 Lag (2018:1174) om informationssakerhet f6r samhallsviktiga och digitala tjanster

14 MSB, 2021, Foreskrifter om anmiilan och identifiering av leverantorer av samhillsviktiga tjiinster
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Den 10 november 2022 antog Europaparlamentet ett uppdaterat NIS-direktiv, NIS 2.1 Med NIS
2 forvéntas regelverket bli &an mer detaljerat avseende informationsédkerhetsatgarder. I korthet
vantas det nya direktivet triffa flertalet aktorer genom att bland annat peka ut flera sektorer, samt
inkludera verksamheters leveranttrer och underleverantorer.

Forordning (2022:524) om statliga myndigheters beredskap

Forordningen innehéller bestimmelser om uppgifter som statliga myndigheter under regeringen
har infor och vid fredstida krissituationer och hojd beredskap. Syftet med forordningen ar att
statliga myndigheter under regeringen genom sin verksamhet ska minska sarbarheten i samhallet
och utveckla en god formdga att hantera sina uppgifter vid fredstida krissituationer och hojd
beredskap. Forordningen utgor grunden for det som kallas ny struktur for krisberedskap och
civilt forsvar.

I forordningen definieras fredstida krissituationer samt samhallsviktig verksamhet enligt
foljande:

6§ Idenna forordning avses med

1. fredstida krissituationer: situationer som

- avviker frdn det normala,

- drabbar manga ménniskor, stora delar av samhéllet eller hotar grundldggande varden,

- innebir en allvarlig storning eller en 6verhidngande risk for en allvarlig stérning av viktiga
samhallsfunktioner, och

- kréver samordnade och skyndsamma atgérder fran flera aktorer, och

2. samhallsviktig verksamhet: verksamhet, tjénst eller infrastruktur som uppratthaller eller sakerstiller
samhallsfunktioner som &r nédvandiga for samhillets grundlaggande behov, varden eller sékerhet.

Genom forordningen inrédttas tio beredskapssektorer for att stirka motstandskraften i viktiga
samhaéllsfunktioner ddr Finansinspektionen blir ny sektorsmyndighet for beredskapssektor
finansiella tjdnster. For beredskapssektor ekonomisk sikerhet ansvarar Forsakringskassan.

Forordningen reglerar att varje myndighet ska identifiera samhallsviktig verksamhet inom
myndighetens ansvarsomrade. Vidare ska de myndigheter som omfattas genomfora ett
systematiskt arbete for att kunna upprdtthdlla den egna sambhaillsviktiga verksamheten
(kontinuitet) samt verka for att andra aktorer inom ansvarsomradet ocksa bedriver ett sadant
arbete. Detta analysarbete ska ske genom regelbundna risk- och sarbarhetsanalyser dar
samhallsviktig verksamhet identifieras.

Forordningen beskriver sdrskilda uppgifter for beredskapsmyndigheterna samt ytterligare
uppgifter for sektorsansvariga myndigheter, som att samverkan inom sektorn samt med
ndringslivet sker i den utstrdckning det behovs. Detta innebdr att sektorsansvariga myndigheter
samt beredskapsmyndigheter behover ha en uppfattning om vilken verksamhet och vilka aktorer
som omfattas. Darmed 6kar vikten av att identifiera samhallsviktig verksamhet, &ven hos privata
aktorer.

15 Vid forfattande av denna rapport, hosten 2022, invintas ett slutgiltigt godkannande av NIS 2 av EU-radet.



Foreskrifter och allminna rad om statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2016:7)

Beredskapsmyndigheter identifierar samhallsviktig verksamhet inom sitt ansvarsomrade, inom
ramen for arbetet med risk- och sdrbarhetsanalyser (RSA). RSA-arbetet syftar till att analysera
och i forlangningen oka formdgan att skydda och uppréatthalla samhallsviktig verksamhet och
dess kritiska beroenden vid extraordindra héndelser i fredstid samt under hojd beredskap. Det
kan ddremot vara utmanande for myndigheterna att i praktiken identifiera och bedéma den
samhallsviktiga verksamhet som bedrivs inom det egna ansvarsomrddet nar den samhallsviktiga
verksamheten bedrivs av privata verksamhetsutovare.

I arbetet med risk- och sdrbarhetsanalyser ska myndigheterna beakta bade krissituationer i
fredstid och situationer med hojd beredskap. Myndigheterna ska dven beakta de scenarion som
MSB beslutar samt de delar av Forsvarsmaktens forsvarsplanering som formedlas till
myndigheterna.

Indirekta krav

De indirekta kraven dr de krav som inkluderar identifiering av ndgon typ av kritisk verksamhet.
Listan ska inte ses som fullstdndig utan enbart som ett underlag for analys ddr dessa krav indirekt
sdger att en aktor bor arbeta med identifiering av samhallsviktig verksamhet eller liknande
processer. Exempel pa indirekta krav:

¢ Finansinspektionens foreskrifter och allmdnna rdd om hantering av operativa risker (FFFS

2014:4)
¢ Ny Riksbankslag
¢ DORA (Digital Operational Resilience Act)

Innehaller bestimmelser om hur ett féretag ska
hantera sina operativa risker. Relevant for
aktiebolag, sparbanker, medlemsbanker,
kreditmarknadsbolag, kreditmarknadsforeningar,
vardepappersbolag.

Den nya riksbankslagen som trader i kraft den 1
januari 2023 innehaller bestammelser om
krisberedskap som ska tillimpas av féretag som
har sérskild betydelse for genomférandet av
betalningar. Riksbanken ges i lagen bemyndigande
att foreskriva vilka féretag som ska omfattas av
bestammelserna.

DORA-forordningen syftar till att stérka den
finansiella sektorns motstdndskraft mot
cyberrisker. Forordningen innehéller bland annat
krav som syftar till att aktorer aktivt ska arbeta for
att bli mer motstandskraftiga mot informations-
och kommunikationsrelaterade (IKT) stérningar
och hot. DORA giller for alla aktorer inom
finansiell sektor.

Tabell 1: Urval av indirekta krav till omrddet samhillsviktig verksamhet.

Namns att foretag ska faststalla vilka
processer som dr vasentliga for
verksamheten. Dessa ska anges i en
forteckning och uppdateras regelbundet
likvil som vid behov.

Det som bendmns som sérskild betydelse
for genomforandet av betalningar kan
antas dven utgoras av samhallsviktig
verksambhet.

Forslagen i DORA syftar till att sikerstélla
att aktorer ska kunna upprétthalla sakerhet
i ndtverk och informationssystem som
stottar affdrsprocesser inom finansiell
sektor.

DORA nidmner kritisk funktion och stéller

krav pa finansiella enheters kontinuitet i
kritiska funktioner.
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Identifiering av samhallsviktig verksamhet

Forordningen (2022:524) om statliga myndigheters beredskap samt NIS-direktivet stéller krav pa
berdrda organisationer att sjdlva identifiera samhallsviktig verksamhet. Detta skapar behov av
bade (1) styrning och inriktning kring vad som kan anses vara samhallsviktigt och (2) samverkan
med sektorsansvarig myndighet/tillsynsmyndighet kring huruvida verksamheten ska anses
vara sambhiillsviktig eller inte.

En bra utangspunkt &r MSB:s metodstod for identifiering av samhallsviktig verksamhet som
beskriver tre steg i identifieringsprocessen.1¢

Steg 1: Kartligg

Det forsta steget i identifieringen inleds med att skapa en bruttolista pa all potentiell
samhallsviktig verksamhet. Vid kartlaggningen finns som stdd en lista som MSB har tagit fram
med exempel pd viktiga samhdllsfunktioner och tillhrande samhaillsviktiga verksamheter (se
figur 4). Listan ska inte ses som fullstindig eller komplett, utan har som syfte att fungera som ett
stod for aktorer vid identifiering av samhallsviktig verksamhet och innehaller forslag pd viktiga
samhallsfunktioner och samhallsviktig verksamhet inom bdde offentlig och privat verksamhet.
For finansiella tjanster har MSB, i samrdd med flertalet aktorer inom finansiell sektor, listat forslag
for beredskapssektorn finansiella tjanster. Nedan visas MSB:s forslag med vissa tilldgg inom
omradet forsdkring.

Forslag pa viktiga Exempel pa typer av samhiillsviktig verksamhet som uppritthaller och sikerstiller funktionen
samhallsfunktioner inom

finansiellatjanster

Betalningsformedling Verksamhet som sakerstaller att betalningar gar fran betalningsavsandare till betalningsmottagare, sa

som det centrala betalningssystemet, elektroniska betalfjanster, kontanthantering, férmedling av
statliga betalningar mellan centralbanker och statens betalningsmodell

Finansiering och Verksamhet som omvandlar sparande till finansiering, s& som kreditinstitutens in- och utlaning, olika
sparande aktorers anskaffning av samt handel (inkl. avveckling) med finansiella tillgangar, kapitalforvaltning,
forvaltning av statsskulden, guld- och valutareserven samt statliga garantier och lan.

Finansiell stabilitet Verksamhet som uppratthaller finansiell stabilitet, sa som tillsyn, analys och 6vervakning av det
finansiella systemet, forebyggande stod och insdttningsgaranti. Hantering av en finansiell kris genom
att tillfora likviditet till det finansiella systemet, sékerstallande av rantebildningen i det finansiella
systemet samt resolutionsverksamhet.

Forsakring Skadereglering och utbetalning av sak-, person-, ]_iy—, kredit- och transportforsakring
Utbetalning av pensionsfoérsakring och livrantor. Aterforsakring och viss nyteckning av férsakring.
Forsakring och aterforsakring vid hejd beredskap.

Fiqur 4: Exempel pi viktiga samhillsfunktioner och samhillsviktiga verksamheter.

Steg 2: Analysera de kartlagda verksamheterna

I steg 2 paborjas arbetet med motiveringen till varfor en verksamhet skulle kunna anses vara
samhallsviktig. Har ska samtliga kartlagda verksamheter undersckas vidare. MSB foreslar har
att stdlla frdgor som utgar fran och kopplar an till samhallets skyddsvarden. Skyddsvardena tar
sin utgdngspunkt i mal beslutade av Riksdag och regering och syftar till att skapa ett gemensamt
ramverk kring vad arbetena med skydd mot olyckor, krisberedskap och civilt forsvar syftar till
att skydda. Nedan beskrivs de olika skyddsvardena.”

16 MSB, 2021, Identifiering av samhillsviktig verksamhet: Metod
17 Overgripande inriktning for samhallsskydd och beredskap (MSB708 - juni 2014)
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* Minniskors liv och hilsa - fysisk och psykisk hélsa hos dem som drabbas direkt eller
indirekt av en hdndelse. Omfattar alla méanniskor som har Sverige som hemvist eller
uppehadller sig i Sverige eller dr svenska medborgare och uppehdller sig utomlands.
Manniskor i andra lander som inte dr svenska medborgare eller som inte har Sverige som
hemvist omfattas i vissa fall.

* Samhiillets funktionalitet - funktionalitet och kontinuitet i det som direkt eller indirekt
starkt paverkar samhallsviktigt verksamhet och ddarmed far konsekvenser for manniskor,
foretag och andra organisationer.

* Demokrati, rittssikerhet och minskliga fri- och rittigheter - méanniskors tilltro till
demokratin och rittsstaten samt fortroende for samhdllets institutioner och det politiska
beslutsfattandet, ledningsférmaga pa olika nivder, avsaknad av korruption och
rattsdvergrepp.

* Miljo och ekonomiska virden - miljon i form av mark, vatten och fysisk miljo, biologisk
mangfald, vardefulla natur- och kulturmiljoer samt annat kulturarv i form av fast och 16s
egendom. Ekonomiska varden i form av privat och offentlig 16s och fast egendom samt
vardet av produktion av varor och tjdnster.

* Nationell suverinitet - kontroll 6ver nationens territorium, nationell kontroll 6ver de
politiska beslutsprocesserna i landet samt sdkrande av nationens forsorjning med
fornodenheter. Nationell suverdnitet kan ses som en forutsdttning for att kunna varna
ovriga viarden

Vid analys av de kartlagda verksamheterna ska skyddsvédrdena anvandas som utgangspunkt for
att analysera eventuella konsekvenser vid avbrott. Ytterligare kompletterande fragor kan tdnkas
avse beroenden till andra samhallsviktiga verksamheter, pdverkan pa omgivningen vid stérning,
tidpunkter eller tidsperioder som &r extra kritiska, betydelse vid en specifik samhallsstorning
samt om det &r ndgot ovrigt som utmarker verksamheten som unik.

Steg 3: Beddm om verksamheten dr samhillsviktig
Det sista steget innefattar bedomningen. Hér bor en avvagning ske utifrdn tidigare beskrivning
av de foreslagna verksamheterna. MSB tar upp tva viktiga fragor att stilla:

* Uppritthéller en eller flera viktiga samhallsfunktioner?
» Sékerstéller en eller flera viktiga samhéllsfunktioner?

Ett jakande svar pa ena eller bada fragorna motiverar om huruvida verksamheten bor
anses vara samhdllsviktig eller inte.

Genom att folja den beskrivna processen skapas bdde ett gediget beslutsunderlag men ocksa
sparbarhet kring vilka samhdllsviktiga verksamheter som finns (se exempel i tabell 2 pa hur
arbetet med identifiering av samhallsviktig verksamhet kan dokumenteras.). Nar identifieringen
ar klar kan arbetet med att uppratthalla och sdkerstédlla den samhallsviktiga verksamheten ske.
Detta kan exempelvis goras genom arbete med riskhantering och kontinuitetshantering.
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Identifiering av samhillsviktig verksamhet

Vil Potentiellt Ovrig information
sambhiillsfunktion © ?H e_ . Motivering varfér Ar verksamheten =
samhallsviktig e I
verksamheten dr viktig samhillsviktig?
verksamhet
Betalningsférmedling |Kontanthantering

Finansiering och Kreditinstitutens in-

sparande och utlaning
Finansiell stabilitet Regele.:fte?rlevnad och
redovisning
] ; ;
Forsidkring Ltbe.tahm}g E_‘_" .
pensionsforsikring

Tabell 2: Exempel pd hur arbetet med identifiering av samhillsviktig verksamhet kan dokumenteras.

Angréansande processer

For att arbetet med samhallsviktig verksamhet inte ska ses som ett eget spar frikopplat fran andra
processer dr det viktigt att skapa en overblick kring vilka liknande arbeten som gors av
organisationer inom sektorn. En process som &r vanligt forekommande inom sektorn, och som
liknar MSB:s metod for identifiering av samhaillsviktig verksamhet, finns inom
kontinuitetshanteringens strategiska konsekvensanalys.18

Strategisk konsekvensanalys

En strategisk konsekvensanalys innebdr en inventering och prioritering av organisationens
produkter och tjanster. Malet dr att identifiera vilka produkter och vilka tjanster som &r
nddvéndiga for att en organisation ska kunna upprétthalla sina verksamhetsmal oavsett storning.

En strategisk konsekvensanalys utgar fran en kriteriemodell. Kriteriemodellens
konsekvensomrdden och konsekvensnivder beslutar varje enskild organisation. I FSPOS
vagledning foreslds bland annat konsekvenskategorierna ekonomisk paverkan, paverkan pd
fortroende/varumairke och paverkan pa verksamhetens funktionalitet. 1 Den kriteriemodell som
organisationen anvénder sig av ska signalera vilka typer av konsekvenser som dr acceptabla
respektive oacceptabla. Kriteriemodellen appliceras sedan i den strategiska konsekvensanalysen
som ska resultera i att ledningen genomfor och beslutar om identifiering och prioritering av
organisations mest kritiska processer. Ledningen ska i detta arbete ocksa besluta en maximal
tolerabel avbrottstid (MTPD) for varje kritisk process. MTPD:n ska bestimma hur linge
organisationen kan vara utan den kritiska processen innan konsekvenserna blir oacceptabla.

Ett exempel pa hur arbetet med en strategisk konsekvensanalys kan dokumenteras finns nedan i
tabell 3.

18 Ursprunget till denna kan hénvisas till Business Continuity Institute och begreppet ”The initial BIA” likval som
avsnittet konsekvensanalys i ISO 22301.
19 For mer detaljer avseende framtagande av kriteriemodell se FSPOS végledning f6r kontinuitetshantering.
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Ekonomisk Paverkan pa Paverkan pa
MTPD paverkan fortroende/ | verksamhetens

Kritisk process Beskrivning varumdrke | funktionalitet | Konsekvensbeskrivning

X timmar Niva Niva Niva

Kontanthantering

In- och utlaning

Regelefterlevnad och
redovisning

Utbetalning av
pensionsforsikring

Tabell 3: Exempel pd hur arbetet med strategisk konsekvensanalys kan dokumenteras.

Avslutande reflektioner

Behovet av att identifiera och skydda samhallsviktig verksamhet har férmodligen aldrig varit
tydligare. Befintliga och kommande regelverk, liksom omvérldsldget, stéller kande krav pa att
bade identifiera och uppratthalla kritsk verksamhet, savil i fredstid som under hojd beredskap.
I detta avsnitt diskuteras ndgra utmaningar och mojligheter for verksamhetsutovare inom
finansiell sektor i arbetet med identifiering av samhdllsviktig verksamhet.

Fragmenterad kravbild for samhillsviktig verksamhet

Arbetet med identifiering av samhallsviktig verksamhet sker idag fragmenterat. Hur en aktor
arbetar med identifiering kan bero pa olika regelverk, dar olika begrepp for kritisk verksamhet
genererar olika processer for identifiering. Idag sker darfor identifiering av samhallsviktig
verksamhet ofta i olika arbetsstrommar genom bland annat sdkerhetsskyddsanalys, risk- och
sarbarhetsanalys samt identifiering av samhallsviktiga tjanster enligt NIS-direktivet. Darutdver
sker totalforsvarsplanering dér verksamhet som ar viktig for totalférsvaret identifieras.

Kraven &r ocksd olika for offentliga respektive privata organisationer (se figur 5). NIS-direktivet
och sidkerhetsskyddslagstiftningen stdller krav pa samtliga aktdrer som trdffas av
lagstiftningarna. Vidare stiller Finansinspektionen krav pa identifiering och upprétthallande av
vdsentliga processer for manga av de privata aktérerna inom sektorn. P4 sa vis arbetar privata
aktorer inom finansiell sektor ofta med strategisk konsekvensanalys och darigenom identifiering
av véasentliga processer. Detta skulle kunna innebédra krav pad kontinuitetshantering av
samhallsviktig verksambhet i de fall da den samhallsviktiga verksamheten dven klassificeras som
en kritisk process.
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Offentlig aktér inom
finansiell sektor
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f

Privat aktor inom
finansiell sektor

. . l

Figur 5: llustrationen ovan visar hur kravbilden pd identifiering av samhillsviktig verksamhet skiljer sig it mellan offentliga
sektor och privata aktorer inom den finansiella sektorn. Illustrationen dr en forenkling av kravbilden.

\.

Enligt den nya beredskapsforordningen ska varje myndighet genomféra risk- och
sarbarhetsanalyser. De myndigheter som ocksa dr beredskapsmyndigheter ska darutover lamna
en risk- och sdrbarhetsbedomning till Regeringskansliet, MSB och sektorsansvarig myndighet.
Inom detta arbete ska samhillsviktig verksamhet inom myndigheternas ansvarsomrade
identifieras och de ska verka for att andra aktorer inom ansvarsomradet bedriver ett sddant
arbete. I vilken omfattning och pa vilket sitt privata foretag engageras inom detta arbete &r inte
tydligt inriktat i nuvarande reglering. Det finns sledes ett fortsatt behov av en utvecklad styrning
inom omradet.

Mervirde genom synkade processer

Arbetena med identifiering av samhallsviktig verksamhet och strategisk konsekvensanalys har
manga beroringspunkter. Bada arbetssitten inkluderar vikten av att arbetet med identifiering
samt att ledningens beslutsfattande ger inriktning och skapar ett underlag for prioritering av
verksamhet.

For att fa forstdelse for vilken del av verksamheten som &r kritisk kan en aktdr analysera sin
verksamhet ur bade ett affirsmaéssigt perspektiv (strategisk konsekvensanalys) men &ven ur ett
samhaéllsperspektiv (samhallsviktig verksamhet). Detta skulle fordjupa forstaelsen for den egna
organisationens betydelse och samtidigt utgora en grund for prioritering inom organisationen.
Till exempel skulle en strategisk konsekvensanalys kunna uttkas med kriterier relaterade till
samhillets skyddsvirden. P4 samma sétt kan en process for identifiering av samhdllsviktig
verksamhet breddas och inkludera ett affarskritiskt perspektiv.

Ett sammanhallet arbete med identifiering skulle ocksa kunna omhénderta vissa perspektiv fran
NIS-direktivet och fran sdkerhetsskyddslagstiftningen. Detta kan exempelvis ske genom att
inkludera foljande fragestallningar:

¢ Omfattas denna verksamhet av NIS-direktivet?

¢ Omfattas denna verksamhet av sdkerhetsskyddslagstiftningen?

20 FEFS 2014:4 stéller krav pa identifiering av vdsentliga processer for en delméngd av de privata aktorerna i sektorn.
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Sambhillsviktig verksamhet uppritthdller viktiga sambhdllsfunktioner,
oavsett omvirldslige

Idag finns en omfattande begreppsflora inom omrddet krisberedskap och civilt forsvar. Samtidigt
ar behovet av samsyn och gemensam planering av storsta vikt. Det &dr darfor viktigt att i den méan
det gar skapa samsyn kring definitioner, men ocksd enas i att anvidnda samma begrepp inom
sektorn for att kunna planera gemensamt. Det finns som tidigare namnts ingen formell definition
av begreppet totalforsvarsviktig verskamhet, vilket riskerar att skapa begreppsforvirring. Det
finns dock behov av att sdtta verksamhet som &r viktig for totalforsvaret i relation till
samhallsviktig verksamhet, sékerhetsskénslig verksamhet och vasentliga processer.

MSB:s definition av samhallsviktig verksamhet mojligor en vidg till samsyn inom
totalforsvarsplanering da denna inte innehdller skrivelser om tillstdnd sasom kris, krig eller
annan typ av omvérldshdndelse. Darmed kan vi anta att en samhallsviktig verksamhet ska
uppratthélla en viktig samhallsfunktion oavsett omvdarldsldge. Den breda definitionen kan
inkludera perspektiv sd som skérpt och hogsta beredskap vid identifiering av samhallsviktig
verksamhet. Detta medfor att vi kan ta avstdnd fran begreppet totalforsvarsviktig verksamhet,
och istdllet anvianda “sambhallsviktig verksamhet som &r viktig for totalforsvaret” vilket dven
leder till slutsatsen att all verksamhet som ar viktig for totalforsvaret dven dr samhallsviktig
verksamhet, men att all samhillsviktig verksamhet inte behover vara viktig for totalforsvaret.

Hojd
beredskap

\
,s
Krisberedskap “an* ooy //
r'd
Civilt Militart
forsvar forsvar

Civil beredskap

Figur 6: Samhillsviktig verksamhet ska kunna uppritthdlla viktiga samhdllsfunktioner genom hela hotskalan.

Bildkilla: MSB
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I MSB:s existerande metodstod for identifiering av samhallsviktig verksamhet finns ddremot
inget ytterligare stod kring huruvida kompletterande fragor bor stillas for att kunna bedéma den
samhallsviktiga verksamhetens betydelse vid hojd beredskap.

Arbetet med identifiering kan anvidndas som utgangspunkt vid arbetet med att skapa en
krigsorganisation. Exempel pd kompletterande fragor som kan stillas &r:

e Tillkommer det ndgon verksamhet vid hojd beredskap?
e Faller det bort ndgon verksamhet vid hojd beredskap?
e Andras prioritetsordningen mellan verksamheter vid hjd beredskap?

Kommande fordandringar i styrning och arbetssidtt inom omrddet

Sammantaget kan vi konstatera att vi stdr infor flertalet fordandringar i bade styrning och
arbetssdtt. Covid-19 har tillsammans med ett fordndrat omvérldsldge paskyndat ett omfattande
forandringsarbete inom omradet krisberedskap och civilt forsvar. Uppdateringar i
sdkerhetskyddslagstiftning tillsammans med en ny beredskapsordning och ett antal pagdende
utredningar inom t.ex. livsmedelsberedskap, kommer att bidra till férandringar i bade styrning
och arbetssitt. For finansiell sektor kommer den nya riksbankslagen, tillsammans med DORA-
forordningen, resultera i en utokad kravbild och innebéra att arbetssitt behover utvecklas.

Vidare forvéntas ett nytt forslag frdn EU- kommissionen, CER-direktivet?!, antas under 2023.
Direktivet syftar till att ta ett EU-gemensamt grepp om skydd av sambhillsviktig verksamhet.
Troligtvis kommer detta bland annat stélla krav pa en nationell strategi fér uppratthallande av
samt en sektorsvis identifiering av samhallsviktig verksamhet, vilket sannolikt kommer att
paverka arbetet med samhallsviktig verksamhet i Sverige framover.

Utvecklingen i omradet, men ocksa i omvarldsldget, far som konsekvens att samhallsviktig
verksamhet och prioritering kan variera 6ver tid. En lista 6ver samhallsviktig verksamhet, eller
en forteckning med vésentliga processer, kan upplevas som statisk och oflexibel. Samtidigt ska
den utgora en grund for prioritering av samhéllets resurser vid olika hdndelser, exempelvis
pandemi, stromavbrott, naturkatastrofer eller h6jd beredskap.

Det betyder att vad som dr extra viktigt just idag och framover kan skilja sig at. Darfor ar det
viktigt att gora en noggrann och uttommande identifiering av samhallsviktig verksamhet inom
sin organisation eller ansvarsomrade, och samtidigt vara beredd att ompréva och uppdatera
detta med jamna mellanrum. P4 sa sétt byggs beredskap och formaga att hantera olika typer av
héndelser.

21 For mer information 1ds EU och skydd av samhéllsviktig verksamhet
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https://www.msb.se/sv/om-msb/internationella-samarbeten/eu-samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/
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