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1. Inledning

Att den finansiella sektorn ér resilient dr en forutséttning for finansiell stabilitet och for ett vél
fungerande och robust samhille. Sektorns resiliens bygger i mdnga avseenden pa respektive
aktors enskilda formaga att uppratthdlla sin verksamhet vid ovintade hindelser. Omsesidiga
beroenden dessa aktorer emellan innebér vidare att en allvarlig storning hos en eller flera aktorer
kan sprida sig till ovriga delar av det finansiella systemet, med potentiellt forodande
konsekvenser for samhallet i stort.

Digitaliseringen av den finansiella sektorn, fortsatt globalisering och ett forsamrat sdkerhetsliage
stdller allt hogre krav pa resiliens. Pandemin och den senaste tidens cyberangrepp é&r tydliga
exempel pa vikten av att organisationer besitter en formdga att anpassa sig till nya utmaningar.
Som ett svar pa denna utveckling har tillsynsmyndigheter och andra aktorer inlett ett arbete med
att ge forslag pa nya krav i syfte att starka sektorns formdaga att hantera ovantade handelser som
kan hota finansiell stabilitet. Detta gdr under samlingsnamnet organisatorisk resiliens.

Denna promemoria beskriver begreppet organisatorisk resiliens (pa engelska operational
resilience) och hur det relaterar till befintligt beredskapsarbete inom finansiell sektor.
Promemorian riktar sig till samtliga organisationer inom finansiell sektor inom ramen f6r FSPOS
gemensamma arbete.

Syfte

Syftet med denna promemoria &r att beskriva begreppet organisatorisk resiliens och hur det
relaterar till befintligt beredskapsarbete inom finansiell sektor, samt att tydliggora kopplingen
mellan organisatorisk resiliens och discipliner som skapar forutsdttningar for en robust
organisation. Till dessa hor exempelvis intern styrning och kontroll, bolagsstyrning, risk-, kris-
och kontinuitetshantering samt informationssikerhet.

Mail

Maélet med denna promemoria &r att skapa en gemensam grund och forstaelse for hur
organisatorisk resiliens relaterar till finansiella sektorns befintliga beredskapsarbete. Detta
genom att overblicka befintliga och kommande végledningar, standarder och regelverk pa
omrddet samt reflektera over hur dessa kan komma att pdverka finansiell sektor i Sverige.
Promemorian ska dven kunna anvidndas som ett ingdngsvarde for kommande FSPOS-aktiviteter
inom omradet.

Metod

Metoden for framtagandet av denna promemoria bestar av en analys av befintliga publikationer
pa omrddet organisatorisk resiliens sa som vagledningar, standarder och regelverk.



Anviindning av begrepp i promemorian

Med begreppet organisatorisk resiliens menas i denna promemoria det engelska begreppet
”Operational Resilience”. Det finns for ndrvarande ingen entydig dversattning av begreppet.
Promemorian har gjort valet att anvanda begreppet organisatorisk resiliens utifran ISO Standarden
- 22316 - Sékerhet och resiliens - Organisatorisk resiliens - Principer.!

Avgrinsningar

Denna promemoria dr ej d@mnad att utgora ett metodstdod i hur en organisation bygger
organisatorisk resiliens. Dokumentet bor istédllet ses som ett forsta steg i en analys av begreppet.
Litteraturen &r for narvarande begransad och lagstiftare och andra vagledande aktorer inkluderar
olika komponenter bakom definitionen av resiliens, detta beroende pa vad som oOnskas
astadkommas. Analysen i denna promemoria har ddrav begridnsats till Baselkommitténs
principer om organisatorisk resiliens?, ISO-standarden 223163, Storbritanniens nyligen antagna
reglering om organisatorisk resiliens*, samt EU Kommissionens forslag till férordning om digital
operativ motstandskraft i den finansiella sektorn (DORA)>. Att notera &r att promemorian inte
redogor for dessa vagledningar, standarder eller regelverk i sin helhet, utan avser endast beskriva
kdrnan av vad som onskas astadkommas samt genom vilka medel. P4 EU-niva finns flertalet
regelverk och riktlinjer utfdardade av bland andra EBA, EIOPA och ESMA som, ndr de har
implementerats, 6kar graden av organisatorisk resiliens. Detta gdr dock att sdga om merparten
av regelverken som 4ligger finansiell sektor, varpd dessa inte kommer att behandlas narmare
inom denna promemoria.

1 Svensk Standard - SS-1SO 22316:2020 - Sakerhet och resiliens - Organisatorisk resiliens - Principer.
2 Basel Committee on Banking Supervision - Consultative Document: Principles for operational resilience - August 2020.
3 Svensk Standard - SS-ISO 22316:2020 - Sakerhet och resiliens - Organisatorisk resiliens - Principer.

4 PRA CP29/19: Operational resilience: impact tolerances for important business services, FCA CP19/32: Building operational
resilience: impact tolerances for important business services and feedback to DP18/04, Bank CP Operational Resilience: Central
counterparties, Bank CP Operational Resilience: Central securities depositories and Bank CP Operational Resilience: Recognised
Payment Systems and Specified Service providers.

5 Europaparlamentets och Radets férordning om digital operativ motstandskraft for finanssektorn och om éndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014.
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2. Vad ar organisatorisk resiliens?

I foljande kapitel redogors for hur begreppet organisatorisk resiliens definieras av olika
vagledande aktorer samt vad som i slutdndan forviantas astadkommas med den regulatoriska
utvecklingen.

Begreppet organisatorisk resiliens har under de senaste aren blivit allt mer féorekommande i
publicerade konsultationer samt forslag pa regleringar och krav dmnade till att stiarka sektorns
formaga att hantera ovantade hindelser. Begreppet som sadant dr inte nytt och kan ses som en
beskrivning av, pa ett eller annat séitt, formdgan att std emot och klara av en forandring, samt
aterhdmta sig och vidareutvecklas.6 Ur ett beredskapsperspektiv dr begreppet nédra forknippat
med vad ett samordnat risk-, kris- och kontinuitetshantersarbete syftar till.

Baselkommittén dr ett exempel pa en aktor som under de senaste dren har arbetat vidare med att
beskriva organisatorisk resiliens. I ” Principles for Operational Resilience” definieras organisatorisk
resiliens som bankers formaga att uppréatthdlla kritisk verksamhet under ett avbrott. Denna
formaga menar Kommittén skapar forutsittningar for aktdrer att identifiera och skydda sig mot hot och
eventuella storningar, att kunna hantera och anpassa sig till, samt dterhimta och lira sig av intriffade
hindelser.” For att stirka en organisations resiliens foresprakar kommittén ett principbaserat
tillvagagangssdtt med grund i tidigare publicerade principer om god hantering av operativa
risker, bolagsstyrning, outsourcing, kontinuitetshantering och viagledningar inom riskhantering.

Internationella standardiseringsorganisationen (ISO) har utarbetat en internationell standard om
organisatorisk resiliens. Organisatorisk resiliens definieras i standarden som en organisations
formdga att ta till sig och anpassa sig till en foranderlig miljo sd att den ndr sina madlsittningar, sikrar sin
fortsitta existens samt har framging. Likt Baselkommitténs vigledning faststéller standarden
principer for organisatorisk resiliens och presenterar egenskaper samt aktiviteter som
tillsammans stidrker en organisations resiliens. Resiliens ses hédr som resultatet av en god verksamhet
och en effektiv riskhantering, som pdverkas av ett unikt samspel mellan samt en kombination av strategiska
och operativa faktorer. 8 Som exempel pa faktorer kan ndmnas forekomsten av en kultur som
foresprakar resiliens eller forekomsten av samordnande och éndamalsenliga ledningsprinciper
(exempelvis risk-, kris- och kontinuitetshantering).

Andra aktorer som tidigt arbetat med organisatorisk resiliens &dr de brittiska
tillsynsmyndigheterna Bank of England, Financial Conduct Authority och Prudential Regulation
Authority som i ndra samarbete med landets finansiella sektor var forst ut i Europa med att
foresla ett nytt regelverk pa omrddet. Myndigheterna definierar organisatorisk resiliens som
finansinstitut, infrastrukturleverantérer och sektorns formdga att forebygga, anpassa sig till, hantera,
dterhdmta sig och lira sig av driftavbrott.9 Utgangspunkten, enligt ovan aktorer, dr att allvarliga
storningar kommer att intréffa, vilket kan resultera i stora konsekvenser for slutkonsumenter,
finansmarknader och det finansiella systemet som sddant. Organisationer behover dédrfor planera
darefter.

6 MSB - Resiliens: begreppets olika betydelser och anvandningsomraden - Publikationsnummer MSB569 - 2013.
7 Basel Committee on Banking Supervision - Consultative Document: Principles for operational resilience - August 2020.

8 Svensk Standard - SS-1SO 22316:2020 - Sakerhet och resiliens - Organisatorisk resiliens - Principer.

9 Bank of England, Prudential Regulation Authority (PRA), Financial Conduct Authority (FCA) - Discussion Paper: Building the UK
financial sector’s operational resilience.
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Det traditionella synséttet och instédllningen som préglat den finansiella sektorn har varit att
allvarliga storningar inte ska kunna intréffa, vilket inte langre kan anses tillrackligt. Regelverket
innebdr ett skifte da den egna verksamhetens overlevnad inte lingre star i fokus for
beredskapsarbetet. Att uppratthalla enskilda processer blir pa sa sitt mindre intressant och
ersdtts i regelverket med att uppratthalla tillhandahallandet av viktiga produkter och tjanster
(Important Business Services), detta ur ett konsumentperspektiv. Myndigheterna &mnar pa sa satt
att astadkomma en forandring dar aktorer kontinuerligt och pa ett mangfacetterat sitt arbetar
med att sdkerstdlla en hog formaga att leverera de produkter och tjanster som samhaillet &r
beroende av, ndr oviantade storningar val intraffar. 10

Saval Baselkommittén som de brittiska tillsynsmyndigheterna ndamner cyberhot som ett relevant
omrade for arbetet med organisatorisk resiliens, men &dr samtidigt tydliga med att andra risker
likvdl ska kunna hanteras. Europeiska kommissionen har valt att inleda resan mot en mer robust
finansiell sektor genom att fokusera pa digital resiliens. I sitt forslag till en forordning om digital
operativ motstdndskraft i den finansiella sektorn (DORA-férordningen) definieras detta som
finansiella foretags formidga att tillforsikra operativ integritet ur ett tekniskt perspektiv for att sikerheten i
nitverk och informationssystem ska kunna uppritthillas.!! Definitionen sérskiljer sig markant fran
ovan ndmnda definitioner, och sa av naturliga skil. Kommissionen @mnar dstadkomma en starkt
formaga att hantera informations- och kommunikationsrelaterade storningar och hot i den
finansiella sektorn genom att harmonisera nuvarande reglering pa omradet. I forordningen
aterfinns krav pa styrning, riskhantering, rapportering och testning samt en tillsynsram for
leverantorer av IKT-tjanster som traditionellt sett inte hamnat under myndigheternas tillsyn.

Utifrdn ovan definitioner och resonemang kommer organisatorisk resiliens fortsittningsvis i
denna promemoria att beskrivas som resultatet av ett integrerat beredskapsarbete som stracker
sig over samtliga berdrda beredskapsdiscipliner och genomsyrar hela organisationen, dar
dgandeskapet pd ett tydligt sétt ligger pd ledningsnivd. Skiftet &r viktigt - ndr fokus ligger pa
resultat istéllet for regeluppfylinad, s tillkommer en hogre grad av flexibilitet dédr organisationer
pa ett mer effektivt sitt kan anpassa sig i en konstant foranderlig miljo. Kommissionens syn pa
organisatorisk resiliens sdrskiljer sig i och med ovan diskuterat syfte och &mnar inte pa samma
sdtt dstadkomma ett skifte i tankesdtt eller en hog grad av flexibilitet. Samtidigt delar ovan aktorer
manga grundliggande principer om hur organisatorisk resiliens ska uppnds genom
verksamhetsstyrning, testning och riskhantering.

Operational resilience (...) is an outcome. It is a step change, where we expect you to be forward looking
and making decisions today that help prevent harm tomorrow.12

10 Financial Conduct Authority - The view from the regulator on Operational Resilience - Speech by Megan Butler, Executive Director
of Supervision.

11 Regeringskansliet - Faktapromemoria 2020/21: FPM16 - Forordning om digital operativ motstandskraft i den finansiella sektorn.

12 Financial Conduct Authority - The view from the regulator on Operational Resilience - Speech by Megan Butler, Executive Director
of Supervision.
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3. Kopplingen mellan organisatorisk resiliens och befintligt
beredskapsarbete

Organisatorisk resiliens kan enligt ovan sammanfattas som resultatet av ett integrerat,
systematiskt och strukturerat arbete inom ett flertal discipliner med syfte att bygga en robust
organisation.

En sddan disciplin &r intern styrning och kontroll. Agandeskapet for verksamhetens
organisatoriska resiliens bor ligga pa styrelse- och ledningsniv4, ett tydligt krav i samtliga ovan
diskuterade regelverk. Finansinspektionen foreskriver att foretag ska ha en dokumenterad
riskstrategi och foresprdkar dven en strategi for kontinuitetshantering. Strategier dr ett viktigt
verktyg for att i rimlig grad sdkerstilla att bankens riskexponering dr i linje med den faststillda
riskaptiten’ och som samtidigt ger verksamheten en tydlig bild av 6nskad forméga. Den interna
styrningen behover vidareutvecklas for att dven inkludera en strategi for organisatorisk resiliens
enligt samma struktur. Styrelsens och ledningens godkdnnande och engagemang kan tillika ses
som en forutsittning for att astadkomma en foretagskultur som préglas av resiliens. Interna
kontrollmekanismer kommer som ett resultat av detta att behtva inkludera nya funktioner och
processer i syfte att sdkerstdlla att arbetet bedrivs pa ett andamalsenligt och effektivt satt.

Nara besliktad med ovan disciplin &dr bolagsstyrning som utgdr en viktig komponent i
beredskapsarbetet. Tydliga roller och ansvar samt delegering till sdvdl dmnesansvariga som
operativt ansvariga i verksamheten skapar goda forutsdttningar for formdga och
regelefterlevnad. En vanlig forekommande utmaning &r dock att dstadkomma ett samordnat och
integrerat arbetssétt - en forutsattning for organisatorisk resiliens. En tydlig bolagsstyrning som
forhindrar silostrukturer dr en forutsédttning for organisatorisk resiliens. Uppkomsten av
befattningen Resilience Manager med ett samlat ansvar for strategiska och taktiska resiliensfragor
ar ett exempel pd hur detta har hanterats internationellt.

Befintligt arbete med risk-, kris- och kontinuitetshantering far likt ovan discipliner ny innebord.
For att sdkerstdlla en integrerad och valfungerande beredskapskedja behover resultatet av det
ena pa ett tydligt sitt fodas in och tas om hand i det andra, vilket bland annat forutsétter
funktioner samt processer for informationsdelning, kunskapsoverforing och samverkan. Att som
organisation kunna anpassa sig till nya utmaningar stiller exempelvis krav pd formagan att
forutse och hantera forandringar i risklandskapet. Arbetet med riskhantering blir som ett resultat
av detta mer omfattande och behover involvera fler perspektiv. Risker med lag sannolikhet men
hog konsekvens behover i storre utstrackning tas om hand och samverkan med, samt
overvakning av kritiska tredjepartsleverantorer behover forstiarkas. Systematiska uppdateringar
i riskbedomningar fér i sin tur konsekvenser pa arbetet med kontinuitetshantering dér befintliga
kontinuitetslosningar foljdriktigt behover utvarderas. Coronapandemin &r ett tydligt exempel pa
héndelse dér en snabb fordndring i risklandskapet med brutna leveranskedjor, smittspridning
och en snabb omstéllning till hemarbete kommit att stdlla nya krav pad befintliga 16sningar, i
synnerhet ur ett tidsperspektiv.

13 Finansinspektionen - FI-tillsyn - Bankernas kontinuitetshantering - Nr 18 - 9 juni 2020.
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Digitaliseringen av den finansiella sektorn och det vidxande cyberhotet innebdr att
informationssdkerhet utgor ytterligare en viktig disciplin for skapandet av organisatorisk
resiliens. Likt ovan fordandringar i arbetssétt och metodik forutsétter en resilient organisation ett
systematiskt informationssdkerhetsarbete med avstamp i en tydlig strategi, ddar man som
organisation arbetar forebyggande och i synergi med ovriga discipliner, samt dar skyddet
anpassas kontinuerligt utifran identifierade behov.

Befintlig ISO-standard om organisatorisk resiliens sammanfattar ovan diskussion val:

Det finns inte ett enskilt tillvigagingssitt for att stirka en organisations resiliens. Det finns etablerade
ledningsdiscipliner som gemensamt bidrar till resiliens, men var och en for sig ricker de inte for att
garantera en organisations resiliens. Organisatorisk resiliens dr resultatet av ett samspel mellan egenskaper
och aktiviteter, och av bidrag fran annan teknisk och vetenskaplig expertis.14

14 Svensk Standard - SS-ISO 22316:2020 - Skerhet och resiliens - Organisatorisk resiliens - Principer.
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4. Avslutande reflektioner

Efter en overblick av befintliga och kommande végledningar, standarder och regelverk inom
organisatorisk resiliens kan konstateras att det inte finns en entydig syn pa begreppet, eller hur
organisationer uppnar en viss grad av resiliens. Men genom ndrmare analys av syfte och mal kan
utronas att organisatorisk resiliens &r resultatet av ett integrerat beredskapsarbete som stracker
sig over flera olika discipliner, genomsyrar hela organisationen, dir dgandeskapet pa ett tydligt
sdtt dligger organisationers toppskikt.

Hur den regulatoriska utvecklingen kan komma att pdverka beredskapsarbetet i den svenska
finansiella sektorn &r for narvarande svart att forutsiga. Kommande DORA-foérordning ligger
ndrmast i tiden och forviantas harmonisera nuvarande reglering pa IKT-omradet. Férordningen
som sadan stdller langtgdende krav pa finansiella foretag och kommer att innebdra en stor
forandring i hur beredskapsarbete bedrivs inom ett specifikt omrdde, men innebar samtidigt inte
ett skifte i tankesétt likt det som de brittiska tillsynsmyndigheterna &mnar astadkomma.

Ett snabbt foranderligt risklandskap och lagstiftares motreaktion under de senaste dren kan dock
ses som ett tydligt tecken pa att fler regleringar &dr att vinta. Flera av de forbattringsbehov som
Finansinspektionen har identifierat avseende bankers kontinuitetshantering, s som styrning och
kontroll, tester och rapportering!> kan mojligen hanteras genom ovan diskuterade regelverk och
principer. Ett bra forsta steg for en aktor inom finansiell sektor bor vara att redan nu borja
forbereda sig pa vad detta skulle kunna innebéra for den egna organisationen. For att identifiera
gap 1 befintlig resiliens stdller ovan diskuterade regelverk krav pa mer komplex
ovningsverksamhet med scenarion som utmanar hela beredskapskedjan. Vért att notera &r att det
redan nu finns mdnga goda exempel pa sddana aktiviter hos aktorer inom finansiell sektor.
Vidare kommer ett systematiskt och strukturerat arbete med bland annat kontinuitetshantering,
riskhantering (inkl. tredjepartsrisker) och formageutveckling tillsammans med ledningens
godkdnnande och engagemang i form av mandat, stod och resurstilldelning badda for en allt mer
resilient organisation.

15 Finansinspektionen - FI-tillsyn - Bankernas kontinuitetshantering - Nr 18 - 9 juni 2020.
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