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Sammanfattning

I enlighet med FSPOS Ovningsstrategi 2021-2023 har AG Ovning planerat, genomfort
och utvarderat FSPOS Sektorsovning 2022. Syftet for 6vningen var:

Att oka sektorns formdga att hantera en grazonssituation (cyberattacker och
desinformation) dédr oron och osédkerheten i samhadllet &r stor, och dédr den finansiella
sektorns formdga ifragasétts. Detta genom att:

e organisationsspecifika ldgesbilder uppréttas
e samverkan inom hela eller delar av sektorn sker i syfte att:
o delaldgesbilder med varandra
o upprdttade och delade gemensamma ldgesbilder anvands for att
uppdatera organisationernas respektive liagesbilder
e samlade budskap till allménhet och specifikt till kunder vid en omfattande
och allvarlig fortroendekris tas fram och kommuniceras pd lampligt satt
e roller och ansvar vid krishantering tydliggors och tillimpas, saval internt
inom 6vad organisation som mellan organisationer

Scenario for 6vningen var fokuserat pa cyberattacker och DDoS-attacker i kombination
med desinformation vilket paverkade de deltagande aktorerna i olika former och
omfattning. FSPOS Sektorsovning delades upp i tre steg; uppstartsmote,
ovningsgenomférande och erfarenhetsseminarium. Ovningen genomfordes som en
skrivbordsovning med simulerande inslag och verkstilldes under tva efterfoljande
veckor i oktober. Totalt deltog 60 aktorer dar deltagarna forst ovade pa hemmaplan for
att sedan trdffas gemensamt for samverkan inom sektorn. Under de gemensamma
tillféllena erbjods deltagarna att ocksd delta i tre olika diskussionsgrupper med de
forutbestdamda, aktuella fokusomradena: kriskommunikation, krishantering i grdzon
samt desinformation.

Nytt for aret var att Ovningen hade sin utgangspunkt i de fyra viktiga
samhallsfunktionerna for Finansiella Tjanster som definierats av MSBI:

* Betalningsformedling

* Finansiering och sparande
* Finansiell stabilitet

e Forsédkring

Denna rapport behandlar analys, slutsatser, rekommendationer och atgarder baserat pa
malomrddena och diskussionsgrupperna, samt med forslag pad utférare av
atgdrderna. Detta giller for hela eller delar av den finansiella sektorn, dock inte for
enskilda aktorer. Eventuella aktorsspecifika slutsatser och atgidrdsforslag ansvarar
respektive aktor for att sammanstilla, dokumentera och arbeta vidare med.

(1] Identifiering av samhillsviktig verksamhet: Lista med viktiga samhallsfunktioner (MSB1844)



Executive summary

In accordance with FSPOS Exercise Strategy 2021-2023, AG Ovning (Working Group for
Exercise Management) has planned, conducted, and evaluated FSPOS Sektorsovning
2022 (Financial Industry Exercise 2022). The objective of the exercise was:

To increase the Financial sector's ability to establish a common operational picture in a
grey-zone situation (cyberattacks and disinformation) where the credibility for the
Financial Sector deteriorates. This by:

e that an organisation specific operational picture is created
e that there is an ongoing cooperation within the sector, or specific parts of the
sector, with the purpose to:
o share relevant parts of the organisational-specific operational picture
o the shared sector common operational picture is used to update the
organisational-specific operational picture.
e thata collective message is produced, in the event of an extensive and serious
crisis of confidence, and communicated to customers and the public.
e roles and responsibilities in crisis management are clarified and applied, both
internally within the exercised organisation and between organisations

The scenario of the exercise was focused on cyber and DDoS-attacks in combination with
disinformation, which affected the participating organisations in different ways and
formats. The FSPOS Sektorsovning was divided into three steps: starting meeting of the
exercise, delivery of the exercise and an experience seminar after the exercise was
conducted. The exercise was delivered as a table top exercise with simulating elements
and was executed during two following weeks in October. In total, 60 organisations
participated where they first, performed exercises at their own premises, to be followed
by joint sessions for cooperation and information sharing within the Financial Sector.
During the joint sessions, the participants were able to take part of discussion seminars
covering the predetermined themes: Crisis communication, crisis management in grey-
zone and disinformation.

New this year, was that the exercise was built upon the four societal vital functions
defined by MSB- The Swedish Civil Contingencies Agency:

e Payments

e Savings and Financing
¢ Financial Stability

e Insurance

This report focuses on analysis, conclusions, recommendations and actions based on the
exercise objectives and the discussion seminars. This is true for the entire or parts of
financial sector, thus, no organisation will be analysed or named individually. Each
organisation is responsible for compiling organisation-specific conclusions and actions.



1 Inledning

Under hosten 2022 genomfdrdes FSPOS Sektorsovning 2022 med totalt 60 olika aktorer
frén den finansiella sektorn.

I denna 6vningsrapport beskrivs metod och resultat fran dvningen samt slutsatser och
rekommendationer for sektorn. I rapporten presenteras dven atgardsforslag som bygger
pa resultatet frdn 6vningen. D4 atgardsforslagen ar identifierade oberoende av varandra
i ovningens olika delmoment kan det férekomma liknande dtgardsforslag.

Malgruppen for rapporten dr de deltagande aktdrerna som gemensamt, eller enskilt, kan
ta till sig av rekommendationerna och jobba for att stirka sektorns formaga. Slutsatserna
bygger pa observationer fran de lokala vningsledarna (LOL), central vningsledning
samt diskussioner vid erfarenhetsseminariet som genomfordes efter Ovnings-
genomforandet.

Rapporten kommer inte att tillgdngliggoras brett, utan endast distribueras till
deltagande aktorer i FSPOS Sektorsovning 2022. En 6ppen version av rapporten,
innehallandes beskrivningar av o6vningsgenomforandet men utan slutsatser eller
rekommendationer, publiceras pa FSPOS hemsida. Rapporten analyserar inte enskilda
aktorers formdga utan fokuserar pa hela eller delar av sektorns samlade formdga.

1.1 Om FSPOS

FSPOS (Finansiella Sektorns Privat-Offentliga Samverkan) bildades den 1 september
2005. Det ar ett frivilligt samverkansforum med deltagare fran det privata naringslivet
och de offentliga organisationerna i finanssektorn.

Verksamheten inom FSPOS bygger pa frivilligt arbete bland deltagarna och bedrivs i
arbetsgrupper med olika fokusomraden. Allt arbete ligger i linje med FSPOS vision och
verksamhetsidé.

FSPOS vision
Att samhadllsviktiga finansiella tjanster alltid ska fungera.

FSPOS verksamhetsidé
Att genom analys, kunskapsspridning och 6vning stdrka den finansiella sektorns
formaga att mota hot och hantera kriser, och ddrigenom vérna samhaiillet.

AG Ovnings vision
Att genomforandet av dvningsstrategin ska stiarka den finansiella sektorns formaga
att forebygga och hantera kriser.

Arbetsgrupp Ovning (AG Ovning) har till uppgift att planera, genomféra och utvirdera
FSPOS 6vningsverksamhet. Arbetet syftar till att genom sektorsgemensamma 6vningar



starka sektorns formdga att hantera storningar, storre kriser och ett lige av hojd
beredskap. Detta genom att dels identifiera forberedande dtgarder for att starka sektorns
robusthet och dels ta fram forslag pa atgdrder i syfte att starka sektorns formaga att
hantera en skarp situation nar den intréaffar.

1.2 FSPOS Ovningsstrategi 2021-2023

Det overgripande malet f6r FSPOS 6vningsverksamhet 2021-2023 &r att stdrka sektorns
forméga att hantera ovéntade storningar och avbrott i den finansiella sektorn under
hela hotskalan, det vill sdga under saval fredstida kriser som hojd beredskap. Detta
genom att vidareutveckla sektorns formaga till:

e samverkan och samordning

e ett samlat ldgesbildsarbete

o effektiv kommunikation, savidl inom finansiell sektor som med externa
intressenter

o sdkerstdllande av de viktigaste samhaéllsfunktionerna

o effektiv dtergang till normallédge

Det overgripande malet dr brett och utgor ett ingdngsvéarde vid framtagandet av
specifika 6vningsmal for de olika aktiviteter som planeras och genomftrs under
ovningsperioden. Specifika 6vningsmal mojliggor fokus pa och fordjupning inom
sdrskilda delar som ingar i respektive mdlomrade enligt ovan.

2 FSPOS Sektorséovning 2022

Nedan presenteras syfte och méal, malgrupp, 6vningsuppldgg, oversiktligt scenario och
utvarderingsmetod for FSPOS Sektorsovning 2022.

2.1 Syfte och mdil

Syftet med FSPOS Sektorsovning 2022 var att oka sektorns formdga att hantera en
grazonssituation (cyberattacker och desinformation) dér oron och osdkerheten i
samhdllet &r stor, och dér den finansiella sektorns formaga ifrdgastts.

Malet for FSPOS Sektorsovning 2022 var att 6ka sektorns formdga att uppratta samlade
lagesbilder. Detta genom att:

e organisationsspecifika ldgesbilder upprittas
e samverkan inom hela eller delar av sektorn sker i syfte att:
o dela ldgesbilder med varandra
o upprdttade och delade gemensamma ldgesbilder anvinds for att
uppdatera organisationernas respektive liagesbilder
e samlade budskap till allménhet och specifikt till kunder vid en omfattande
och allvarlig fortroendekris tas fram och kommuniceras pa lampligt satt
e roller och ansvar vid krishantering tydliggors och tillimpas, savil internt
inom 6vad organisation som mellan organisationer



2.2 Maialgrupp

Malgruppen for FSPOS Sektorsovning 2022 var de respektive branschférbundens!
medlemmar samt de centrala aktérerna inom den finansiella sektorn sasom
infrastrukturbolag och myndigheter.

Ovningen tog sin utgdngspunkt i de fyra viktiga samhillsfunktionerna for Finansiella
Tjanster som definierats av MSB2:

[ ]
[‘&_ Finansiella tjénster hn‘ i

Viktiga Exempel pa typer av samhéllsviktig verksamhet som

sambhdlisfunktioner: upprétthaller eller saikerstéller funktionen:

Betalningsférmedling Verksamhet som sakerstaller att betalningar gar fran betalnings-
avsandare till betalningsmottagare, sa som det centrala betalnings-
systemet, elektroniska betaltjanster, kontanthantering, fsrmedling av
statliga betalningar mellan centralbanker och statens betalningsmodell.

Finansiering och Verksamhet som omvandlar sparande till finansiering, sa som

sparande kreditinstitutens in- och utlaning, olika aktérers anskaffning av samt
handel (inkl. avveckling) med finansiella tillgangar, kapitalférvaltning,
forvaltning av statsskulden, guld- och valutareserven samt statliga
garantier och lan.

Finansiell stabilitet Verksamhet som uppratthaller finansiell stabilitet, sa som tillsyn,
analys och évervakning av det finansiella systemet, forebyggande
stod och inséattningsgaranti. Hantering av en finansiell kris genom
att tillféra likviditet till det finansiella systemet, sakerstallande av
rantebildningen i det finansiella systemet samt resolutionsverksamhet.

Forsékring Skadereglering och utbetalning av férsakringsersattning, utbetalning
av pensionsforsakring och livrantor samt aterforsakring. Forsakring
och aterforsakring.

Killa: MISB

2.3 Ovningsuppliigg

Ovningen genomfordes som en skrivbordsévning med simuleringsinslag dir de 6vade
aktorerna diskuterade och agerade pa scenariot utifran hur de hade agerat i ett skarpt
lage. Sektorsovningen genomfordes till storsta del pa hemmaplan med stod av
ovningsmaterial tillhandahallet av FSPOS, men inkluderade ocksa gemensamma
ovningsmoment ddr samverkan mellan aktérerna genomfordes.

FSPOS Sektorsovning 2022 genomfordes i tre steg, ddr det forsta steget var ett
Uppstartsmite som riktade sig till de lokala ovningsledarna (LOL) for de ovade
aktorerna. Motet genomfordes den 7 oktober och utgjorde den formella 6vningsstarten.

Det andra steget av 6vningen utgjordes av Ovningsgenomfirandet som pagick mellan den
10 och 21 oktober. Ovningsgenomférandet var uppdelat i tvd dvningsomgangar vilka
var och en bestod av en 6vning pd hemmaplan och en gemensam 6vning, enligt nedan:

I De branschforbund som agerar inom den finansiella sektorn dr: Svensk Virdepappersmarknad, Svenska
Bankforeningen, Svensk Forsikring samt Sparbankernas Riksforbund
2 Identifiering av samhillsviktig verksamhet: Lista med viktiga samhillsfunktioner (MSB1844)
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Ovningsomgang 1:

e Ovning p4 hemmaplan del 1, genomférdes under perioden 10-13 oktober
¢ Gemensam 6vning del 1, genomfordes den 14 oktober

Ovningsomgang 2:

e Ovning p4 hemmaplan del 2, genomférdes under perioden 17-20 oktober
¢ Gemensam 6vning del 2, genomfordes den 21 oktober

For vidare detaljer om 6vningsgenomférandet, se bilaga 2 - Ovningsgenomfsrande.

Det tredje och sista steget av ovningen utgjordes av ett Erfarenhetsseminarium som
genomfordes den 10 november. Under seminariet deltog representanter fran de 6vade
aktorerna for att diskutera erfarenheter, lirdomar och atgardsforslag efter FSPOS
Sektorsovning 2022. Under seminariet deltog dven representanter fran FSPOS
Kommunikatorsndtverk for att presentera sitt arbete med en gemensam
budskapsplattform for den finansiella sektorn.

—— e " N

Ovningsstart med Samverkan och

Samverkan och

Allman information detaljerad Arbete i egen informationsdelning Arbetei egen informationsdelning Gemensam
om ovningen till svningsinfarmation organisation baserat baserat ph organisation baserat baserat pi upplolining och
Lokala dvningsledare wlﬁ“cd ande P scenario och P pi scenario och o utvirdering efter

organisations-
specifika lagesbilder

organisations-
(LOL) frigestallningar frigestallningar spe\'itg:l;a Ligesbilder

N Gvningen
scenario

Informations- SRy

mbte he::r:::i;p]an
28 april 7 oktober 10-13 oktober 14 oktober 17-20 oktober 21 oklober 10 november
13.00-15.00 09,00-11.00 9.00-13.00 9.00-13.00 09.00-12.00
) I egna loknler. I egna lokaler, .
Via Teams Lokaler i centrala Valfii dag och Norra Latin, Valfii dag ocht Norma Latin, Norra L“-"'”'_
Stockholm tid under denna Drottninggatan 71b, tid vender denna Drottninggatan 71b, Drottuinggatan 71b,
period Stackliolim period Stacklolm Stockholm

De deltagande organisationernas lokala ©vningsledare blev infér ©vningen pa
hemmaplan delgivna information genom en, fér 6vningen specifik, 6vningsportal.
Ovningsportalens utgjorde en informationshub infér, under och efter vningen. Via
ovningsportalen delades information om Ovningens genomforande, Ovrigt
ovningsmaterial samt 6vningens utvarderingsunderlag till de lokala 6vningsledarna.

2.4 Owersiktligt scenario

Scenariot for FSPOS Sektorsovning 2022 presenterades i fyra steg; (1) Bakgrund, (2)
Inspelsomgang 1, (3) Handelseutveckling, (4) Inspelsomgéng 2, enligt figuren nedan.

Samtlig scenarioinformation presenterades for de dvade aktdrerna via organisationens
utsedda LOL.



[ Ovning pa hemmaplan del 1 ] [ Gemensam 6vning del 1 ] [ Ovning pa hemmaplan del 2 ] [ Gemensam dvning del 2

Ingenny Ingen ny
(1) Bakgrundsinformation - . scenarioinformation. . scenarioinformation.
utspelade sig manaderna (2) Insp e.lsnmgangl - @ Inspglsomgangz -
och veckorna som foregick utspela_de sig under f6r- och Samverkan som s.kedde utspela?de sig under for- och Samverkan som s.kedde
den 13 oktober eftermiddag den 13 oktober under detta 6vnings- eftermiddag den 20 oktober under detta 6vnings-
moment utspeladesig den moment utspelade sig den
14 oktober. 21 oktober.
(3) Hindelse-
utveckling -

utspeladesig
mellan den 15
och 19 oktober

Bakgrunden presenterades i form av ett TV-inslag som publicerades veckan innan
ovningsstart pa évningsportalen. TV-inslaget beskrev hur omvarldsldget sdg ut tiden
innan det simulerade 6vningsdatumet den 13 oktober. Den finansiella sektorn i Europa
hade under den senaste veckan utsatts for vad som antogs vara riktade cyberattacker.
Cyberattackerna resulterade i pdverkan pa flertalet europeiska borser och
betalningssystem. Aven kraftiga stromavbrott drabbade flera linder i Europa vilket
ledde till stora storningar. Oron inom Europa eskalerade kraftigt och spred sig dven
inom det svenska samhaéllet.

Ovning pd hemmaplan del 1 utspelade sig den 13 oktober. Detta dvningsmoment
inleddes med att scenarioinformation presenterades for de 6vade aktdrerna i form av
skriftlig information i PowerPoint-format. Informationen redogjorde att den Gvade
aktorens hemsida var drabbad av en pdgadende DDoS-attack samt att E-
legitimationstjanster upplevde storningar. Sveriges storsta clearingaktor meddelade att
de endast mottog 50 % av den ordinarie betalningsvolymen, vilket de trodde berodde
pa de da pagdende storningarna internt inom sektorn. I samhdllet ©kade
kontantanvandningen vilket resulterade i en begrdansad uttagningsanstormning.
Parallellt med allt detta pagick dven en riktad desinformationskampanj mot sektorns
aktorer.

Infér Ovning pd hemmaplan del 2 delades ny scenarioinformation, i form av dels en
beskrivning av handelseutvecklingen under den spelade perioden 15-19 oktober och
dels inspelsomgang 2, som utspelades for- respektive eftermiddag den 20 oktober. I
informationen presenterades att en viktig clearingakttr inom sektorn under den gdngna
natten hade drabbats av patagliga storningar och under morgonen helt forlorat
formagan att utfora sina kritiska tjanster. Senare meddelade ytterligare en central aktor
att dven de hade drabbats av en cyberattack och nu var helt of6rmogna att genomfora
sina kritiska tjanster. Oron i samhallet ckade och uttagningsanstormningen eskalerade.
Desinformationskampanjen var fortsatt pdgaende vilket ytterligare eskalerade oron i
samhallet.

Scenariot presenteras utforligare i Bilaga 3 - Scenario.



2.5 Utvirderingsmetod

Utvdrdering inom ramen for FSPOS Sektorsovning 2022 bestod av tva delar. Som
tidigare namnt &r fokus for FSPOS att utvéardera sektorns samlade formaga och kunskap
och sdledes ingen utvidrdering av enskilda aktorers formdga. Samtliga formuldar och
enkdter som anvandes for utvédrdering finns atergivna i bilaga 5.

1. Utvirdering - samlad féormaga

Denna utvirdering bygger pa observationer fran central 6vningsledning, formuldr som
samtliga LOL fyllde i under och efter 6vningsgenomfsrandet samt dokumentation fran
diskussioner under erfarenhetsseminariet.

Formulédret som samtliga LOL fyllde i bestod av ett antal pastdenden kopplade till
ovningsmaélen, vilka LOL bedomde utifrén en given skala. Ovningsledningen samlade
in utvdrderingsformuldren och sammanstillde underlagen. Sammanstéllningen har
anvdnts som ett viktigt ingdngsvarde vid utvdarderingen av sektorns férmdga och vid
forfattandet av denna rapport.

2. Ovningsteknisk utvirdering

Den andra delen av utvdrderingen utgjordes av en ovningsteknisk utvardering, dar
deltagarna fick mojlighet att utvardera bland annat 6vningens upplédgg och scenario.
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Bilagor

Bilaga 1 - Ovningsgenomforande

Bakgrunden till 6vningen publicerades till LOL veckan innan 6vningens genomférande
pa dvningsportalen, som var specifikt konstruerad for andamalet. Via 6vningsportalen
fick deltagarnas LOL tillgdng till stodmaterial och scenarioinformation vilket
mojliggjorde framtagandet av ett lokalt anpassat vningsmaterial.

Ovningen inleddes med att de 6vade aktdrerna, via sina LOL fick ta del av ett TV- inslag
som informerade om omvérldsldget. Scenariot beskrivs ndrmare senare i Bilaga 3.
Utifran presenterad information skulle de 6vade akttrerna uppratta en lagesbild for den
egna organisationen. L&gesbilden som upprdttades delades den 14 oktober pa
gemensamma samverkanskonferenser ledda av representanter for de fyra samhalls-
funktionerna inom den finansiella sektorn. Syftet med samverkanskonferenserna var att
upprdtta en samlad ldgesbild for respektive samhallsfunktion. Utdver
samverkanskonferenserna erbjods dven deltagarna att delta i diskussionsgrupper.
Diskussionsgrupperna som anordnades var: (1) Kriskommunikation, (2) Krishantering i
grazon, (3) Desinformation.

Samverkansgrupper omgéng 1 Diskussionsgrupper
Betalnings- Finansiering Finansiell stabilitet Forsdkring
formedling och sparande
En gruppmed
Tre grupper: o ot e 5 Kris- Krishantering i
e Sb }1i< : Tre gruppzr_ m}ndlghete_L och En gn_rppmeﬂ s is] 1?‘11 ering i Desinformation
parbanker, Sparbanker, banker Svensk forsakring kommunikation grazon
Banker, Véardepappers-aktorer och forsikrings-
Kontanthantering inkl.banker, -
g
Myndigheter
Samverkansgrupper omgang 2 Diskussionsgrupper
Betalnings- Fi h . . T . Kris- Krishantering i . .
etauungs inansierng oc Finansiell stabilitet Forsédkring e 1shantering 1 Desinformation

formedling

Samwverkansledare:

sparande

Samwerkansledare:

Samwerkansledare:

kommunikation

grazon

Sminverkansledare:

Riksbanken . . .
Finansinspektionen

Finansinspektionen Finansinspektionen

Efter samverkan den 14 oktober delades, pa 6vningsportalen, de lidgesbilder som tagits
fram pa samverkanskonferenserna samt ny scenarioinformation till de vade aktorerna.
Utifran presenterad information skulle de 6vade aktorerna uppritta en uppdaterad
lagesbild for den egna organisationen. Ligesbilen som upprittades delades den 21
oktober pa gemensamma samverkanskonferenser ledda av representanter fyra viktiga
samhalls-funktioner. Syftet med samverkanskonferenserna var att uppritta samlade
lagesbilder for de respektive sambhaillsfunktionerna. Aven under dessa
samverkanskonferenser erbjods deltagarna att delta i diskussionsgrupper.
Diskussionsgrupperna som anordnades var dven denna gang: (1) Kriskommunikation,
(2) Krishantering i grdzon, (3) Desinformation.
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Bilaga 2 - FSPOS Mall for ligesbildsarbete

FSPOS mall for ligesbildsarbete

Att uppritta lagesbild - Stodfragor, 1/2

Vad har hiini?
(Bekriiftad) beskrivning mo hindelsen.

Vilka konsckvenser kan konstaterns?
(Esv, p materiella

juridiska, 0

Hiir iy det konnuntikation liget?
— Hur ser den mediala bilden ut?
- Vad skrivs i redaktionella och sociala medier?
- Vad uttryvcker bertirda (exv, kunder, samarbetspartmers, allménhet) for asikter och
frigestillningar?
= Hur agerar berérda?®

Vilka dtgdrder har vi vidtagit?

Exv. strategiska, operntion,

Vad tror vi om utvecklingen?

Villeen iiv den wirst befirade men relistiskn Tindelsertvecklingen?
Vad befarar vi kan hinds/Vilka konsekvenser befarar vi pi kort/ding sikt?

Viad tror vi om den opinionsidssign och mediala wiveddingen pi kortding sikt?
— Vad kan detta innebira tor npplevelser och asikter hos berbrda?
— Vad kan berbirda vilja/ behéva veta?
- Vilka fragestallningar kan komma att bli tongivande i medierapporteringen?

Vilka centrala antaganden har gjorts om hindelsentvecklingen? Om
nueliiget?

Vad firanleder vir prognes fr beloo av:
- Beslut?

- Samverkan?

— Resurser?

- Ytterligare information?

Vilka prioriterade belov resulterar wir progros i7
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Att uppritta ldgesbild - Stodfragor, 2/2

3. INRIKTNING

Vilken dr var strategiska inrikining? Vilka tvergripande prioriterade dtgdrder planerar vi att genomféra?
Detta givet wir progues ocht prioriterade behoo. Hurr omnsitter of il och delmidl t1 kondreta dtgirder?

Hur iir vi tragna vira virderingar och vigledande principer? Vew/Vilka ansvarar fir firberedelser respektive ifiiraide?

Vad vill vi uppni/Vad har vi fir malbild? Vilka iy prioriterade sndigrapper foe odr konanunikation och Tie ndr oi dem

i Diista siite?
Hur ser vigen dit ut/Vad har vi for delmal?
Vilka behover oi smnverka wed internt och externt?

Vilka dr vara huvudbudskap?

Vad itr viktignst ntt kenmunicern?

Vilkia rekommendationer ol vf ge berdrda?

Vad vill o att berdrdn ska kinnafoetn ool gorafinte gém?

FSPOS mall for att dela lagesbild

1. FAKTA vi vill delge andra L vi vill delge andra

ende koordinering av INRIKTNING 4. Behov avseende koordinering a
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Att dela lagesbild - Stodfragor, 1/2

1. FAKTA vi vill delge andra

Vad har hint?
(Bekriftad) beskrivning np hindelsen,

Vilka kensehvenser — som kan vara av intresse fir andrea akidrer § sckiorn - kan
konstateras?

Vilka dtgarder har vi vidtagit (som kan vara av intresse fir andra
aktirer i sektorn)?

Vad dnskar vi inhdmta fér fakta/bekriftelser frin andra aktorer i
sektorn?

Vad tror vi om utvecklingen (som kan vara av intresse for andra
aktirer i sekiorn)?

Vilka centrala antaganden har gjorts om hindelsentvecklingen? Om
nuliget? (Som kan vara av intresse fir andra aktirer i sektorn)

Vad firanleder vir prognos for behov (som kan vara av intresse fir
andra aktérer i sektorn) av:

- Beslut?

- Samverkan?

- Resurser?

- Ytterligare information?

Vilka prioriterade behov {som kan vara av intresse fir andra aktorer i
sektorn) resulterar vir prognos i?

Att dela lagesbild - Stodfragor, 2/2

4. Behov avseende koordinering av ATGARDER

3. Behov avseende koordinering av INRIKTNING

Vilka behov av en g i fmalbild ser

vi?

Vad ser vi for behov av gemensamma prioriteringar?

Vilka évergripande prioriterade atgdrder planerar vi att
genomfira (som kan vara av intresse fir andra aktérer)?

Vilka samordningsbehov ser vi kopplat till prioriterade
atgarder?

Pikort oclt ling sikt

Firslag pd ansvarig

Farslng pi tidsplion

Finns behov av koordinering av budskap?
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Bilaga 3 - Observationsunderlag

A) Utvirdering — samlad formdga och egen organisation

Detta utvirderingsunderlag fylldes i av lokal 6vningsledare (LOL) - eller av LOL utsedd
person - under FSPOS Sektorsovning 2022. Underlaget lamnades in till FSPOS och syftar
till att bidra till en bedomning av sektorns samlade férmdaga utifran 6vningsmalen.
Enskilda organisationer utvarderas inte.

LOL ombads bedéma i hur stor utstrackning du/ni instimmer i respektive pastdende.
Ringa in det svarsalternativ som stammer for respektive pdstaende, fran ”Instammer
inte alls” till “Instammer helt”. Motiveringar kunde ldmnas i ett kommentarsfilt.

Delmil 1-Ldgesbild

Delmadl 2 -

Delmil 3 -

En organisationsspecifik ldgesbild har uppréttats.

Vér organisation gor antaganden om prognos/hindelseutveckling och
skiljer dessa fran fakta.

Vér organisation formulerar malbild/inriktning foér den egna
organisationens krishantering.

Vi omsétter mal/inriktning till prioriterade atgarder.

Vi uppdaterar var ldgesbild regelbundet.

Overlag bedomer vi att organisationens férmdaga att upprétta en lagesbild ar

god.

Samverkan

Vér organisation har delat vér ldgesbild med andra.

Vér organisation har anvant sig av andra aktorers ldgesbilder for att
uppdatera var egen.

Vér organisation har en klar bild 6ver vilka aktdrer inom sektorn som kan
vara relevanta for oss att samverka med i hdndelse av kris.

Vér organisation har férmagan att identifiera information som &r relevant att
dela med/inhiamta fran andra aktorer i sektorn.

Vér organisation forbereder sig infér samverkanskonferenser pa ett effektivt
satt.

Overlag bedomer vi att sektorns formaga till samlat ligesbildsarbete &r god.

Samlade budskap

Hela eller delar av sektorn tog fram och formedlade gemensamma budskap.
Vér organisation har formdaga att identifiera och tillgodose prioriterade
kommunikationsbehov och kriskommunikationsatgarder.

Vi identifierar relevanta budskap och interna/externa malgrupper for
kommunikationen.

Det finns fungerande strukturer och arbetssatt for att vid behov samordna
huvudbudskap och kriskommunikationsatgarder inom sektorn.

Overlag bedémer vi att sektorns formaga till samordnad kommunikation ar
god.
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Delmal 4 - Roller och ansvar

e Det finns tydliga roller och ansvar inom organisationens krishantering.

e Vitillaimpade de roller och ansvar som finns inom var organisation.

e Det finns tydliga roller och ansvar inom sektorn samt mellan
organisationerna som tillimpas i krishanteringen.

e Overlag bedomer vi att férmdgan att tillimpa roller och ansvar vid
krishantering savail internt som mellan organisationerna dr god.

B) Ovningsteknisk utvirdering

Nedan beskrivs vilka fragor de 6vade fick ta stéllning till efter 5vningens genomforande.
De 6vade ombads ta stillning till frdgorna genom att ange en siffra i skalan 1-4 (1 =
daligt, 4 = mycket bra). Utover nedan tillfrdgades dven de 6vade vilka forvantningar de

7o

hade pé 6vningen, ddr svarsalternativen utgjordes av “1dga”, “medel”, "hoga” och “vet

M4

ej”.

—

N

9.

Till vilken grad har dina forvantningar infriats?

Hur upplever du att 6vningsmomenten pa hemmaplan (v.41 och v.42)
fungerade?

Hur upplever du att de gemensamma 6vningsmomenten (14 och 21 oktober)
fungerade?

Vilka forutsittningar upplever du att dvningsform och -upplédgg skapade for att
uppfylla syftet med oOvningen “Att oJka sektorns formiga att hantera en
grizonssituation (cyberattacker och desinformation) déir oron och osikerheten i sambhiillet
dr stor, och dir den finansiella sektorns formaga ifrigasdtts.”?

Vilka forutsédttningar upplever du att 6vningens scenario skapade for att
uppfylla syftet med oOvningen “Att oJka sektorns formiga att hantera en
grdzonssituation (cyberattacker och desinformation) dir oron och osikerheten i samhiillet
dr stor, och dir den finansiella sektorns formaga ifrigasdtts.”?

Vilken &r den viktigaste insikten/lardomen du tar med dig?

Vad bor FSPOS ta med sig infor framtida 6vningar?

Beddm i vilken utstrackning du anser att 6vningen har bidragit till att stiarka din
organisations férmaga att hantera en grdzonssituation.

Bedom i vilken utstrdckning du anser att dvningen har bidragit till att stdrka
sektorns formdga att hantera stérningar och avbrott i den finansiella sektorn.

10. Ovriga synpunkter
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Bilaga 4 - Deltagande aktorer FSPOS Sektorsovning 2022
Totalt deltog 60 aktorer i minst en av de tre delarna av FSPOS Sektorsovning 2022, enligt

tabellen nedan.

Afa Forsédkring
Avanza

AMF Tjanstepension AB
Bankgirot

Bankomat AB
Bluestep Bank
Carnegie Investment Bank AB
Danske bank

DNB Sverige

Erik Penser Bank
Euroclear
Finansinspektionen
Folksam

Futur Pension
Handelsbanken

ICA Banken

IF

Kommuninvest
Loomis Sverige AB
Léansforsdkringar AB
Lansforsakringar Bank
Lof

Marginalen Bank

minPension

Nasdaq

Nordax Bank AB

Nordea krisledning Sverige

Nordea Life & Pension

Nordnet Bank AB

PP Pension Tjanstepensionsforening

Riksbanken

Riksgélden

Roslagens Sparbank

Sala Sparbank

SEB

SEB Pension & Forsdkring
Sidensjo Sparbank

Skandia

Sormlands Sparbank
Sparbanken Eken

Sparbanken Nord
Sparbanken Rekarne
Sparbanken Sjuhdrad
Sparbanken Skaraborg
Sparbanken Skéane
Sparbankernas Riksforbund
SPP

Svensk Forsdkring

Svensk vardepappersmarknad
Svenska Bankforeningen
Swedbank

Swedbank AB, Large
Institutions

Swedbank Forsakring AB
Sormlands sparbank
Tidaholms Sparbank
Tjustbygdens Sparbank
Tjorns Sparbank
Varbergs Sparbank
Vimmerby Sparbank
Westra Wermlands Sparbank

Corporates
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