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Sammanfattning

Digitaliseringen inom den finansiella sektorn ger nya mojligheter men skapar samtidigt
fler risker och en bredare attackyta for antagonistiska aktorer. For att kunna bemdota den
nya hotbilden behover foretag tanka i nya banor. D4 réacker det inte att enbart forlita sig
pa traditionella sdkerhetsdtgédrder som ofta syftar till att upprétta ett starkt skalskydd.
Aktorer inom den finansiella sektorn bor déarfér anamma ett mer holistiskt synsétt kring
cyberhot och utga fran att en attack kommer att lyckas. Aktorerna behover dven fokusera
pa cyberresiliens och formagan att forutse, motstd, aterstdlla och anpassa sig efter
driftsstorningar och cyberattacker.

I denna rapport undersoks begreppet cyberresiliens och hur det kan anviandas inom den
finansiella sektorn. Baserat pa enkitfragor och studier av ¢ppna killor presenteras
begreppet enskilt men ocksa i relation till narliggande omraden. Rapporten tar &ven upp
exempel pa matpunkter inom cyberresiliens. Rapporten syftar till att ge en nuldgesbild
av arbetet med cyberresiliens inom den finansiella sektorn, samt bidra till
kunskapsspridning avseende verktyg och metoder f6r métning inom omradet.
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Introduktion

Den senaste tidens utveckling inom omradet informationsteknologi har blivit en sjdlvklar del av
samhadllet och vardagen, dar digitaliseringen erbjuder helt nya mojligheter f6r méanniskor och
organisationer. Men det innebdr ocksd nya utmaningar, savil for samhdllet i stort som for
samhallsviktiga aktorer inom den finansiella sektorn. Riksbankens skriver i sin ekonomiska
kommentar En cyberattack kan pdverka den finansiella stabiliteten! att digitaliseringen av
finansmarknaden, tillsammans med okande antal kvalificerade cyberattacker, blottldgger fler
sarbarheter hos finansiella aktorer.

For att begransa dessa sarbarheter blir det systematiska arbetet med identifiering och hantering
av cyberrisker allt mer centralt. En cyberrisk karaktariseras, enligt Riksbanken, av snabbhet och
en skalbarhet dadr konsekvenser snabbt kan fa en bred omfattning. En cyberrisk bor dérfor ses
som en systemrisk som kan leda till snabb och stor paverkan pé hela det finansiella systemet. Det
ar sdledes viktigt att verksamheter inom finanssektorn tar hojd for att pa ndgot sétt drabbas av
exempelvis en cyberattack.

For att sdkerstélla en god formaga att hantera cyberattacker, kravs att organisationen aktivt och
kontinuerligt arbetar med forbittringar inom cyberomradet. Antal cyberattacker okar, vilket
leder till att resiliens blir ett allt viktigare begrepp inom finanssektorn. Cyberresiliens definieras
vanligen som formdgan att gora hela organisationen och dess verksamhet motstandskraftig
genom att skapa en formaga att kunna mota, hantera och aterhdmta sig efter en cyberincident.2

Den har rapporten syftar till att ge en nuldgesbild av hur den finansiella sektorn ser pa och tolkar
begreppet cyberresiliens, samt hur sektorn arbetar med verktyg och metoder f6r métning inom
cyberresiliens. Rapporten riktar sig till personer som pa olika sétt arbetar inom finanssektorn med
cyberresiliens eller nédrliggande omraden.

Metod

Arbetet med denna rapport inleddes med en kartldggning av olika definitioner av cyberresiliens
frdn relevanta ramverk och standarder inom omradet. En slutsats av kartliggningen var att
cyberresiliens ofta behover ses i ett sammanhang med narliggande omraden. Darfor gjordes
ocksa en kartliggning av definitioner av omrddena cybersdkerhet, informationssékerhet,
organisatorisk resiliens och kontinuitetshantering.

I ndsta steg genomfordes en kunskapsinhdmtning genom enkatfragor till utvalda aktoérer inom
finanssektorn i syfte att undersoka hur de tillfrdgade 1) definierar cyberresiliens och 2) arbetar

1Riksbanken, 2021, En cyberattack kan paverka den finansiella stabiliteten (riksbank.se)
2National Institute of Standards and Technology, 2021, Special Publication 800-160, v2 “Developing Cyber- Resilient Systens
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https://www.riksbank.se/globalassets/media/rapporter/ekonomiska-kommentarer/svenska/2021/en-cyberattack-kan-paverka-den-finansiella-stabiliteten.pdf
https://csrc.nist.gov/publications/detail/sp/800-160/vol-2-rev-1/final

med maitning av organisationens cyberresiliens. Frdgorna var generellt formulerade for att
mojliggora att cyberresiliens ocksa kan séttas i ett storre sammanhang.

Rapporten dr ett resultat av bade teoretisk datainsamling och praktiska erfarenheter som har
samlats in med hjédlp av enkatfragorna och bor ldsas som en erfarenhetsdelning mellan aktdrer
inom den finansiella sektorn. Varje avsnitt inleds med en kort presentation av de erfarenheter
som har framkommit i enkédtsvaren. Detta foljs sedan av en teoretisk ansats som kompletterar
erfarenheterna med mer information och fler exempel.

Avgrinsningar

Datainsamling i form av enkatfragor har koncentrerats pa inhdmtning av erfarenheter fran
sektorns arbete inom omrddet cyberresiliens. Rapporten avser inte att pa ndgot sdtt utvardera
eller mita mognaden av sektorns formdga inom cyberresiliens.

De erfarenheter som presenteras i rapporten ska ses som exempel pd hur organisationer inom

finanssektorn kan arbeta med métning inom cyberresiliens. Rapporten gor inte ansprak pa att
redovisa en fullstandig bild.
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Cyberresiliens - vad ar det?

Det finns idag ingen entydig definition av begreppet cyberresiliens, men olika beskrivningar &r
vanligt forekommande i ramverk och standarder inom omradet. Det dr vanligt att dessa
innehaller overgripande madlsittningar, underliggande mal och ibland d&ven metoder for att
uppna cyberresiliens.

Enligt 6ppna kallor anvander flera aktorer National Institute of Standards and Technology (NIST)
Special Publication 800-160, v2 “Developing Cyber- Resilient Systems” i sitt arbete med
cyberresiliens.3

I beskrivningen av cyberresiliens utgar NIST fran
att en incident intrdffar som medfoér negativa Anticipate
konsekvenser for den drabbade organisationen,
snarare dn att enbart fokusera pa att incidenter inte
fdr intraffa. Vidare beskriver NIST att
Cyber

cyberresiliens avser organisationens férmaga att Adapt s

oc Resilience
kunna forutse, motsta, aterstédlla och anpassa (eng:
Anticipate, Withstand, Recover and Adapt) under
svara forhallanden, pafrestningar och attacker mot
. . Recover
system som anvdnder eller &r beroende av
cyberresurser.t Definitionen kan exempelvis
tlllampas pa ett syStem’ en komponent, en t]anst Figur 1. Figuren beskriver NIST SP 800 - 160 definition av
eller ett geografiskt avgransat omrade. cyberresiliens.

Olika formagor inom cyberresiliens

Formagan att kunna forutse avser att undvika, avskrdcka och forhindra eventuella hot, och
omfattar @ven planering, identifiering av resurser samt att skapa planer for hur resurserna ska
anvandas ndr ett hot uppstar. Ett exempel kan vara att forandra tillgéngliga resurser eller system
for att minimera attackytan och darigenom gora det svarare for en antagonistisk aktor att
uppfylla sina mal.

Formagan att kunna motstd avser att acceptera en viss niva av skada eller paverkan pd delar av
ett system, samt att vidta atgdrder for att reducera pdverkan pa andra delar av systemet och
automatiskt reparera skadan. Det kan dven innebdra att overfora hindelser eller effekten av
héndelser till andra delar av ett system, samt att byta ut eller gora sig av med system som kan ha
paverkats.

3 Financial Stability Board, 2018, Cyber Lexicon - Financial Stability Board (fsb.org)
4 National Institute of Standards and Technology, 2021, Special Publication 800-160, v2 “Developing Cyber- Resilient Systems
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Formagan att kunna aterstdlla avser att ett system dtergar till ett tidigare, fungerande ldge
exempelvis baserat pa befintliga sikerhetskopior. Utifrdn dessa kan systemet aterfd kritiska
funktioner till acceptabla nivaer, alternativt anvidnda tillgéngliga alternativa systemresurser.
Ovriga strategier &r att byta ut system som indikerar skada.

Formdgan att kunna anpassa omfattar flertalet strategier som exempelvis hdrdning. Med detta
avses att minska eller fordandra attackytan vid en cyberincident, till exempel genom att begrénsa
antalet applikationer i it-miljon. En annan strategi dr korrigering (eng: correction), vilket innebér
att organisationen bor ldgga till eller ta bort kontroller for att kompensera for upptéckta
sarbarheter. Ett exempel pa korrigering &dr upptéackten av en kritisk sarbarhet i organisationens
16sning for multifaktorautentisering, vilket kraver att den tas bort och ersdtts med en utokad
policy for losenord. Vidare kan en organisation omorientera, vilket avser att proaktivt arbeta med
kontroller, processer och formdagor alltefter hotlandskapets utveckling. Dessa strategier kan
resultera i en fordandring av systemets arkitektur och design, men &ven operativa processer.

NIST som utgingspunkt

NISTs definition av cyberresiliens aterspeglas i sdvél enkdtsvar som i andra ramverk och
standarder. I tabellen nedan framgdr att exempelvis Financial Stability Board i sitt cyberlexikon har
definierat begreppet cyberresiliens med utgdngspunkt i samma nyckelord som aterfinns i NIST.
Det som utmérker denna definition &r att ordet “organisation” anvinds, vilket kan tdnkas
mojliggora en bredare tolkning av begreppet.5 Av enkitsvaren framkommer ocksa ett tydligt
monster att ménga aktorer i den finansiella sektorn anvander definitioner av cyberresiliens som
ar snarlika med NIST.

I tabellen nedan presenteras ytterligare ett exempel pa definition frdn boken Cyber Resilience of
Systems and Networks®. Aven denna definition dr snarlik med NIST, framst tack vare anviandandet
av snarlika nyckelord. Skillnaden &r dock att denna definition &r ndgot mer tekniskt orienterad
genom dess tydliga formulering att cyberresiliens ar direkt kopplat till en cyberattack.

The ability to anticipate, withstand, recover = The ability of an organisation to The ability of the system to
from, and adapt to adverse conditions, continue to carry out its mission by prepare, absorb, recover, and
stresses, attacks, or compromises on anticipating and adapting to cyber adapt to adverse effects,
systems that use or are enabled by cyber threats and other relevant changes especially those associated with
resources. Cyber resiliency is intended to in the environment and by cyberattack.

enable mission or business objectives that ~ withstanding, containing and
depend on cyber resources to be achieved  rapidly recovering from cyber
in a contested cyber environment. incidents.

Tabell 1. Olika definitioner av begreppet cyberresiliens.

5 T.ex. Financial Stability Board, 2018, Cyber Lexicon - Financial Stability Board (fsb.org)
¢ Alexander Kott & Igor Linkov, 2019
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Cyberresiliens i relation till nidrliggande omraden

Av enkdtsvaren framgar att cyberresiliens som begrepp séllan &r tydligt definierat hos aktorer i
den finansiella sektorn. Daremot har samtliga aktorer som besvarat enkéten gjort en bedomning
att de har processer som helt eller delvis omfattar begreppet cyberresiliens. Omraden som &r
relaterade till cyberresiliens dr informationssidkerhet och cybersdkerhet, kontinuitetshantering,
organisatorisk resiliens (eng: operational resilience) och digital operativ motstandstandskraft.

Informationssikerhet och cybersikerhet

Omradena informationssdkerhet och cybersdkerhet dr ndra forknippade med cyberresiliens.
Cyberresiliens, enligt NISTs definition, har fokus pa en formaga att snabbt kunna aterhdamta sig
efter en hindelse. Ddrav utgar definitionen frdn antagandet att ett system har paverkats negativt,
vilket sétter fokus pa standiga forbattringar av forebyggande och mildrande atgarder. Omradet
cybersédkerhet utgdr fran ett delvis annorlunda antagande. Har &r fokus pa sdkerhetsatgarder for
att forhindra, upptédcka och agera mot cyberangrepp. Centralt inom cybersdkerhet dr en stravan
att skydda konfidentialitet, riktighet och tillgénglighet av digitaliserad information. Detta uppnas
genom att skydda elektroniska system med tekniska, administrativa och kulturella atgarder.”

Omrdadet informationssidkerhet syftar likt cybersdkerhet till att skydda konfidentialitet, riktighet
och tillganglighet av information, med skillnaden att det d&ven innefattar alla former av analog
information. NIST definierar informationssdkerhet enligt “The protection of information and
information systems from unauthorized access, use, disclosure, disruption, modification, or destruction in
order to provide confidentiality, integrity, and availability.”$ Bade informationssdkerhet och
cybersdkerhet beskriver atgdrder for att minska risken for informationssdkerhetsincidenter,
medan cyberresiliens dven hanterar konsekvenserna av cyberrisker.

Kontinuitetshantering

Ytterligare ett begrepp som knyter an till omradet cyberresiliens dr kontinuitetshantering. FSPOS
definierar kontinuitetshantering som den process som skapar en robusthet i organisationen i syfte
att battre kunna hantera forluster av delar av, eller hela, den operativa férmdgan och darigenom
skyddar organisationens intressenter, rykte, varumirke och virdeskapande aktiviteter.® Aven
hir finns en tydlig koppling till cyberresiliens genom fokus pd uppratthallande av verksamhet
oavsett orsaken till storning eller avbrott.

Organisatorisk resiliens

Begreppet cyberresiliens kan dven tillimpas i den bredare kontexten av organisatorisk resiliens
(eng: operational resilience). FSPOS beskriver organisatorisk resiliens som “resultatet av ett
integrerat beredskapsarbete som stracker sig over samtliga berdrda beredskapsdiscipliner och

7 Lds mer pa Informationssidkerhet.se- Stod for systematiskt arbete med informationssékerhet i organisationer

8 National Institute of Standards and Technology, Glossary information Security
9 FSPOS, 2021, Vigledning for kontinuitetshantering
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genomsyrar hela organisationen, dédr dgandeskapet pa ett tydligt satt ligger pa ledningsniva” .10
Cyberresiliens utgor tillsammans med flertalet andra discipliner viktiga bestdndsdelar i det
integrerade beredskapsarbete som syftar till organisatorisk resiliens.

Digital operativ motstindskraft

Ett ytterligare ndrbesldktat begrepp till cyberresiliens dr digital operativ motstandskraft (eng:
digital operational resilience) som beskrivs i Digital Operational Resilience Act (DORA).1! Kort
beskrivet syftar DORA till att stdrka den finansiella sektorns motstandskraft mot cyberrisker
genom att vidta relevanta skyddsatgarder for att motverka bland annat cyberattacker.’2 DORA
definierar digital operativ motstdndskraft som " The ability of a financial entity to build, assure and
review its operational integrity from a technological perspective by ensuring, either directly or indirectly,
through the use of services of ICT third-party providers, the full range of ICT-related capabilities needed to
address the security of the network and information systems which a financial entity makes use of, and
which support the continued provision of financial services and their quality”. 13

Digital operativ motstdndskraft har tydliga likheter med cyberresiliens. Vid en forsta anblick
ligger bada dessa definitioner i linje med varandra (se NISTs definition av cyberresiliens i tabell
1) da bada soker motverka konsekvenserna vid intréffade cyberhédndelser. DORA har dock en
tydligare definierad malsdttning d& den specifikt innefattar uppréatthallandet av finansiella
tjanster och deras kvalitet. NIST specificerar ddaremot inte malsédttningen utan konstaterar att
uppdrag och affdrsmal, som &r beroende av cyberresurser, ska kunna uppnas i en it-miljo dar
kontroll eller anvandning av resurser kan vara otydlig.

Sammanfattning

Gemensamt for cyberresiliens och for ovan redogjorda begrepp é&r att de pa olika sétt syftar till
att minska konsekvenserna och/ eller sannolikheten for cyberrisker. Givet hotbilden och dagens
komplexa it-miljoer krdavs en medveten strategi och ett arbetssitt baserat pa inte bara ett utan
flertalet begrepp och omradden som kompletterar varandra. Darigenom kan en &nnu hogre grad

av resiliens uppnds i organisationen.

Mitningar, varfor och hur?

Betydelsen av cyberresiliens har okat och ddrigenom foretagsstyrelsernas intresse for olika
matpunkter och nyckeltal. For att pa ett effektivt sdtt kunna folja upp arbetet med cyberresiliens,
kan en organisation anvinda sig av olika verktyg och metoder for att mita sin formaga inom
omradet. Generellt finns olika svarigheter inom matning av cyberresiliens. Ofta d&r matpunkter

10 FSPOS, 2021, PM Organisatorisk Resiliens.pdf

1 Overséittning fran Regeringskansliet, se Forordning om digital operativ motstandskraft i den finansiella sektorn
12 Sveriges riksdag, 2020, Férordning om digital operativ motstandskraft i den finansiella sektorn

13 Europeiska kommissionen, 2018, Regulation of the European parliament and of the council
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tekniska, eller triffar inte rdtt med avseende pa effekten av arbetet med cyberresiliens. En
ytterligare viktig aspekt dr betydelsen av att gora méatpunkter begripliga for foretagsstyrelsen eller
andra beslutsfattare. Darfor &r valet av relevanta matpunkter och nyckeltal en avgorande faktor
for att uppnd malen med cyberresiliens i organisationen.

Av enkitsvaren framgdr att det finns mdnga olika anledningar till varfor aktorerna genomfor
matningar. Det handlar dels om krav fran foretagsstyrelser, ledningsgrupper och kunder, dels att
uppna efterlevnad av regulatoriska krav och certifieringskrav. En aktor lyfter fram métning som
en viktig del i att identifiera gap mellan befintlig och 6nskad niva i syfte att kunna implementera
relevanta kontroller utifran resultatet. Majoriteten av aktorerna &r eniga om att huvudsyftet med
maétningar inom cyberresiliens dr att mojliggora for vl avvéagda, riskbaserade prioriteringsbeslut.

Exempel pid mitpunkter

Flertalet aktorer genomfor olika former av mdtningar och uppfoljningar som i ndgon grad
inkluderar cyberresiliens. Dessa matningar har fraimst koppling till informationssdkerhet och
cybersdkerhet. Nagra exempel pa bade kvalitativa och kvantitativa matpunkter som anges ér:

e Procentuell andel av Endpoint Detection and Response!* (EDR) pa organisationens
endpoints

e Antal kdinda sarbarheter per tjanst eller funktion

e Procentuell andel anstillda och konsulter som har genomgatt sdkerhetsutbildning

Anvindning av bade kvalitativa och kvantitativa méatpunkter &r viktiga instrument for att dels
maéta organisationens mognadsgrad inom cyberresiliens?, dels 6ka méjligheten att snabbt kunna
upptdcka avvikelser i systemens prestanda. I tabell 2 nedan anges ytterligare exempel pa
kvalitativa och kvantitativa métpunkter som ett komplement till det som framkommit i

enkédtsvaren.

14 Teknik for kontinuerlig 6vervakning av enheter (t.ex. servrar, barbara datorer och mobiler) for att identifiera, varna och automatiskt
genomfora atgédrder for att skydda mot antagonistiska cyberhot. Detta sker med hjilp av korrelation av data fran flera olika kéllor.
15 Metod for en strukturerad mitning 6ver tid med syfte att redovisa utvecklingen av cyberresiliens.
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e Fungerar vdra processer for backuphantering i hindelse av en incident?

e Har beslutsfattare inom organisationen tillgdng till den informationen de behdver for att kunna fatta kritiska beslut fore,
under och efter en incident?

o Arutbildning av personal utformad for att hantera relevanta incidenter?

e Hur fungerar processen for utvdirdering av cyberhindelser?

e Hurbidrog CCoA (Cyber Course of Action)16 vid incident till att uppritthilla finansiella tjinsters konfidentialitet, riktighet
och tillginglighet?

e  MTTR Mean Time To Resolve (genomsnittlig tid for att “16sa” en incident)
e TTR Time To Recovery (tid for aterstallning av system)

o MDT Mean Down Time (genomsnittlig tid som ett system &r nere)

o Web server requests per second (formaga att hantera HTTP requests)

e Procent av anvindare med administrator eller privilegierade rittigheter

Tabell 2. Exempel pd kvalitativa och kvantitativa méitpunkter.

For att uppna en hog mognadsgrad inom cyberresiliens behover ett flertal faktorer beaktas. En
viktig utgangspunkt dr samspelet mellan ménniskor, process och teknik (eng: people, process and
technology). Samtliga tre aspekter behover beaktas vid urvalet av kvalitativa och kvantitativa
matpunkter. Likasa dr urvalet av relevanta matpunkter inom cyberresiliens mycket stort. I
rapporten “Cyber Resiliency Metrics Catalog”?7 anges ndra 500 exempel pa méatpunkter kopplade
till olika mal for organisationens mognad.

Oavsett hur en organisation viljer att médta mognad inom cyberresiliens &r det viktigt att anpassa
métningarna utifrdn organisationens mal, strategi och forutsdttningar. Darutover behover
maétningar inom cyberresiliens vara en integrerad del i organisationens riskhanteringsarbete for
att kunna besluta om rétt och effektiva atgarder vid avvikelser. I enkidtsvaren belyser flertalet
aktorer vikten av att utgd fran organisationens befintliga ramverk for méatningar. Darigenom kan
nya matpunkter ldggas till inom ramen for standiga forbéattringar.

Olika sitt att arbeta med och mdta cyberresiliens

I enkétsvaren anges ett flertal exempel pa olika ramverk, standarder och verktyg som ér till stod
i arbetet med cyberresiliens. I tabell 3 nedan presenteras ndgra av dessa exempel och hur de
relaterar till matning inom cyberresiliens. Genom att kombinera flera ramverk, standarder och
verktyg kan organisationen erhalla ett bredare spektrum av relevanta matpunkter och nyckeltal.

16 En sekvens av inférda riskhanteringsatgarder for att mota cyberincidenter.
17 The mitre Corporation 2018, Cyber Resiliency Metrics Catalog
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ISO 27001 &r en standard som avser att ge Standarden kan tillimpas genom att mita effektiviteten hos de
stod till det systematiska arbetet med sikerhetsatgirder som en aktor viljer att infora.
informationssékerhet.
En aktor kan dven vilja métpunkter med koppling till processer
till ledningssystemet for informationssidkerhet, exempelvis
incidenthanteringsprocessen. En relevant matpunkt i detta fall ar
genomsnittstiden for att 16sa en incident.

ISO 22301 &r en standard for Standarden kan anvindas som utgangspunkt for aktorers arbete

kontinuitetshantering. med kontinuitetshantering och kan dérigenom &ven utgora en
grund for vilka parametrar som behover mitas for att sdkerstilla

Standarden belyser krav for att planera, kontinuitetinom vésentliga processer.

upprétta, infora, tillimpa, Overvaka,

underhalla och standigt forbattra for att Standarden redogor inga exempel pa matpunkter men beskriver

skydda mot, minska sannolikheten, overgripande nyttan med revisionsprogram, vikten av

forbereda for, agera pd och aterstilla kvantitativa och kvalitativa mdtt, samt anvindningen av

organisationens formaga vid avbrott. ledningens genomgéng som ett forum for standig forbattring.

NIST har publicerat ramverket “Framework Ramverket specificerar inte nigra maitpunkter annat dn de
for  Improving  Critical  Infrastructure kontroller som kan innefattas i de ramverk och standarder som
Cybersecurity” (NIST CSF).18 ramverket refererar till.

Detta ramverk syftar till att ge NIST CSF ndmner vikten av att vara noggrann med vilka
organisationer végledning inom omradet miétpunkter som anvénds och uppmuntrar till att analysera
cybersikerhet. ~Har definieras fem varfor specifika mitpunkter ska anvindas for att undvika
karnfunktioner som kan anvdndas som missvisande resultat och ddrav f en falsk bild av hanteringen av
utgdngspunkt i arbetet med cyberséikerhet; cyberrisker.

identify, protect, detect, respond, recover.

The  Cyber  Risk  Institute  (CRI) Profile-verktyget kan anvindas konkret vid mitning for
tillhandahéller ett verktyg fér mitning av bedomning av effektniva i karnfunktioner.
en organisations arbete med cyberrisker.®
Bedomningen av effektnivd mojliggor utvardering av arbetet
Verktyget, CRI Profile, &r baserat pa NIST med cyberresiliens. Verktyget foreslar att resultatet av
CSF men &r kompletterat med tvad utvirderingen anviands till genomférandet av en gap-analys.
ytterligare kdrnfunktioner; Governance och Gap-analysen mynnar i sin tur ut i en handlingsplan dér aktoren
Supply chain management. kan hantera identifierade gap och risker med hjilp av de ramverk
och standarder som Profile refererar till.
Denna komplettering syftar till att fanga
upp och omhéanderta krav pa aktorer inom
den finansiella sektorn. Négra exempel ar
krav fran Committee on Payments and
Market  Infrastructures och International
Organization of Securities Commissions
(CPMI-IOSCO).

18 National Institute of Standards and Technology, 2018, Cyber Security Framework
19 Cyber Risk Institute, 2022, The profile
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Center of Internet Security (CIS) ar en
organisation som tillhandahéller
kontroller och métpunkter inom framst it-
sakerhet. 20

Forordningen om Digital Operational
Resilience Act (DORA) syftar till att starka

CIS bestér av 18 kontrollomraden, med ett antal kontroller under
respektive omrade, som anvinds for att hantera cyberrisker.
Kontrollerna dr uppdelade i olika grupper som m&jliggor f6r en
organisation att utifran riskanalys och tillgéngliga resurser vilja
ut en adekvat niva for riskhantering. CIS ger &ven mitpunkter for
uppfoljning av implementationsprojekt

CIS tillhandahaller d&ven konfigurationsguider som representerar
best practice inom hirdning av olika hard- och mjukvaror som &r
vanligt forekommande hos foretag. Med hjilp av automatiserade
verktyg kan en aktor analysera efterlevnaden av hdrdning enligt
konfigurationsguider for respektive komponent.

Métpunkter kan utformas utifrdn krav beskrivna i DORA.
Exempelvis ndamns Recovery Time Objectives (RTO) som relaterar

den finansiella sektorns motstandskraft till kvantitativ métning av digital operativ motstandskraft.
mot cyberrisker genom att vidta relevanta Genom att uppna en kortare Time To Recovery (TTR) efter en
skyddsétgiarder for att motverka bland negativ hindelse, utan att d&ventyra konfidentialiteten eller

resilient.
DORA innehaller krav som syftar till att
aktorer aktivt ska arbeta for att bli mer
motstandskraftiga mot informations- och
kommunikationsrelaterade (IKT)
storningar och hot. 2!

Tabell 3. Exempel frin enkitsvar pd ramverk och verktyg aktorer kan anvinda sig utav inom omrddet cyberresiliens.

Avslutande reflektioner

Cyberresiliens bygger pa metoder for att hantera aktorernas formdga att kunna forutse, motstd,
aterstdlla och anpassa vid cyberhot. En aktor behover ha ett robust och heltdckande ramverk for
cyberresiliens for att styra och hantera cyberhot. Arbetet med rapporten har visat att det finns
bade utmaningar och méjligheter i det viktiga arbetet med cyberresiliens.

En utmaning ligger i begreppets definition. Idag dr begreppet inte exakt definierat och inom
finanssektorn anvands det dn sd lange i begransad omfattning. De tillimpningar som finns inom
sektorn tar helt eller delvis sin utgangspunkt i NIST. For att mota ett vixande behov inom
sektorn, i kombination med nya regulatoriska krav inom omradet, behover aktorerna forsta och
tolka inneborden av begreppet cyberresiliens for att ddrigenom kunna bygga formaga.

Forstaelsen av att cyberresiliens dr en del i ett stérre sammanhang dr nodvandig men medfor
ocksa utmaningar. Cyberresiliens delar mdnga processer och atgdrder med narliggande
omraden. Detta stéller krav pd att arbetet med cyberresiliens harmoniserar med organisationens

2 Center of Information Security, 2022, CIS
2 Sveriges riksdag, 2020, Férordning om digital operativ motstandskraft i den finansiella sektorn
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ovriga arbete med exempelvis informationssédkerhet, kontinuitetshantering, riskhantering och
compliance.

Arbetet med cyberresiliens medfor d&ven nya mojligheter. Nar begreppet dr definierat och dess
relation till narliggande omrdden &r ként, kan organisationen folja upp och kontinuerligt forbéttra
arbetet med cyberresiliens. Detta mojliggors genom en kombination av kvalitativa och
kvantitativa matpunkter och nyckeltal som dr begripliga och relevanta. Darigenom skapas goda
mojligheter for en aktor att mota utmaningarna i en allt mer digitaliserad verksamhet, och
samtidigt kunna tillmotesgd nya regulatoriska krav pad sektorns arbete med hantering av
cyberrisker.
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