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Sammanfattning

Den Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) dr ett frivilligt
samverkansforum med syfte att starka robustheten lokalt, regionalt och nationellt inom
Sveriges finansiella sektor. Mdlet dr att oka sektorns formaga att motsta eller snabbt
aterhdmta sig fran samhalleliga kriser. Ett effektivt sitt att bygga och upprétthalla saval
motstdndskraft som krishanteringsformdga &r att 6va; bade enskilt och gemensamt inom
sektorn. Mot bakgrund av detta har FSPOS Arbetsgrupp (AG) Ovning till uppgift att
planera, forbereda och genomfora samverkansovningar for aktorerna i den finansiella
sektorn.

Som ett led i detta arbete har AG Ovning tagit fram en 6vningsstrategi for dren 2021-
2023. Strategin syftar till att inrikta och stodja sektorns gemensamma
ovningsverksamhet under den aktuella perioden. Den inriktar vilka aktorer som ska
ovas, vad som ska 6vas, pa vilket sdtt samt hur dessa 6vningar ska foljas upp.

De aktiviteter som planeras inom ramen for 6vningsstrategin riktar sig till aktdrer inom
den finansiella sektorn som enskilt eller tillsammans har en paverkan pa den finansiella
sektorns robusthet. Malgrupp varierar dock med det specifika syfte och mdal som
formuleras for respektive aktivitet. Vilka funktioner som bor delta kommer tydligt
kommuniceras och motiveras i god tid infor genomférandet.

Det 6vergripande malet med FSPOS 6vningsverksamhet dr att stirka sektorns formaga
att hantera ovintade storningar och avbrott i den finansiella sektorn under hela
hotskalan, det vill siga under savil fredstida kriser som hojd beredskap. Detta genom
att vidareutveckla sektorns férmaga till:

e samverkan och samordning

e ett samlat ldgesbildsarbete

e effektiv kommunikation, savidl inom finansiell sektor som med externa

intressenter
o sdkerstdllande av de viktigaste samhaéllsfunktionerna
o effektiv atergang till normallidge

Arbetet med att implementera strategin kommer att folja en 6vergripande process som
innefattar stegen utbilda, 6va och folja upp. Under vart och ett av dren 2021-2023 kommer
ett eller flera av stegen att genomforas. Syftet dr att skapa kontinuitet i FSPOS

ovningsverksamhet och sékerstilla att den bedrivs i linje med aktuella behov och det
overgripande malet.

For en framgangsrik implementering av strategin krdvs att organisationer som avser
delta vid en eller flera aktiviteter avsatter personella resurser for detta. For att gora det
mojligt for dem att stdlla upp med relevanta resurser krévs god framférhallning och
tydlig kommunikation avseende forviantad tidsdtgang, planerat ¢vningsscenario och
behov av specifika kunskaper.

Utifran ldardomar och erfarenheter frdn genomforda aktiviteter kommer denna
ovningsstrategi att ses over drligen och vid behov revideras.



Executive summary

FSPOS (the Swedish financial sector’s private-public partnership) is an initiative based
on voluntary participation with the purpose of strengthening the resilience of the sector
on local, regional, and national level. The initiative aims to increase the sector’s ability
to prevent and recover from societal crises. An effective way to build and maintain
resilience and crisis management capability is to exercise; as individual organizations
and jointly within the sector. Hence, FSPOS AG Ovning (FSPOS Workgroup Exercise)
has been assigned the task of planning, preparing and conducting joint exercises within
the financial sector. As part of this task, AG Ovning has developed this exercise strategy
2021-2023. The strategy aims to provide direction, and support, for the joint training and
exercise activities during the time period in question. It outlines which actors should
exercise, what should be exercised, in what way and how the exercises should be
followed up.

Activities planned in line with this strategy are intended for those organizations within
the financial sector that individually or together have a significant bearing on the
resilience of the sector. The specific target group will vary with the purpose and objective
of each activity, but will be communicated well in advance.

The overall objective of FSPOS’ training and exercise activities is to strengthen the ability
to manage unexpected outages and disruptions on the entire threat scale within the
financial sector, that is in peacetime as well as in a heightened state of alert. This will be
achieved by continuously developing the ability of the sector to:

* cooperate and collaborate

* establish a common operational picture

* communicate efficiently (internally within the sector as well as externally)
* ensure functionality of vital societal functions

» efficient transition to a state of normal operations

The implementation of the strategy will follow a process which includes the steps: train,
exercise and follow up. During each of the years 2021-2023 one or several of the steps will
be addressed. The purpose is to establish continuity in FSPOS’ training and exercise
efforts and to ensure activities are aligned with not only the strategy but also meet
current needs and the overall objective.

A pre-requisite for a successful implementation of the strategy is that the organizations
that intend to participate, in one or more activities, allocate sufficient resources/ staff for
this. This in turn requires clear communication well in advance as to what the expected
work effort is, what the planned exercise scenario is, and if there is a need or request for
any specific skills.

Based on lessons learned, this exercise strategy will be reviewed, and if needed revised,
on an annual basis.
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Inledning

Den Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) dr ett frivilligt
samverkansforum. FSPOS vision dr att samhdllsviktiga finansiella tjanster alltid
fungerar. FSPOS verksamhetsidé &r att genom analys, kunskapsspridning och 6vning
starka den finansiella sektorns formaga att mota hot och hantera kriser, och darigenom
vdrna sambhiillet.

Ett effektivt sdtt att bygga och wupprétthadlla savdl motstdndskraft som
hanteringsformaga dr att 6va; bade enskilt och gemensamt inom sektorn. I en 6vning far
deltagarna mojlighet att ldra sig av en fiktiv hédndelse utan att behova betala priset for
dess konsekvenser. Ovningar kan dven ge 6kad insikt om och forstaelse for vilka kritiska
beroenden som finns inom - och till aktorer utanfor - sektorn, samt vilka konsekvenser
dessa beroenden kan fa vid olika typer av hdandelser. Beroendeférhallandenna inom och
utanfor sektorn dr fordanderliga, vilket gor att regelbundna sektordvningar ar
nodvandigt. Utvecklingen i sektorn och sambhallet i stort, med exempelvis dkande
outsourcing och digitalisering, innebar mdjligheter men skapar ocksd nya beroenden,
risker, hotbilder och sarbarheter.

FSPOS Arbetsgrupp (AG) Ovning har till uppgift att planera, genomfora och utvirdera
FSPOS 6vningsverksamhet. Arbetet syftar till att genom sektorsgemensamma dvningar
stirka sektorns formdga att hantera storningar, storre kriser och ett lige av hojd
beredskap. AG Ovning ansvarar &ven for att utveckla en flerdrig dvningsstrategi som
beskriver FSPOS planerade vningsverksamhet, AG Ovning har darfor tagit fram denna
ovningsstrategi for aren 2021-2023. Strategin fortsédtter och forvaltar det arbete som
bedrivits och de aktiviteter som genomforts i linje med FSPOS tidigare
ovningsstrategier.

SYFTE OCH MAL

Syftet med FSPOS Ovningsstrategi 2021-2023 &r att inrikta och stodja den finansiella
sektorns ovningsverksamhet for perioden. Malen med strategin &r att:

e inrikta vilka aktorer som ska 6vas, vad som ska ovas, pa vilket sdtt samt hur
dessa ovningar ska foljas upp.

e definiera en Overgripande process som ska sdkerstédlla en kontinuerlig och
andamalsenlig verksamhet.

AG Ovnings vision &r att implementeringen av &vningsstrategin ska stirka den
finansiella sektorns formdga att forebygga och hantera kriser. For att stdrka formagan
identifierieras atgards- och forbattringsforslag i samband med genomférande av olika
ovningsaktiviteter. Forslagen omhédndertas antingen inom ramen for fortsatt arbete
inom FSPOS arbetsgrupper eller av aktorer i den finansiella sektorn, enskilt eller



gemensamt. P4 s4 sitt bidrar FSPOS Ovningsstrategi till FSPOS overgripande vision -
att samhallsviktiga finansiella tjanster alltid ska fungera.

ARBETSPROCESS OCH FORANKRING

Som en del i framtagandet av denna 6vningsstrategi har en behovskartlaggning gjorts.
Kartldggningen &r baserad pa foljande underlag;:

e Utvirdering av FSPOS Ovningsstrategi 2017-2020
e Resultat fran 6vningsaktiviteter under perioden 2017-2020

e Ovningstekniska utvdrderingar frdn dvningsaktiviteter under perioden 2017-
2020

e Workshop med representanter fran aktorer i den finansiella sektorn

FORUTSATTNINGAR FOR IMPLEMENTERING

For en framgangsrik implementering av strategin krdvs att organisationer som avser
delta i en eller flera aktiviteter avsatter personella resurser for detta. Hur manga resurser
som behovs och i vilken utstrdackning de forvintas bidra varierar med omfattning och
upplédgg pa respektive aktivitet. Att resurser fran deltagande organisationer involveras
i sdvil planering som genomférande och utvdrdering av aktiviteterna &r viktigt for att
sdkerstélla att de aktiviteter som genomfors ligger i linje med aktorernas forvantningar,
behov och 6nskemadl.

For att gora det mojligt for deltagande organisationer att stdlla upp med relevanta
resurser forutsitts att AG Ovning delger information om kommande 6vningsaktiviteter
med god framforhallning. Det krdavs bland annat tydlig kommunikation avseende
forvantad tidsatgang, planerat ovningsscenario och behov av specifika kunskaper. Pa
samma sdtt som forvantningarna pa deltagande aktorer ska vara tydliga, ska det ocksa
vara tydligt vad deltagande aktorer kan forvinta sig av FSPOS AG Ovning. Det kan
exempelvis handla om vilket stod FSPOS erbjuder under respektive fas (planering,
genomforande, utvdrdering) eller vilken nytta deltagarna kan forvéanta sig av varje
enskild aktivitet. Att deltagande i planerade aktiviteter gors attraktivt &dr viktigt da
FSPOS bygger pa frivillighet.

UPPFOLJNING

Denna 6vningsstrategi kommer att ses 6ver arligen och vid behov revideras i syfte att
sdkerstdlla att sektorns férmaga utvecklas i 6nskad riktning. Revidering sker framfor
allt utifran lardomar och erfarenheter fran genomforda aktiviteter samt utifran arliga
skattningar. Strategin kan ocksa komma att revideras utifrdn hdndelser i omvéarlden



och/eller onskemadl fran sektorn. Forslag pa revideringar presenteras for FSPOS
styrelse som beslutar om de ska genomforas.

Ovningsstrategins innehdll och omfattning kan &ven komma att forindras vid
eventuella dndringar av FSPOS Strategiska plan for dren 2020-2023. Den strategiska
planen faststélldes av FSPOS fullméktige i september 2019.

I samband med att 6vningsstrategin 16per ut kommer den att utvarderas i sin helhet for
att bedoma i vilken utstrackning syfte och mal har uppnatts. Utvérderingen ligger ocksa
till grund for framtagandet av en ny 6vningsstrategi.



Ovningsstrategi fér 2021-2023

Detta avsnitt inriktar vilka aktorer som ska 6vas, vad som ska 6vas, pa vilket sédtt samt
hur dessa 6vningar ska foljas upp.

MALGRUPP

De aktiviteter som planeras inom ramen fér denna 6vningsstrategi riktar sig till aktorer
inom den finansiella sektorn som enskilt eller tillsammans har en paverkan pa den
finansiella sektorns robusthet. Beroende pa 6vningsscenario kan det ocksa bli aktuellt
att bjuda in ytterligare aktorer i egenskap av ovningsdeltagare, observatdr, motspel
och/eller till att delta i scenarioutvecklingsarbetet, exempelvis Myndigheten for
samhdillsskydd och beredskap (MSB), Post- och telestyrelsen, Energimyndigheten,
externa samverkanspartners eller kritiska leverantorer av el och telekommunikation.

Malgrupp kommer att variera med det specifika syfte och mal som formuleras for
respektive aktivitet. Detta géller sdvél vilka organisationer som vilka nivaer och
funktioner inom respektive organisation som bor delta. Riktade &vningsaktiviteter
avsedda for specifika aktorer i eller delar av sektorn kan exempelvis bli aktuellt under
ovningsperioden. Det kan vidare bli aktuellt att genomfora 6vningsaktiviteter som
mojliggor for olika nivéer och funktioner frdn olika organisationer att delta under en och
samma aktivitet. Att variera malgrupp mojliggoér for organisationers deltagande
oberoende av mognadsgrad eller vid tillfillet tillgdngliga resurser.

En tydlig malséttning &r att bade strategisk och operativ niva i hanteringen av en
héndelse ska 6vas under dren 2021-2023.

For att sdkerstilla att varje aktivitet dr relevant for de som bjuds in kommer AG
Ovning i god tid infér genomférandet tydligt kommunicera och motivera vilka
funktioner som bor delta.

OVNINGSMAL

Det 6vergripande malet fo6r FSPOS 6vningsverksamhet 2021-2023 &r att starka sektorns
formaga att hantera ovéantade storningar och avbrott i den finansiella sektorn under
hela hotskalan, det vill sdga under saval fredstida kriser som hojd beredskap. Detta
genom att vidareutveckla sektorns formaga till:

e samverkan och samordning

e ett samlat ldgesbildsarbete

e effektiv kommunikation, savidl inom finansiell sektor som med externa
intressenter

o sdkerstdllande av de viktigaste samhallsfunktionerna

o effektiv atergang till normalldge



Det 6vergripande malet &r brett och utgor ingdngsvarde vid framtagande av specifika
ovningsmal for respektive ovningsaktivitet som planeras under Gvningsperioden.
Specifika ovningsmal mojliggor fokus pa och fordjupning inom sérskilda delar som
ingdr i respektive malomrade (samverkan och samordning, ldgesbildsarbete,
kommunikation, snabb dtergang till normallédge och sdkerstillande av de viktigaste
samhallsfunktionerna).

Exempel pa ett fordjupningsomrdde skulle kunna vara cybersidkerhet. Digitaliseringen
av finanssektorn i kombination med den sdkerhetspolitiska utvecklingen har gett
upphov till utmaningar i form av okande cyberrisker. Darfor behover den finansiella
sektorn gemensamt ¢ka sin formdga inom omradet, i ndra samverkan med angréansande
sektorer och leverantorer. Andra relevanta omraden for sektorn att 6va &r finansiella
kriser, informationspaverkan, delning av sektorsgemensam ldgesbild samt
kommunikation och budskapsformulering.

De mer specifika mélen avgor hur aktiviteten utformas och vilka som bor delta. Samtliga
aktiviteter med tillhérande mal ska bidra till att uppfylla det 6vergripande malet.

Sektorns formaga att hantera ovantade storningar och avbrott bygger i manga
avseenden pd respektive aktors enskilda formaga. Det &r satillvida viktigt att respektive
aktor fortsatter att bedriva intern utbildnings- och 6vningsverksamhet utanfér FSPOS-
samarbetet.

OVERGRIPANDE PROCESS

Arbetet med att implementera strategin kommer att folja en 6vergripande process (se
Figur 1), som forutom dvningar dven innefattar utbildnings- och uppfoljningsaktiviteter.
Syftet dr att skapa kontinuitet i FSPOS 6vningsverksamhet och sdkerstélla att den
bedrivs i linje med aktuella behov och det 6vergripande malet.

Utbilda

Figur 1 - Process for implementering av Guningsstrategin



Utbilda

Genom utbildningar bygger deltagarna kompetens och férméga i enlighet med det
overgripande 6vningsmalet och behov. P4 sa sitt &r de battre forberedda infor, och kan
forvantas fa mer ut av, deltagande i 6vningar. Givetvis innebdr det ocksd att de star
bittre rustade att hantera en skarp handelse.

Utbildningsverksamheten for perioden 2021-2023 kommer att utformas i enlighet med
det dvergripande malet med FSPOS 6vningsverksamhet och de specifika 6vningsmal
som faststélls for planerade sektorsvningar.

Samtliga formégehsjande och 6vningsférberedande utbildningar i AG Ovnings regi
kommer att koordineras med utbildningsinsatser som genomférs av andra
arbetsgrupper inom FSPOS.

Ova

Ovningar stirker deltagarnas formaga genom att de far testa och ldra i praktiken. Under
2021 genomfors ingen sektorsovning utan 6vningar sker istillet genom praktiska inslag
under planerade utbildningar. Under aren 2022-2023 planeras sektorsovningar att
genomforas i formerna av skrivbordsévning och simuleringsévning.

Skrivbordsovningar dr diskussionsbaserade och har ett utvecklande och ldrande
fokus. Genom att deltagarna far hora andra deltagares resonemang och diskutera
tillsammans tar de en 6kad torstaelse tor varandras agerande och forvantningar.

I simuleringsdévningar forvantas de 6vade agera och vidta datgdrder pa samma
sdatt som de skulle ha gjort i en skarp hdndelse. Veritieringsgraden pa denna typ
av ovning dr hog, men den ar samtidigt mer komplex och krdver mer omfattande
forberedelser dn skrivbordsévningar. Simuleringsévningar har ett lirande och
testande fokus.

Genom en kontinuerlig 6vningsverksamhet bygger sektorn successivt formaga. Darmed
kommer 6vningarna att bli mer avancerade for varje aktivitet; fran 6vningsinslag i
utbildningar ar 2021 till en skrivbordsévning under 2022 och slutligen en storskalig
simuleringsovning under 2023. Scenariot for simuleringsévningen planeras ta vid dar
scenariot for skrivbordsovningen slutar och inféra nya komponenter samt ett behov av
samverkan med aktdrer utanfor finansiell sektor. Erfarenhetsdterforing och
forberedande utbildningar kommer att genomforas infor respektive dvningsaktivitet. I
ovningsplaneringen kommer hdnsyn ocksa att tas till andra relevanta sektors- och
tvdrsektoriella 6vningar som dger rum under perioden.

Ovningsscenario ska utgd frdn syftet med respektive 6vning och ge de 6vade
forutsattningar att nd aktuella 6vningsmal. For att engagera och motivera de 6vade ar
det ocksa viktigt att scenariot dr realistiskt och relevant.
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Folja upp
Genom att utvdrdera och folja upp samtliga 6vningar kan ldardomar tillvaratas,
utvecklingsomraden identifieras och atgarder prioriteras och vidtas.

FSPOS ovningar utvdrderas badde pa sektors- och organisationsniva och med
utgangspunkt i de specifika mal som formulerats for respektive Ovning.
Utvdrderingsunderlaget for sektorn sammanstélls i en rapport och foljs upp pa ett
erfarenhetsseminarium. Mdlet &r att under seminariet omvandla sektorovergripande
utvecklingsomraden och risker till forslag pd sektorgemensamma atgarder. Dessa
atgardsforslag eskaleras till FSPOS styrelse som fattar beslut och ger dem i uppdrag till
nagon av FSPOS arbetsgrupper eller till en eller flera dvningsdeltagare. Lardomar,
identifierade behov och utvecklingsomrdden utgor ocksd viktiga ingangsvérden till
kommande utbildnings- och 6vningsaktiviteter.

TID- OCH AKTIVITETSPLAN

Under vart och ett av aren 2021-2023 kommer samtliga steg (utbilda, 6va, folja upp) att
genomforas, i linje med det 6vergripande maélet for Svningsverksamheten. Specifika
ovningsmal kommer dock att variera och darmed ockséd uppldgg och fokus pa
aktiviteterna. Infor varje ar kommer en detaljerad tids- och aktivitetsplan tas fram och
delges berorda. For mer resurskrdavande vningar, exempelvis simuleringsévningar,
kommer framforhallningen vara langre. Pa detta sétt sdkerstills kontinuitet i
ovningsverksamheten, vilket bidrar till att sektorns férmaga ckar 6ver tid (se Figur 2).

Formaga

o |
=

2021 2022 2023

Fiqur 2 - En kontinuerlig duningsprocess 6kar formdgan successivt

11



