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1. Inledning

Molntjdnster anvands i utokad utstrackning i finanssektorn. Fér médnga innebdr det
avgorande fordelar genom att effektivisera och tillgdngliggora verksamhetsprocesser.
Samtidigt finns det utmaningar som anvéandare behover forhdlla sig till, saval vid
anvandning av molntjanster som vid outsourcing av verksambhet, inte minst hur krav pa
hantering av risk ska tillimpas och f6ljas upp.

Allt fler leverantorer prioriterar en leveransmodell som bygger pa molntjanstlosningar.
Det gor att det pd sikt kan forvantas bli svarare for verksamhetsuttvare inom savéal den
finansiella sektorn som andra branscher, att forse verksamheten med IT-funktionalitet
som bygger pa produktkép och produktinstallation pa egen infrastruktur. I
forlangningen innebdr det att verksamheterna kan hdmmas om det inte skapas
mojligheter att kunna dra nytta av molntjanster.

Till viss del kan molntjanstesektorn betraktas som en omogen bransch, dar exempelvis
regelverk, standarder, kvalitetscertifieringar eller avtal inte dr standardiserade. Ett
flertal initiativ och aktiviteter pdgar for att skapa fortroende mellan kunder och
molntjanstleverantorer. Ett exempel &dr Cloud Security Alliance (CSA) som é&r en ideell
organisation ddr molntjdnstleverantorer kan gora sjdlvskattningar utifrdn en kravlista
eller bli granskade av CSA-revisorer. Hos EU-kommissionen pagdr ett arbete med att ta
fram standardklasuler f6r branschen som stdd till finansiella sektorn dar sarskilda krav
pa styrning och hantering av risker beskrivs.!

Syfte och metod

Detta dokument syftar till att beskriva ett riskbaserat forhallningssitt till anvandning av
molntjdnster och belyser viktiga steg i processen, med sérskilt fokus pd att upphandla,
avtala samt utvdrdera tjansten. Dokumentet ger d&ven exempel pa verktyg som kan
anvdndas och regelverk som kan ge véagledning.

Rapporten &r baserad pa information fran oppna kéllor, exempelvis standarder och
rapporter, Finansinspektionens foreskrifter, Digital operational resilience act (Dora) samt
de europeiska tillsynsmyndigheterna, European Bank Authority (EBA), European
Insurance and Occupational Pensions Authority (Eiopa) och European Securities and
Markets Authoritys (Esma) riktlinjer f6r anvandning av molntjanster.

Rapporten foljer en struktur som utgdr frdn MSB:s végledning ”“Upphandla
informationssdkert”,2 anpassat till den finansiella sektorns perspektiv och med sarskilt
fokus pa att kravstilla och folja uppmolntjédnster avseende riskhantering.

1 Standard Contractual Clauses for Cloud Services

2 MISB1177-november 2018
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https://www.msb.se/sv/publikationer/upphandla-informationssakert--en-vagledning/
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Figur 1. Oversikt Gver steg for att upphandla och anvinda en molntjinst.

2. Beskrivning molntjdnst

Molntjéanster &r ett samlingsbegrepp for olika typer av IT-l6sningar och det finns olika
definitioner vad géller begreppet molntjanst. I detta dokument anvidnds Swedish
Standards Institutes (SIS) definition® kompletterat med det amerikanska
standardiseringsorganet National Institute for Standards and Technologys (NIST)
definitioner*av en molntjdnst. SIS har antagit en svensk standard (ISO/IEC 17788:2014,
IDT) som fastsldr att en molnbaserad datortjanst &r ett koncept som mojliggor
ndtverksdtkomst till en skalbar och elastisk pool av delade fysiska eller virtuella resurser
som via sjdlvbetjaning levereras och administreras pa begdran. NIST definition &r
mycket lik och har, sedan den publicerades 2011, fatt stor spridning.>

Huvudegenskaperna hos molnbaserade tjdnster, enligt SIS och NIST, ér:
e Brett tillgdnglig ndtverksatkomst.
e Fleranvdndande och resursdelning.
e Sjdlvbetjaning pd begdran.

e Snabb elasticitet och skalbarhet.

Brett tillgdanglig avser att tjansten &dr atkomlig via Internet eller motsvarande nétverk.

3 Se: SS-ISO/IEC 17788:2014 (definition av moln) och SS- ISO/IEC 27017:2015, Riktlinjer for sikerhetsitgirder for
molntjinster baserade pd ISO 27002

4 NIST Special Publication 800-145

5 NIST definition: “a model for enabling ubiquitous, convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers, storage, applications and services) that can be rapidly
provisioned and released with minimal management effort or service provider interaction”
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https://csrc.nist.gov/publications/detail/sp/800-145/final

Fleranvindande och resursdelning anvidnds for att beskriva dataresurser som
tillhandahalls for flera anvindare som delar en gemensam atkomst till tjansten. Aven
om tjansten tillhandahalls frdn samma elektroniska utrustning, genomférs
informationsbehandlingen separat f6r varje anvandare

Sjdlvbetjaning innebér att anvdndare sjdlva kan ansluta sig for att skaffa nya tjanster
eller avsluta tjanster utan manuellt stod fran leveranttren.

Elasticitet anvéands for att beskriva dataresurser som avsitts och utnyttjas beroende pa
efterfrdgan for att tillgéngliga resurser snabbt ska kunna utokas och minskas i takt med
kapacitetsbehovet.

Skalbarhet avser dataresurser som leverantéren av molntjanster fordelar pa ett flexibelt
sdtt, oberoende av resursernas geografiska ldge, for att hantera variationer i efterfragan.

Tjdnstemodeller

Det finns tre internationellt etablerade tjanstemodeller av molntjénster.¢ Bilden nedan
visar skillnaden mellan dessa tjanstemodeller.

Traditionell IT  TaaS PaaS SaaS
Applikationer
Data
Kortid
Middleware
Operativsystem
Virtualisering
Servrar
Lagring
Nitverk

Bestillare hanterar . Leverantor hanterar

Figur 2 - Skillnaden pa olika tjinstemodeller

1. Infrastruktur som tjdnst (Infrastructure as a Service, IaaS) - kunden kan skapa och
anvianda resurser hos en eller flera molntjénstleverantdrer i form av fysisk
hardvara sdsom servrar, nitverk, lagringsutrymme, lastbalansering, berdkning
med mera. Kunden tillhandahaller sjdlv de plattformar och applikationer som
anvands i infrastrukturen. Kunden har inte kontroll 6ver den underliggande
infrastrukturen, men kontrollerar till exempel operativsystem, lagring och
utvecklade och utrullade applikationer i infrastrukturen. Ibland kan kunden ha

6 Regeringskansliet, ” Statens molnutredning, 2021
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begransad kontroll 6ver utvalda nédtverkskomponenter, som till exempel
brandvéggar. Ett exempel d&r MS Azure.

2. Plattform som tjinst (Platform as a Service, PaaS) - leverantoren tillhandahaller
applikationsplattformar via internet eller annat nét, for anvandare att installera
sina egna applikationer i. Ett exempel pa en sddan tjanst &r utvecklingsmiljoer
som inkluderar en underliggande infrastruktur men adderar ett ramverk
(programsprak och utvecklingsmiljoer) dar det gar att anvianda eller utveckla
nya system. Kunden driftsitter egna eller anskaffade applikationer men kan
anvdnda sprdk, bibliotek, tjanster och andra verktyg som leverantdren
tillhandahdller i plattformen. Ett exempel pa det senare &r Amazon Web Services.

3. Mjukvara som tjinst (Software as a Service, SaaS) - leverantoren tillhandahdller
mjukvara som tjdnst, det vill sdga fardiga eller konfigurerbara applikationer 6ver
internet eller annat nit. Tjanstetypen kallas ibland applikation som tjinst. Denna
tjanstetyp kan levereras pa flera sitt och vara tillgéanglig genom till exempel en
webblédsare. Leverantoren stdr for allt underhdll. Kunden kan inte paverka
leverantdrens infrastruktur och plattform (ndtverk, servrar, operativsystem,
lagring, sprak och plattformsuppbyggnad) eller andra individuella férmagor,
med eventuellt undantag for vissa anvandarspecifika instdllningar kopplat till
anvandaren eller dennes konto. Exempel pa en sddan molntjanst &r Google Docs
eller Office 365 samt Al-stod som till exempel Watson.

Leveransmodeller

Utover tjanstemodellerna finns fyra leveransmodeller for tillhandahdllande av
molntjanster.

Publikt moln - Molntjansten &gs och hanteras av en molntjdnstleverantor (tredje part)
som sdljer resurser till flera kunder pd samma infrastruktur. Tjdnster i publika moln ar
potentiellt tillgingliga for alla som s onskar. Aven i ett publikt moln kan olika kunders
information vara olika mycket separerad. Ju mer separerad, desto mindre potentiella
skalfordelar. Samtidigt kan sdkerhetsmdssiga fordelar gora en separering inom det
publika molnet rationell.

Partnermoln - erbjuds till en begrdnsad och vildefinierad grupp av intressenter och
kunder. Molntjansten levereras at kunder med likartad kravbild. Den gemensamma
kravbilden kan till exempel avse uppdrag, malsittning, sdkerhetskrav och krav pa
efterlevnad. Partnermolnet &gs och hanteras av en eller flera av kunderna i samarbete,
alternativt av, eller tillsammans med, en tredje part. Molnet kan tillhandahdllas antingen
i eller utanfor kundens lokaler. Partnermoln anvands bland annat inom offentlig sektor
dédr exempelvis flera kommuner eller regioner kan gd ihop och skapa en gemensam
molntjanst men leveransmodellen férekommer &ven inom finanssektorn.
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Privat moln - Molntjansten levereras pad en infrastruktur avsedd for endast en kund.
Infrastrukturen kan hanteras av kunden sjélv eller av en annan aktor.

Hybridmoln - Avser en sammansittning av tva eller flera molntyper som mojliggor
kopplingar mellan olika tjanster och molntyper. Det kan till exempel innebéra att behalla

befintlig IT-infrastruktur och -drift och komplettera med en molnlsning fran tredje part.
Googles tjanst Dedicated Interconnect &r ett exempel pa en hybridmolntjanst.

Brett Resurs- Sjalv-
Egenskaper
Delade resurser

I
som tjanst som tjanst

som tjanst
Leveransmodeller

Figur 1 - Molntjinsters egenskaper, tjinstemodeller samt leveransmodeller

Det finns manga olika molntjanstleverantorer. Bland svenska organisationer diskuteras
vanligen om det ska vara en svensk molntjdnst, en molntjénst levererad fran EU eller en
tredjelandsleverantor. Det grundar sig bland annat i behovet - och kravet - av att forhalla
sig till lagstiftning, vilken skiljer sig mellan olika lander. Molntjanster &r ofta forknippat
med att ldimna ut personuppgifter; darfor behover det utredas om en leverantdr fran
tredje land ar lamplig och/eller laglig att anlita utifrdn t.ex. General Data Protection
Regulation (GDPR). I frdga om att vilja en svensk molntjdnst eller en molntjanst fran
nagot EU-land, &r GDPR inte ett hinder i sig men det kan ddremot skilja sig vilken lag
som gdller vid en tvist. Detta dokument fordjupar sig inte mer i denna aspekt utan
stannar vid att uppméarksamma diskussionen.

3. Kravbilden

I detta avsnitt beskrivs innehdll i regelverk och riktlinjer som den finansiella sektorn
tillimpar avseende utkontraktering till molntjanster, sarskilt vad gdller krav pa
riskhantering.
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Finansinspektionens foreskrifter

I Finansinspektionens foreskrifter och allminna rid om styrning, riskhantering och kontroll i
kreditinstitut’, beskrivs dels att instituten ska ha interna regler for hantering av
outsourcing, uppdragsavtal, dels att den upphandlande organisationen ska ”...handla
med den skicklighet, omsorg och aktsamhet som krévs nér det ingdr, hanterar och sédger
upp uppdragsavtal som avser arbete eller funktioner som ar av visentlig betydelse for
verksamheten”. Vidare ska den organisation som outsourcar en eller flera verksamheter,
bland annat se till att leverantdren &r lamplig och att den foljer tillaimpliga regler. Detta
ska regleras genom ett skriftligt avtal. For outsourcing av investeringstjanster utanfor
EES for privatkunder tillkommer sarskilda regler.

I Finansinspektionens foreskrifter och allminna rid om hantering av operativa risker® anges att
ett foretag ska identifiera operativa risker i sina produkter, tjanster, funktioner, processer
och it-system, samt beskriva vilka it-system som stodjer processen i
processdokumentationen. For att mojliggora detta krdvs att konsekvensanalys och
riskbedomning gors pa ett korrekt sédtt inom ramen for kontinuitetsarbetet, med sarskilt
fokus pa de it-system som stodjer processen. Ett foretag ska dven ha en process for att
godkdnna nya eller vésentligt forandrade produkter, tjanster, marknader, processer, it-
system samt for storre fordandringar i foretagets verksamhet och organisation. Det
innebdr att kontinuitetsplaner och d&terstillningsplaner ska granskas vid storre
forandringar. Ett foretag ska se till att dess huvudsakliga it-driftstdlle finns pa ett
tillrackligt stort geografiskt avstdnd frdn den plats dar foretaget forvarar
sdkerhetskopior. For samtliga bestimmelser avseende hur ett foretag ska hantera it-
system hanvisar foreskriften till FFFS 2014:5 om informationssdkerhet, it-verksamhet
och insdttningssystem.

Finansinspektionens foreskrifter och allminna rid om informationssikerhet, it-verksamhet och
insittningssystem (FFFS 2014:5)% omfattar bland annat krav pa att foretagen ska arbeta
strukturerat och metodiskt med informationssdkerhet. De reglerar dven styrning och
processer for it-verksamheten samt stiller krav pd sdkerheten for insittningssystem.

I promemorian Finansinspektionens syn pd revisionsritten for verksamhet som liggs ut pd
molntjdnstleverantdrer'® beskrivs dven varfor revisionsrdtten dr sa viktig. Den
upphandlande organisationen kan komma 6verens med en molntjinstleverantdr om

7_Finansinspektionens foreskrifter och allminna rad om styrning, riskhantering och kontroll i kreditinstitut

(FFES 2014:1)

8 Finansinspektionens foreskrifter och allminna rdd om hantering av operativa risker (FFFS 2014:4)

9 Finansinspektionens foreskrifter och allminna rad om informationssikerhet, IT-verksamhet och insittningssystem

(FFES 2014:5)

10 Finansinspektionens syn pd revisionsritten for verksamhet som liggs ut pd molntjinstleverantdorer (FI Dnr 18-5393)
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https://www.fi.se/contentassets/6137dfb48719461d91ca23f569a14948/fs1401.pdf
https://www.fi.se/contentassets/6137dfb48719461d91ca23f569a14948/fs1401.pdf
https://www.fi.se/contentassets/e9720562371742808d03dbae519473cf/fs1404.pdf
https://www.fi.se/sv/vara-register/sok-fffs/2014/20145/
https://www.fi.se/contentassets/dba14943af5442c4b248730f915e0e30/fis-syn-molntjanster-20180312.pdf

begrinsad revisionsritt, men mdste i detta fall gora en grundlig riskanalys och kunna
motivera varfor begransningen inte pdverkar organisationens kontrollmgjligheter.
Finansinspektionen utdvar tillsyn pa foretaget och inte molntjanstleverantoren, vilket
innebdr att myndigheten i forsta hand vander sig till foretaget for att fa information. Om
foretaget inte kan ge den information som behdvs, maste det finnas beskrivet i avtal med
molntjanstleverantoren att Finansinspektionen ska fa fullstindig information och dven
kunna gora kontroller pa plats om det skulle behovas. Denna réttighet far inte begrénsas
i avtalet.

Finansinspektionen kan &ven stilla krav pd foretaget att anmdla utlagd verksamhet
samt skicka in en kopia av uppdragsavtalet till Finansinspektionen . Syftet &r att
Finansinspektionen behover forsta omfattningen pa den utkontrakterade verksamheten
samt vilka risker det kan innebé&ra. Finansinspektionen atar sig dock inte att granska
avtalen i sin helhet betrdffande foretagets riskhantering och godkanner formellt inte
heller avtal.

Vidare lyfter Finansinspektionen vikten av att anvanda standardavtal. Detta underlattar
vid upprattande av ett avtal med en molntjanstleverantor for att undvika att avtalet
begransar mojligheter att leva upp till regelverkets krav.

Finansinspektionen har dven information pa sin hemsida, till exempel fragor och svar
om utlagd verksamhet!®.

Finansinspektionen deltar i internationella samarbeten genom EU:s tillsynsmyndigheter
(EBA, Eiopa och Esma) och foljer EBA:s riktlinjer om utkontraktering samt Esma:s
riktlinjer om utkontraktering till molntjanstleverantorer. I tillsynsarbetet motsvarar
dessa riktlinjer Finansinspektionens allmdnna rad.

EBA, Eiopa och Esma - riktlinjer

De europeiska tillsynsmyndigheterna, European Bank Authority (EBA), European
Insurance and Occupational Pensions Authority (Eiopa) och European Securities and
Markets Authority (Esma), har uppréttat riktlinjer och férhallningssétt till anvandning
av molntjanster. Riktlinjerna fran respektive myndigheterna &r i hog utstrackning lika.
EBA:s riktlinjer &r ndgot mer allmént hédllna da de bertr outsourcing generellt medan
Eiopa och Esma sarskilt fokuserar pa outsourcing till molntjanstleverantorer.

11 Finansinspektionens fragor och svar om utlagd verksamhet
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https://www.fi.se/sv/bank/utlagd-verksamhet/

EBA - Riktlinjer for utkontraktering

EBA:s Riktlinjer for utkontraktering’? har géllt sedan den 30 september 2019.
Utkontraktering gjord tidigare dn sd ska granskas och avtal eventuellt omforhandlas.
Om detta inte &r fardigstdllt ska verksamheten anmaéla situationen till
Finansinspektionen och beskriva vilken atgardsplan de har for att uppfylla riktlinjerna.
EBA har ocksd krav pa revisionsrétt men deras rekommendationer lamnar utrymme for
alternativa sitt att utfora kontroller. Det kan till exempel vara tillréackligt med oberoende
revisionsrapporter eller certifieringar fran molntjanstleverantodren.

Eiopa - Riktlinjer om uppdragsavtal med molntjinstleverantirer

I Eiopa:s Riktlinjer om uppdragsavtal med molntjinstleverantorer’3 finns rdd och krav att
utgd ifrdn vid anvandning av en molntjdnst. Syftet med dessa dr att ge forsakrings- och
aterforsakringsforetag vagledning for foretagsstyrning vid anvandande av molntjédnster.

Dokumentet omfattar 16 riktlinjer. Riktlinje 8 fokuserar pa riskbedomning av
uppdragsavtal om molntjanster. Har anges bland annat att den upphandlande
organisationen bor tillimpa en strategi som dr proportionerlig for riskerna med den
outsourcade tjansten och sdrskilt bedoma paverkan pa operativa risker och ryktesrisker.
Om den outsourcade verksamheten avser kritiska eller viktiga operativa funktioner bor
fordelar och forvantande kostnader for molntjansten beaktas och samtidigt verviga
risker med att outsourca till en molntjanst respektive att inte gora det.

Esma - Riktlinjer for utkontraktering till molntjinstleverantorer

I Esma:s Riktlinjer for utkontraktering till molntjinstleverantdrer'4 finns rad och krav att utga
ifrdn vid anvandning av en molntjdnst beskrivna i nio riktlinjer?s. Syftet med riktlinjerna
dr att foretag ska identifiera, hantera och overvaka de risker och utmaningar som
uppstar i samband med uppdragsavtal om molntjanster. Vidare innebér riktlinjerna att
det etableras konsekventa och dndamaélsenliga tillsynsmetoder inom det europeiska
systemet for finansiell tillsyn.

Nedan foljer en sammanstallning av riktlinjerna i Eiopa och Esma:s respektive regelverk,
samt vilka riktlinjer som behandlar liknande omraden.

12 EBA, Riktlinjer for utkontraktering (EBA/GL/2019/02)

13 Eiopa, Riktlinjer om uppdragsavtal med molntjdnstleverantérer (EIOPA-BoS-20-002)

14 Esma, Riktlinjer for utkontraktering till molntjinstleverantiorer

15 Riktlinjerna giller frin den 1 januari 2022. Inom tvd mdnader efter att riktlinjerna har offentliggjorts ska behdriga
myndigheter meddela Esma om att de foljer riktlinjerna eller inte. Foretagen dr inte skyldiga att rapportera att de foljer
riktlinjerna.
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https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2761380/91e517b9-9267-4bc9-bd36-911d1d93d0a5/EBA%20revised%20Guidelines%20on%20outsourcing_SV.pdf?retry=1
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/guidelines_on_outsourcing_to_cloud_service_providers_cor_sv_0.pdf
https://www.esma.europa.eu/system/files_force/library/esma_cloud_guidelines_sv.pdf?download=1
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Digital Operational Resilience Act (Dora)

I EU-kommissionens forslag till forordning om digital operativ motstandskraft i den
finansiella sektorn (Dora-férordningen'¢) finns forslag pa bestimmelser om styrning,
riskhantering, rapportering och testning. Med forordningen skapas en enhetlig
reglering pa EU-niva med krav pd hantering av IT-risker och cybersdkerhet som
omfattar i princip all finansiell verksamhet. Genom forordningen stills krav pa styrning,
organisation och innehadll betriffande hantering av operativ risk inom verksamheten.
Vidare stélls krav pd hantering och rapportering av IT-incidenter. Verksamheter ska
genomfora tester av sin formdga att hantera storningar och cyberangrepp och dessa
tester ska vara mer avancerade for systemviktiga aktorer. Ytterligare en del av
forordningen behandlar krav pa riskhantering da tredjepartsleverantérer anvands i
verksamheten, vilket avser foretag av en viss storlek som &r kritiska for finansiell sektor
(t.ex. de stora molntjanstleverantdrerna). Dora forvéntas trada i kraft inom ett par ar.

Artikel 25, 26 och 27 r sdrskilt intressanta for upphandling av molntjanster. Dér framgar
att finansiella sektorn dr beroende av ITK-tjanster for att mota den globala konkurrensen
(art 25) utifran bade affarseffektivitet och kundernas krav. I artikel 26 beskrivs hinder
och utmaningar foér den finansiella sektorn for att upprétta avtal som uppfyller de villkor
som finansiella sektorn har. Exempel pa krav é&r tillsyn, tilltradesrattigheter och
revisionsrdttigheter. Vidare belyses utmaningen med kontroll 6ver eventuella
underleverantorer, dar det kan bli svart att bedéma den risk det medfér om man inte
kan fa tillrdckliga garantier fran molntjanstleverantéren avseende dessa. I artikel 27
beskrivs utmaningen att 6vervaka avtal samt behovet av att definiera minimigarantier
en leverantor ska avtala om, vilket skulle underlitta tillsyn och revisoner.

I1S0O27000-serien

Av Eiopa:s, Esma:s och Finansinspektionens foreskrifter framgar ett 6vergripande krav
pa att foretagen i finansiell sektor har ett ledningssystem for informationssédkerhet.
ISO27001 &r en internationell standard som beskriver vilka mal ett ledningssystem for
informationssdkerhet ska ha. ISO27002 beskriver generella sdkerhetsdtgdrder for att
uppnd dessa mal och 1SO27017 beskriver specifika sikerhetsatgarder for molntjanster.
Vid upphandling av molntjénster kan dessa standarder anvidndas for att tydliggora
generella krav pa molntjanstleverantorer och dess tjanster.
Ovriga ISO-standarder som kan vara relevanta att studera r:
e ISO/IEC 27007: “Guidelines for information security management systems
auditing”
e SIS-ISO/IEC TR 27008, ”Végledning for revisorer om
informationssdkerhetsatgarder” ger ocksa vidgledning for genomforandet av den
oberoende granskningen.

16 Regeringskansliet Faktapromemoria 2020/21:FPM16 (férordning om digital operativ motstindskraft i den
finansiella sektorn, Dora)
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Certifieringsramverk

Cybersecurity Act fran EU-kommissionen, &r en forordning for att sdkerstilla
molnbaserade, digitala och uppkopplade produkter, processer, system och tjanster.
Syftet med Cybersecurity Act &r att bidra till en enhetlig sdkerhetsniva och standard i
EU och innebér ett utokat mandat for Europeiska unionens cybersédkerhetsbyrd (ENISA).
Cybersecurity Act har sedan den bildades 2017 haft i uppdrag att foresla omfattning och
niva pa ett gemensamt certifieringsramverk fér molntjanstleverantorer. I likhet med
ovriga certifieringar under forordningen kommer molncertifieringen, atminstone
initialt, att vara frivillig bade for foretag inom och utanfor EU. Certifieringen dr aktuell
for bade leverantorer och kunder, och kan komma att bli en viktig del i kravstillningar
inom upphandling och inkép. Med hjélp av en cybersidkerhetscertifiering blir det lattare
att kopa och sélja uppkopplade produkter och tjdnster i hela Europa och mélet med
certifieringen &r att den ska garantera regelefterlevnad och att privacy by design samt

privacy by default tillampas.
j Molntjansten

= ("*\,/ kVﬁ\\

K

Moln-

T

leverantéren
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)
g
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Figur 2 - Dora, art. 26, belyser att vikten av att sikerstilla styrning och
kontroll dven for molntjinstleverantdrernas underleverantorer. Riskprofilen
hdjs, och innebir ett komplext riskarbete.

4. Upphandla molntjinst

Upphandling av en molntjanst foljer samma process som upphandling av andra IT-
tjanster. Nedan illustreras de steg och faser som beskrivs i MSB:s végledning
“Upphandla informationssdkert”??. Figuren har utvecklats mot finansiella sektorns
perspektiv och har ett sarskilt fokus pa att upphandla molntjanster. Exempelvis
inkluderar bilden att Finansinspektionen ska fa en kopia pa uppdragsbrevet nir en
organisation anlitar en molntjanstleverantér for en kritisk/viktig funktion.® I
upphandlingsprocessen finns d&ven moment for riskanalyser och bedémningar som
behovs goras enligt de europeiska tillsynsmyndigheterna EBA, Eiopa och Esma.

17 MSB1177-november 2018
18 Finansinspektionens syn pa revisionsritten for verksamhet som ldggs ut pd molntjanstleverantorer, FI
Dnr 18-5393
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https://www.msb.se/sv/publikationer/upphandla-informationssakert--en-vagledning/
https://www.fi.se/contentassets/dba14943af5442c4b248730f915e0e30/fis-syn-molntjanster-20180312.pdf
https://www.fi.se/contentassets/dba14943af5442c4b248730f915e0e30/fis-syn-molntjanster-20180312.pdf
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Figur 3 - Upphandlingsprocessens steg och faser.

Riskstyrning sker under tjanstens hela livscykel. Sarskilt viktigt &r det vid upphandling,
i kravspecifikation och utformning av avtal (fas 2 och 3) samt vid realiserande av affédren,
att sdkerstdlla att tjansten och leverantoren foljer kraven (fas 4 och 5). Infér en
upphandling ska organisationen ga igenom kraven och omvandla dessa till risker, d.v.s.
vilka risker finns det om kraven inte uppfylls? Pa detta sétt upprattas en risklista vilken
ligger till grund for framtagandet av dtgdrdsplaner. Arbetet kan ses som en cirkuldr
process, ddr utviardering dr dterkommande. I bilden nedan illustreras risker som behver
bedomas i respektive fas. Bilden synliggor att flertalet finns i fas 2-5, vilket pekar pa
vikten av att teckna bra avtal och félja upp dem.
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Figur 4 - Oversikt Gver upphandlingsprocessen och riskperspektiv i respektive fas.
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Fas 1: Genomfora
forstudie (forbereda)

Nar verksamheten har
identifierat ett idé eller behov av

att anlita en molntjanstleverantor
och vill realisera detta behovs
vissa forberedelser. Forberedelsefasen kan exempelvis innebdra att en
verksamhetsanalys, informationsklassificering och laglighetsprovning gors. Utifran
dessa analyser kan beslut fattas om den tankta molntjansten uppfyller de initiala kraven,
vilket i sin tur kan innebéra att beslut om att avsta fran en molntjanstlosning.

Detta PM fordjupar sig inte vidare i forberedelsefasen. I fortsdttningen utgar
dokumentet ifrdn att molntjansten ska hantera kritiska eller viktiga operativa funktioner
for verksamheten. Om molntjansten inte ska hantera kritiska eller viktiga funktioner
stdlls inte lika hoga krav pa analyser eller riskbedomningar.

Fas 2: Identifiera behov och
krav

Upphandling av en
molntjanstlosning for en kritisk
eller viktig operativ funktion bor involvera flera specialister i organisationen.
Verksamhetens behov driver ofta processen medan funktioner som exempelvis juridik,
sdkerhet och compliance &r viktiga stodfunktioner som sdkerstiller att processen gar rétt
till och omfattar ritt bedomningar. Upphandlingen behover ocksad involvera experter
inom IT, som exempelvis IT-ansvarig, informationssdkerhetsexpert, sikerhetsansvarig
m.f].

Verksamheten
" Afféren”

Regulatoriska
krav och
interna
riktlinjer

Compliance

Figur 5 - Exempel pd en upphandlingsorganisation
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Infor upphandling av en molntjédnst behover behovet definieras och darefter behdver
kraven tydliggoras. Medan ett behov av att anvidnda en molntjanstleverantér kan
identifieras redan i forstudien i fas 1, forvaltas behoven i fas 2 genom att formulera en
kravspecifikation. Det dr viktigt att tinka wur ett “livcykelperspektiv” redan vid
upphandlingen av en molntjanst, d.v.s. krav pa en molntjanstleverantdr, krav under
tiden tjansten levereras samt krav pd hur tjansten ska kunna fordandras och avvecklas.

Risk- och sikerhetsbedémning

Det &r viktigt att redan i detta steg genomfora risk- och sédkerhetsanalyser for att utforma
kravspecifikationen utifrdn organisationens regelverk, forutsittningar och riskaptit.
Riskanalyserna ska goras innan avtalet tecknas med molntjanstleverantoren.

Vid all anviandning av digitala tjanster behover en analys med risk- och
konsekvensbedomning genomforas. Detsamma gidller vid upphandling och
anvandande av en molntjanst. Det &r viktigt att vara en aktiv kravstéllare och bestéllare
och att vara medveten om vilka risker det innebér att ldgga ut information till en extern
part. Bland annat i MSBs vagledning beskrivs tillvdgagangssdtt for att genomfora
verksamhetsanalyser eller klassning av information.

Specifika risker i denna fas finns beskrivna till exempel i Esma:s riktlinje 2, Eiopa:s
riktlinje 8 samt Finansinspektionens FFFS 2014:4.

Krav pa en molntjinstleverantor
En bestéllare av molntjanster behover stilla motsvarande krav pa en
molntjanstleverantdr, som pa leverantorer av andra IT-tjanster.

Infér en upphandling behover foljande utredningar genomforas betriffande
leverantoren:
e Juridisk utredning, exempelvis en dataskyddsutredning for att sdkerstilla
efterlevnad av GDPR.
¢ Molntjanstleverantdrens ldamplighet, avseende kompetenser, infrastruktur,
ekonomisk situation, foretags- och tillsynsstatus, bevis/certifieringar som
exempelvis ISO27001, ISAE/SOC m.fl. Detta ger en bra bild av leverantéren och
dess arbete med exempelvis informationssikerhet och interna
revisionsrapporter, samt vilka referenser de har och fordelaktligen om dessa
aterfinns i den finansiella sektorn.
e [ vilket land/vilka lander molntjanstleverantdren ar registrerad och déarmed
vilka lagar och regleringar som styr dess arbete.
e Namn pad eventuella underleverantérer och i vilket/vilka linder dessa dr
registrerade.
e Om molntjdnstleverantdrens infrastruktur &r lokaliserad i samma land eller i
andra ldander jamfort med eventuella underleverantdrer samt var
data/information fysiskt kommer att lagras.
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e Vad som hdnder med data/information som har lagrats i molnet nar kontraktet
upphor eller om relationen maste avslutas pa annat sitt.
e Obegriansad revisionsratt, om tjansten ar kritisk.

En annan viktig aspekt dr att avtala om regelbunden Gversyn av molntjansten och
leverantoren for att sdkerstélla fortsatt kravuppfyllnad fran leverantér och eventuella
underleverantorer.

Utover kraven pd leverantdren behover dven krav pa sjdlva tjansten definieras.
Exempelvis behtver det beskrivas vad som ska uppnas genom tjansten, d.v.s. vad den
ska bidra med samt tjanstens tillganglighet och eventuella Service Level Agreements
(SLA). Det ér viktigt att vara tydlig med sina krav och vad som giller for just den egna
organisationen. Till exempel kan krav pa lagring av data skilja sig at mellan
leverantorens kunder.

Informationssikerhet

Informationsklassning bor goras i alla steg i upphandlingen men sarskilt i detta steg for
att dédrefter kunna formulera krav pa leverantéren. Medan man i den inledande fasen
klassar tjansten/funktionen som kritisk eller ej kritisk, klassificeras i detta steg den
information som hanteras i tjansten. God praxis dr att klassa informationens
konfidentialitet, riktighet och tillganglighet.

Tank pa att information som berdors av sdkerhetsskyddslagen och &r
sdkerhetsskyddsklassificerad, inte ska hanteras i en molntjanst. Det dr darfor viktigt att
ha varderat och klassificerat sin information infor driftsdttningen av en molntjanst.

Organisationer som berors av NIS-direktivet bor dven beakta detta.

Det finns verktyg for att ta fram kravspecifikationer for informationssidkerhet. Sveriges
kommuner och regioner (SKR) har tagit fram ett verktyg, KLASSA, som kan vara till
hjalp for att stdlla krav pa en leverantor och dess tjanster.’® KLASSA utgar fran 1ISO27001
och kan automatiskt skapa en kravspecifikation utifran den upphandlande
organisationens svar i ett formuldr. Kravspecifikationen kan darefter bifogas
tillsammans med upphandlingsunderlaget alternativt som en avtalsbilaga.

Ett annat verktyg ar Cloud security alliance (CSA), som ocksd kan ta fram
kravspecifikationer pa molntjénster.20 CSA har kravdokument, CCM v4, som innehaller
197 kontrollmal. Molntjanstleverantorerna kan sjdlva gora egenkontroller mot detta, och
publicera sitt resultat dar.

19 https://klassa-info.skl.se

20 hittps://cloudsecurityalliance.org/star/registry,
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IT-sdkerhet

IT-sdkerhet handlar om att vidta tekniska atgdarder for att sdkerstdlla och skydda
information vid lagring, behandling/bearbetning och kommunikation/6verforing.
Vilka atgarder som behover genomféras beror manga ganger pa informationens
Kklassificering.

Nedan beskrivs exempel pé vilka it-sdkerhetsomrdden som organisationen bor ga
igenom i samband med att information ska ldggas ut i en molntjénst, men dven pa annat
sdtt till en tredje part.

Omrade Beskrivning

Applikations- och Avser bland annat att sdkerstélla att applikationer och
interfacesdkerhet APLer &r designade och utvecklade i enlighet med
branschstandard, exempelvis OWASP?2! f6r
webbapplikationer. Det dr ocksa rutiner f6r in-och utdata,
dokumenterade rutiner for d&ndringshantering,
produktionsséttning och testning.

Datasékerhet och Avser bland annat att produktionsdata inte ska anvandas
informationslivscykelhantering | utanfoér produktionsmiljoer samt att det finns
dokumenterade processer och rutiner for att sékra att man
destruerar och fullstindigt ta bort data frdn
lagringsmedier.

Datacentersédkerhet Avser bland annat fysiskt skydd hos datacentret, att
supportpersonal och anvidndare ska ha restriktiv och
bevakad fysisk atkomst till information och funktioner och
att tillatelse maste erhallas skriftligen innan data, hardvara
och /eller mjukvara flyttas till en offsite-plats.

Kryptering och Avser bland annat sdker hantering av nycklar exempelvis

nyckelhantering lagring, protokoll och algoritmer som anvénds vid
kryptering.

Identitets-och accesshantering | Avser bland annat hantering av konton och behérigheter,

(IAM) atkomstpolicies.

Infrastruktur och Avser bland annat hantering av audit-och sékerhetsloggar,

virtualiseringssdkerhet resurskapacitet, konfiguration av nédtverk och virtuella
instanser, hdrdning, separation av miljoer.

Interoperabilitet och Avser bland annat anvdndning av 6ppna och publicerade

portabilitet APLer, anvandning av sdkra och standardiserade
néitverksprotokoll for import och export av data.

Sékerhetsincidenthantering Avser bland annat rutiner vid en incident eller hur
forensiskt arbete genomfors.

Kontinuitetshantering Avser att bertrda tjanster kan levereras utan stérningar och

avbrott och att konsekvenserna minimeras i hindelse av
att en incident skulle intréffa.

21 QWASP (The Open Web Application Security Project®)
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Fas 3: Utvdrdera och
avtala

I denna fas utvdrderas inkomna
offerter eller den tdnkta 16sningen

och dess leverantor. Om en tydlig
kravspecifikation har upprittats,
och leverantorerna kan svara pa dessa, kan ett beslut om vilken molntjanst och vilken
leverantor som bast uppfyller kraven fattas.

Ibland kan den upphandlande organisationen sjdlv underscka kravuppfyllnad hos en
leverantor, genom inhdmtning av information fran 6ppna kéllor. Detta kan bli aktuellt
om det dr en vildigt stor leverantor, t.ex. Microsoft. For  kritisk/viktig
information/funktioner mdste anpassade avtal skrivas.

I denna fas behover man genomfora riskanalyser avseende avtalsrisker samt bedoma
om det finns underleverantorsrisker och om underleverantdren kommer hantera en
kritisk/ viktig funktion. Om underleverantdren kommer att hantera en kritisk/viktig
funktione &dr det dock viktigt att reglera bland annat vilka villkor som géller for dessa
samt om det finns eventuell verksamhet som inte far hanteras av underleverantdren.
Vidare villkor finns definierade av EBA, riktlinje 78.

Avtal med molntjinstleverantorer

EU-kommissionen genomfor ett arbete for att ta fram standardklasuler for avtal med
molntjanstleverantorer, vilka kan forvéntas bli klara inom kort.22

Ett rad vid upprédttande av avtal med en molntjénstleverantor, &r att forsoka anvanda
standardvillkor. Om méjligt kan sérskilda villkorstillagg for finansiell sektor efterfragas,
vilket kan visa om leverantdren har gjort anpassningar och forstar bestillarens
verksamhetsforutsattningar.

Infor avtalsskrivning om anvandning av molntjdnst ska foljande beaktas?:

o Tillganglighet - kravstillning om att informationen som finns i molntjansten &r
tillgdnglig ndr den behovs.

e Revisionsriatt - att det finns tillrdckliga kontrollmgjligheter. Se mer om
revisionsritt i kommande avsnitt.

e Redan vid anskaffning av en tjanst hos extern part ska det sdkerstillas att det
aven finns forutsédttningar att antingen kunna ta hem tjansten igen eller kunna
genomfora leverantorsbyte av tjansten. I Esma:s riktlinje 5 finns krav pa vad som
behovs goras och hos Eiopa finns motsvarande i riktlinje 15. Avtalet med
leverantoren ska reglera hemtagning och avveckling av tjansten och dérmed hur

22 Standard Contractual Clauses for Cloud Services

23 EBA:s riktlinjer innehdller ocksd krav pd att avtal om outsourcing for institut omfattar en tydlig hinvisning till den
nationella resolutionsmyndighetens (Riksgildens) befogenheter (riktlinje 75.0).
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informationen hanteras nir tjansten stangs eller nér ett leverantorsbyte sker. Det
dr bra om exitstrategin kan testas sd langt det dr mojligt for att pa detta satt
minimera risken att det blir problem ldngre fram.

Beroende pa vilken typ av organisation bestdllaren dr och vilken typ av utlagd
verksambhet det &r fraga om, stdlls krav pa att organisationen ska anmila utldggningen
samt skicka in en kopia pa

uppdragsbrevet till ) EE—TTTE— T

Finansinspektionen. . m . % T % .

Fas 4 och fas 5: kontrollera |
leverans och forvalta

Detta avsnitt beskriver hur en

bestéllare av molntjanster kan kontrollera att leverantoren uppfyller de krav som stallts
i avtalet. Som tidigare beskrivits dr avtalet och avtalsvillkoren viktigast for att
samverkan och arbetet med en molntjénstleverantor ska fungera bra. Allt som ska kunna
kontrolleras och information som ska kunna efterfragas av leverantoren (t.ex. statistik
eller majlighet till att gora penetrationstester) ar krav och villkor som maste finnas med
redan i upphandling och dérefter i avtal.

I avtalet bor det dven framgad hur uppfoljningen ska ga till. Alla krav som stills i en
upphandling och i ett avtal kan och bor kontrolleras for att kontinuerligt kontrollera
leveransen av molntjansten.

En vanlig modell for samverkan &r att uppratta olika forum med en leverantor
(strategiska, taktiska, operativa). Exempel pa dmnen som lopande bor hanteras i
leverantdrsforum &r uppfoljning av fakturering, SLA:er, supportdarenden, revisioner och
byte av underleveranttrer. Stora leverantérer har normalt bara tre manaders
framforhallning for att meddela dndringar i tjdnsten.

Med stora globala molntjénstleverantorer finns ofta begransad mojlighet att fa en
onskvard leverantorsstyrning. I dessa ldgen blir bestdllaren informerad genom att
automatiska rapporter skickas utifran t.ex. servicenivaer eller kapcaitetsutnyttjande.
Med en mindre molntjdnstleverantor etablerad inom t.ex. Sverige, gar det ddremot ofta
att bygga en néra relation dar leverantorstyrningen liknar en traditionell IT-outsorcing,.
Det &r viktigt att definiera en process som behover tas fram &r hur
sdkerhetsincidenthanteringen och rapportering av incidenter ska hanteras, vilket
foreslas inkluderas i den kommande Dora-férordningen.
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Figur 6 - En modell for leverantdrsstyrning behovs dven for en molntjinst.
Vilken modell som behdvs beror pd vilken information en leverantor
hanterar och hur kritisk informationen dr.

Revision

For en kritisk tjanst ska det i avtalet finnas revisionsritt, vilken inte far avtalas bort.
Syftet med revisionen bygger pa den riskanalys som bestéllaren gjort, se Eiopa riktlinje
16 och Esma riktlinje 6.

I Finansinspektionens promemoria om revisionsratten, 2 framgar att de foretag som vill
anvdnda sig av molntjanster maste sdkerstdlla att foretaget, dess revisorer och
Finansinspektionen fér tillgéng till relevant information och lampliga lokaler. For de fall
ett avtal med begransningar i revisionrétten ingas behover en grundlig riskanalys goras.
Vidare behover beslutet kunna motiveras till Finansinspektionen. EBA:s riktlinjer sager
dessutom att denna rétt inte far begrénsas i en avtalstext.

En organisation kan vélja att utféra revisioner i egen regi, genom en utsedd tredje part,
sin egen internrevision eller externrevision eller mgjligtvis tillsammans med andra.
Vilket som passar bést bestimmer organisationen i fraga sjdlv, baserat pa riskanalysen
och med hénsyn till hdndelser som paverkar risker som hér samman med den utlagda
verksamheten (molntjénsten).

Som tidigare namnts fdr revisionsradtten inte avtalas bort. I de specifika fall dar det
uppstar en risk for molntjanstleverantérens andra kunder vid en begard revision, ska
molntjanstleverantoren erbjuda andra mojligheter till bestéllaren for att fa liknande
forsakring. Exempel pa andra mojligheter &r att en gemensam revision sker genom
molntjdnstleverantdrens forsorg, genom att anlita en extern part som gor revisionen och
att molntjanstleverantdrernas kunder sedan fér ta del av denna revision.

24 Finansinspektionens syn pd revisionstitten for verksamhet som liggs ut pa molntjinstleverantérer, FI Dnr 18-5393
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Nér en revision ska genomforas &r det viktigt att kvalitetssdkra den individ som utfor
revisionen. Idag finns det inga lagstadgade eller formella krav men det finns olika
internationella certifieringar.

e CIA (Certified Internal Auditor)

e CISA (Certified information systems Auditor)

e CISM (Certified information Security Manager)

e CGEIT (Certified in the Governance of Enterprises IT)

e CRISC (Certified in Risk and Information Systems Control)
e CCSP (Certified Cloud Security Professional)

e CISSP (Certified Information Systems Security Professional)
e CCSK (Certificate of Cloud Security Knowledge)

e CCAK (Certificate of Cloud Auditing Knowledge)

Séakerhetsrevisioner kan utforas av revisionsbyraer, internrevisorer eller andra interna
resurser, konsultbolag eller tillsammans med andra kunder. Det dr dven mojligt att
molntjanstleverantoren bestiller en revision av en oberoende part och sedan delar
dokumentationen med kunderna.

ISO27001 (avser informationssdkerhetsmal) och 1SO27002  (riktlinjer  for
informationssakerhetsdtgarder for att uppnd malen i ISO27001) kan anvandas i som
utgdngspunkt i revisioner. Efterlevnad av standarderna stéller som krav att leverantéren
har kontroll pa sina processer och att det finns ett ledningssystem for
informationssdkerhet (LIS). En molntjanstleverantor som &r certifierad enligt dessa
standarder genomfor drligen aterkommande revisioner for att uppréatthdlla
certifieringen. Notera att det récker inte med att en molntjanstleverantor visar upp ett
certifikat. Certifikatet behover granskas for att sdkerstilla att det uppvisade certifikatet
gdller for den del som bestédllarens leverans utgar ifrdn. Ett certifikat som exempelvis
anger att en ISO27001-granskning &dr genomford for molntjanstleverantdrens datacenter
pa Irland, innebar inte per automatik att datacentret i Amsterdam dr ocksa certifierat (se
Eiopa riktlinje 13).

Det finns tva typer av certifieringar for leverantéren: typ 1 avser om design av
kontrollerna &r bra, och typ 2 om kontrollerna &r effektiva. For att revisorer ska kunna
ta fram en rapport om typ 2, krdvs aterkommande revisioner for att sikerstidlla att
kontrollerna verkligen &r effektiva.

Ytterligare en standard for revision &r (International Standard on Assurance
Engagements (ISAE) nummer 3402 (Assurance reports on controls at a service
organization)?, utfirdad av International Auditing and Assurance Standard Board
(IAASB). Detta dr en europeisk standard. En annan standard véard att ndmna i

25 [SAE, Assurance reports on controls at a service organization, 3402
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sammanhanget dr amerikanska System and organization controls (SOC) som liknar
ISAE och avser tredjepartsleverantérsgranskning.

Cloud Security Alliance (CSA)% &r en ideell organisation som leds av en bred koalition
av branschutovare, foretag och andra viktiga intressenter. Organisationen dr dedikerad
till att definiera basta praxis for att sdkerstilla en sdkrare molnmiljo och for att hjdlpa
potentiella molnkunder att fatta valgrundade beslut nir de flyttar sin IT-verksamhet till
molnet. Ar 2013 lanserades Security, Trust & Assurance Registry (STAR) av CSA och
British Standards Institution. Detta dr ett gratis, offentligt tillgéngligt register dar
molntjdnstleverantdrer kan publicera sina CSA-relaterade utvdrderingar baserat pa
foljande komponenter:

e Cloud Controls Matrix (CCM): ett kontrollramverk som bestar av 133
kontrollmédl som tdcker grundldggande sidkerhetsprinciper pa 16 doméner for att
hjdlpa molnkunder att bedoma den 6vergripande sidkerhetsrisken f6r en CSP.

e Consensus Assessments Initiative Questionnaire (CAIQ): en uppséttning med
over 300 fragor baserade pa CCM som en kund eller molnrevisor kan vilja be CSP
om for att bedoma om de foljer CSA:s best practise.

For att sdkerstilla att molntjénsten levereras enligt avtal behover regelbundna revisioner
genomforas.

Fragor for bestéllare att beakta:

e Vilken insyn krédvs? Kan vi verifiera eller sldpper vi for mycket av kontrollen?

e [vilket syfte gors revisonen?

e Hur ofta far bestdllaren gora revision hos leverantoren? Récker en gang per ar?
Vad hinder om det behovs fler, till exempel vid en incident?

e Hur fordelas kostnaden for revisionsarbete?

e Far/behover/kan vi revidera pa plats i leverantorens datacenter?

Fas 6: Avsluta

En molntjgnst kan behova

avvecklas av olika anledningar.
Det kan vara att tjdnsten inte langre

behovs, att tjansten inte uppfyller

de kvalitetskrav som stillts, att leverantdoren kommer anlita underleverantdrer som inte
bedoms uppfylla bestillarens krav eller av andra anledningar. I avtalet ska det finnas
beskrivningar over hur en molntjanst ska avvecklas (exitstrategi) och vilket stod

26 hittps://cloudsecurityalliance.org/star/registry,
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leverantoren ska erbjuda for att 6verfora informationen till annan leverantor eller att
atergd till foretaget. I avtalet ska det ocksa finnas beskrivet vilka kriterier som kan
initiera en avveckling, se Esma riktlinje 5.

5. Avslutning

For att effektivt kunna hantera de risker som anviandningen av molntjanster innebar
krdavs en omsorgsfull upphandlingsprocess. I ett tidigt skede behover kravbilden
konkretiseras avseende hur risker ska styras , mitas och féljas upp. I detta dokument
har vi gétt igenom upphandlingsprocessen och beskrivit de regelverk som &r sarskilt
viktiga for finansiella aktorer att férhdlla sig till d& molntjénster anvénds, i synnerhet
om detta omfattar verksamhet som identifieras som viktig eller kritisk enligt respektive
rorelselagstiftning. P& senare ar har det kommit nya regler for utkontraktering till
tredjeparter och vid anvandning av molntjanster. Omrddet utvecklas snabbt, badde nér
det giller verktyg och metoder for riskhantering sdvidl som vid utformning av
regelverken. Det kan konstateras att med EU-forordningen Digital Operationel
Resilience Act, som forvéntas trada i kraft inom ndgra ar, s kommer riskhantering inom
detta omrdde att fortsatta att utvecklas och ha ett stort fokus for alla aktorer som bedriver
finansiell verksamhet.
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6. Begrepp och definitioner

Begrepp och definitioner som anvédnds i detta dokument, ddr sa &r tillampligt, ar
hdmtade fran SIS eller NIST.

Begrepp Definition

Tredje land Avser lander utanfor EU.

Tredje partsrisker Tredje partsrisker dr de risker som ett foretag exponeras mot
eller kan exponeras mot som ett resultat av ett avtal med en
annan part. (FI)

EBA Europeiska bankmyndigheten (EBA), en tillsynsmyndighet

Eiopa Europeiska forsdkrings- och tjanstepensionsmyndigheten, en
tillsynsmyndighet

Esma Europeiska vidrdepappers-och marknadsmyndighet, en
tillsynsmyndighet

GDPR General Data Protection Regulation. Europeisk lag avseende
hur hantering av personuppgifter

l[aaS Infrastructure-as-a-Service (infrastruktur som tjanst)

Molntjanst Ett koncept som mojliggor natverksatkomst till en
storleksméssigt flexibel pool av delade fysiska eller virtuella
resurser som via sjdlvbetjaning administreras och levereras.

NIST National Institute of Standard and Technology

PaaS Platform-as-a-Service (plattform som tjanst)

SaaS Software-as-a-Service (mjukvara/program som tjdnst)

SIS Svenska Institutet for Standarder

SLA Service level agreement (tillgénglighet pd en tjanst)

Sakerhetsstandarder SOC 1, SSAE 16/ISAE 3402, SOC 2, SOC 3, ISO 27001; “Cloud
Code of Conduct”
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