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Inledning

En krislednings framsta uppgift dr att skapa en ldgesbild, sitta en inriktning for
arbetet och pa ett effektivt och vdlmotiverat satt fatta beslut om atgarder som
minimerar och begrdnsar negativa konsekvenser av en uppkommen
krissituation. Krisledning och krishantering &r av oerhord vikt dé& det sékerstéller
kontinuitet i verksamheten genom att uppratthdlla formdgan for kritiska
verksamheter. For att underldtta krisledningsarbetet i en situation som ofta
préglas av tidspress, osdkerhet och begransad fakta finns ett flertal verktyg som
en krisledning kan anvianda sig av. Ett sddant verktyg &r fyrfdltaren, en modell
for strategiskt beslutsfattande i kris.

Inom finansiell sektor utgor fyrfdltarmodellen branschpraxis avseende
informationsdelning mellan aktorer genom upprdttande av ldgesbild,
formulering av inriktning samt planering av atgarder vid hantering av en kris.

Aktorer inom den finansiella sektorn har inom ramen fér FSPOS utbildats och
Ovats i fyrfdltaren under flera drs tid. Resultatet fran erfarenhetsseminarier efter
genomforda sektorsovningar under perioden 2018 - 2020 visar att sektorn har en
god kdnnedom om fyrfiltaren, hur den anvinds samt upplever modellen som ett
bra och intuitivt verktyg for lagesbildsarbete. Resultatet visar samtidigt att det
foreligger ett behov av att fortydliga befintliga metoder och processer for
anvandande och delning av ldgesbild, med hjdlp av fyrféltaren, internt och
externt vid kris, av bade generell och kénslig information.

Denna promemoria beskriver sektorns anvandning av fyrfdltaren i kris samt
identifierade behov av fortydliganden som finns for att sdkerstdlla
dndamalsenliga och effektiva metoder av anvandandet. Promemorian riktar sig
till samtliga organisationer inom finansiell sektor inom ramen fér FSPOS
gemensamma arbete.

For information om hur en verksamhet praktiskt kan arbeta med krishantering
generellt och med fyrfdltaren specifikt hédnvisas till FSPOS Vigledning for
Krishantering. Denna promemoria utgor inte ett komplement till vagledningen
utan kan lasas fristdende.

Syfte och mdl

Syftet med denna promemoria dr att utvdrdera sektorns anvidndning av
tyrfaltaren i kris och att underlédtta delning av ldgesbild internt och externt av
bade generell och kénslig information.

Malet dr att fortydliga befintliga metoder och processer fér anvidndande och
delning av ldgesbild internt och externt vid kris.
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Promemorian har i huvudsak fyra fragestéllningar som utgangspunkt:

e Vad dr fyrfaltaren?

e Hur anvdnds modellen inom finansiell sektor?

e Vilka framgdngsfaktorer och utmaningar aterkommer i arbetet med att
upprétta och dela ldgesbilder?

e Hur kan arbetet med fyrfdltaren goras mer effektivt framover?

Metod och avgrinsningar

Metoden for framtagandet av denna promemoria innefattar tvd huvudsakliga
delar:

1. Analys av resultat fran genomforda sektorsévningar 2018-2020
2. Intervjustudie med utvalda representanter fran den finansiella sektorn.

Analys av resultat fran genomforda sektorsévningar 2018-2020

FSPOS planerar, genomfor och utvarderar sektorsgemensamma 6vningar i syfte
att starka sektorns formaga att hantera storningar, storre kriser och ett liage av
hojd beredskap. Samtliga Ovningar utvdrderas bade pa sektorsniva med
utgdngspunkt i de specifika mdl som formulerats for respektive dvning.

Under framtagandet av denna promemoria har resultatet av FSPOS
Sektorsovningar 2018-2020 med avseende pa ldgesbildsarbete anvints som
ingdngsvarden till genomforda intervjuer.

Intervjustudie med utvalda representanter fran den finansiella sektorn

En intervjustudie har genomforts med utvalda representanter frdn den
finansiella sektorn i syfte att inhdmta erfarenheter sdsom framgangsfaktorer och
utmaningar i arbetet med att upprétta och dela ldgesbilder med hjilp av
tyrféltaren. Representanter har valts ut med hansyn till roll och ansvar vid en kris
samt for att sédkerstdlla en bred representation fran sektorn, savil branschvis som
organisationsvis.

Totalt har 12 representanter fran forsikringsbolag, banker, fondbolag, aktorer
inom finansiell infrastruktur samt statliga myndigheter intervjuats. Vissa av
aktorerna intervjuades bade i sin roll som enskild organisation men i vissa fall
ocksa i sin roll som sammankallande till samverkanskonferenser, antingen pa
branschniva eller pa sektorsnivd. Intervjuerna skedde digitalt och tog ca 45
minuter samt genomfoérdes, med nagot undantag av tvd intervjuare. I nira
anslutning till intervjutillfdllet fick varje deltagare mojlighet att komplettera,
justera eller stryka i motesanteckningarna.



Avgransningar

Denna promemoria dr ej dmnad till att utgora vagledning for upprattande av
lagesbild, formulering av inriktning samt planering av dtgdrder med stéd av
tyrfaltaren. For véagledning i hur fyrfdltaren bdst anvidnds i héndelse av kris
hénvisas till FSPOS Viigledning for Krishantering. Promemorian &r vidare ej &mnad
till att undersoka tekniska losningar for hur aktorer i finansiell sektor kan dela
kéanslig information.

Anvindning av begrepp i rapporten

Med fyrfdltare avses i denna promemoria en modell for strategiskt
beslutsfattande i kris som bestdr av komponenterna Fakta, Prognos, Inriktning
och Atgzrder. Begreppet Fyrfiltare bor ej forvixlas med begreppet Ligesbild som
bestdr av komponenterna Fakta och Prognos.



Anvindning av fyrfadltaren i den finansiella sektorn

I foljande kapitel beskrivs kortfattat syftet med fyrfdltaren i den finansiella
sektorn, dess bestandsdelar och begrdnsningar samt hur den med foérdel kan
anvdndas for delning bade internt och externt.

Vad dr fyrfiltaren?

Syftet med fyrfiltaren

Fyrfaltaren syftar till att underldtta krisledningsarbetet i en situation som ofta
praglas av tidspress, osdkerhet och begrdnsad fakta. Detta genom att viagleda
aktiverad krisorganisation i analys av intrdffad hiandelse, beslut om atgérder och
sammanstdlla samt visualisera resultatet. Syftet dr tillika att underldtta
samverkan da modellen med enkelhet kan delas med andra aktorer d& den utgor
branschpraxis.

Fyrfiltarens bestindsdelar

Fyrfiltaren bestar av fyra komponenter; Fakta, Prognos, Inriktning och Atgirder.

» Fakta: Bekriftad information om intriffad hindelse samt redan vidtagna dtgirder.

» Prognos: Trolig hindelseutveckling och antaganden som ligger till grund for
denna.

» Inriktning: Organisationens virderingar och mdl som utgor ledsagare under
krisledningsarbetet.

> Atgirder: Beslutade dtgdrder for att hantera intriffad hindelse.

1. FAKTA 2. PROGNOS

* Vad har hant? * Vad tror vi om utvecklingen?

+ Vilka atgarder har vi vidtagit? » Vilka centrala antagandet har
gjorts?

+ Vilken &r var malbild? + Vilka atgérder, pa en

+ Vilka dr véra prioriteringar? overgripande niva, planerar vi
att genomfora?




Fyrfiltarens begriansningar

Fyrfdltaren dr ett av flera verktyg som en krisledning har tillgdng till vid
hantering av en kris, vars fulla potential férst uppnas vid en vilfungerande
krishanteringsprocess och vid samspel med kompletterande verktyg (loggbok,
atgardslista, agenda, tidslinjal m.m.). Detta diskuteras narmare i kapitlet Resultat
och Analys.

Resultat och Analys

Har redovisas resultat och analys wutifran genomférda intervjuer med
kategorisering utifran; framgangsfaktorer och utmaningar samt foljande
underkategorier; praktisk anvdndning av fyrfdltaren vid kris och praktisk
anvandning av fyrfiltaren vid samverkan.

Framgangsfaktorer

Praktisk anvdndning av fyrfaltaren vid kris

e Genom en vil forankrad modell for ldgesbild och beslutsfattande kan
krisledningen samt ovriga organisationen effektivt uppritta och dela
lagesbild vid kris.

o Fyrfiltaren utgor ett av flera kompletterande verktyg for hantering av en
kris.

e Genom att anvanda fyrfdltaren forebyggande, dvs redan innan krisen &r
definierad, kan organisationer pd ett metodiskt och strukturerat sitt
bedoma om det &r en kris eller ej.

Praktisk anvdndning av fyrfdltaren vid samverkan

e Genom en tydlig och vil implementerad arbetsprocess underlittas arbetet
med att upprétta en gemensam fyrféltare i ett samverkansforum.

e En gemensam och i férvidg kommunicerad beskrivning éver vad aktorerna
ska/kan samverka kring underlittar arbetet med fyrfiltaren.

o Arbetet med fyrfiltaren underlidttas av att det inledningsvis finns en
gemensam och i forvdg kommunicerad beskrivning 6ver vad aktorerna
ska/kan samverka kring.



Analys Framgangsfaktorer

Att investera tillrdackligt med tid och resurser pa att forankra fyrfiltaren inom
organisationen anses av merparten respondenter vara en forutsittning for
framgangsrik anvandning av modellen i kris. Med en god forstaelse for syfte och
mal med respektive komponent i fyrfdltaren, samt en implementerad
arbetsprocess, blir uppréttandet av denna vid en uppkommen situation effektivt
och resultatet vardeskapande dd det utgor grunden i krishanteringsprocessen.
Detta uppnas med férdel genom aterkommande utbildningar och 6vningar med
det 6vergripande mdlet att stirka organisationens medvetenhet och kompetens i
upprdttande av ldgesbild for internt bruk och for delning, formulering av
inriktning samt planering av atgarder. Manga goda exempel har lyfts av
respondenter under genomforda intervjuer, sdsom befintliga rutiner att snarast
mojligt utbilda nytillkomna krisledamoter i ldgesbildsarbete. Respondenter
understryker att ovan beskrivet forankringsarbete dr en levande process som
behover uppritthdllas och virnas for att uppna onskat resultat den dagen nagot
vél intraffar.

Att forsta fyrfdltarens syfte samt mal och ddrav modellens begransningar anses
vidare var en viktig framgangsfaktor. Fyrfdltaren dr ett av flera verktyg som en
krisledning har tillgdng till for hantering av en krishandelse och bor kompletteras
med andra verktyg sdsom loggbok, atgdrdslista, agenda, tidslinjal och
aktorsanalys. Respondenter understryker att en forutsdttning for samtliga
verktyg dr att det inom aktiverad krisorganisation finns en strukturerad
arbetsprocess med tydliga roller och ansvar. En respondent uttryckte att det finns
enrisk att oerfarna krisledningsorganisationer ser modellen som en enkel 16sning
i en ofta komplicerad situation och ddrav omedvetet utelimnar andra viktiga
aspekter, vilket kan leda till att bland annat fel atgarder identifieras och utfors.
Flera av de intervjuade anviander sig ocksd av fyrfdltaren preventivt, for att
bedéma om det dr en kris eller ej, vilket skapar kontinuitet i metodiken avseende
krishantering.

Det stora antalet deltagande aktorer i ett aktiverat samverkansforum innebar att
en tydlig och val implementerad arbetsprocess blir allt viktigare vid praktisk
anvandning av fyrfdltaren vid samverkan. Respondenter med ett
samordningsansvar vittnar om att tydlig ledning och struktur skapar
forutsdttningar for att innehallet i respektive kvadrant blir av hog kvalitet och att
samtliga deltagare far komma till tal vid uppréttande av en gemensam fyrfaltare.
Till detta hor att det inledningsvis finns en gemensam och i forvig
kommunicerad beskrivning 6ver vad aktorerna ska/kan samverka kring. En
aktor med samordningsansvar berdttar att en viktig forutsiattning under
hanteringen av covid-19 var att infor varje samverkansmote forbereda ett forslag



pa fyrfiltare dar kvadrant for kvadrant presenterades for medlemmarna som i
turordning gavs mojlighet att komplettera innehdllet. Ett sddant arbetssatt
medfor att det finns en utgdngspunkt for samtliga deltagare att forhdlla sig till
och att alla fordandringsforslag riktas mot ett underlag istillet for att ett flertal
uppfattningar stdlls mot varandra var for sig, vilket skapar tydlighet och
effektivitet.

Utmaningar

Praktisk anvdndning av fyrfiltaren vid kris

e Mallen dr ej anpassad for anvandning som protokoll

o Fyrfdltaren saknar en komponent som fortydligar tid och datum avseende
ndr denna upprittades

e Komponenten Inriktning upplevs som utmanande i en situation som ofta
préglas av tidspress

Praktisk anvdndning av fyrfaltaren vid samverkan

e Det saknas gemensamt utformade kriterier avseende vad som definierar
relevant information att dela inom ett specifikt samverkansforum

o Att dela med sig av kinslig information kan vara utmanande ur ett
konkurrensméssigt perspektiv

Analys av utmaningar

Intervjuade aktorer uttrycker i mangt och mycket samma upplevda utmaningar
vid praktisk anvdndning av fyrfédltaren i kris. En sddan utmaning beror
tyrfdltarens grafiska utformning som anses vara begridnsande avseende
méngden information som far plats, utan att behova gora avkall pa
overblickbarheten. Fyrfdltaren anvédnds, som ett resultat av detta, som
végledning for protokollférandet i andra format (exempelvis Microsoft Word).
Mallen som anvidnds inom ramen fér FSPOS anses vidare sakna en komponent
ddar datum och tid for nar fyrfiltaren uppréttades kan anges, vars avsaknad
forsvarar uppfoljning och sparbarhet om hanteringen blir ldngvarig.

En annan utmaning berdr formulering av Inriktning vid upprittande av en
fyrfaltare. Utmaningen bestdr i sig av att forstd vad en inriktning for
krishanteringsarbetet dr och att ta sig tiden att formulera en sddan. En mojlig
orsak som namnts &r att tillrdcklig utbildning i ldgesbildsarbete ej har genomforts
vilket resulterat i en bristande forstaelse for hur man formulerar en inriktning,
vad denna bor préaglas av och viardet som en genomtankt inriktning tillfor vid
beslut om exempelvis atgarder. En annan orsak &r att verksamhetens viarderingar



och mal ej &r tillrdckligt forankrade inom krisorganisationen for att kunna
anpassas till rddande situation. Att diskutera verksamhetens mal och
vdrderingar vid en allvarlig hdndelse bor enligt intervjuade aktorer genomforas
i "fredstid” for att fa onskad effekt. Dessa orsaker tenderar bada att resultera i
inriktningsbeslut som ej medfor virde till krisledningsarbetet och dar man
istdllet fokuserar pa nésta steg, namligen atgarder. En aktor vars krisorganisation
bestér av flera krisledningar vittnar exempelvis om att modifierade varianter av
tyrfiltaren ofta forekommer ddr komponenten Inriktning ofta tas bort.

En vanligt forekommande utmaning kopplad till samverkan berdr vilken
information som bor lyftas i en extern fyrféltare. Intervjuade aktorer vittnar om
svarigheter med att identifiera vilken information som kan anses vara relevant
for andra aktorer inom ett aktiverat forum, samt med balansgangen mellan att
dela med sig av vardefull information utan att denna blir kénslig ur ett
konkurrensméssigt perspektiv. Denna utmaning kan enligt flera respondenter
hérledas till befintlig avsaknad av gemensamt utformade kriterier f6r vad som
definierar relevant information for respektive samverkansforum. Avseende
kdnslig information menar en respondent med samordningsansvar att flera
aktorer inom finansiell sektor handlar med varandra varpa risken for
fortroendeskada dr overhdngande vid delning av sadan information. Kanslig
information kan dock i manga fall vara avgorande for att sdkerstilla en korrekt
samlad ldagesbild som i sin tur mojliggor adekvata atgarder.

Avslutande reflektioner och rekommendationer

Awvslutande reflektioner

Inhdmtad data bekréftar att fyrfaltaren utgdr branschpraxis for uppréttande av
lagesbild, formulering av inriktning samt planering av atgarder vid hantering av
en kris i finansiell sektor. Modellen har exempelvis anvints flitigt under
respektive aktors hantering av covid-19 samt vid samverkanskonferenser for att
dela lagesbild, upprétta en samlad ldgesbild och/eller besluta om samordnande
atgarder eller budskap. Det finns vidare en tydlig konsensus om att modellen
som sddan fungerar vdl och att fordndringar i befintlig struktur inte &r
nddvéndiga. Har understryks vardet av att sektorn, efter omfattande satsningar
pa utbildning och 6vning, lyckats implementera en gemensam modell som bade
effektiviserar och underldttar samverkan.

Identifierade framgdngsfaktorer utgor en god grund for hur arbetet med
tyrfaltaren process- och metodmassigt kan goras mer effektivt framover. Bland
annat besvaras utmaningen om hur en organisation kan vidareutveckla sin
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forstdelse for, och sin formaga att, formulera en Inriktning for
krishanteringsarbetet. Detta genom att investera tillrackligt med tid och resurser
pa att forankra fyrfdltaren inom organisationen. Utmaningen med att faststélla
vilken information som vid samverkan bor delas dr mer komplex. Intervjuade
aktorer menar att utmaningen i sig inte bestdr i hur man delar information utan
vad man ska dela, vilket torde underldttas med gemensamt utformade kriterier
for vad som definierar relevant information och en forstaelse f6r vad aktorerna
ska/kan samverka kring. Till detta hor vidare behovet av att definiera vad som
ska prioriteras vid en hdndelse som drabbar sektorn i stort. En slutsats dr saledes
att dessa forutsattningar behover uppfyllas for att resultatet av anviandande och
delning av fyrfdltaren ska na sin fulla potential.

Rekommendationer

Nedan foljer rekommendationer for hur arbetet med fyrféltaren kas goras mer
effektivt framover.

o Utforma gemensamma kriterier for vad som definierar relevant information vid
delning av ligesbild inom respektive samverkansforum.

o Definiera vad aktérerna inom finansiell sektor ska/kan samverka kring vid en
hindelse som drabbar sektorn i stort.

o Sikerstdill att fyrfiltaren dr forankrad i verksamheten och att det finns en tydlig och
vil implementerad krishanteringsprocess som kontinuerligt ovas och utbildas i.

o Sikerstill att fyrfiltaren kompletteras med andra verktyg vid hantering av en kris
sdasom exempelvis logg och dtgirdslista.

o Genomfor regelbunden utbildning och dvning i fyrfiltaren, sivdl enskilt som i
samverkan.
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