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1 Inledning

I denna rapport beskrivs innehdll och tillimpning av utvalda regelverk for
kontinuitet i it-verksamheten hos aktorer i den finansiella sektorn. Arbetet med
kontinuitet och operativ féormaga' inom finansiell sektor &r under snabb
utveckling och nya regelverk dr under utarbetning. Innehédllet i denna rapport
utgor ddrmed en beskrivning av de regelverk som bedoms som mest relevanta
vid tidpunkten for publicering.

Krav pd kontinuitet i it-verksamheten maste alltid utgd fran verksamhetens
strategi, mal och kravstéllningar, dvs. hur it-verksamheten ska utformas for att
mota verksamhetens krav pa kontinuitet och operativ férméga.

Rapporten beskriver olika krav och omraden som pdaverkar it-verksamhetens
arbete med kontinuitet, men gor inte ansprak pa att vara heltackande. Rapporten
kan anvandasi valda delar som ett komplement och stod i organisationens arbete
med kontinuitet i it-verksamheten.

Rapporten riktar sig till personer som ansvarar for eller pd annat sétt arbetar med
kontinuitet i organisationen.

For information om hur verksamheten praktiskt kan arbeta med kontinuitet i it-
verksamheten hanvisas till FSPOS Vigledning for kontinuitetshantering, Appendix
F - Kontinuitetshantering for IT-verksamheten. Denna rapport utgor inte ett
komplement till viagledningen utan kan lédsas fristdende.

1.1 Syfte och mil

Syftet med denna rapport dr att beskriva innehdll och tillimpning av regelverk
som beror kontinuitetshantering i it-verksamheten hos aktorer i den finansiella
sektorn. Malet &r att rapporten kan anvidndas av sektorns aktorer som ett stod i
det egna arbetet med kontinuitet i it-verksamheten.

For att uppnd detta mal har i huvudsak tre fragestillningar behandlats i
rapporten; hur, nir och varfor aktorerna i den finansiella sektorn tillimpar utvalda
regelverk i it-verksamhetens kontinuitetsarbete. Genom dessa fragestillningar
kan ldsaren av rapporten dels avgora viktiga kravstédllningars relevans for
tillimpning i den egna organisationen, dels dra nytta av andra aktorers
erfarenheter av praktisk tillimpning inom omrdadet.

1] text pd engelska anvinds ofta begreppet “operational resilience”.



1.2 Metod och avgrinsningar

Metoden for framtagandet av denna rapport innefattar tva huvudsakliga delar:

1. beskrivning av regelverk
2. praktisk tillampning av regelverk genom intervjustudie med utvalda
representanter fran den finansiella sektorn.

1.2.1 Beskrivning av regelverk

Initialt sammanstédlldes en bruttolista Over regelverk som berdr omradet
kontinuitet. Fokus vid urvalet har varit regelverk dar kravstillningarna direkt
beror it-verksamheten och dér krav pa verksamhetens kontinuitetsarbete har en
tydlig koppling till hur it-verksamheten ska utformas for att mota dessa krav.

De regelverk som valts ut har grupperats utifrdn antingen utstillare eller
tillimpningsomrade. Denna gruppering har anvdnts genomgdende i bade
kartlaggning och intervjustudie i syfte att forse lasaren med en god 6verblick for
att mojliggora snabb orientering i materialet. I ndsta steg har kraven i regelverken
som direkt eller indirekt har en anknytning till kontinuitet i it-verksamheten
beskrivits.

1.2.2  Praktisk tillimpning av regelverk

En intervjustudie har genomforts for att erhalla kunskap om hur aktorer i den
finansiella sektorn tillampar de utvalda regelverken med syfte att skapa praktisk
vagledning for andra aktorer som berors av dessa. For att studien ska vara
relevant for s4 manga organisationer som mdgjligt, representerar de intervjuade
personerna aktorer med olika verksamhetsomraden.

1.2.3 Avgrinsningar

Da flertalet av de utvalda regelverken &r omfattande, har beskrivningarna
avgransats till krav som direkt eller indirekt har anknytning till kontinuitet i it-
verksamheten. Ovriga krav har uteldmnats i kartldggningen av regelverken.

En annan avgransning &r att rapporten inte gar pa djupet i beskrivningen av olika
kontinuitetslosningar for it-verksamheten, exempelvis vid utkontraktering eller
tekniska 16sningar. Fokus i beskrivningarna ligger pa innehallet i regelverken och
tillimpningen av dessa. Detta innebér inte att specifika kontinuitetslosningar for
it-verksamheten saknar relevans for omradet, men dessa krdver en mer
omfattande beskrivning.

Antal genomforda intervjuer dr £, varfor resultatet av dessa ska ses som exempel
pa hur regelverk tillimpas inom nédgra olika verksamhetsomraden.



1.2.4 Anvindning av begrepp i rapporten

Krav pd kontinuitet i it-verksamheten maste alltid utgd fran verksamhetens
strategi, mal och kravstdllningar. Med “kontinuitet i it-verksamheten” avses i
denna rapport metoder och processer for utformning och styrning av it-miljon
som syftar till att skapa robusthet och redundans i it-verksamhetens kritiska
system och tjanster.

Genom verksamhetens generella kontinuitetsarbete identifieras organisationens
kritiska processer, samt de aktiviteter och resurser som kravs for att de kritiska
processerna ska kunna upprétthallas. It-system och andra it-relaterade resurser
utgor ofta kritiska stodresurser till finansiella aktorers kritiska processer. De tids-
och informationssidkerhetskrav som verksamheten definierat for dessa resurser
utgor viktiga ingangsvarden for it-verksamhetens kontinuitetsarbete.

I FSPOS Vigledning for kontinuitetshantering, Appendix F - Kontinuitetshantering for
IT-verksamheten finns ett antal centrala begrepp inom kontinuitetsomradet
beskrivna, samt en beskrivning av hur verksamhetens generella
kontinuitetsarbete forhdller sig till it-verksamhetens arbete med kontinuitet.

For att forenkla anvands ordet “regelverk” i denna rapport for att beskriva
gruppen av regelverk, riktlinjer, foreskrifter, standarder, ramverk och
ledningssystem.



2 Beskrivning av regelverk

I foljande kapitel beskrivs de regelverk for kontinuitet i it-verksamhet som har
valts ut. Regelverken presenteras gruppvis och besvarar fragor som: syfte med
regelverken, vilka som berors av regelverken, hur och varfor de ska tillampas
samt vilka krav pa kontinuitet i it-verksamheten som stills, explicit eller implicit,
i regelverken.

2.1 EBA guidelines

European Banking Authority (EBA), pa svenska: Europeiska bankmyndigheten,
ar en oberoende tillsynsmyndighet i EU och har som framsta uppgift att bidra till
upprdttandet av harmoniserade regler for bankverksamhet i Europa, genom att
anta bindande tekniska standarder och riktlinjer. Syftet med de gemensamma
reglerna dr att bidra till att skapa rittvisa forhallanden och ge inséttare,
investerare och konsumenter ett gott skydd.

I denna rapport har tva av EBA:s riktlinjer valts ut:

e Guidelines on outsourcing arrangements (EBA/GL/2019/02)>
e Guidelines on ICT and security risk management (EBA/GL/2019/04)3

For vilka giller riktlinjerna?

Riktlinjerna géller for kreditinstitut, vardepappersforetag, betalningsinstitut och
institut for elektroniska pengar inom EU. Finansinspektionen anser dven att
Guidelines on outsourcing arrangements kan fungera som god vagledning for alla
slags foretag inom finanssektorn - oavsett foretagstyp: bank, kreditinstitut,
betalningsinstitut, marknadsinfrastrukturbolag, forsakringsforetag*.

2 Riktlinjen finns dversatt till svenska: Riktlinjer for utkontraktering (EBA/GL/2019/02).

8 Riktlinjen finns oversatt till svenska: Riktlinjer for hantering av IKT-risker och sikerhetsrisker
(EBA/GL/2019/04).

¢ httpsy/fwww.fi.se/sv/bank/utlagd-verksamhet/



Hur ska riktlinjerna tilldmpas?

Finansinspektionen foljer EBA:s riktlinjer och genomfor tillsyn pa de foretag som
omfattas av riktlinjerna>®. Finansinspektionens uppfattning ér att riktlinjer fran
EBA ér likvardiga med svenska allménna rdd. Foretag ska darfor "med alla
tillgangliga medel soka folja riktlinjerna" enligt forordning (EU) nr 1093/2010.
Riktlinjerna kan d@ven anvandas i Finansinspektionens tillsynsaktiviteter.

Guidelines on  outsourcing arrangements innehaller krav pa interna
styrningsarrangemang och riskhantering vid utkontraktering. Omfattas gor alla
avtal som ingas eller revideras pa eller efter det datum som riktlinjerna tradde i
kraft. Finansiella foretag bor uppdatera och revidera existerande avtal for att
sdkerstdlla att de efterlever de nya riktlinjerna.

Guidelines on ICT and security risk management innehdller krav pa
informationssédkerhet, inklusive cybersidkerhet, i den man informationen férvaras
1 it-system.

Varfor ska riktlinjerna tilldmpas?

Genom att tillimpa EBA:s riktlinjer bidrar finansiella foretag till att mota
myndighetens 6vergripande mal att upprétthdlla stabiliteten i det finansiella
systemet inom EU samt att skydda banksektorns integritet, effektivitet och
korrekta funktion.

2.1.1 Guidelines on outsourcing arrangements

Riktlinjerna syftar dels till att ge en tydlig definition av utkontraktering. Vidare
anges kriterier for bedomning av huruvida utkontrakterad verksamhet
(aktiviteter, tjanster, processer eller funktioner) &r kritisk eller ej, och ddrigenom
vilken paverkan den har pd den finansiella aktorens riskprofil eller interna
kontrollramverk. Riktlinjerna har varit gillande sedan 30 september 2019.

Vilka krav pad kontinuitet stills?

Riktlinjerna dr indelade i ett antal kapitel med olika nyckelteman. I varje kapitel
finns krav med kopplingar till kontinuitet utifran ett flertal viktiga aspekter som
alla knyter an specifikt till utkontraktering.

5 httpsy/fwww.fi.se/sv/publicerat/nyheter/2019/fi-tillampar-riktlinjer-for-utkontraktering/

6 httpsy/fwww.fi.se/sv/publicerat/nyheter/2020/fi-tillampar-riktlinjer-for-hantering-av-ikt--och-
sakerhetsrisker/



Proportionalitet

Foretag som tillampar riktlinjerna bor beakta proportionalitetsprincipen som
innebadr att styrning av utkontraktering ska motsvara den individuella
riskprofilen, affairsmodellen och verksamhetens komplexitet.

Proportionalitetsprincipen omfattar &dven styrningen av Kkontinuitet i
verksamheten. Nér foretagen tillimpar de krav som beror kontinuitet bor de ta
hénsyn till de utkontrakterade funktionernas komplexitet, de risker som
uppkommer genom utkontrakteringslosningen, hur kritisk eller viktig den
utkontrakterade funktionen dr samt hur utkontrakteringen potentiellt kan
inverka pa kontinuiteten i verksamheten.

Bedomning av utkontrakterad verksamhet

Foretag som tillampar riktlinjerna bor faststilla om ett avtal med en tredje part
omfattas av definitionen for utkontraktering. Nadr ett arrangemang med en
tjansteleverantor omfattar flera olika funktioner, bor foretagen beakta alla
aspekter av losningen i sin bedoémning. Vidare bor foretag dven bedoma
huruvida en utkontrakteringslosning giller en funktion som &r kritisk eller viktig
for verksamheten.

Ur ett kontinuitetsperspektiv innebadr detta att samtliga aspekter som beror
styrning och drift av kontinuitetslosningar behover beaktas samlat. Om
tjansteleverantdren exempelvis tillhandahdller maskinvara for datalagring och
sdkerhetskopiering av uppgifter, bor bdda tjansterna beaktas som en helhet da
kontinuitetsarbetet innefattar samtliga aspekter av tjansteleveransen.

Ramverk for styrning

Foretaget bor ha ett heltdckande ramverk for riskhantering som stracker sig 6ver
alla affirsomraden och interna enheter. Under denna ram bor foretaget
identifiera och hantera alla risker, inbegripet risker som orsakas av arrangemang
med tredje parter. Vidare bor foretaget

e ha en vidl definierad styrning med tydliga ansvarsomraden for
utkontraktering

e upprétta samt regelbundet granska och uppdatera en skriftlig policy for
utkontraktering och sdkerstélla att den genomfors

e bedoma och hantera intressekonflikter = som  berdr  dess
utkontrakteringslosningar

e upprétthalla och regelbundet prova lampliga kontinuitetsplaner nar det
gdller utkontrakterade kritiska eller viktiga funktioner



e genomfora oberoende granskning av utkontrakterad verksamhet genom
internrevision
e pd lampligt sdtt dokumentera alla aktuella utkontrakteringslosningar.

Foretaget bor dven ha regelbundet testade kontinuitetsplaner pa plats avseende
utkontrakterade kritiska funktioner.

Detta innebér att foretaget bor ha ett heltdckande ramverk for kontinuitet som
inbegriper identifiering och hantering av alla risker kopplade till utkontraktering
i verksamheten och it-verksamheten.

Utkontrakteringsprocessen

Innan ett foretag inleder arbetet med en utkontrakteringslosning bor det gora
foljande:

e bedoma kritisk eller viktig funktion

e bedoma tillsynsvillkoren

e identifiera och bedoma alla relevanta risker

e genomfora foretagsbesiktning av den blivande tjansteleverantéren
e identifiera och bedéma intressekonflikter.

I kontraktsfasen ska tjansteleverantorens rattigheter och skyldigheter tydligt
klargoras och faststéllas i ett skriftligt avtal. I avtalet bor anges huruvida det &r
tilldtet att vidare utkontraktera kritiska eller viktiga funktioner, eller vasentliga
delar av dem.

Foretaget bor dven sdkerstélla att:

e tjansteleverantdrer, ndr det &dr relevant, foljer lampliga it-
sdkerhetsstandarder

e internrevisionsfunktionen kan granska den utkontrakterade funktionen
genom ett riskbaserat arbetssitt

e utkontrakteringslosningen uttryckligen tillater mojligheten for foretaget
att sdga upp losningen.

Foretaget bor dven fortlopande 6vervaka tjansteleverantdrernas resultat med ett
riskbaserat arbetssitt i syfte att sdkerstilla tillganglighet, integritet och sdkerhet
for uppgifter och information. Slutligen bor foretaget ha en dokumenterad
uttrddesstrategi vid utkontraktering av kritiska eller viktiga funktioner.

Det ar viktigt att beakta samtliga aspekter av kontinuitetshantering genom hela
utkontrakteringsprocessen. Sarskilt viktig &dr foretagsbesiktningen dar analysen



bor innefatta tjansteleverantérens hantering av tillganglighet och mojlighet for
aterstdllning av kritiska system och tjanster. I riskanalysen dr det viktigt att
identifiera risker forknippade med tjansteleverantdrens hantering och lagring av
information samt hur konfidentialitet, riktighet och tillginglighet for informationen
kan sdkerstdllas under alla omstdndigheter (dvs. alla former av it-relaterade
incidenter, inklusive storre haverier som krdaver aterstdllning av system och
tjanster). Detta blir av sdrskild vikt om tjdnsteleverantéren i sin tur
utkontrakterar delar av tjansten vidare. Aven fysisk plats for serverhallar och
lagring av information &r av central betydelse for riskanalysen.

Under kontraktsfasen &r det viktigt att kontinuitetskraven prioriteras och att
leverantorsavtalet omfattar hantering av allvarliga it-relaterade incidenter,
inklusive stérre haverier som krdver aterstillning av system och tjanster. Aven
om sa kallade standardavtal dr relativt vanliga vid utkontraktering bor foretaget
sdkerstdlla att samtliga krav pd kontinuitet finns med i leverantorsavtalet.
Sarskilt viktigt att beakta &r roller och ansvar samt servicenivder forknippade
med aterstdllning av system och tjanster. Andra viktiga aspekter dr upprattande
av en leverantorsstyrning som omfattar alla kontinuitetskrav samt foretagets
atkomst- och revisionsrattigheter gdllande tjansteleverantdrens
kontinuitetslosningar.

2.1.2 Guidelines on ICT and security risk management

Riktlinjerna syftar till att precisera de riskhanteringsdtgarder som finansinstitut
ska vidta for att hantera sina it- och sdkerhetsrisker och som ska vidtas av
betaltjanstleverantorer i enlighet med PSD2. Dessa riktlinjer inkluderar krav pa
informationssédkerhet, inklusive cybersédkerhet, i den man informationen férvaras
i it-system. Riktlinjerna har varit géllande sedan 30 juni 2020.

Vilka krav pa kontinuitet stills?

Riktlinjerna omfattar manga olika aspekter av kontinuitet, exempelvis inom
ndrliggande omraden sdsom styrning, organisation, identifiering och
klassificering av kritiska funktioner, processer och tillgdngar, och &ven
riskhantering, rapportering, revision, etc. Ndgra andra viktiga omrdden som
behandlas dr informationssdkerhet och fysisk sdkerhet. Riktlinjerna fokuserar
sdrskilt pd riskhantering genom att integrera det operativa riskarbetet gentemot
nyss ndimnda omraden.

Proportionalitet

Alla finansinstitut ska efterleva bestimmelserna i dessa riktlinjer pd ett séitt som
ar proportionerligt mot finansinstitutets storlek, interna organisation samt
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karaktdaren, omfattningen, komplexiteten och risknivan pa verksamheten. Ur ett
kontinuitetsperspektiv innebdr detta att tillimpningen av kraven ska vara
proportionerlig mot finansinstitutets individuella riskbild.

Strategi och ledning
Ledningsorganet ska tillse att

e finansinstitut har faststallt tillrdcklig intern styrning och kontrollramverk

e personalstyrkan &r tillrdckligt stor och kompetent genom lamplig
utbildning

e den tilldelade budgeten &r lamplig for att uppfylla kraven

e finansinstitutets it-strategi &r faststdlld och godkdnd for sina it- och
sdkerhetsrisker.

Vid utkontraktering ska finansinstitut tillse att avtal och servicenivaavtal (bade
for normala forhallanden och vid stérningar i tjansten) med leverantorer finns,
samt kontrollera leverantorers efterlevnad av bla. finansinstitutets mal for
sdkerhet.

Ur ett kontinuitetsperspektiv innebéar detta att

e finansinstitutet ska ha en heltickande styrning och ramverk for
kontinuitet

e nyckelpersoner som tilldelats en aktiv roll i kontinuitetsarbetet har fatt
tillborlig utbildning och ©vrig personal har erhdllit en allmédn
medvetenhetshdjande utbildning inom kontinuitet

e en budget finns allokerad for kontinuitetsarbetet

e en kontinuitetsstrategi ar faststilld och godkéand av ledningen.

Vid utkontraktering &r det viktigt att beakta samtliga kontinuitetsrelaterade
aspekter genom hela utkontrakteringsprocessen (se EBA Guidelines on outsourcing
arrangements for fler detaljer).

Ramverk for hantering av operativa risker och sikerhetsrisker

Finansinstitut bor identifiera och hantera sina it- och sdkerhetsrisker genom
faststdallda ramverk, lampliga processer och kontroller, samt tilldela ansvaret for
hantering av dessa risker. Finansinstitut bor &dven Kkartligga sina
verksamhetsfunktioner, roller och stodprocesser for att identifiera inbordes
beroenden avseende it- och sdkerhetsrisker. Vidare bor samtliga
informationstillgangar kartldggas och klassificeras. Finansinstitut bor darefter
identifiera de it- och sdkerhetsrisker som paverkar identifierade och
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klassificerade verksamhetsfunktioner, stodprocesser och informationstillgangar
utifrdn dess kritikalitet. Med utgdngspunkt i riskbedomningarna bor atgarder
faststillas for att reducera de identifierade riskerna. Riskbedomningens resultat
bor déarefter rapporteras till ledningsorganet. Finansinstitutets styrning, samt
dess system och processer for it- och sdkerhetsrisker ska periodiskt granskas
genom revision.

Detta innebir att finansinstitutet bor ha ett heltickande ramverk for kontinuitet,
samt genomfora analys av it-verksamheten (aggregering av resurser
identifierade av verksamheten, konsekvensanalys och riskbedomning) i enlighet
med FSPOS  Vigledning  for  kontinuitetshantering, — Appendix ~F -
Kontinuitetshantering for IT-verksamheten. Genom att kartldgga och klassificera
samtliga informationstillgdngar innan analys av it-verksamheten pabdrjas
erhaller verksamheten viktig kdnnedom om de tillganglighetskrav och andra
informationssékerhetsrelaterade krav som gdller for informationstillgdngarna.
Detta resulterar i hogre kvalitet pa resultatet fran analys av it-verksamheten. Se
MSB:s Metodstod for systematiskt informationssikerhetsarbete” f6r en mer utforlig
beskrivning av kartldggning och klassificering av informationstillgangar.

Informationssikerhet

Finansinstitut bor utarbeta och dokumentera en informationssdkerhetspolicy
som ska definiera principer och regler med hog kravniva for att skydda
konfidentialiteten, integriteten for, och tillgdangligheten till, finansinstitutets och
deras kunders data och information. Policyn ska bland annat inkludera en
beskrivning av informationssdkerhetsledningens viktigaste roller och
ansvarsomraden. Med utgangspunkt i informationssidkerhetspolicyn bor
finansinstitut ta fram och infora sdkerhetsatgarder for att reducera de it- och
sdakerhetsrisker som de utsitts for. Finansinstitut bor definiera, dokumentera och
infora rutiner for

e logisk atkomstkontroll (identitets- och dtkomsthantering)

o fysisk sdkerhet (skydd av lokaler och datacentraler)

o sdkerhet for it-verksamhet (forhindra sdkerhetsincidenter i system och
tjanster)

o sdkerhetsovervakning (upptdcka avvikande aktiviteter som kan paverka
finansinstituts informationssédkerhet)

e Oversyn, bedomning och test av informationssidkerhet.

7 httpsy/fwww.informationssakerhet.se/metodstodet/
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Finansinstitut bor dven ta fram ett utbildningsprogram for all personal och alla
uppdragstagare for att sdkerstdlla att kompetens finns for att genomfora de
aktuella arbetsuppgifterna och skyldigheterna.

Finansinstitutets informationssidkerhetspolicy bor sdledes innehalla ett avsnitt
som beskriver principer och regler for kontinuitet i it-verksamheten. Detta bor
beskriva hur konfidentialiteten, integriteten for, och tillgéngligheten till,
finansinstitutets system och tjanster bevaras under den dagliga driften samt vid
allvarliga it-relaterade incidenter, inklusive storre haverier som kraver
aterstdllning av system och tjanster. Aven de roller som har ett ansvar inom
kontinuitet i it-verksamheten bor beskrivas, som exempelvis
kontinuitetsansvarig eller IT Service Continuity Manager. Med utgangspunkt i
informationssékerhetspolicyn bor finansinstitut ta fram och infora
sdkerhetsatgarder kopplade till kontinuitet i it-verksamheten. Dessa atgarder
dokumenteras ldmpligen som en del i Ovriga sdkerhetsatgdarder inom
informationssédkerhet. De rutiner som definieras, dokumenteras och infors enligt
punktlistan i foregdende stycke bor dven beakta dtkomsthantering av backuper
och fysiskt skydd av datacenter vid ett haveri. Utbildningsprogrammet bor
sdkerstdlla att all personal med ett ansvar for kontinuitet i it-verksamheten fér
lamplig utbildning for att kunna utfora sina arbetsuppgifter.

Hantering av it-verksamhet

Finansinstitut bor hantera sin it-verksamhet utifran dokumenterade och inférda
processer och rutiner godkénda av ledningen. Denna uppséttning av dokument
ska definiera hur finansinstitut driver, 6vervakar och kontrollerar sina system
och tjanster. Dessa processer och rutiner bor bland annat innefatta

e kapacitetshantering

e loggning och 6vervakning

o forteckning over it-tillgdngar

e livscykelhantering for it-tillgangar

o sdkerhetskopiering och éterstédllande av data och it-system
e incident- och problemhantering.

Detta innebdr att finansinstitutet bor dokumentera och inféra processer for
kontinuitet i it-verksamheten, samt identifiera beroenden gentemot Ovriga
processer (enligt bland annat punktlistan ovan) och sammankoppla dessa. For
att underlitta detta arbete rekommenderas finansinstitutet att inféra och tillampa
ett standardiserat ramverk for hantering av it-verksamhet, exempelvis ITIL 2011,
déar samtliga nodvandiga processer och dess beroenden finns definierade. Det &r
dven nodvandigt att definiera roller och ansvarsomrdden kopplade till dessa
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processer och rutiner. Sdrskild vikt bor ldggas vid incident- och
problemhantering dd dessa processer dr helt avgorande for en fungerande
hantering av storningar eller langre avbrott.

It-projektledning och dndringshantering

Finansinstitut bor utarbeta och infora en process som styr anskaffning,
utveckling och underhadll av system och tjanster. Denna process ska planeras med
hjalp av en riskbaserad metod. Ett finansinstitut bor bland annat tillse att

e de funktionella och icke-funktionella kraven &r tydligt definierade och
godkidnda

e en faststdlld metodik finns for test och godkdnnande av it-system fore
forsta anvandning

e testa it-system och dtgarder for informationssékerhet

e infora separata it-miljoer for test och produktion

e infora dtgdarder for att skydda integriteten av kallkoder for internt
utvecklade it-system

e processer finns for anskaffning och utveckling av it-system.

Finansinstitut bor dven ta fram och inféra en process for andringshantering for
att sdkerstdlla att alla &ndringar i system och tjdnster registreras, testas, bedoms,
godkédnns, infors och verifieras pa ett kontrollerat sitt.

Finansinstitut bor sédledes sdkerstdlla att arbetet med kontinuitet i it-
verksamheten &r integrerat med processen som styr anskaffning, utveckling och
underhall av system och tjanster. Sarskilt viktigt dr att verksamheten definierar
krav pa tillginglighet, kapacitet, mal for aterstillningstid (RTO)® och mal for
aterhamtningspunkt (RPO)°. Metodiken for test och godkédnnande av system och
tjanster ska beakta kontinuitetskraven och genomforda tester ska sdkerstdlla att
kontinuitetslosningarna fungerar och uppfyller verksamhetens krav.

Finansinstitutet bor d&ven analysera vad kraven pa separata it-miljoer for test och
produktion innebdr ur ett kontinuitetsperspektiv, sarskilt vid test av
kontinuitetslosningar. Exempel pa fragor som bor beaktas dr om alla former av
test kan genomforas i testmiljon, om data kan flyttas till och hanteras i testmiljon

8 Recovery Time Objective (RTO), dvs. den maximala tiden inom vilken ett system eller en process ska
dterstillas efter en incident.

9 Recovery Point Objective (RPO), dvs. den maximala tiden inom vilken dataforlust dr acceptabel vid en
incident.
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utan att bryta mot informationssidkerheten eller andra regelverk, om kapaciteten
i testmiljon ligger néra eller langt ifrdn produktionsmiljon for att testa exempelvis
aterstéllningstider, etc. For dandringshantering dr det ocksa viktigt att sakerstdlla
att dndringar i system och tjanster analyseras och hanteras i processen. Kontroller
bor utformas for att fdnga upp kontinuitetsrelaterade aspekter vid dndringar i
system och tjanster.

Hantering av verksamhetens driftskontinuitet

Finansinstitut bor ta fram en sund process for kontinuitetshantering (BCM). Som
en del av sund kontinuitetshantering bor finansinstitut bland annat

e utfora konsekvensanalys (BIA), samt att kvantitativt och kvalitativt
bedoma deras potentiella konsekvenser (riskbedomning)

e tafram och dokumentera kontinuitetsplaner, samt faststdlla dessa planer
for att sakerstilla att de uppfyller uppsatta mal for aterstallningstid (RTO)
och mal for dterhamtningspunkt (RPO)

e utarbeta aterstillningsplaner som fokuserar pa dterstdllande av driften av
kritiska verksamhetsfunktioner, stodprocesser, informationstillgdngar
och deras inbérdes beroenden

e beakta och inféra kontinuitetsatgdrder for att motverka fel hos
tredjepartsleverantorer som har avgorande betydelse for kontinuiteten av
ett finansinstituts it-tjanster

e periodiskt testa sina kontinuitetsplaner for att visa att foretaget kan hdllas
levande tills kritiska verksamheter kan aterupprdttas, och i synnerhet

o tillse att kontinuitetsplaner for kritiska verksamhetsfunktioner,
stodprocesser, informationstillgdngar och deras inbotrdes
beroenden testas minst en gdng om dret

o anvanda en lamplig uppsdttning av allvarliga men samtidigt
mojliga scenarier, och i forekommande fall testa tjanster som
tillhandahalls av tredje parter

o utforma tester for att utmana forutsdttningarna  for
kontinuitetsplanerna, inklusive styrnings- och
kriskommunikationsplaner

o verifiera formagan hos personalen, uppdragstagarna, systemen
och tjansterna att hantera dessa scenarier

e uppdatera kontinuitetsplaner minst en gang om aret utifran testresultaten,
aktuella underrittelser om hot och erfarenheter fran tidigare handelser

o tillse att effektiva kriskommunikationsdtgdrder &r faststdllda vid
aktivering av kontinuitetsplaner.
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Det dr av central betydelse att it-verksamheten dr delaktig i att utarbeta processen
for kontinuitetshantering for att skapa robusthet och redundans i it-
verksamhetens kritiska system och tjanster. It-verksamheten ska betraktas som
en del av verksamheten och ska darfor vara delaktig i konsekvensanalys,
riskbedomning, utveckling av kontinuitetsplaner och aterstédllningsplaner, samt
ovning och test av dessa planer.

2.2 EIOPA guidelines

European Insurance and Occupational Pension Authority (EIOPA), pa svenska:
Europeiska forsdkrings- och tjanstepensionsmyndigheten, dr en oberoende
tillsynsmyndighet i EU som bland annat arbetar med att utforma tillsynen 6ver
forsakringsforetag med verksamhet i flera linder genom att ta fram riktlinjer och
tekniska standarder, framja lika tillimpning av  EU-regler hos
tillsynsmyndigheter i olika ldnder, samt fordjupa samarbetet mellan
tillsynsmyndigheter i olika lander.

I denna rapport har tva av EIOPA:s riktlinjer valts ut:

e Guidelines on outsourcing to cloud service providers (EIOPA-BoS-20-
002)10

¢ Guidelines on Information and Communication Technology security and
governance (EIOPA-BoS-19-526)

Bdda dessa riktlinjer dr baserade pa EBA:s motsvarande riktlinjer som beskrivs i
kapitel 2.1. Darfor beskrivs kraven i detta kapitel genom att belysa dessa likheter
och i ovrigt referera till motsvarande avsnitt i EBA:s riktlinjer.

For vilka giller riktlinjerna?

Riktlinjerna kompletterar Solvens II-direktivet och géller for alla forsdkrings- och
aterforsakringsforetag inom EU.

Hur ska riktlinjerna tilldmpas?

Finansinspektionen foljer EIOPA:s riktlinjer och genomfor tillsyn pa de foretag
som omfattas av riktlinjerna'l. Finansinspektionens uppfattning &r att riktlinjer

10 Riktlinjen finns dversatt till svenska: Riktlinjer om uppdragsavtal med molntjdnstleverantdrer (EIOPA-
BoS-20-002).

11 httpsyfwww.fi.se/sv/publicerat/nyheter/2020/fi-kommer-tillampa-eu-riktlinjer-om-uppdragsavtal-med-
molntjanstleverantorer/
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fran EIOPA &r likvardiga med svenska allmdnna rdd. Foretag ska darfor "med
alla tillgdngliga medel soka folja riktlinjerna" enligt forordning (EU) nr
1093/2010. Riktlinjerna kan &ven anvdndas i Finansinspektionens
tillsynsaktiviteter.

Guidelines on outsourcing to cloud service providers innehaller krav pa interna
styrningsarrangemang, inklusive sund riskhantering, som kreditinstitut,
vdardepappersbolag, betalningsinstitut och institut for elektroniska pengar bor
tillimpa vid utkontraktering.

Guidelines on Information and Communication Technology security and governance
innehaller krav pa informationssdkerhet, inklusive cybersdkerhet, i den man
informationen forvaras i it-system.

Varfor ska riktlinjerna tilldmpas?

Genom att tillimpa EIOPA:s riktlinjer bidrar finansiella foretag till att mota
myndighetens 6vergripande mal att verka for finansiell stabilitet och fortroende
pa forsakrings- och pensionsmarknaderna inom EU.

2.2.1 Guidelines on outsourcing to cloud service providers

Riktlinjerna syftar till att harmonisera nationell reglering och tillsyn, samt ge
tydlighet och transparens till marknadsaktorer for anvandning av molntjanster
(eng: cloud outsourcing). EIOPA har efterstravat att, i mojligaste man, harmonisera
dessa riktlinjer med EBA Guidelines on outsourcing arrangements. Dessa riktlinjer
dr dock inte lika omfattande dd& de enbart omfattar uppdragsavtal om
molntjanster. Riktlinjerna trader i kraft den 1 januari 2021.

Vilka krav pad kontinuitet stills?

Riktlinjerna bestdr av 16 specifika omrdden som regleras. Nedan har dessa
omrdden grupperats pd ett sddant satt att de harmoniserar med EBA Guidelines
on outsourcing arrangements, vilket mojliggor korsreferenser mellan riktlinjerna.

Se motsvarande avsnitt i kapitel 2.1.1 for fler detaljer.

e Proportionalitet: Proportionalitetsprincipen géller vid uppdragsavtal om
molntjdnster.

e Bedomning av utkontrakterad verksamhet: Ett flertal bedomningar ska goras
innan utkontrakteringsprocessen inleds.

e Ramwverk for styrning: Styrning och policy med tydliga ansvarsomrdden ska
finnas vid uppdragsavtal om molntjénster.
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o Utkontrakteringsprocessen: — Innan  Overenskommelser ingds med
molntjanstleverantorer ska foretaget genomfora ett flertal olika analyser
och bedémningar, inklusive foretagsbesiktning.

2.2.2  Guidelines on information and communication technology (ICT) security
and governance

Riktlinjerna syftar till att harmonisera nationell reglering och tillsyn, samt ge
tydlighet och transparens till marknadsaktorer for att faststdlla en basniva inom
it- och informationssdkerhetsomradet. Riktlinjerna dr pa Overgripande niva
liknande de krav som beskrivs i EBA Guidelines on ICT and security risk
management. Riktlinjerna trader i kraft den 1 juli 2021.

Vilka krav pd kontinuitet stills?

Riktlinjerna bestdr av 24 specifika omrdden som regleras. Nedan har dessa
omrdden grupperats pd ett sddant satt att de harmoniserar med EBA Guidelines
on ICT and security risk management, vilket mojliggor korsreferenser mellan
riktlinjerna.

Se motsvarande avsnitt i kapitel 2.1.2 for fler detaljer.

e Proportionalitet: Proportionalitetsprincipen géller vid hantering av it- och
sdkerhetsrisker.

e Strategi och ledning: En strategi, styrning och kontrollramverk ska finnas
for hantering av it- och sékerhetsrisker.

e Ramwverk for hantering av operativa risker och sikerhetsrisker: Ett ramverk och
processer for hantering av it- och sdkerhetsrisker ska finnas.

o Informationssikerhet: En informationssdkerhetspolicy och funktion som
hanterar informationssdkerheten ska finnas.

e Hantering av it-verksamhet: Foretaget ska hantera it- och sdkerhetsrisker
med hjdlp av de inférda processerna.

o [t-projektledning och dndringshantering: Processer som styr anskaffning,
utveckling, underhall av system och tjanster, och d@ndringshantering ska
finnas.

e Hantering av verksamhetens driftskontinuitet: En kontinuitetspolicy ska
finnas (detta krav finns inte angivet i EBA Guidelines on ICT and security
risk management). Konsekvensanalys och riskbedomning ska genomforas,
kontinuitetsplaner och aterstillningsplaner ska tas fram, och planerna ska
testas regelbundet. Effektiv kriskommunikation ska finnas.
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2.3 CPMI-IOSCO guidelines

Committee on Payments and Market Infrastructures (CPMI) och International
Organization of Securities Commissions (IOSCO) &r tva internationella
organisationer som samarbetar avseende frdgor rorande den finansiella
infrastrukturen. Samarbetet syftar till att forbattra koordineringen for utveckling
och faststillande av standarder och riktlinjer som beror clearing, avveckling och
rapportering for finansiella marknadsinfrastrukturer (FMI:er) runt om i varlden.

I denna rapport har tvd av CPMI-IOSCO:s riktlinjer valts ut:

e Principles for financial market infrastructures (PFMI)
e Guidance on cyber resilience for financial market infrastructure

For vilka giller riktlinjerna?

CPMI-IOSCO:s riktlinjer géller for alla FMI:er i Sverige och internationellt,
exempelvis handelsplatser, vardepapperscentraler, betalningssystem och
centrala motparter. Pa Riksbankens hemsida finns en oversikt over den
finansiella infrastrukturen samt vilka foretag som riaknas som FMI:er i Sverige!?.

Hur ska riktlinjerna tilldmpas?

Finansinspektionen tillimpar CPMI-IOSCO:s riktlinjer i sin tillsynsverksamhet.
Riksbanken tilliampar CPMI-IOSCO:s riktlinjer i sin 6vervakning av FMI:er. Alla
FML:er ska saledes folja dessa riktlinjer.

Principles for financial market infrastructures (PFMI) ska tillampas av alla FMI:er
och tillsynsmyndigheter. Tillsynsmyndigheterna ska dessutom utvirdera sig
sjdlva och publicera utfallet av denna utvardering. Utvdrderingen gors av
myndigheternas internrevisionsfunktion, som &r organisatoriskt separerad fran
tillsyns- och 6vervakningsverksamheten's.

Guidance on cyber resilience for financial market infrastructure &r ett tillagg till PFMI
och ska tillimpas av alla FMI:er och tillsynsmyndigheter. Finansinspektionen

12 httpsy/fwww.riksbank.se/en-gb/financial-stability/the-financial-system/the-financial-infrastructure/

13 httpsy/fwww.fi.se/sv/publicerat/nyheter/2014/tillsynen-av-finansiell-infrastruktur-fungerar-val/
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och Riksbanken anvadnder detta tilldgg som underlag for sin tillsynsverksamhet
respektive vervakning!4.

Varfor ska riktlinjerna tilldmpas?

Genom att tillampa CPMI-IOSCO:s riktlinjer bidrar FML:er till att mota foljande
mal for dessa riktlinjer:

e skydda investerare
o sdkerstélla att finansmarknaden &r rdttvis, effektiv och transparent
e minska systemrisker.

2.3.1 Principles for financial market infrastructures

Riktlinjerna faststédller 24 principer som madste foljas av alla FMl:er. Dessa
principer innefattar viktiga omrdden som exempelvis generell organisation,
hantering av kredit- och likviditetsrisker, hantering av affdrsrisker och operativa
risker, tillganglighet, effektivitet och transparens. PFMI &r utformat for att
sdkerstdlla hog sdkerhet, effektivitet och resiliens hos de infrastrukturer som
stodjer den globala finansmarknaden, vilket stiller krav pd att dessa riktlinjer
tillampas fullt ut pd ett korrekt satt. Riktlinjerna har varit géllande sedan april
2012.

Vilka krav pd kontinuitet stills?

Av riktlinjens 24 principer &r det i huvudsak en princip som stéller explicita krav
inom kontinuitetsomradet.

Princip 17: Operativ risk

En FMI ska identifiera de resurser som utgor operativ risk, bade interna och
externa, och reducera pdverkan av dessa risker genom att anvédnda
dndamalsenliga system, riktlinjer, procedurer och kontroller. System ska
utformas for att sdkerstdlla en hog grad av sdkerhet och operativ tillforlitlighet,
och ska ha adekvat, skalbar kapacitet. Kontinuitetshantering ska syfta till snabb
aterstdllning av verksamheten och uppfyllande av FMI:ers skyldigheter, dven i
hidndelse av ett storskaligt eller storre avbrott.

4 Financial  Infrastructure  Report 2017,  sid. 8,  publicerad av  Riksbanken.
https:/fwww.riksbank.se/en-gb/press-and-published/publications/other-former-publications/financial-
infrastructure-report/
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En FMI ska ha en kontinuitetsplan som adresserar hdndelser som utgor en
signifikant risk for avbrott i verksamheten. Kontinuitetsplanen ska innefatta
anvdndning av en sekundar inrédttning!®. Den ska utformas sd att kritiska system
och tjdnster kan aterstéllas senast inom tva timmar efter ett avbrott (tvd timmar
RTO). Planen ska utformas sa att en FMI kan gora avveckling senast i slutet av
samma dag da ett avbrott sker, d&ven under extrema forhallandena. En FMI ska
testa kontinuitetsplanen regelbundet.

Dérutover stills ett flertal detaljerade krav for utformning av kontinuitetsplaner
och formaga till terstdllning. Dessa krav ligger helt i linje med ISO 22301 och
ITIL 2011. Ett krav som sarskilt sticker ut dr att en FMI ska genomfora en
jdmforande riskanalys av den sekunddra inrdttningen. Den sekundira
inrdttningen ska i princip vara opaverkad vid en hidndelse som paverkar den
primaéra inrdttningen, med undantag for en koordinerad attack. Varje inrdttning
ska ha en robust resiliens baserad pa duplicering av mjukvara och hdrdvara.
Teknologi ska finnas for att replikera data mellan tillgdngliga inradttningar, och
uppfylla uppsatta mal for aterhamtningspunkt (RPO).

Sammanfattningsvis har PFMI hogt uppstidllda krav inom kontinuitet som
genererar kostsamma kontinuitetslosningar. Tillimpning av ISO-standarder
(exempelvis ISO 22301) och ramverk for it-styrning (exempelvis ITIL 2011) &r
déarfor en forutsattning for att kunna uppfylla kraven i PFEMI.

2.3.2 Guidance on cyber resilience for financial market infrastructure

Riktlinjerna &r ett tillagg till Principles for financial market infrastructures (PFMI)
och syftar till att forse FMI:er med vagledning i arbetet med att forbéttra dess
formaga inom cyberresiliens. Mélet med riktlinjerna dr att begrdnsa de
eskalerande risker for stabiliteten i det finansiella systemet som cyberhot utgor.
Riktlinjerna har varit gdllande sedan juni 2016.

Vilka krav pa kontinuitet stills?

Riktlinjerna omfattar fem riskkategorier och tre 6vergripande omradden som ska
tillimpas i ett ramverk for cyberresiliens hos en FMI. Riskkategorierna dr:
styrning, identifiering, skydd, detektering, hantering och aterstdllning. De
overgripande omrddena &r: test, situationsmedvetenhet, inldrning och
utveckling.

15 Inrittning i detta fall syftar pd kontor, datacenter, eller andra inrittningar som dr nodvindiga for den
operativa driften av verksamheten.
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Styrning
En FMI ska

e ha ett heltickande ramverk for cyberresiliens som omfattar bade it,
méanniskor och processer, samt inbegriper risker inom hela ekosystemet!®

o sdkerstdlla att ramverken for cyberresiliens och ERM!7 &r konsekventa

e tillaimpa internationella och nationella standarder for cyberresiliens

e genomfora revisioner och méta compliance

e skapa en foretagskultur och bygga kunskap som gynnar cyberresiliens

e forankra dgandeskap och ansvar i organisationen, inklusive styrelsen och
hogsta ledningen.

Dessa krav ska integreras i foretagets arbete med kontinuitet i it-verksamheten.
Identifiering
En FMI ska

e identifiera verksamhetens funktioner och stodjande processer
e identifiera informationstillgangar och tillgang till dessa

e regelbundet genomfora granskning och uppdateringar

e identifiera beroenden som inbegriper hela ekosystemet.

Dessa krav beror direkt konsekvensanalys, riskbedomning, granskning och
uppdatering inom kontinuitetsarbetet. For att frdmja samarbete inom
organisationen ska ovanstdende arbete dven innefatta cyberresiliens.

Skydd
En FMI ska

o tillimpa resilience by design, dvs. bygga in sdkerhet i teknik- och
systemutveckling fran ett tidigt stadium av konceptualisering och design

e en design frdn grunden som innefattar hela ekosystemet

e tillimpa kraftfulla kontroller for it som skydd mot cyberhot

e tillimpa 6vervakning och detektering av cyberhot inom it-miljon

e hantera risker som inbegriper hela ekosystemet

16 Med ekosystem i detta sammanhang avses deltagare, andra sammankopplade FMI:er, tjdnsteleverantirer,
andra leverantérer och dess produkter, etc.

17 Enterprise Risk Management (ERM), dvs. foretagets dvergripande riskhantering.
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e hantera insiderhot genom sdkerhetsanalys, bakgrundskontroll pa
anstdllda och tillampa fysisk och logisk atkomstkontroll
e utbilda personal i cybersdkerhet och hantering av risker.

Resilience by design ska dven innefatta kontinuitetslosningar som hanterar avbrott
eller andra storningar till f6ljd av tekniska eller méanskliga fel, inte enbart till foljd
av cyberattacker. Overvakning och detektering ska &ven innefatta
tillganglighets- och kapacitetshantering.

Detektering
En FMI ska

e etablera formaga till stindig overvakning av cyberhot som innefattar
samtliga intressenter
e kunna upptdcka, hantera och analysera cyberhot.

Betydelsen av cyberhot ska dven innefatta hot och sdrbarheter kopplade till
kontinuitet och backuphantering. En cyberattack kan leda till ett avbrott som
behover hanteras genom aterstillning av system och tjanster eller data.

Hantering och dterstillning

En FMI ska

e kunna aterstilla kritisk it senast inom tvad timmar efter en cyberattack,

e utveckla beredskapsplaner (eng: contingency plans) for oftrutsedda
handelser

e utveckla och testa procedurer for hantering, aterstdllning och dtergdng till
normal drift

e tillimpa design av system, processer och kontroller som &r integrerade
med verksamheten

e skydda kinslig data genom backuphantering och aterstdllning, samt
sdkerstdlla att kraven for bdde riktighet och tillganglighet alltid uppfylls

e planera for kriskommunikation vid cyberattacker.

Givet kravet pa tvd timmar RTO for kritiska system och tjanster dr det av storsta
vikt att kontinuitetslosningar dven innefattar hantering av olika cyberhot. Av
denna anledning ska ansvariga for kontinuitet och cyberresiliens tillsammans
verka for att uppnd en hog grad av robusthet hos kritiska system och tjanster.

Test
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En FMI ska

e etablera ett testprogram i syfte att validera effektiviteten av ramverket

e anvdnda standardiserade metoder och praxis for test (sarbarhetstester,
scenariobaserade tester, penetrationstester, etc.)

e genomfora koordinerade tester som innefattar hela ekosystemet och
samtliga intressenter.

Aven inom omradet for test ska ansvariga for kontinuitet och cyberresiliens
tillsammans verka for att uppnd en hog mognadsgrad i syfte att sdkerstilla
robustheten hos kritiska system och tjanster. Da cyberattacker kan leda till
intermittenta avbrott eller storningar &r det viktigt att sékerstilla att dessa kan
hanteras genom aterstdllning (exempelvis genom flytt till sekundér inrédttning),
och att detta dven testas.

Situationsmedvetenhet

En FMI ska

o tillimpa Cyber Threat Intelligence (CTI), dvs. information som genom
bearbetning, analyser och bedomningar foréddlas till kunskap
e tillimpa informationsdelning till andra parter.

Det ar viktigt att fora kunskapen vidare och gora personal, ledningsfunktioner
och andra intressenter medvetna om potentiella risker och dess konsekvenser pa
verksamhetens kontinuitet till f6ljd av cyberattacker.

Inlirning och utveckling

En FMI ska
e tillimpa ldrande och stindiga forbattringar inom arbetet med
cyberresiliens
e tillimpa madtetal och mognadsmodeller for att utvirdera arbetet med
cyberresiliens.

Larande och standiga forbattringar ska tillimpas i symbios mellan cyberresiliens
och kontinuitet for att erhdlla storsta mojliga effekt av arbetet. Robusthet uppnas
genom att omfatta alla former av hot och risker som kan paverka konfidentialitet,
riktighet eller tillginglighet hos system och tjdnster eller data.
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2.4 Finansinspektionens foreskrifter

Finansinspektionens foreskrifter och allmdnna rad fungerar som komplement till
lagar och forordningar. Medan foreskrifterna dr obligatoriska for foretagen att
folja, dr de allmdnna raden rekommendationer f6r hur aktorerna kan ga tillviga
for att folja de bindande bestammelserna.18

I denna rapport har tva av Finansinspektionens foreskrifter valts ut:

e FFFS 2014:4 - Finansinspektionens foreskrifter och allmdnna rdd om
hantering av operativa risker

e FFFS 2014:5 - Finansinspektionens foreskrifter och allmdnna rdd om
informationssédkerhet, it-verksamhet och insadttningssystem

For vilka giller foreskrifterna?

Foreskrifterna FFFS 2014:4 och FFFS 2014:5 gdller for bankaktiebolag,
sparbanker, medlemsbanker, kreditmarknadsbolag, kreditmarknadsftéreningar,
och vdrdepappersbolag.

Hur ska foreskrifterna tilldimpas?

Foreskrifterna forvantas tillampas genom att den finansiella aktoéren infor
samtliga av de obligatoriska krav som finns i foreskrifterna. De allmédnna raden
om omndmns i foreskrifterna dr inte bindande regler utan en rekommendation
for hur aktoren kan gora for att folja de bindande bestammelser som rdden
anknyter till.

FFFS 2014:4 innehdller bestimmelser om hur ett foretag ska hantera sina
operativa risker. Det stdlls ett flertal krav pa verksamhetens generella
kontinuitetshantering.

FFFS 2014:5 innehdller bestimmelser om hur ett foretag ska hantera
informationssédkerhet, it-verksamhet och insdttningssystem.

Varfor ska foreskrifterna tilldmpas?

De lagar och regler som utvecklats for finansmarknaden, daribland FFFS 2014:4
och FFFS 2014:5, lagger ett stort ansvar pa foretagen att sjdlva motverka osund
verksamhet och risker mot stabiliteten. Darfor aligger ansvaret aktoren sjalv att
tillimpa foreskrifterna i verksamheten. Finansinspektionen bedriver sedan

18 https,/fwww.fi.se/sv/bank/regler/
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tillsyn for att sdkerstdlla att lagar och regler efterlevs av aktdren som sdledes har
ett egenintresse i att undvika sanktioner eller andra straffatgarder.

2.4.1 FFFS 2014:4 - Finansinspektionens foreskrifter och allméinna rid om
hantering av operativa risker

Finansinspektionens foreskrifter och allmdnna rad om hantering av operativa
risker reglerar bland annat styrelsens och den verkstédllande direktorens ansvar,
hanteringen av operativa risker i verksamheten, bland annat i frdga om
processer, legala risker, personal, sikerhet, process for godkdnnande samt
kontinuitetshantering. Reglerna omfattar dven krav pd foretagens
vdardepappersrorelse och valutahandel. Foreskrifterna har varit géllande sedan 1
juni 2014.

Vilka krav pd kontinuitet stills?

FFFS 2014:4 stdller ett flertal krav pa verksamheters kontinuitetshantering. Dessa
berdr interna regler, analys av konsekvenser och planering for aterstdllning,
kommunikation och utbildning, samt uppdatering och test av planer, och
paverkar darfor kontinuitetsarbetet inom it-verksamheten. Foreskriften anger
dven sdrskilda krav for it-system.

Interna regler, analys av konsekvenser och planering for dterstillning

Metoder, rutiner, ansvariga (roller och befattningar) ska anges for
kontinuitetshantering. Den langst tillatna tiden for avbrott ska faststillas, liksom
kravet att konsekvenserna av sddana avbrott ska analyseras regelbundet pd alla
affirsenheter och stodfunktioner i foretaget. Foreskriften anger dven krav pa att
dokumentera beredskapsplaner, kontinuitetsplaner och aterstéllningsplaner.

Kommunikation och utbildning

Ett foretag ska ha rutiner for att hantera sin interna och externa kommunikation
i samband med ett avbrott eller en storre verksamhetsstorning, inklusive dess
dotterbolag och filialer. Detta innebdr att tydliga rutiner behovs for att
kommunicera avbrott i it-miljon till den berdrda verksamheten. Vad giller
utbildning ska ett foretag regelbundet utbilda och informera sin personal om hur
den ska anvidnda beredskapsplaner, kontinuitetsplaner och aterstillningsplaner.

Uppdatering och test av planer

Ett foretag ska regelbundet uppdatera och testa sina beredskapsplaner,
kontinuitetsplaner och aterstédllningsplaner, samt utse en ansvarig person eller
funktion for uppdatering och test av varje sddan plan. Verksamheten ska dven
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ange vilka typer av tester som ska utforas, samt hur ofta testerna ska utforas. Det
innebdr att samtliga planer for system och tjanster som stottar kritisk verksamhet,
eller processer av vasentlig betydelse, ska uppdateras och testas pa motsvarande
sdtt i ndra samarbete med den 6vriga verksamheten. Vidare ska it-organisationen
ta fram motsvarande testplan innefattande vilka typer av tester som ska utforas
for respektive it-system, samt hur ofta testerna ska utforas. Beredskapsplaner,
kontinuitetsplaner och aterstéllningsplaner for verksamhetens kritiska processer
eller processer av védsentlig betydelse, samt de system och tjanster som stottar
dessa processer, ska som minimum testas arligen.

It-system

Ett foretag ska identifiera operativa risker i sina produkter, tjanster, funktioner,
processer och it-system, samt beskriva vilka it-system som stodjer processen i
processdokumentationen. For att mojliggora detta krédvs att konsekvensanalys
och riskbedomning gors pa ett korrekt sitt inom ramen for kontinuitetsarbetet,
med sarskilt fokus pa de it-system som stodjer processen. Ett foretag ska dven ha
en process for att godkdnna nya eller vasentligt forandrade produkter, tjanster,
marknader, processer, it-system samt for storre fordandringar i foretagets
verksamhet och organisation. Det innebdr att kontinuitetsplaner och
aterstdllningsplaner ska granskas vid storre forandringar.

Ett foretag ska se till att dess huvudsakliga it-driftstille finns pa ett tillrackligt
stort geografiskt avstdnd frdn den plats ddr foretaget forvarar sina
sdkerhetskopior. For samtliga bestimmelser avseende hur ett foretag ska hantera
it-system hanvisar foreskriften till FFFS 2014:5 om informationssédkerhet, it-
verksamhet och insdttningssystem.

2.4.2 FFFS 2014:5 - Finansinspektionens foreskrifter och allméinna rid om
informationssikerhet, it-verksamhet och insittningssystem

Finansinspektionens foreskrifter och allmédnna rad om informationssdkerhet, it-
verksamhet och insdttningssystem omfattar bland annat krav pa att féretagen ska
arbeta strukturerat och metodiskt med informationssidkerhet. De reglerar &ven
styrning och processer for it-verksamheten samt stiller krav pd sdkerheten for
insédttningssystem. Foreskrifterna har varit gillande sedan 1 juni 2014.

Vilka krav pad kontinuitet stills?

FFFS 2014:5 tar hojd utifrdn ett informationssdkerhetsperspektiv och beror
dédrigenom bdde direkta och indirekta krav pd kontinuitet i it-verksamheten.
Dessa krav dr indelade i tre olika omraden: informationssikerhet, it-verksamhet
och insdttningssystem.
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Informationssikerhet

Ett foretag ska arbeta strukturerat och metodiskt med informationssdkerhet
genom att anvanda sig av ett ledningssystem. Kopplat till detta krav foljer
ytterligare krav pa att

e mal och inriktning for informationssiakerheten ska dokumenteras och att
ett tydligt ansvar for informationssdkerheten sikerstalls

o foretaget klassificerar sin information sa att ratt skyddsniva erhalls utifran
konfidentialitet, riktighet och tillginglighet i verksamheten

e genomfora riskanalys drligen (och vid fordndringar i verksamheten) och
dérefter besluta om atgarder utifrdn dessa analyser och intridffade
incidenter

o faststdlla interna regler for sitt arbete med informationssdkerhet.

Dessa krav medfor ett sdrskilt fokus pd bevarandet av informationens
konfidentialitet, riktighet och tillginglighet. Ett foretag ska arbeta strukturerat och
metodiskt med kontinuitet. Detta innefattar

e dokumentation av mal och inriktning

e sdkerstdllande av tydligt ansvar for kontinuitetsarbetet

e it-verksamhetens sdkerstillande av att informationens skyddsnivder for
konfidentialitet, riktighet och tillginglighet kan bevaras under alla
omstdndigheter (dvs. alla former av it-relaterade incidenter, inklusive
storre haverier som kraver aterstillning av system och tjanster)

e genomfoérande av konsekvensanalys och riskbedomning for
verksamhetens kritiska system och tjanster

o faststdllda interna regler for informationssidkerhet som inkluderar krav pa
kontinuitet.

It-verksamhet

Ett foretag ska ha dokumenterade 6vergripande mal och strategier for sin it-
verksamhet. Ett foretag ska ocksa sékerstélla att det dr tydligt vem som ansvarar
for de olika delarna av foretagets it-verksamhet. For varje it-system ska foretaget
utse en person eller funktion som ansvarar for foretagets krav pa systemet. Ett
foretag ska ha @ndamalsenliga processer for hantering av sina it-system. Ett
foretag ska dven ha dokumentation over varje enskilt it-system som &r av
betydelse for verksamheten. For bestimmelser om uppdragsavtal hanvisas till 10
kap. FFFS 2014:1 om styrning, riskhantering och kontroll i kreditinstitut och 9
kap. FFFS 2007:16 om vardepappersrorelse.
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Dessa krav medfor att it-verksamheten ska ha dokumenterade 6vergripande mal
och strategier for kontinuitetsarbetet, samt sdkerstélla att en kontinuitetsansvarig
person finns utsedd. Ett it-systems ansvariga person har dven ansvar for att
uppfylla verksamhetens definierade krav pa systemets tillganglighet,
aterstédllning och backup-hantering. Foretaget ska ha en dndamalsenlig process
for hanteringen av kontinuitet och dokumentation av it-systemets
aterstdllningsplan och annan teknisk dokumentation nodvandig for
aterstédllningen av systemet.

For bestammelser om uppdragsavtal dr Finansinspektionens foreskrifter inte
uttdommande. [ stillet hdnvisas till EBA Guidelines on outsourcing arrangements
respektive EIOPA Guidelines on outsourcing to cloud service providers for mer
konkreta kravstdllningar inom kontinuitet avseende uppdragsavtal.

Insittningssystem

For foretag som tar emot eller avser att ta emot insdttningar som omfattas av
insédttningsgaranti enligt lagen (1995:1571) om insdttningsgaranti géller sarskilda
krav for att bevara informationens riktighet, integritet, konfidentialitet och
tillganglighet hos de it-system som foretaget anvander for att hantera sin
information om inséttare och deras insdttningar. Dessa krav géller riskanalys,
funktioner och rutiner for informationssakerhet, dokumentation, granskning och
rapportering.

De sdrskilda kraven for insdttningssystem medfor att ett antal
kontinuitetsrelaterade krav sarskilt behover beaktas. Det ska finnas tekniska
funktioner och administrativa rutiner for att sdkerstilla att aktiviteter och
dndringar i dessa it-system dr sparbara och kan analyseras i syfte att utréna hur
de paverkar systemets drift, tillgdnglighet och formdga till dterstéllning efter ett
avbrott. Dessutom ska atkomstkontroll, systemintegritet och informationens
riktighet kunna bevaras under och efter ett avbrott.

2.5 ISO-standarder

Internationella ISO-standarder inom kontinuitetshantering syftar till att ge
foretag, oavsett storlek, ett stod for systematiskt arbete i sin
kontinuitetshantering. Genom att tillimpa dessa standarder sdkerstills att
foretaget foljer ett etablerat arbetssétt som kan forstas och tolkas av leverantorer,
kunder och andra intressenter.

I denna rapport har tva ISO-standarder valts ut:
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e SO 22301:2019 - Business continuity management systems -
Requirements

e [SO 27031:2011 - Guidelines for information and communication
technology readiness for business continuity

For vilka giiller standarderna?

ISO-standarderna galler for alla slags foretag inom finanssektorn oavsett
foretagstyp, exempelvis bank, kreditinstitut, betalningsinstitut,
marknadsinfrastrukturbolag, forsakringsforetag, med flera.

Hur ska standarderna tilldmpas?

ISO-standarderna tillimpas genom att foretaget infor de strukturer, processer
och kontroller som beskrivs i standarderna, samt bygger upp nddviandiga
formagor i form av personal, styrning och tillampliga verktyg. Att tillampa ISO-
standarderna innebdr som regel en stor investering for foretaget, vilket stéller
krav pa tydliga mal med inférandet. Mdlet kan vara att foretaget arbetar i
enlighet med standarden, eller en certifiering!® pd langre sikt.

De ISO-standarder som kartldggs i denna rapport har olika syften och tillampas
darfor pa olika sitt.

ISO 22301:2019 &r en standard for ledningssystem som faststdller krav for
kontinuitetshantering i verksamheten, inklusive it-verksamheten. Standarden
kan dven tillimpas for att bedoma en organisations féormdga att uppfylla sina
egna krav pd och forpliktelser om kontinuitetshantering.

ISO 27031:2011 &r en vagledning for kontinuitetsberedskap inom informations-
och kommunikationsteknologi (eng: ICT - Information and Communication
Technology) och tillampas som stod for en bredare ledningssystemsstandard som
beskrivs i ISO 22301.

Varfor ska standarderna tillimpas?

Genom att tillimpa de strukturer och krav som beskrivs i ISO-standarderna
byggs en formdga i foretaget att hantera avbrott och stérningar i verksamheten,
inklusive it-verksamheten, pa ett standardiserat sdtt. Standarderna skapar
mojlighet att arbeta med kontinuitet enligt internationellt etablerad best practice,
och formar samtidigt ett gemensamt sprdk, vilket forenklar kommunikation bade

19 Enbart 1SO 22301 dr certifieringsbar i nuliget.
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internt och externt. Darmed blir det ldttare att uppratthdlla kompetens och
formaga inom kontinuitet dver tid.

2.5.1 IS0 22301

ISO 22301 &r en internationell ledningssystemsstandard som innehéller krav och
ledningsstrukturer som ligger till grund for att kunna uppratthélla kontinuiteten
hos verksamhetens leverans av produkter och tjanster under en stérning eller
avbrott i verksamhetsprocessen. ISO 22301, som é&r certifieringsbar, ligger dven
som grund for de 6vriga standarderna inom kontinuitetshantering.

Internationella ledningssystemsstandarder foljer samma struktur eller
kapitelindelning, vilket férenklar integrering av flera ledningssystem. Den forsta
versionen av denna standard kom ut 2012 och en reviderad version publicerades
2019.

Vilka krav pd kontinuitet stills?

ISO 22301 innehadller sju kapitel med olika kravstéllningar som tillsammans utgor
hela ledningssystemet for verksamhetens kontinuitetshantering och operativa
formaga.

Organisationens sammanhang

Vid etablering av kontinuitetsledningssystem ska organisationen identifiera
sakdgare och deras krav, etablera och uppratthalla en process for att identifiera
réttsliga och regulatoriska krav, och sdkerstidlla att dessa krav omhé&ndertas.
Organisationen ska identifiera de delar av organisationen, dess produkter och
tjanster, som ska inga i kontinuitetsledningssystemet.

Detta innebdr att organisationen behover identifiera samtliga system och tjanster,
inklusive deras dgare, som organisationen dr beroende av inom de funktioner
som ingar i kontinuitetsledningssystemet, samt forstd och hantera de rattsliga
och regulatoriska krav som stélls pd dessa system och tjanster.

Ledarskap

Hogsta ledningen ska sdkerstilla att det finns en policy och mal som &r i linje
med organisationens strategiska riktning. Vidare ska organisationen

e etablera kraven for kontinuitetsledningssystemet som en integrerad del av
verksamhetsprocessen

e allokera nodvandiga resurser for kontinuitetsledningssystemet

e Jeda och understodja de personer som bidrar i tillimpningen av
kontinuitetsledningssystemet
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o sdkerstélla att policyn dr faststdlld och kommunicerad
o sdkerstdlla att roller och ansvar inom kontinuitetsledningssystemet &r
definierade, tillsatta och kommunicerade.

Detta innebdr att kraven for kontinuitetsledningssystemet behover innefatta
dven it-verksamheten. Vid allokering av resurser &r det viktigt att nyckelpersoner
(kontinuitetsansvariga) inom bade verksamheten och it-verksamheten utses,
samt att nodvandiga kontaktytor etableras. Dessa personer behover i sin tur leda
och understodja andra resurser som tillsammans bidrar i tillimpningen av
kontinuitetsledningssystemet. Vid faststdllande av policy, roller och ansvar é&r
det viktigt att bade verksamheten och it-verksamheten samverkar.

Planering

Vid planering av kontinuitetsledningssystemet ska risker och mdjligheter
faststillas och adresseras i syfte att sdkerstilla mdlen med
kontinuitetsledningssystemet. Atgérder for dessa risker och mojligheter ska
inféras och utvdarderas. Mal for kontinuitetsarbetet ska dven faststillas for
relevanta funktioner och nivaer i organisationen. Dessa madl ska sedan omsittas
till planer som beskriver hur dessa mal ska nas. Organisationen ska ocksa avgora
hur férandringar som paverkar kontinuitetsledningssystemet ska hanteras och
planeras.

Det &r av storsta vikt att all hantering av risker och mojligheter dven inbegriper
it-verksamheten som ska ses som en leverantdr av viktiga tjanster till
verksamheten.

Stodverksamhet
Organisationen ska

o tillsdtta nodvandiga resurser f6r kontinuitetsledningssystemet

e avgora vilken kompetens som behovs for personer som arbetar med
kontinuitet

o sdkerstdlla att all personal blir medvetna om policy, och deras roller och
ansvar i kontinuitetsledningssystemet

e avgora krav (vad, ndr, till vem, hur, av vem, etc.) pd kommunikation
kopplat till kontinuitetsledningssystemet

e dokumentera kontinuitetsledningssystemet, inklusive d&ndringshantering
och behorighetskontroll pa dokumentationen.
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Aven it-verksamheten forvintas genomfora samtliga punkter ovan da it-
verksamhetens arbete med kontinuitet &r en integrerad del av
kontinuitetsledningssystemet.

Operativ hantering
Organisationen ska

e planera, inféra och kontrollera kontinuitetsprocessen som en
forutsdttning for att uppfylla kraven for kontinuitetsledningssystemet

e genomfora konsekvensanalys for att avgora maximalt tolerabel
avbrottsperiod =~ (MTPD)?*  och  aterstdllningstid  (RTO)  for
verksamhetsprocessens  prioriterade aktiviteter, och identifiera
prioriterade resurser som stodjer aktiviteterna

e genomfora riskbedomning for att identifiera risker kopplade till avbrott i
verksamhetsprocessens prioriterade aktiviteter och resurser

e identifiera och vélja kontinuitetsstrategier och losningar for att mota
kraven pa MTPD och RTO

e identifiera krav pa prioriterade resurser, inklusive system och tjanster, och
infora utvalda kontinuitetslosningar.

Organisationen ska infora och resurssitta en process och struktur for att kunna
hantera operativa incidenter/avbrott och kommunicera detta till relevanta
intressenter. For hantering av incidenterna ska sarskilda team ha ansvar och ha
genomgdtt utbildning. Organisationen ska dokumentera och uppratthalla
kontinuitetsplaner och procedurer for att kunna hantera incidenter/avbrott i
verksamheten. Aven &terstdllning och &tergdng till normal verksamhet ska
dokumenteras. Organisationen ska slutligen infora ett program for 6vning och
test av kontinuitetsplaner, samt utvdrdera alla genomforda aktiviteter ovan
enligt planerade intervall, vid intrdffade incidenter eller vid storre férandringar.

Det &r av storsta vikt att samtliga aktiviteter ovan genomfors i samverkan mellan
verksamheten och it-verksamheten. Det dr av sdrskild vikt att beakta risker
kopplade till it-verksamhetens beroenden gentemot leverantdrer och
tredjepartsleverantorer. For detta dndamal hénvisas till EBA Guidelines on
outsourcing arrangements respektive EIOPA Guidelines on outsourcing to cloud

20 Maximum Tolerable Period of Disruption (MTPD), dvs. den maximala tiden som processen/aktiviteten
kan vara otillgingligt innan oacceptabla konsekvenser uppstar.
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service providers for mer konkreta kravstédllningar avseende uppdragsavtal dar
kontinuitetshantering ingar.

Utvirdering av prestanda
Organisationen ska

e Overvaka, mita, analysera och utvdrdera kontinuitetsledningssystemet
och dess resultatet

e genomfora internrevision (eng: internal audit) inom ramen for ett etablerat
program for detta &andamal

e genomfora ledningens genomgang (eng: management review) med jamna
intervall.

Da kontinuitetsarbetet omfattar hela foretagets it-miljo blir utvdrdering av
prestanda hos it-verksamheten sarskilt viktig da risker som utvarderas blir hela
foretagets angeldgenhet. Darfor behover resultatet fran it-verksamhetens
utvdrdering av prestanda kommuniceras till samtliga berdrda intressenter inom
organisationen.

Forbittringar
Organisationen ska

e upptdcka mojligheter till forbattringar

e upptdcka avvikelser (eng: nonconformities) och vidta nodvandiga dtgéarder

e utvdrdera och genomféra stindiga forbdttringar (eng: continual
improvements) baserat pa kvalitativa och kvantitativa métetal.

Ovanstdende aktiviteter genomfors av badde verksamheten och it-verksamheten.

2.5.2 1S0O 27031

ISO 27031 4r en internationell standard som beskriver ett ledningssystem fér ICT
Readiness for Business Continuity (IRBC) som fokuserar pa foretagets formaga att
kunna aterstédlla it-tjanster (eng: IT disaster recovery) efter en storning eller ett
storre haveri. Standarden innefattar koncept och principer for informations- och
kommunikationsteknologi och formar ett ramverk for metoder och processer for
att identifiera och specificera samtliga aspekter i syfte att uppnd en hojd it-
beredskap.

ISO 27031, som inte &r certifieringsbar, anvénds och tillimpas av vissa aktorer
som ett komplement till ISO 22301 for hantering av kontinuitet och dterstallning
av it-tjanster.
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Vilka krav pd kontinuitet stills?

IRBC &r ett ledningssystem som kompletterar och stodjer organisationers
kontinuitets- och/eller informationssidkerhetsprogram. IRBC baseras pa foljande
huvudprinciper:

e Forebygga att incidenter intraffar.

e Upptdcka incidenter sa tidigt som mojligt.

e Besvara incidenter pa ett effektivt sitt.

o Aterstilla system, tjinster och data pa ett korrekt sitt.
e Genomfora forbdttringar efter intréffade incidenter.

De viktigaste bestdndsdelarna inom IRBC dr

e mainniskor

e fysiska inrdttningar

e teknologi - inklusive hdrdvara, ndtverk och mjukvara
e data

e processer

e leverantorer.

Genom att tillampa IRBC kan it-verksamheten pa ett meningsfullt sétt vardera
sin formaga att stodja mdlen for kontinuitetsledningssystemet. I stédllet for att
besvara fragan “hur sdker dr var it-miljo?” kan den viktigare frdgan “har it-
verksamheten kapaciteten att besvara incidenter?” besvaras.

Processen for IRBC bygger pa principen for Plan-Do-Check-Act (PDCA)?':

e Plan - har ingdr verksamhetens konsekvensanalys och dess
kravstdllningar, skriva IRBC policy, och genomféra gap-analys. Har ingar
dven formulering av strategier for fardigheter och kunskap, fysiska
inrdttningar, teknologi, data och leverantorer.

e Do - hdr ingar inférande av strategierna for bestaindsdelarna inom IRBC,
samt den operativa hanteringen. Bland annat ska kontinuitets- och
aterstdllningsplaner utvecklas, medvetenhets- och kunskapsh&jande
utbildningar genomforas, samt en dokumenterad procedur for operativ
hantering av incidenter tas fram, ddr dven aterstdllning och atergang till
normal drift ingar.

21 Plan-Do-Check-Act (PDCA), idven kallad Deming cycle, dr en iterativ ledningsprocess i fyra steg for att
erhdlla kontroll och stindiga forbittringar i verksamhetens produkter och tjinster.
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o Check - hdr ingar overvakning och granskning, ovning och test, samt
revision. Detta steg innefattar bland annat 6vervakning av fysiska
inrdttningar, &ndringshantering, foretagsbesiktning, avveckling av
system och tjanster, hotbildsanalys, prestandamdtning, etc. Ett 6vnings-
och testprogram ska etableras som omfattar all operativ hantering. Olika
former av revision ska genomféras, bland annat intern- och
externrevision.

e Act - hidr ingdr ledningens genomgdang och stindiga forbattringar, som i
sin tur leder till nya krav pa IRBC som hanteras genom nasta PDCA-cykel.

ISO 27031 ger ytterligare praktiskt stod inom it-verksamhetens
kontinuitetsarbete genom Annex A-C, dar foljande omraden behandlas:

e Operativ hantering av incidenter, dadr dven aterstillning och atergang till
normal drift ingar.

e Hog tillgdnglighet for system och underliggande infrastruktur.

e Bedomning av felscenarion och risker.

2.6 Ramwverk for it-styrning

It-styrning dr en del av den allmdnna styrningen av ett foretag och syftar till att
tillfora sa stort viarde som mojligt for verksamheten. Ramverk for it-styrning
finns for att skapa en struktur som sdkerstiller att it-verksamheten uppfyller
malen for it-styrningen, och ddrigenom verksamhetens overgripande mal.
Behovet av ramverk for it-styrning &r tydligt tack vare en stadigt okande
reglering av it-verksamheten inom finanssektorn.

I denna rapport beskrivs tvd ramverk for it-styrning:

e ITIL 2011 - Information Technology Infrastructure Library??
e COBIT 2019 - Control Objectives for Information and Related
Technologies

22 En ny, omarbetad version, ITIL4, finns tillgdnglig sedan 2019 och greppar ett mer holistiskt perspektiv
for att stédja organisationen i en it-milj0 som kinnetecknas av ledord som Agile, DevOps and Lean.
Rapporten fokuserar pi foregdende version, ITIL 2011, da den dr betydligt mer vanligt forekommande.
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For vilka giiller standarderna?

Ramverk for it-styrning géller for alla slags foretag inom finanssektorn oavsett
foretagstyp, exempelvis bank, kreditinstitut, betalningsinstitut,
marknadsinfrastrukturbolag, forsakringsforetag, med flera.

Hur ska standarderna tilldmpas?

Genom att tillimpa ett standardiserat ramverk for it-styrning, kan foretaget
producera mditbara resultat som ligger till grund for utvdrdering av it-
verksamhetens strategi och mal, och kan jamfoéras med andra foretag inom
samma sektor. Att infora ett ramverk for it-styrning innebar som regel en stor
och kostsam forandring som inbegriper samtliga delar av it-organisationen,
varfor ett sadant inférandeprogram bor genomforas stegvis med tydligt uppsatta
delmal.

De ramverk for it-styrning som kartldggs i denna rapport har olika syften och
tillampas darfor pa olika sétt.

ITIL 2011 fokuserar pa "hur man uppnar” en funktionell it-styrning genom
konkreta tips, rdd, rekommendationer, processer, mallar, teorier, metoder och
modeller.

COBIT 2019 fokuserar pa “vad som mdste uppnds” genom att tillhandahélla
konkreta verktyg for att mdta mognadsgraden for varje processomrdde inom
organisationen.

2.6.1 ITIL 2011

ITIL &r védrldens mest anvanda ramverk for it-styrning med samlad praxis for hur
it-verksamheten pa bédsta sdtt kan gd tillvdga for att sdékra en effektiv och
kundorienterad tjansteleverans. Ramverket beskriver en méngd processer och
funktioner som kan anvédndas som stod och hjdlp i styrningen av it-
verksamheten. Forsta versionen av ITIL togs fram mellan 1989 och 1995, och har
sedan dess uppdaterats ett flertal ganger. ITIL 2011 &r en uppdaterad version av
ITIL3.

ITIL-livscykeln bestar av 5 olika steg;:

ITIL service strategi

ITIL service design

ITIL servicebvergang

ITIL serviceoperation

ITIL kontinuerlig serviceforbéttring

SAREERC I
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Vilka krav pd kontinuitet stills?

I denna rapport ligger fokus pa processen for IT Service Continuity Management
(ITSCM) som aterfinns i steget for ITIL service design. ITSCM syftar till att
hantera risker som kan paverka it-tjanster allvarligt. Processen sdkerstiller att en
intern eller extern leverantdr av en it-tjdnst under alla omstindigheter kan
leverera en minsta Overenskommen tjansteniva (SLA?3) genom att reducera
riskerna for allvarliga avbrott eller katastrofer till en acceptabel nivd, samt
planera for aterstéllning av it-tjansten om katastrofen &r ett faktum. ITSCM é&r en
stodjande process till verksamhetens kontinuitetsprocess.

ITSCM dr en livscykelbaserad process som bestar av 5 olika steg:

1. Initiering.
2. Kravstédllning och strategi.
3. Faststéllande.
4. Operativ hantering.
5. Aktivering.
Initiering

I detta processteg ska

e en policy faststdllas och kommuniceras sd att all personal &r medveten om
och forstar roller och ansvar i arbetet med ITSCM

e omfattningen av ITSCM bestammas genom konsekvensanalys och
riskbedomning

e en struktur definieras for operativ hantering av incidenter som stodjer
kontinuitetsprocessen

e ett projekt initieras for inférande av ITSCM och resurser tillséttas

e kvalitativa och kvantitativa mdtetal definieras for inforandet.

Policyn ska dtminstone fortydliga ledningens intentioner och mal med ITSCM,
samt definiera roller och ansvar. Ndr omfattningen av ITSCM ska bestammas &r
det viktigt att inte enbart utgd fran verksamhetens forvéantningar, utan dven ta
hansyn till anméarkningar frdn genomfoérda revisioner, och compliance gentemot
regulatoriska krav, kundkrav, forsdakringskrav och informationssikerhetskrav.
Vid allokering av resurser dr det viktigt att bygga kunskap inom foretaget och
inte enbart forlita sig pa kunskap hos leverantorer. Kvalitativa och kvantitativa

23 Service Level Agreement (SLA).
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matetal ska fanga upp prestandan inom ITSCM genom nyckeltal som svarar upp
mot verksamhetens 6vergripande mal och strategier.

Kravstillning och strategi
I detta processteg ska

e konsekvensanalys och riskbedomning genomforas for samtliga
verksamhetsprocesser som omfattas av ITSCM
e mal for adterstdllningstid (RTO) och mal for aterhamtningspunkt (RPO)
definieras for samtliga it-tjanster i konsekvensanalysen
e riskbedomningen sédrskilt fokusera pa hdndelser som beror exempelvis
o forlust, skada eller nekad dtkomst till infrastrukturtjanster
o fel eller brister hos leveranttrer av kritiska it-tjanster
o forlust eller forvanskning av viktig information
o sabotage, utpressning eller spioneri
o infiltrering eller cyberattack pa informationssystem
e strategier for kontinuiteten i it-tjansterna beskrivas baserat pa
verksamhetens behov, i syfte att reducera de identifierade riskerna.

Vid riskbedomningen ska de risker som faller utanftr organisationens riskaptit
behandlas. Ett riskbeslut ska da tas om vilka risker som de facto kan elimineras
beroende pa nettorisk; hdr géller att hitta en balans mellan acceptabel riskniva
och kostnaden att reducera risken. Om bortfall av en it-tjanst resulterar i hog
konsekvens for verksamheten, bor hogre tillganglighet for it-tjdnsten dvervagas.
Fokusera alltid pa single point of failures (SPOF)** vid konsekvensanalys och
riskbedomning. Dessa utgor i regel alltid en hog risk for verksamheten och bor
dédrmed elimineras helt, om mgjligt. Strategier for kontinuiteten i it-tjanster ska
alltid innefatta backuphantering, aterstéllning och atergang till normal drift.

Faststillande
I detta processteg ska

e Kkontinuitetsplaner utvecklas och faststdllas, inklusive procedurer for
aterstdllning och dtergang till normal drift

e organisatorisk planering genomforas i hdndelse av ett allvarligt avbrott
eller en katastrof

24 Single point of failure (SPOF) avser den svagaste linken i ett givet system, ofta dir redundans saknas.
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e Kkontinuitetslosningar faststdllas baserade pad strategierna beskrivna i
foregdende steg, i syfte att reducera de identifierade riskerna

e Kkontinuitetslosningar 6vas och testas initialt sa att de fungerar som det &r
tankt.

Vid utveckling av kontinuitetsplaner for it-verksamheten, utgd alltid ifrdn att en
eller flera nyckelpersoner inte finns pa plats. Utga fran en rimlig niva pa kunskap
hos de personer som ska utféra procedurerna i planerna. Sikerstdll att alla
nodvandiga.

Planerna bor innehdlla all nodvandig information som behovs efter aktivering,
exempelvis

e uppgifter om mal for aterstillningstid (RTO) och mal for
aterhamtningspunkt (RPO)

e detaljer for backuphantering, aterstdllning och atergang till normal drift

e beroenden till andra system och tjanster

e referenser till andra planer och rangordning mellan dessa (undvik att
upprepa samma information i flera dokument)

e hardvaru- och mjukvarukrav for dterstédllning och atergang till normal
drift, exempelvis detaljer for licenshantering och konfiguration

e checklistor for validering efter genomford aterstdllning.

It-organisationen ska dven bidra i wutvecklingen av verksamhetens
kontinuitetsplaner. Reservrutiner, aterstillningsrutiner och dtergdngsrutiner for
verksamheten kan med fordel beskrivas dven i kontinuitetsplaner for it-
verksamheten, tillsammans med procedurer for aterstidllning och atergang av
infrastruktur. Ovning och test av kontinuitetslosningar ska genomforas i nira
samarbete med  verksamheten; samtliga berérda  processer  och
kontinuitetsplaner ska ingd med siktet instdllt pa en verklig katastrof. Olika
former av oOvning och test kan anvandas, se FSPOS Vigledning for
kontinuitetshantering, Appendix H - Test av kontinuitetsplaner for fler detaljer.
Definiera tydliga mal och kritiska framgangsfaktorer vid all planering av 6vning
och test; allt kan inte 6vas eller testas.

Operativ hantering
I detta processteg ska regelbundet

e utbildning, medvetenhetshéjande och andra kunskapsbyggande
aktiviteter genomforas
e granskning och revision genomforas
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e 0Ovning och test av kontinuitetslosningar genomforas, samt efter storre
forandringar

e dndringar i kontinuitetslosningar hanteras och kontinuitetsplaner
uppdateras déarefter.

Nyckelpersoner som har tilldelats en aktiv roll i kontinuitetsarbetet ska erhdlla
tillborlig  utbildning och 6vrig personal ska erhdlla en allmdn
medvetenhetshojande utbildning inom kontinuitet. Granskning och revision av
kontinuitetsarbetet inom it-verksamheten ska innefatta samtliga beroenden,
inklusive leverantorer. Kritiska kontinuitetslosningar ska 6vas och testas minst
arligen, eller efter storre forandringar i organisation eller teknologi. Inkludera
alltid verksamheten och krishanteringsfunktionen for dessa test.

Aktivering

I detta processteg ska kontinuitetsplaner aktiveras i hdndelse av ett allvarligt
avbrott eller en katastrof. Det &dr av avgorande betydelse att kontinuitetsplaner
har testats innan aktivering. En aktivering kan medftra stora kostnader, sarskilt
om en extern losning eller tjanst anvéands for dterstallning. Darfor ska beslut att
aktivera tas av en ledningsfunktion eller krishanteringsfunktion. For kritiska it-
tjanster behover ofta ett snabbt beslut tas for att inte riskera att 6verskrida it-
tjanstens mal for aterstillningstid (RTO). For dessa it-tjanster rekommenderas att
definiera en tidslinje som anger tidpunkt for nér ett beslut att aktivera senast ska
fattas.

Utga alltid fran att

e Dbeslut att aktivera kan behova tas ndr som helst under dygnet, ndr som
helst under aret

o det foreligger vissa ledtider under proceduren for aterstdllning,
exempelvis instéllelse av personal

e allvarliga avbrott eller katastrofer sker ndr det resulterar i storst
konsekvens for verksamheten, och nér inte all personal finns pa plats

e aterstdllning av it-tjanster innebdr hog aktivitet i organisationen med
langa arbetspass som resultat, planera dérfor for 3-skift av personal.

Kom ihdg att

o sidkerstdlla att kontinuitetsplaner alltid finns tillgangliga for berdrd
personal, d&ven pd backupmedia

e Jterstdllning av it-tjdnster betraktas som en sista utvdg ndr inga andra
mojligheter dterstar.
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2.6.2 COBIT 2019

COBIT ér ett allmédnt accepterat ramverk som adresserar moderna teknologier,
trender och sdkerhetskrav for organisationen. Ramverket knyter ihop
verksamhetens och it-verksamhetens mal for att 6verbrygga gap och undvika
silos inom organisationen. Fokus ligger pa forbattringar inom organisationens it-
styrning och harmoniserar med ITIL 2011 och andra ramverk och standarder.
COBIT finns dven till for att stodja utveckling av policys.

COBIT tillhandahaller verktyg, baserat pa best practice, som kan anpassas for att
médta mognadsgraden for varje processomrdde inom organisationen. Dessa
processomraden dr planering och organisation, forvarv och inférande, leverans
och support, samt Overvakning och utvdrdering. COBIT har skapats av
Information Systems Audit and Control Association (ISACA) och sldpptes forsta
gangen 1996. Den for narvarande tillgdngliga versionen dr COBIT 2019.

Vilka krav pd kontinuitet stills?

I denna rapport ligger fokus pa processen for Managed Continuity dd den knyter
direkt an till kontinuitet i it-verksamhet. Processen syftar till att etablera och
upprétthalla en kontinuitetsplan som mojliggor for verksamheten och it-
verksamheten att besvara incidenter och snabbt anpassa sig till avbrott i
verksamheten.

COBIT erbjuder majlighet att mata mognadsgraden inom Managed Continuity och
andra processer genom verktyg som kan anpassas efter organisationens behov.
Genom att jamfora nuvarande niva av formagor i processen mot forviantad niva
erhaller organisationen ett matt pa mognadsgrad.

Nedan presenteras de dvergripande kraven for alla subprocesser inom Managed
Continuity. Till varje krav anges referenser till ISO 22301 (kapitel 2.5.1) och ITIL
2011 (kapitel 2.6.1) ddr motsvarande kvar beskrivs mer i detalj och hur de knyter
an till kontinuitetsarbetet i it-verksamheten. COBIT beskriver dven best practices,
vilka inte presenteras har.

Faststill policy, mdl och omfattning

Policy och omfattningen av kontinuitetsarbetet ska faststdllas sd att de
harmoniserar med foretagets mal, strategi och dess intressenter. Se avsnitten for
organisationens sammanhang och ledarskap enligt ISO 22301, samt avsnittet for
initiering enligt ITIL 2011.

Uppritthdll verksamhetens resiliens
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Utvdrdera olika valmojligheter for verksamhetens resiliens och vilj
kostnadseffektiva strategier for kontinuitet och aterstdllning i hdndelse av ett
avbrott eller andra storningar. Se avsnitten for planering och operativ hantering
enligt ISO 22301, samt avsnittet for kravstillning och strategi enligt ITIL 2011.

Utveckla och faststdll kontinuitetsplaner

Utveckla kontinuitetsplaner och aterstdllningsplaner baserade pda strategin.
Planerna ska innehalla procedurer och information noédvéandiga for kontinuiteten
i foretagets kritiska aktiviteter. Se avsnitten for planering och operativ hantering
enligt ISO 22301, samt avsnittet for faststillande enligt ITIL 2011.

Ova, testa och granska kontinuitetsplaner

Ova och testa kontinuitetsplaner och terstillningsplaner regelbundet. Jimfor
mot forutbestimda resultat och uppmuntra till utveckling av innovativa
kontinuitetslosningar for att uppritthdlla verksamhetens resiliens 6ver tid. Se
avsnittet for operativ hantering enligt ISO 22301, samt avsnittet for operativ
hantering enligt ITIL 2011.

Granska, uppritthdll och forbittra kontinuitetsplaner

Ledningen ska regelbundet granska kontinuitetshanteringsférmagan i syfte att
upprétthalla dess &dndamadlsenlighet, lamplighet och effektivitet. Hantera
dndringar enligt en dndringsprocess sd att planerna alltid &r uppdaterade i
enlighet med verksamhetens krav. Se avsnitten for utvirdering av prestanda och
forbdattringar enligt ISO 22301, samt avsnittet for operativ hantering enligt ITIL 2011.

Genomfor utbildningar

Utbilda relevanta interna och externa intressenter regelbundet i procedurer och
deras roller och ansvar vid ett avbrott eller andra stérningar. Se avsnittet for
stodverksamhet enligt ISO 22301, samt avsnittet for operativ hantering enligt ITIL
2011.

Hantera losningar for backup

Upprétthall tillgéngligheten av affdarskritisk information inom ramen for
informationssékerhetsarbetet. Se avsnitten for planering och operativ hantering
enligt ISO 22301, samt avsnittet for faststillande enligt ITIL 2011.

Utfor granskning efter aktivering

Beddm lampligheten i kontinuitetsplaner och aterstéllningsplaner efter atergdng
till normal drift i verksamhetsprocesser och tjanster efter ett avbrott. Se avsnitten
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tor utvirdering av prestanda och forbittringar enligt ISO 22301, samt avsnitten for
operativ hantering och aktivering enligt ITIL 2011.

2.7 Regelverkens gemensamma nidmnare

Det finns en tydlig uppdelning mellan de beskrivna regelverken i denna rapport:
de obligatoriska regelverk som upprittas av myndigheter och som aktorer maste
folja, och de stodjande regelverk som kan tillimpas av aktorer for
standardisering och it-styrning i syfte att na regelefterlevnad.

Det som forenar de beskrivna regelverken dr att samtliga syftar till att hantera
den underliggande operativa risken i verksamheten. Det blir tydligt d&ven nér
kontinuitet i it-verksamheten fokuseras; samtliga grundliggande krav inom
kontinuitet fo6r policy, styrning, process och organisation aterfinns, explicit eller
implicit, i samtliga beskrivna regelverk.

Kartlaggningen visar att EBA:s och EIOPA:s riktlinjer 6verensstammer i mycket
stor utstrackning avseende savil innehall som struktur. CPMI-IOSCO:s riktlinjer
skiljer sig en del i innehall och struktur dd dessa i storre utstrackning utgar fran
andra globala standarder.

En gemensam ndmnare for samtliga regelverk dr att de beskriver kraven for
kontinuitetshantering utifrdn samma referensram, d.v.s. att de foljer ett
standardiserat sdtt att styra och hantera kontinuitetsarbetet. Daremot kan
terminologin skilja mellan regelverken.

Finansinspektionens foreskrifter preciserar inte de kontinuitetsrelaterade kraven
pa samma detaljnivd som 6vriga regelverk, d&ven om de grundldggande kraven
finns beskrivna.

ISO 22301 och ISO 27031 har gemensamt att de kompletterar varandra och
dédrigenom skapar ett mer komplett ledningssystem for informations- och
kommunikationsteknologi.

ITIL 2011 och COBIT 2019 skapar tillsammans en helhet genom att ITIL fokuserar
pa it-styrning genom processer, medan COBIT tillhandahaller konkreta verktyg
for hur verksamheten och it-verksamheten ska knytas samman och strédva efter
gemensamma mal.

Gemensamt for ISO-standarder och ramverk for it-styrning ar att de kan
tillimpas samtidigt eller i urval utifrdin den gemensamma referensramen.
Dérigenom kan organisationen viélja att tillampa det eller de stodjande regelverk
som dr mest relevanta utifrdin den egna organisationens verksamhet och
forutsattningar.
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3 Praktisk tillimpning av regelverk

I detta kapitel beskrivs praktisk tillampning av regelverken i foregdende kapitel
hos ndgra aktorer med finansiell verksamhet. Detta kapitel belyser
respondenternas bild av hur, nir och varfor regelverken tillaimpas i respektive
organisation, samt vilken paverkan de har pa det dagliga arbetet med kontinuitet
i it-verksamheten.

Totalt har tre intervjuer genomforts med fem respondenter som representerar
verksamheter inom forsdkring, vardepapper och clearing. Respondenternas
huvudsakliga arbetsuppgifter varierar nagot, &ven om deras roller och ansvar
ryms inom kontinuitetsomrddet. En av respondenterna ansvarar for
kontinuitetsprocessen for hela organisationen, en ansvarar for verksamhetens
riskramverk och utfér kontroller, en &r hogsta ansvarig for cyberresiliens och
sdkerhetsskydd, en &r regelverks- och kontinuitetsansvarig inom ett
affirsomrade, och en &ar kontinuitetsansvarig for it-verksamheten och arbetar
dven med verksamhetens krishantering.

Beskrivningen av tillimpning hos aktorer &r strukturerad efter samma
gruppering av regelverk som anvands i foregdende kapitel. Intervjuunderlaget
innehdller ett antal grundfragor som géller samtliga regelverk for att mojliggora
jamforelse, samt fordjupande frdgor som anpassats efter respektive grupp av
regelverk.

3.1 Resultat av intervjuer

Hur tilldmpas regelverken?
Respondent A, organisation med verksamhet inom forsikring

Organisationen har en central GRC-funktion (Governance, Risk management,
Compliance) pa koncernnivd som ansvarar for utformning av de interna
regelverken och genomfor omvéarldsbevakning. Darutover har koncernen en
funktion som ansvarar for internrevision. Vidare har varje foretag i koncernen,
inklusive it-organisationen, en egen GRC-funktion som &r kontrollerande.
Organisationen har dven interna diskussionsforum som syftar till att
omvirldsbevaka och lyfta fram olika regelverk och diskutera tillimpning.
Genom detta upplédgg beskrivs organisationen ha en god 6verblick 6ver aktuella
regelverk, deras tolkning och tillaimpning.

Regelverk fran EBA, EIOPA och ISO lyfts fram som de med storst betydelse for
arbetet med kontinuitet i it-verksamheten. De osidkerheter som finns i tolkningen
av de nya regelverken, sarskilt fran EIOPA, sdtts upp som risker och hanteras
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genom omvdarldsbevakning, vilket bedoms vara det enda moijliga i nuldget. It-
organisationen har inrdttat en sarskild funktion for sourcing-frdgor som ansvarar
for samtliga faser i sourcing-processen, samt sdkerstédller att samtliga
avtalskonstruktioner klassificeras korrekt enligt EBA:s riktlinjer. Aven EIOPA:s
riktlinjer taktar in i arbetet med sourcing dar Finansinspektionens tolkning av
EIOPA:s riktlinjer?> bidrar i det arbetet. Senast i slutet av 2022 maste
organisationens samtliga leverantdrsavtal ha omforhandlats i enlighet med
EIOPA:s nya riktlinjer, vilket bedoms vara en stor utmaning fér organisationen.

Ett exempel pa konsekvens av EIOPA:s nya riktlinjer for utkontraktering ar
synen pa hur backupdata ska hanteras. Tidigare har failover-tester varit ett
vanligt satt att testa kritiska it-system, men i och med EIOPA:s nya riktlinjer
kommer enbart skarp aterldsning av data fran backup att godkdnnas. Da
Finansinspektionen inte explicit har angivit hur detta krav ska tolkas, kan det i
slutindan inneb&ra att samtliga leveranttrsavtal behover omférhandlas av
denna anledning. Effekten av sddana tester kan innebdra att sarskilda GDPR-
sdkrade testmiljoer behover byggas upp, vilket kan komma att bli mycket
kostnadsdrivande.

Betrdffande Finansinspektionens foreskrifter tar organisationens GRC-funktion
del av publicerade tillsynsrapporter, sédtter upp internkontroller och férbereder
atgdrder infor tillsynsmyndighetens inspektioner. FFFS 2014:1 hanteras,
tillimpas och kontrolleras av organisationens GRC-funktion, medan FFFS 2014:4
hanteras, tillimpas och kontrolleras av BCM-funktionen. Identifierade
kontinuitetsrelaterade risker hamnar hos respondenten for hantering. Aven
genomforda internkontroller kan leda till dtgédrder som behover hanteras inom
ramen for kontinuitet. Finansinspektionens foreskrifter anses betona vikten av
och ge dnnu storre tyngd i arbetet med kontinuitet i it-verksamheten.

ISO 22301 och ISO 27031 bevakas och granskas av organisationens GRC-
funktion. ISO-standarderna f6ljs fullt ut och formar processen for kontinuitet. Ett
av koncernens foretag dr certifierat enligt ISO 27001, vilket dr ett krav frdn en av
foretagets kunder. Resterande foretag inom koncernen arbetar i enlighet med ISO
27001, vilket medfor att &ven it-verksamheten arbetar i enlighet med ISO 27001.
Standarderna &dr vil integrerade i verksamheten samtidigt som respondenten
podngterar att organisationen fortfarande brottas med samma utmaning som

25 httpsyfwww.fi.se/su/publicerat/nyheter/2020/fi-kommer-tillampa-eu-riktlinjer-om-uppdragsavtal-med-
molntjanstleverantorer/
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manga andra: styrningen finns pd plats men den tid som avsitts for
tillimpningen av standarderna &r inte tillracklig.

ITIL och COBIT tillampas i huvudsak som stodjande verktyg i arbetet med
kontinuitet i it-verksamheten. Organisationen har sedan tidigare arbetat enligt
ITIL3 men denna anses inte langre tillampbar i och med att ITIL4 sldpptes i
februari 2019. ITIL4 anvdnds framst till att orientera sig och fa praktiska rad i
tillampningen av kontinuitet i it-verksamheten. COBIT, & andra sidan, tillampas
framst for att tolka olika regelverk. Detta exemplifieras av arbetet med ISO 22301,
dédr COBIT anvands for att erhalla svar pa fradgor som exempelvis hur styrning
och samarbete med andra delar i organisationen ska ga till, vilka intressen som
dr viktiga att beakta i andra delar av organisationen ur ett kontinuitetsperspektiv
samt hur viktiga fragestallningar ska bedrivas och fa genomslag.

Respondent B, organisation med verksamhet inom virdepapper

Organisationen har en central funktion som ansvarar for interna regelverk.
Denna funktion gor omvérldsanalys och tar del av utgivna rapporter och
uppdateringar frdn EBA och andra aktuella regelverk, och anpassar de interna
regelverken darefter.

Da utkontraktering &r av central betydelse for organisationen, pagdr i detta nu
ett arbete att anpassa ramverket for utkontraktering baserat pa EBA:s riktlinjer.
De krav och uppdateringar som géller kontinuitet analyseras och inférs i form av
processer och instruktioner som beskriver hur organisationen genomfor
aktiviteter kopplade till utkontraktering. Exempel pd detta dr leverantors- och
riskbedomningar, utformning av viktiga frdgestdllningar kring det praktiska
genomforandet, med mera. Nar kraven i regelverken anpassas till interna
kravstdllningar blir referenserna till EBA:s riktlinjer mindre konkreta, men
genom att de interna processerna utformas tillsammans med konkreta nyckeltal,
sdkerstdlls att kraven infors korrekt. Inférandet av EBA:s riktlinjer &r ett
pagaende arbete i organisationen, ddr huvudprinciperna redan finns pa plats.
Sett till ett tredrsperspektiv har stora fordndringar redan uppnatts i
organisationen genom det fordndrade arbetssdttet och hanteringen av
utkontraktering. For varje dr Okar medvetenheten i organisationen, och
dédrigenom mognadsgraden i hanteringen av utkontraktering.

Organisationen berdrs inte av Finansinspektionens foreskrifter, men ddremot av
EU-forordningen Central Securities Depositories Regulation (CSDR) som ér
motsvarande foreskrift for vardepapperscentraler. CSDR har paskyndat
malsattningen och tidplanen foér uppfyllande av de 6vriga regelverken. Tack vare
att organisationen &r en del av en internationell koncern, har samtliga CSDR-krav
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samlats i koncernens gemensamma interna regelverk. Déarigenom kan
organisationen dra nytta av koncernens stordriftsférdelar och konsumera it-
tjanster som lyder under koncernens gemensamma interna regelverk.
Organisationen berors dven av CPMI-IOSCO da verksamheten rdknas som en
finansiell marknadsinfrastruktur (FMI).

Betrdffande ISO-standarder tillampas i forsta hand ISO 22301 och ISO 27031 for
hanteringen av kontinuitet i it-verksamheten. Aven ISO 27001 har stor betydelse
for hanteringen av informationssdkerhet. Organisationen har genomfort en
fullstandig anpassning till ISO 27001, d4ven om en del arbete aterstdr ur ett
medvetande- och mognadsperspektiv. ISO-standarderna tillimpas och
kommuniceras via policys, riktlinjer och procedurer. I dagsldget ar
organisationen inte certifierad i ndgon av ISO-standarderna.

Organisationen har antagit ett ramverk som kallas Technology Framework. Detta
innefattar en anpassning av verksamhetens arbetssitt enligt de processer som
COBIT forhaller sig till, &ven om COBIT &nnu inte &r helt och hallet integrerat i
verksamheten. Technology Framework har fatt stor betydelse for styrningen av
it-verksamheten, som darigenom har fatt en ny verktygslada att forhalla sig till
och som &r enkel att kommunicera. Respondenten lyfter fram Technology
Framework som en viktig forandring i synsittet pa it-organisationen; fran att se
it-organisationen som ett rent cost-center till att bli en leveranttr av affdarsnytta. I
forandringsarbetet behdvs en kommunikationsplattform och i det
sammanhanget lampar sig COBIT sarskilt val att luta sig mot.

Kravstillningarna inom Technology Framework utgdr ifran bland annat ISO
27001, medan it-styrningen dr helt och héllet anpassad efter COBIT. Medan
COBIT é&r styrande i arbetet med kontinuitet i it-verksamheten, anser
respondenten att ITIL dr mer av en informell vigledning for styrning av it-
tjanster och dess utformning, och anviands ddrmed inte for formell it-styrning
inom organisationen. Anpassningen till ISO 27001 har dock kommit ldngre dn
inforandet av Technology Framework.

Organisationen anvdnder FFIEC (Federal Financial Institutions Examination
Council) som referensramverk for att utvardera sina kontroller inom ramen for
informationssékerhetsarbetet. Dar ingdr bland annat kontroller for
incidenthantering, dterstéllning av system och tjanster, atergang till normal drift,
samt backuphantering.

Respondent C, organisation med verksamhet inom clearing

Organisationen har en central risk- och compliance-funktion som ansvarar for
interna regelverk. De interna regelverken genererar de krav, inom ramen for
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kontinuitet, som organisationen behover forhalla sig till och folja. De interna
regelverken &r vil integrerade i verksamheten, &ven om de hanteras hos olika
avdelningar och roller inom organisationen. Den centrala risk- och compliance-
funktionen genomfor internrevision pa arbetet med kontinuitet, till viss del tas
dven hjdlp av externa revisorer. Genom detta forfarande sikerstélls att de interna
regelverken, som VD har faststillt, f6ljs. Den centrala risk- och compliance-
funktionen ansvarar dven for att gora omvdirldsanalys och ta del av utgivna
rapporter och uppdateringar for de aktuella regelverken.

EBA, CPMI-IOSCO och Finansinspektionens foreskrifter anges vara viktiga
regelverk for organisationens verksamhet. Sdrskilt CPMI-IOSCO:s riktlinjer
anges vara kravstidllande i arbetet med kontinuitet. Betrdffande
Finansinspektionens foreskrifter, &r FFFS 2014:4 direkt omsatt i de interna
regelverken da dessa explicit refererar till dessa foreskrifter. FFFS 2014:5 daremot
ligger till grund for de interna regelverken men saknar explicit referens.

ISO 22301 och ISO 27031 ligger ocksa till grund for de interna regelverken dven
om de inte, i likhet med FFFS 2014:5, refereras till explicit. I de interna
regelverken stdr att organisationen ska tillampa standarder for ledningssystem
pa ett for organisationen lampligt och effektivt sitt. Mélet &r att uppnd full
compliance med ISO 22301 och ISO 27031 pa sikt. Organisationen bedémde sig
inte kunna nd full compliance med ISO-standarder pa egen hand, d& it-
organisationen var relativt liten. Detta ledde till ett beslut att utkontraktera it-
driften till leverantérer som har ISO-certifieringar, och dé&rigenom stdrka
formagan till leverantorsstyrning av dessa. I dagsldget dr organisationen inte
certifierad i ndgon av ISO-standarderna.

ITIL 2011 anvdnds for de flesta relevanta processer och ansvariga har utsetts till
dessa. I rollen som kontinuitetsansvarig for it-verksamheten ingdr &ven
processansvar for IT Service Continuity Management och Capacity Management.
Vidare é&r it-verksamhetens SIAM-organisation?®, inom vilken ansvaret for
organisationens kontinuitet i it-verksamheten ingdr, i sin helhet utformad efter
ITIL 2011. Tidigare tillimpade it-verksamheten framst processerna for Incident
Management, Problem Management och Change Management, men i samband
med att it-verksamheten introducerade SIAM-organisationen, togs beslutet att
tillampa ITIL:s samtliga processer och roller inom organisationen.

26 Service Integration and Management (SIAM), en metod for styrning av flera leverantérer av affiirs- och
it-tjinster, dir dessa integreras och tillsammans skapar en affdrsmissig it-verksamhet.
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Nir tilldmpar ni regelverken?
Respondent A, organisation med verksamhet inom forsikring

Organisationen tillimpar de interna regelverken kontinuerligt. De interna
regelverken dr skrivna pa en forhallandevis allmén och hog niva, vilket skapar
ett visst tolkningsutrymme och spelrum i hur och ndr de ska tillampas.
Utkontrakteringsprocessen lyfts aterigen fram som ett exempel pa nir
regelverken anvands som ett praktiskt verktyg i den dagliga verksamheten.

Uttradeskraven i EBA:s och EIOPA:s riktlinjer ndmns som ett sdrskilt
fokusomrdde, ddr respondenten tillsammans med organisationens jurister gar
igenom hur kontinuiteten kan garanteras under ett uttrade. Mycket fokus riktas
mot dessa krav ur ett process- och styrningsperspektiv for att minimera risken
for ett krislige om organisationen byter leverantér av kritiska it-tjanster. De
RFI:er (Request For Information) som skickas ut till leverantorer idag innehéller
fragestdllningar direkt kopplade till regelverken. Organisationens bidrag &r att
avgora vilka krav som ska anses vara skall- eller borkrav. Om det finns ett gap
mellan organisationens 6nskemal och leverantorens formdaga, hanteras detta gap
genom riskhantering.

ISO 22301 ligger till grund for den arliga 6versynen av kontinuitetsprocessen
samt for kravstdllning pa framtagande av exempelvis 6vnings- och testprotokoll.
ISO-standarderna generellt har dven bidragit till att organisationen de facto
anviander systemens och tjdnsternas daterstdllningsplaner vid allvarliga
incidenter.

Respondent B, organisation med verksamhet inom virdepapper

Aterigen betonas EBA:s riktlinjer for utkontraktering vara av central betydelse
for organisationen da huvuddelen it-tjansterna driftas av leverantorer. Generellt
finns en stor komplexitet i EBA:s riktlinjer nér foretag inom en koncern har olika
forutsattningar. Ett sddant exempel &r riktlinjer for riskbedomningar, som inte
kan hanteras enbart inom det egna foretaget, utan behover hanteras i en storre
kontext. Givet organisationens affarsmodell, forekommer &ven situationer nér
EBA:s riktlinjer inte anses vara tillrdckliga vid riskbedémningar, och da krédvs en
mer utvecklad analysmodell dn vad som kravstills i riktlinjerna.

ISO 27001 &r tillimpbar for samtliga medarbetare som arbetar aktivt med
informationssédkerhet eller teknologi, da standarden &r bred i sin tillampning. ISO
27001 har sin tyngd i de tekniska verksamheterna i allmdnhet och it-
organisationen i synnerhet. De kontroller som avser kontinuitet hanteras av
verksamhetens ansvariga for resiliens, som sdkerstiller att verksamheten har
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identifierat sina kritiska processer, samt att de tekniska verksamheterna,
inklusive it-verksamheten, uppfyller kravstdllningarna. Till stod for
kontinuitetsarbetet finns dven kontinuitetskoordinatorer ute i verksamheten.

COBIT anses ocksa vara tillampbar i det dagliga arbetet d& den syftar till att it-
verksamheten &r i linje med verksamhetens strategi, mdl och behov; ddarmed blir
it-verksamheten en uttalad service-organisation.

Respondent C, organisation med verksamhet inom clearing

Finansinspektionens foreskrifter har stor betydelse for organisationens hantering
av deltagarkrav. Organisationens skyldigheter gentemot regering och
myndigheter for sdkerstdllande att deltagarna foljer deltagarkraven, leder till
ytterligare krav pd den egna it-verksamheten, i egenskap av dgare och forvaltare
av en kritisk tjanst inom sektorn. Dessa krav innefattar bland annat hantering och
utvdrdering av deltagarnas kontinuitet som gors regelbundet och riskbaserat.

Internt foljer it-verksamheten upp hanteringen av kontinuitet genom éarliga
leverantdrsuppfoljningar, ddr leverantorerna aldggs att forklara hur de har byggt
upp och sdkrat sin egen kontinuitet. Det finns &ven mojlighet for it-verksamheten
att erhdlla hjialp genom extern revision av en leverantdr om det finns sérskilda
skdl. It-verksamhetens huvudsakliga roll, ur ett kontinuitetsperspektiv, ar att
styra och 6vervaka leverantorerna, vilket dr bade resurs- och kostnadskrdvande.

Varfor tillimpar ni regelverken?
Respondent A, organisation med verksamhet inom forsikring

Overgripande, menar respondenten, handlar det framst om regelefterlevnad och
av konkurrensskal. Lagg dartill lika delar vardegrund, dar foretaget vill vara
“bast i klassen”, och grundldggande “hygienfaktorer” genom den typ av reglerad
verksamhet som organisationen bedriver. Fortroendet och anseendet hos
kunder, leverantorer och branschkollegor stdr i centrum; de regulatoriska kraven
maste helt enkelt uppfyllas. Ett negativt nedslag fran en tillsyn, som kommer ut
i media, vore mycket olyckligt och kostsamt.

ISO 22301, ITIL4 och COBIT betonas vara avgorande instrument i arbetet for
respondenten, da samtliga utgor viktiga hjalpmedel och verktygslddor som
anvands i det dagliga arbetet med kontinuitet i it-verksamheten. Utan ISO-
standarderna hade det varit svart att utforma en fungerande kontinuitetprocess
och samtidigt havda vikten av kontinuitetsarbetet.
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Respondent B, organisation med verksamhet inom virdepapper

Givet den verksamhet som organisationen bedriver och beroendet av it-tjanster,
ar EBA:s riktlinjer for utkontraktering sarskilt viktiga, da tydliga riktlinjer behovs
for arbetet med utkontraktering och kontinuitet. Genom att tillimpa dessa
regelverk uppnds malet att erhalla hog resiliens i verksamheten. Vidare anses en
organisation, som kan beskrivas genom vialkdnda regelverk, ha ldttare att forhalla
sig till de kontroller som forvantas vara inforda. I slutindan &r syftet med
regelverken att kunna hantera verksamhetens operativa risker.

Respondent C, organisation med verksamhet inom clearing

ITIL 2011 tillampas i verksamheten da det &r en erkédnd standard som bland annat
beskriver hur it-verksamheten ska utformas till en bestdllarorganisation som
inrymmer ett flertal leverantorer. It-verksamheten har valt att tillampa ITIL 2011
fullt ut i syfte att underldtta den operativa hanteringen och styrningen av
leverantorer, da ITIL 2011 &ven tillimpas av leverantorerna. ITIL 2011 framjar
arbetet med kontinuitet i it-verksamheten genom att det blir tydligt vilka interna
roller som ska kommunicera med vilka externa roller hos leverantéren. Det blir
dven tydligt vilka andra it-processer som kontinuitetsprocessen behover
interagera med. ITIL 2011 anses ha hojt organisationens férmaga inom
kontinuitet avsevart.
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4 Avslutande reflektioner

Regelverken som beskrivs i denna rapport har stor betydelse for arbetet med
kontinuitet i it-verksamheten for aktorer i den finansiella sektorn. De nya
regelverken fran EBA, EIOPA och CPMI-IOSCO ar sarskilt betydelsefulla da
dessa ligger till grund for utformningen av de interna regelverken. ISO-
standarderna har stor betydelse for utformning av processer och
kontrollramverk. ITIL l1ampar sig for alla typer av organisationer som efterstravar
en standardiserad och leverantérsgemensam it-forvaltning. COBIT anvands mer
for praktisk it-styrning i det dagliga arbetet och sdkerstdller att it-organisationen
stodjer verksamhetens strategi och mal.

De nya regelverken har medfort en okad tydlighet i kraven for exempelvis
informationssékerhet och utkontraktering. En generell utmaning med de nya
regelverken dr hur kraven ska tolkas och omsdéttas i praktisk tillampning, sarskilt
eftersom regelverken i viss utstrackning 6verlappar varandra. En utmaning som
lyfts framiintervjuerna &dr konsekvensen av de nya kraven inom utkontraktering,
som innebdr att gamla leveranttrsavtal behover skrivas om i enlighet med de nya
kraven. For finansiella marknadsinfrastrukturer (FMler) har Europeiska
centralbanken (ECB) tagit fram ett omfattande stod for tolkning av regelverk,
Cyber resilience oversight expectations for financial market infrastructures (CROE)?7,
som utgdr fran och konkretiserar CPMI-IOSCO:s riktlinjer, ISO 27001, COBIT 5,
med flera regelverk.

En generell trend inom reglering av it-verksamhet dr att regelverken blir bade
fler och mer detaljerade. Ytterligare regelverk som berér omradena it- och
cybersédkerhet for finanssektorn &r under framtagning. EU-kommissionen har
hosten 2020 presenterat ett forslag till forordning Digital Operational Resilience for
the Financial Sector (DORA)?® som é&r en atgdrd som ryms inom kommissionens
strategi Digital Finance Strategy®. Denna riktar sig till ett stort antal finansiella
foretag och stéller omfattande krav pd bland annat organisation och styrning av
it-risker, hantering och rapportering av it-incidenter, genomférande av tester av
formagan att hantera storningar och cyberangrepp samt krav pa tredjeparts
leverantdrer. Nar forordningen genomfors kommer den ligga till grund for
utformning av nya riktlinjer, sd kallade ”tekniska standarder”, som de

27 https:/fwww.ecb.europa.eu/press/pr/date/2018/mtml/ech.pr181203_1.en.html
28 https//eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=COM.:2020:595:FIN&from=EN

29 https.//ec.europa.eu/info/publications/200924-digital-finance-proposals_en
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europeiska  tillsynsmyndigheterna  for  bank-,  forsdkrings-  och
vdardepappersverksamhet kommer att utarbeta.

Betydelsen av kontinuitet i it-verksamheten inom finanssektorn véxer i takt med
okade krav péa cyberresiliens, vilket bekriftas av de nya regelverken. Samtidigt
sker teknikutvecklingen i snabb takt med ett tilltagande fokus pa automation och
virtualisering, vilket medfor ytterligare utmaningar for ansvariga inom
kontinuitetsomradet. En positiv trend &r verksamhetens fordndrade
forhallningssdtt fran att se it-verksamheten som en kostnad till att bli en
leverantdr av affdrsnytta. Detta innebdr okade mdojligheter att integrera it-
verksamheten i i den Overgripande verksamheten for att skapa affarsnytta
genom att upprétthalla kontinuiteten i organisationens kritiska processer.

Det kan konstateras att olika organisationer har valt olika angreppssitt i arbetet
med kontinuitet i it-verksamheten, dar bade organisatorisk tillhorighet och
ansvarsfordelning skiljer sig at. Gemensamt bland respondenterna &r
uppfattningen att funktioner med ansvar for kontinuitet i it-verksamheten bor
placeras centralt inom organisationen.

Givet komplexiteten till foljd av den 6kade médngden regelverk och den snabba
teknikutvecklingen inom omrddet, blir vikten av r&dtt kompetens inom
kontinuitetsarbetet allt viktigare. Det rdcker inte med kunskap om innehdll och
tolkning av regelverken, kraven behtver kunna omséttas i praktisk tillampning
dédr processer, kontroller och atgdrder &r integrerade med verksamhetens
riskhantering.
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Bilaga A - Referenslista

Kartlagda regelverk

EBA Guidelines on outsourcing arrangements (EBA/GL/2019/02)
EBA Guidelines on ICT and security risk management (EBA/GL/2019/04)

EIOPA Guidelines on outsourcing to cloud service providers (EIOPA-BoS-
20-002)

EIOPA Guidelines on Information and Communication Technology security
and governance (EIOPA-BoS-19-526)

CPMI-IOSCO Principles for financial market infrastructures (PFMI)

CPMI-IOSCO Guidance on cyber resilience for financial market
infrastructure

FFFS 2014:4 - Finansinspektionens foreskrifter och allmédnna rad om
hantering av operativa risker

FFFS 2014:5 - Finansinspektionens foreskrifter och allmédnna rad om
informationssékerhet, it-verksamhet och insattningssystem

ISO 22301:2019 - Business continuity management systems - Requirements

ISO 27031:2011 - Guidelines for information and communication technology
readiness for business continuity

ITIL 2011 - Information Technology Infrastructure Library

COBIT 2019 - Control Objectives for Information and Related Technologies

Ovriga regelverk, lagar och forordningar

FSPOS Végledning for kontinuitetshantering, Appendix F -
Kontinuitetshantering for IT-verksamheten

FSPOS Végledning for kontinuitetshantering, Appendix H - Test av
kontinuitetsplaner
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e PSD2-direktivet (Revised Payment Services Directive)

e Solvens II-direktivet (om upptagande och utévande av forsdkrings- och
aterforsakringsverksamhet)

e FFFS 2007:16 - Finansinspektionens foreskrifter om vardepappersrorelse

e FFFS 2014:1 - Finansinspektionens foreskrifter och allménna rad om
styrning, riskhantering och kontroll i kreditinstitut

e Lag (1995:1571) om insdttningsgaranti

e Forordning (EU) nr 1093/2010 om inrédttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten)

e EU-forordning General Data Protection Regulation (GDPR)
e EU-forordning Central Securities Depositories Regulation (CSDR)

e EU-forordning Digital Operational Resilience for the Financial Sector
(DORA)

e Cyber resilience oversight expectations for financial market infrastructures
(CROE) - utgiven av Europeiska centralbanken (ECB)

e MSB:s Metodstod for systematiskt informationssédkerhetsarbete

e FFIEC (Federal Financial Institutions Examination Council) Cybersecurity
Framework

e S0 27001:2013 - Information technology - Security techniques -
Information security management systems - Requirements

Linkar

¢ Finansinspektionens fragor och svar om utlagd verksamhet
https.//www.fi.se/sv/bank/utlagd-verksamhet/

¢ Finansinspektionens nyheter: FI tillimpar riktlinjer f6r utkontraktering,
2019-07-04
https;//www.fi.se/sv/publicerat/nyheter/2019/fi-tillampar-riktlinjer-for-
utkontraktering/
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Finansinspektionens nyheter: FI tillimpar riktlinjer for hantering av IKT-
och sidkerhetsrisker, 2020-05-26
https.//www.fi.se/sv/publicerat/nyheter/2020/fi-tillampar-riktlinjer-for-hantering-
av-ikt--och-sakerhetsrisker/

MSB:s Metodstod for systematiskt informationssdkerhetsarbete
https.//www.informationssakerhet.se/metodstodet/

Finansinspektionens nyheter: FI tillampar EU-riktlinjer om avtal med
molntjanstleverantorer, 2020-08-20
https./fwww.fi.se/sv/publicerat/nyheter/2020/fi-kommer-tillampa-eu-riktlinjer-om-
uppdragsavtal-med-molntjanstleverantorer/

Riksbankens oversikt 6ver den finansiella infrastrukturen
https://www.riksbank.se/en-gb/financial-stability/the-financial-system/the-financial-
infrastructure/

Finansinspektionens nyheter: Tillsynen av finansiell infrastruktur fungerar
val, 2014-03-27
https.//www.fi.se/sv/publicerat/nyheter/2014/tillsynen-av-finansiell-infrastruktur-
fungerar-val/

Riksbankens publicering av Financial Infrastructure Report
https.//www.riksbank.se/en-gb/press-and-published/publications/other-former-
publications/financial-infrastructure-report/

Finansinspektionens oversikt 6ver regler for olika foretagstyper

https.//www.fi.se/sv/bank/regler/

Europeiska centralbankens pressmeddelande: ECB publishes the cyber
resilience oversight expectations, 2018-12-03
https.//www.ecb.europa.eu/press/pr/date/2018/html/ecb.pr181203_1.en.html

EU-kommissionens forslag till férordning Digital Operational Resilience for
the Financial Sector (DORA)

https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=COM:2020:595:FIN &from=EN

EU-kommissionens publicering av Digital finance package
https.//ec.europa.eu/info/publications/200924-digital-finance-proposals_en
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