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Sammanfattning ovningsuppliagg

| enlighet med 6vningsstrategin for FSPOS for aren 2017—-2020 har AG Ovning
planerat, genomfort och utvarderat FSPOS Sektorsévning 2019. Malet for 6vningen
var:

Att deltagande organisationer far en okad kannedom om civilt forsvar samt sin egen
och sektorns férmaga att verka under hojd beredskap. Detta genom diskussioner i egen
organisation och erfarenhetsdelning mellan aktérer inom sektorn.

Totalt deltog 55 aktorer under FSPOS Sektorsovning 2019 som genomfordes i fyra
steg. Det forsta steget var ett Informationsmdéte dar allméan information om 6vningen
och dvningsupplégget presenterades.

Den 23 oktober genomfdrdes det andra steget i form av ett Uppstartsmote som i forsta
hand riktade sig till lokala 6vningsledare (LOL) for de Gvade aktérerna och i andra
hand till 6vade individer fran respektive organisation. Motet utgjorde den formella
dvningsstarten.

Det tredje steget av vningen utgjordes av Ovning pa hemmaplan, vilken genomfordes
mellan den 25 oktober till och med den 22 november. De ¢vade aktorerna valde sjalva
hur mycket tid de ville avsatta for att genomféra dvningen. De 6vade diskuterade,
baserat pa given scenarioinformation, ett antal évningsuppgifter. Nagra av uppgifterna
var obligatoriska. Via en 6vningswebb konstruerad for andamalet fick deltagarna
tillgang till stodmaterial och scenarioinformation.

Det fjarde och sista steget av 6vningen utgjordes av ett Erfarenhetsseminarium den 28
november. Under seminariet deltog representanter fran en majoritet av de dvade
aktorerna samt ett antal offentliga aktérer som exempelvis Riksbanken och MSB.
Erfarenheter, lardomar och atgardsforslag efter 6vningen diskuterades. Slutligen
skrevs en dvningsrapport. Denna har delats med de dvade organisationerna.



FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

Summary Exercise Set-Up

In accordance with FSPOS Exercise Strategy 2017-2020, AG Ovning (Working Group
for Exercise Management) has planned, conducted and evaluated FSPOS
Sektorsévning 2019 (Financial Industry Exercise 2019). The objective of the exercise
was:

To increase each participating organization’s knowledge in regards to civil defence
and the organization’s ability as well as the financial sector’s ability to act under a
heightened state of alert. This is achieved through discussions within each
participating organization and by sharing skills and best practice between
organizations within the financial sector.

In total 55 organizations participated in at least one of the four different phases of the
exercise. The first phase was an information meeting, which took place in central
Stockholm. During the meeting, general information regarding the exercise was
presented.

On the 23" of October, a start-up meeting was held for local exercise leaders and
exercise participants. This meeting was the formal starting-point of the exercise.

Between the 25" of October to the 22" of November the third phase of the exercise
took place; the exercise at each organization’s office. Each participating organization
chose for how long they would exercise. Based on given scenario information, the
exercise participants discussed and filled out an exercise form with various tasks, a
few of which were mandatory. All organizations exercised at their own offices with
supporting documentation from FSPOS, distributed through an exercise web site.

The fourth and final phase of the exercise encompassed an evaluation seminar, which
took place on the 28" of November. Representatives from a majority of the exercised
organizations as well as from public agencies such as the Riksbank (the Swedish
central bank) and The Swedish Civil Contingencies Agency (MSB) were present. The
various representatives shared experiences; discussed lessons learned and suggested
necessary actions to increase the capability of the financial sector to handle a situation
a heightened alert.
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Inledning

Under hosten 2019 genomfordes FSPOS Sektorsévning 2019 med totalt 55 olika
aktorer fran den finansiella sektorn. Malet med Gvningen var “[A]tt deltagande
organisationer far en 6kad kannedom om totalférsvaret samt sin egen och sektorns
formaga att verka under hojd beredskap. ”

I denna Ovningssammanfattning behandlas 0Ovningsuppléagget for FSPOS
Sektorsévning 2019. Inga slutsatser eller resultat presenteras i denna sammanfattning.
Slutsatser och resultat har delgivits de deltagande organisationerna och andra
involverade aktorer. Dessa organisationer och aktdrer ar de som kommer arbeta vidare
med atgardsforslag.

Om FSPOS

FSPOS (Finansiella Sektorns Privat-Offentliga Samverkan) bildades den 1 september
2005. Det ér ett frivilligt samverkansforum med deltagare fran det privata naringslivet
och de offentliga institutionerna i finanssektorn.

Verksamheten inom FSPOS bygger pa frivilligt arbete bland deltagarna och bedrivs i
arbetsgrupper med olika fokusomraden. Allt arbete ligger i linje med FSPOS vision
och verksamhetsidé.

Verksamhetsidén ar att FSPOS ska starka den finansiella infrastrukturen genom att
samverka, Ova, kartlagga och dela information och pa sa satt varna sektorn och
samhallet.

Arbetsgruppen Ovning (AG Ovning) har till uppgift att inom krisberedskapsomradet
folja och delta i andra sektorers dvningar samt genomfdra egna évningar inom den
finansiella  sektorn. Syftet med dessa d&r att stdrka finanssektorns
krisberedskapsformaga; genom att dels identifiera forebyggande atgarder for att starka
sektorns robusthet och dels ta fram forslag pa atgarder i syfte att starka sektorns
formaga att hantera en kris nér den intraffar.

FSPOS Ovningsstrategi 2017-2020

Det Overgripande malet for FSPOS &vningsverksamhet 2017-2020 ar att starka
sektorns formaga att hantera stérningar och avbrott i den finansiella sektorn. Detta
genom att vidareutveckla sektorns férmaga till:

e samverkan och samordning
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o ett samlat lagesbildsarbete
o samverkan for effektiv intern (inom sektorn) och extern kommunikation
o sakerstallande av de viktigaste samhallsfunktionerna vid hojd beredskap

Strategin anger ocksa att det 6vergripande malet kommer att brytas ner i mer specifika
mal for varje enskild aktivitet som genomfars inom ramen for dvningsstrategin. Detta
mojliggor fokus och fordjupning inom sarskilda delar som ingar i respektive
malomrade. De mer specifika malen avgor hur aktiviteten utformas och vilka som bor
delta. Samtliga aktiviteter med tillhérande mal ska dock bidra till att uppfylla det
overgripande malet.

Delmal fér FSPOS Sektorsovning 2019

Ovningsmal 2019

Att deltagande organisationer far en 6kad kinnedom om civilt forsvar samt sin egen
och sektorns formdga att verka under hojd beredskap. Detta genom diskussioner i
egen organisation och erfarenhetsdelning mellan aktorer inom sektorn.

e \
Fokusomraden dr den egna organisationens och sektorns samlade formdga under
hojd beredskap:

\ J
e \

Identifiera och . Aktorsspecifik och
uppratthalla Uppf?ﬁl tta gcl}é dela sektorsgemensam
samverkansmojligheter agesbl informationsdelning
\ b,
Prioritera och uppratthdlla viktiga samhéllsfunktioner
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Ovningsupplagg for 6vningen 2019
Malgrupp for FSPOS Sektorsévning 2019 var privat- och offentlig finansiell sektor.

* Presentationav + Ovningen startar [ * Arbete med scenario ] * Gemensam

jcllhllall _ + Detaljerad och diskussionsfragor utvirdering och
o &vningsinformation upptoljning
kring 6vningen _
+ Inledande scenario
presenteras tér LOL
17 juni 23 oktober 25 oktober - 28 november
09.00-12.00 22 november 09.00-12.00
Folkets Hus, Barnlusgatan I egna lokaler Norra Latin,
12-14 i Stockliolm Drottninggatan 71B i
Stockholm

Upplagg och scenario for FSPOS sektorsévning byggde till stor del pA MSB:s tidigare
ovnlng SAMO18, varfor en stor del av myndigheterna inte deltog i momentet Ovning
pa hemmaplan.

FSPOS Sektorsévning 2019 genomfordes i fyra steg, dar det forsta steget var ett
Informationsméte dar allmén information om &vningen och 6vningsupplagget
presenterades. Syftet med motet var att informera om 6vningen, samt att LOL efter
motet skulle kanna sig val forberedda infor 6vningen pa hemmaplan.

Den 23 oktober genomfordes det andra steget i form av ett Uppstartsmote som i forsta
hand riktade sig till LOL for de dvade aktorerna och i andra hand till 6vade individer
fran respektive organisation. Motet utgjorde den formella Gvningsstarten.

Det tredje steget av évningen utgjordes av Ovning pa hemmaplan, vilken genomfordes
mellan den 25 oktober till och med den 22 november. De ¢vade aktorerna valde sjalva
hur mycket tid de ville avsatta for att genomféra dvningen. De 6vade diskuterade,
baserat pa given scenarioinformation, ett antal Gvningsuppgifter. Nagra av uppgifterna
var obligatoriska. Via en 6vningswebb konstruerad for andamalet fick deltagarna
tillgang till stodmaterial och scenarioinformation. Nagra branschorganisationer valde
att genomfora samverkansmote med sina deltagande medlemsféretag. | samband med,
eller strax efter 6vningen, uppmanades LOL att skicka in svar pa de obligatoriska
ovningsuppgifterna till 6vningsledningen.

Det fjarde och sista steget av 6vningen utgjordes av ett Erfarenhetsseminarium den 28
november. Under seminariet deltog representanter fran en majoritet av de dvade
aktorerna samt ett antal offentliga aktorer som exempelvis Riksbanken och MSB.
Erfarenheter, lardomar och atgardsforslag efter évningen diskuterades.
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Oversiktligt scenario

Scenariot for FSPOS Sektorsévning 2019 bestod av en bakgrund, med en kortare
beskrivning av omvarldslaget, och tre pa varandra foljande scenariodelar (kallade lage
1, lage 2 respektive lage 3).

Bakgrundsscenariot utgjordes av att Sverige det senaste aret utsatts for en negativ
kampanj i form av negativt vinklade mediala och politiska narrativ fran ett flertal
lander. Det skarpast vinklade negativa narrativet kommer fran Storland och de
storlandska minoritetsbefolkningarna i B-landerna. Media i Sverige och i utlandet
rapporterade flitigt om den alltmer spédnda h&ndelseutvecklingen. En forsvarsallians
bedémde att kritiken fran Storland var amnad att ta uppmarksamheten fran det faktum
att Storland mobiliserat trupper runt B-landerna for att genomféra pa férhand icke-
annonserade Gvningar. Utifran detta omvarldslage foljer tre olika lagen i scenariot.
Varje lage var en eskalering fran den forra.

| 1age 1 var fokus pa olika storningar och avbrott inom banksektorn. Stérningarna och
avbrotten paverkade bland annat sammanstallningen av clearinguppgifter, vilket
forsvarade for deltagande aktorer att genomfdra betalningar. Samtidigt drabbas
Sverige av en rad avbrott och sabotage pa viktiga samhéllsfunktioner som exempelvis
el- och vattenforsorjningen.

| lage 2 forsokte manniskor desperat ta ut kontanter for att kunna betala for
fornddenheter och drivmedel. Butikernas varor bérjade sina och plundring blev vanligt
forekommande. Polisen saknar idet har laget resurser att ta hand om alla brott som
anmals. Majligheten att genomfora betalningar forsvarades dven av att RIX upplever
stora storningar. Regeringen meddelar allménheten via radio P4 att Sverige forséatts i
skarpt beredskap.

| lage 3 hade mat- och vattenbristen blivit pataglig och manniskor soker sig till
vattendrag for att fa farskvatten. Stromforsorjningen ar opdlitlig och reservkraften
borjar ta slut. De 6vade nas av nyheten att Elomrade 3 ligger nere, vilket innebar att
Vastkusten och Malardalen inte langre har palitlig stromforsérjning. Scenariot avslutas
med att internet- och telekommunikationer helt ligger ner och att utlandska trupper har
landstigit pa dstra Gotland.
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Utvarderingsmetod
Utvardering inom ramen fér FSPOS Sektorsévning 2019 bestod av tre delar.
1. Obligatoriska 6vningsuppgifter FSPOS Sektorsdvning 2019

Under 6vningen pa hemmaplan svarade varje Ovad aktor pa ett antal
obligatoriska évningsuppgifter. Ovningsuppgifterna var samlade i ett uppgiftshafte
som aktorerna fyllde i och darefter skickade till &vningsledningen. De
obligatoriska 6vningsuppgifterna berérde féljande omraden:

e Konsekvenser och lagesbildsarbete
e Samverkan och kommunikation
e Uppratthallande av samhéllsviktig verksamhet
2. Utvéardering — samlad férmaga och egen organisation

Denna del av utvarderingen utgjordes av ett formular som samtliga LOL fyllde
i under 6vningsgenomférandet pa hemmaplan. Formuléret bestod av ett antal
pastdenden kopplade till 6vningsmalen, vilka LOL beddmde utifran en given skala.
Fokus for FSPOS ér att utvardera sektorns samlade férmaga och kunskap, ingen
utvardering av enskilda aktorers formaga har gjorts.

Ovningsledningen samlade in ifyllda utvarderingsformular och sammanstallde
underlagen.

Utover resultatet fran denna utvardering, har aven dokumentation fran
diskussioner under erfarenhetsseminariet anvants som ingangsvarden till slutsatser
och atgardsforslag.

3. Ovningsteknisk utvardering

Den sista delen av utvéarderingen utgjordes av en 6vningsteknisk utvardering,
dar deltagarna fick mdjlighet att utvardera 6vningens upplagg, évningsuppgifter
och scenariot.

Samtliga formular och enkater finns i sin helhet i bilaga 1.
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Bilagor

Bilaga 1 — Utvirderingsunderlag och
ovningsuppgifter FSPOS Sektorsovning 2019

a) Ovningsuppgifter och mallar

Ovningsuppgifterna ar uppdelade utifrdn scenariots tre lagen; lage 1, lage 2 och lage
3. Under varje lage finns 5-6 olika rubriker med ett antal 6vningsuppgifter. Rubrikerna
ar:

Konsekvenser

Organisation

Léagesbild

Samverkan for samordnat agerande

Intern (inom sektorn) och extern kommunikation
Sambhallsviktig verksamhet och funktioner

Fetmarkerade 6vningsuppgifter (5-6 stycken per lage) ar obligatoriska inom ramen
for oOvningen. Svar pa obligatoriska uppgifter ska lamnas till den centrala
ovningsledningen senast den 23 november. Detta kan ske via mail till
ella.shoshan@4cstrategies.com, alternativt pa annat satt ni finner lampligt givet
bedomd kanslighet pa informationen. Dessa uppgifter diskuteras gemensamt vid
erfarenhetsseminariet den 28/11.

| 6vrigt ar ni fria att sjalva valja vilka fragor ni vill diskutera under 6vningen. Samtliga
ovningsuppgifter rekommenderas for att fa en heltdckande évning med hog grad av
larande for samtliga involverade. Om tiden ar knapp kan ni prioritera bland de frivilliga
uppgifterna utifran vilka som kanns mest relevanta for just er.

Tips! Spara tva versioner av dokumentet; en med svar pa endast de obligatoriska
uppgifterna och en med svar pa aven de frivilliga uppgifterna. Skicka sedan versionen
med endast de obligatoriska uppgifterna till évningsledningen enligt instruktionerna
ovan.

10
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Ovningsuppgifter Lage 1 — Ar Sverige under attack?

Konsekvenser

1.1 Vilken 6vergripande bedémning gor ni av situationen som beskrivs i lage 1?

Diskutera! Summera diskussionerna kortfattat.
Svar 1.1:

1.2 Vilka konsekvenser uppstar for er organisation till foljd av situationen som

beskrivs i lage 1? Diskutera och fyll i tabellen nedan!

Omréde Konsekvenser pa kort sikt

(<1 vecka)

Konsekvenser pa lang sikt
(> 1 vecka)

Personal

Kritiska processer

Fortroende

Kunder

Samverkansparter

Samhallet

11
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Organisation

1.3 Vilken typ av organisation behover ni uppratta for hantering av lage 1? Finns
mojligheter att gora detta? Finns resurser och kompetenser?

Exempel pa beaktanden:

Svar 1.3:

Skulle er krisledningsorganisation aktiveras i detta lage? Eller
skulle nagon annan typ av organisation sammankallas?

Har utpekade individer relevant utbildning och 6vning?

Finns utpekade ersattare for uthallighet i utpekad organisation?
Har er organisation utsett ersattare till krisorganisationen?

Ar krisorganisationen évad och utbildad?

12
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Lagesbild
1.4 Hur ser det samlade laget ut i din organisation under de forhallanden som beskrivs i lage 1? Upprétta en lagesbild!
1. FAKTA 2. PROGNOS
Vilka centrala antaganden har gjorts?

Vad har hant?

Vilka atgarder har vi vidtagit? Vad tror vi om utvecklingen?

3. INRIKTNING 4. ATGARDER

Vilken ar var strategiska inriktning? Vilka prioriterade atgarder planerar vi att genomfora?

Vad vill vi uppna?

13
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1.5 Vilka mojligheter har er organisation att dela lagesbilden internt (inom sektorn)
respektive externt under de forhallanden som rader i Lage 1? Diskutera!

Svar 1.5:

1.6 Vilket behov av information om andra aktorers lagesbilder har ni i detta lage?
Vilka mojligheter finns att fa ta del av dessa?

Svar 1.6:

Samverkan for samordnat agerande

1.7 Vilka aktorer skulle ni behdva samverka med for att uppratthalla den del av er
verksamhet som ar samhéllsviktig, under sadana forhallanden som beskrivs i
Lage 1? Uppratta en aktorsanalys!

Utgd garna fran exemplet nedan. Komplettera ev. med pilar for att visa pa
beroendeforhallanden. Alternativt, beskriv aktérsanalysen i text.

Svar 1.7 (om textbaserat):

14
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Intern (inom sektorn) och extern kommunikation

1.8 Hur kan er organisation kommunicera med aktorer inom sektorn respektive
externa aktorer under de forhallanden som rader i Lage 1? Ge exempel!

Exempel pa faktorer att beakta:

- Offentlighets- och sekretessbestammelser

- Alternativa kommunikationsvagar vid stérningar pa el- och telenatet

- Har er organisation medarbetare som besitter kompetens for att
kunna formulera tydliga och relevanta budskap?

Svar 1.8:

1.9 | bakgrunden till scenariot namns att informationspaverkan fran fraimmande makt
blir allt vanligare. Hur arbetar ni for att vara medvetna om, identifiera och kunna
bemota informationspaverkan? Diskutera och ge exempel!

Svar 1.9:

Samhallsviktig verksamhet och funktioner

1.10 Vilken eller vilka samhallsviktiga verksamheter och funktioner
upprétthaller eller bidrar er organisation till? Uppratta en lista!

Svar 1.10:

1.11 Pavilket stt &r er organisation en del av civilt forsvar? Resonera och motivera!
Sok garna information pa exempelvis www.msb.se om civilt forsvar.

Svar 1.11:

Konsekvenser
2.1 Vilken bedémning gor ni av situationen som beskrivs i lage 2? Diskutera!
Svar 2.1:

15
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2.2 Vilka konsekvenser uppstar for er organisation till foljd av situationen som beskrivs
i lage 2? Diskutera och fyll i tabellen nedan!

Omréade

Konsekvenser pa kort sikt
(<1 vecka)

Konsekvenser pa lang sikt
(> 1 vecka)

Personal

Kritiska processer

Fortroende

Kunder

Samverkansparter

Samhallet

16
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Lagesbild

2.3 Uppdatera den lagesbild som ni upprattade i Lage 1! Behovs nya fakta? Kan ni géra nya prognoser? Har nagon eller nagra av era
tidigare prognoser visat sig vara korrekt(a)? Behéver ni uppdatera inriktningen eller atgarderna?

1. FAKTA

2. PROGNOS

Vad har hant?

Vilka atgarder har vi vidtagit?

Vilka centrala antaganden har gjorts?

Vad tror vi om utvecklingen?

3. INRIKTNING

4. ATGARDER

Vilken &r var strategiska inriktning?

Vad vill vi uppna?

Vilka prioriterade atgarder planerar vi att genomfora?

17
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2.4 Uppratta en lista 0ver aktorer som skulle kunna ha behov av att ta del av er
lageshild under de forhallanden som rader i Lage 2. Exempelvis myndigheter,
leverantorer, kunder, allméanhet

Svar 2.4:

2.5 Vilka aktorers (saval inom finansiell sektor som utanfor) lagesbilder har ni behov av
att ta del av? Finns forutsattningarna att gora detta?

Svar 2.5:

Samverkan for samordnat agerande

2.6 Hur paverkas era méjligheter att samverka for samordnat agerande internt
(inom sektorn) och externt under de forhallanden som rader i Lage 2?
Diskutera och motiveral

Svar 2.6:

2.7 Hur samverkar ni idag med aktorer utanfor den finansiella sektorn? Ge exempel och
forklara!

Svar 2.7:

18
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Intern (inom sektorn) och extern kommunikation

2.8 Vilken kommunikation behovs internt inom organisationen i det har laget?
Vilket budskap skulle ni férmedla och hur skulle det férmedlas?

Exempel pa beaktanden:
Vilka kontaktvagar har ni for att kommunicera internt inom

organisationen?
Finns alternativa kontaktvagar om ordinarie kontaktvagar ar

paverkade av t.ex. storningar inom el- och telenatet?

Vart/vara budskap

Kommunikationsvag(ar)

2.9 Vilket, om nagot, behov har era kunder/allmanheten av att fa information fran er i
det lage som rader i Lage 2? Diskutera och motivera!

Exempel pa beaktanden:

Vilka kontaktvagar har ni for att kommunicera med allménheten?
Finns alternativa kontaktvagar om ordinarie kontaktvagar ar
paverkade av t.ex. storningar inom el- och telenatet?

Vart/vara budskap

Kommunikationsvag(ar)

19
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Sékerstallande av samhallsviktig verksamhet och funktioner

2.10 Ta fram listan pa samhallsviktiga funktioner som ni gjorde under Lé&ge 1
(fraga 1.10). Skulle ni gora nagra omprioriteringar under de forhallanden
som rader under L&age 2? Motivera och diskutera!

Svar 2.10:

2.11 Vilka mojligheter finns for er organisation att uppratthalla prioriterad
verksamhet i det 1age som beskrivs i Lage 2? Diskutera!

Exempel pa faktorer som kan paverka mojligheten att uppréatthalla prioriterad
verksamhet:

- Strémavbrott — finns tillgang till reservkraft? Diesel?
- IT-stérningar

- Personalbortfall

- Leverantorsstorningar

- Begransad tillgang till andra resurser

Svar 2.11:

2.12 Hanterar er organisation information eller system som kan vara skyddsvard enligt
sékerhetsskyddslagens bestammelser? Diskutera och motiveral

Svar 2.12:

Konsekvenser

3.1 Vilken 6vergripande bedomning gor ni av situationen som beskrivs i lage 3?
Diskutera!

Svar 3.1:
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3.2 Vilka konsekvenser uppstar for er organisation till foljd av situationen som beskrivs

i detta l&ge? Diskutera och fyll i tabellen nedan!

Omréade

Konsekvenser pa kort sikt
(<1 vecka)

Konsekvenser pa lang sikt
(> 1 vecka)

Personal

Kritiska processer

Fortroende

Kunder

Samverkansparter

Samhallet
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L&gesbild
3.3 Uppdatera lagesbilden enligt de forhallanden som rader i Lage 3! Behovs nya fakta? Kan ni gora nya prognoser? Har nagon eller

nagra av era tidigare prognoser visat sig vara korrekt(a)? Behover ni uppdatera inriktningen eller atgarderna?
2. PROGNOS

1. FAKTA

Vad har hant? Vilka centrala antaganden har gjorts?

Vilka atgérder har vi vidtagit? Vad tror vi om utvecklingen?

3. INRIKTNING 4. ATGARDER

Vilken &r var strategiska inriktning? Vilka prioriterade atgarder planerar vi att genomféra?

Vad vill vi uppna?




3.4 Vilka mojligheter har ni att dela er lagesbild och fa information om andra aktérers
lagesbild under de forhallanden som rader i Lage 3? Diskuteral

Svar 3.4:

Samverkan for samordnat agerande

3.5 Behover ni prioritera vilka aktorer ni samverkar med givet den situation som rader under Lage
3? Uppdatera den aktorsanalys ni gjorde i Lage 1 (fraga 1.7)!

Svar 3.5 (om textbaserat):

3.6 Vilka majliga samverkanssatt finns att tillga i det har laget?
Svar 3.6:




Intern (inom sektorn) och extern kommunikation

3.7 Vilken intern och extern kommunikation — om nagon — behéver ni ga ut med under de
omstandigheter som rader i detta lage? Formulera budskap till relevanta malgrupper
och beskriv hur ni skulle kunna férmedla budskapet! Fyll i mallen nedan.

Vart/vara budskap

(inkludera budskap till
olika malgrupper)

Kommunikationsvag(ar)

Sakerstallande av viktiga samhallsfunktioner vid hogsta beredskap

3.81 laget som beskrivs i scenariot rader hogsta beredskap och totalférsvar ar all
verksamhet som ska bedrivas. Hur skulle ni prioritera er verksamhet givet dessa
forutsattningar? Finns nagra skillnader jamfort med den lista ni skrivit i Lage 2 (fraga
2.10)?

Svar 3.8:

3.9 Vad — om nagot — av er organisations verksamhet behdver ni uppréatthalla in i det
langsta? Diskutera och motivera med hansyn till foljande aspekter:
- Manniskors liv och hélsa
- Ekonomi och milj6
- Demokrati, rattssakerhet och manskliga fri- och rattigheter
- Samhéllets funktionalitet
- Nationell suveranitet

Svar 3.9:




3.10 Vilka bestammelser kan vara tillampliga pa er organisation i handelse av hogsta beredskap?
Diskutera och motivera!

Exempel pa lagar och bestammelser (ej uttdmmande):

- Lag (1992:1403) om totalférsvar och hojd beredskap

- Lag (1994:1809) om totalforsvarsplikt

- Forfogandelag (1978:262)

- Forordning (1992:391) om uttagning av egendom for totalférsvarets behov

- Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid héjd beredskap. Myndigheterna berors ocksa av en
rad andra regelverk vid hojd beredskap

Svar 3.10:

3.11 Hur paverkas er verksamhet av dessa lagar och bestammelser? Ge exempel!
Exempel pa beaktanden:

- Krigsplacering
- Beslagtagande av fordon, fastigheter eller annan egendom
- Tillfallig tvangsrekrytering av arbetskraft

Svar 3.11:




B) Utvardering — samlad formaga och egen organisation

Denna utvérdering fylls i av lokal 6vningsledare (LC")I:) under FSPOS Sektorsévning 2019. Nedan
foljer en steg-for-steg-beskrivning dver vad du som LOL behdver gora for att fylla i utvarderingen.

Beskrivning steg-for-steg:
1. Skriv ut och fyll i detta utvarderingsformuldr i samband med att din
organisation évar pa hemmaplan under perioden 25 oktober-22 november
2. Tamed det utskrivna och ifyllda formuldret till erfarenhetsmotet den 28
november for 6verlamning till FSPOS AG 6vning.

Det 6vergripande madlet for FSPOS Sektorsovning 2019 dr att deltagande organisationer
tdr en okad kdnnedom om totalférsvaret samt sin egen och sektorns féormdaga att verka
under hojd beredskap. Fokusomraden fér dvningen dr den egna organisationens och
sektorns forméga avseende:

e Identifiera och uppréatthalla samverkansmgoiligheter

e Uppritta och dela lidgesbild

e Aktorsspecifik och sektorsgemensam informationsdelning
e Prioritera och upprétthalla viktiga samhéallsfunktioner

De inskickade svaren kommer att analyseras i relation till malet for FSPOS Sektorsovning
2019, for att ge en bild av den finansiella sektorns férmaga att verka under hojd beredskap
och storda forhallanden. Enskilda organisationers svar kommer varken analyseras eller
presenteras.



Bedom i hur stor utstrackning ni instdmmer i respektive pastdende. Kryssa for den ruta
som stammer for respektive pastdende, fran “Instimmer inte alls” till “Instammer helt”.

Motivera gdrna bedémningarna i kommentarsfaltet. Lycka till!

1. Organisationen har forstaelse for begreppet civilt forsvar.

Exempel pa kriterier:

Organisationen kan foérklara den grundlidggande
inneborden av begreppet civilt férsvar
Organisationen kan forklara relationen mellan civilt
forsvar och totalférsvar

Organisationen kan forklara vilken roll den egna
organisationen och/eller den finansiella sektorn har
inom civilt férsvar

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Kommentarer:

2. Organisationen har forstaelse for begreppet hojd
beredskap och hur det kan paverka den egna
organisationen respektive den finansiella sektorn.

Exempel pa kriterier:

Organisationen kan férklara den grundlidggande
inneborden av de tva beredskapsnivderna; skarpt
respektive hogsta beredskap

Organisationen kan ge exempel pa hur hojd beredskap
paverkar samhdllet, den finansiella sektorn och den
egna organisationen

Organisationen har identifierat lagar och bestimmelser
relaterade till hojd beredskap, exempelvis
fullmaktslagar

Organisationen har forstaelse for hur lagar och
bestammelser relaterade till hojd beredskap kan
paverka den egna organisationen

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Kommentarer:




3. Organisationen har forstaelse for begreppet
samhillsviktig verksamhet.

Exempel pa kriterier:

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Organisationen kan férklara den grundlidggande
inneborden av begreppet samhallsviktig verksamhet
Organisationen kan ge exempel pa olika finansiella
tjanster som utgor viktiga samhillsfunktioner
Organisationen kan beskriva varfor den finansiella
sektorn dr samhaéllsviktig ur ett krisberedskaps-
respektive totalforsvarsperspektiv

Kommentarer:

4. Organisationen har en god formaga att uppritta en
relevant intern ligesbild givet de forhallanden som
beskrivs i 6vningsscenariots ldge 1, 2 respektive 3.

Exempel pa kriterier:

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Lage 1
Fakta och prognos &r inkluderat i ldgesbilden

Organisationen skiljer pa fakta och prognos
Organisationens inriktning &r inkluderad
Kommunikationsaspekten &dr inkluderad

Léage 2

Atgirder pa 6vergripande niva dr inkluderade i

lagesbilden Lige 3

Kommentarer:

5. Organisationen har en god formaga att dela relevant
information fran sin ligesbild med andra inom den
finansiella sektorn i hindelse av hojd beredskap.

Exempel pa kriterier:

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Lage1
Organisationen har en god forméga att

identifiera vilken information som bor
delas/respektive inte delas

Organisationen kan identifiera vilken
information inom den egna organisationen som

Lage 2

andra aktorer kan ha behov av
Organisationen har formaga att upprétta en

delningsbar lagesbild Lige 3

Kommentarer:




6. Organisationen har kunskap om vilka
samverkansbehov och -méjligheter som finns givet
de forhallanden som beskrivs i 6vningsscenariots
lidge 1, 2 respektive 3.

Exempel pa kriterier:

- Organisationen kan beskriva former som kan
anvéndas for aktorsgemensam hantering

- Organisationen kan redogora for
samverkansbehov som kan uppsta under stérda
forhallanden

- Organisationen kan beskriva tekniker och
metoder som kan anvéndas for siker samverkan
ur ett informations- och sikerhetsperspektiv

- Organisationen kan beskriva alternativa
samverkansformer f6r den héndelse att ordinarie
former inte &r mojliga

Instimm
er inte
alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Léage 1

Lage 2

Lage 3

Kommentarer:

7. Organisationen har god formaga att genomféra
sektorssamverkan under de forhdllanden som
beskrivs i 6vningsscenariots lige 1, 2 respektive 3.

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Exempel pa kriterier:

Lige 1

- Organisationen kan tillimpa former f6r
inriktning och samordning

- Organisationen kan anvinda olika tekniker for
att samverka

Lage 2

- Organisationen har alternativa samverkanssatt
for att kunna samverka i hédndelse av att
ordinarie metoder och tekniker &r otillgéngliga

- Organisationen kan relatera det egna
agerandet i forhallande till andra aktorers
agerande for att bidra till effektiva
helhetslosningar

Lage 3

Kommentarer:




8. Organisationen har kunskap om hur siker
kommunikation kan genomfoéras med aktorer inom
och utanfér den finansiella sektorn givet de

forhillanden som beskrivs i 6vningsscenariots lige
1, 2 respektive 3.

Exempel pa kriterier:

Organisationen kan formulera ett relevant och
tydligt budskap till interna (inom sektorn) och
externa malgrupper

Organisationen kan beskriva forhallningssétt for
informationsdelning och kommunikation
Organisationen kan beskriva forutsittningar for
att dela och kommunicera information i syfte att
skapa och dela lagesbilder

Organisationen kan ge exempel pa
bestammelser kring offentlighet och sekretess
som kan paverka forutsdttningarna for
information och kommunikation

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Lage 1

Lage 2

Lage 3

Kommentarer:

9. Organisationen har féormaga att kommunicera
information till allmdnheten under de forhdillanden
som beskrivs i 6vningsscenariots lige 1, 2
respektive 3.

Exempel pa kriterier:

Organisationen kan identifiera
informationsbehov hos allménheten
Organisationen kan skapa sammanhéngande
och rittvisande budskap, dven vid bristfallig
information

Organisationen har robusta och alternativa
kommunikations-kanaler till allménheten i
héndelse av storda forhallanden

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Lage1

Léage 2

Lage 3

Kommentarer:




10. Organisationen har identifierat vilka delar av den egna
verksamheten som utgor eller kan utgora samhillsviktig

verksamhet i hindelse av hojd beredskap.

Exempel pa kriterier:

- Organisationen har identifierat vilken del eller delar av
den egna verksamheten som bidrar till att uppratthalla

samhallsviktiga funktioner
- Organisationen har identifierat det egna

ansvarsomradet och rollen vid samhillsstérningar av

det slag som kan rada under hojd beredskap

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Kommentarer:

11. Organisationen har god férmaga att prioritera och
uppritthélla samhillsviktig verksamhet givet de
forhdllanden som beskrivs i 6vningsscenariots
lidge 1, 2 respektive 3.

Exempel pa kriterier:

- Organisationen bedomer hur prioritering av
den egna verksamheten péverkar den
overgripande formégan att uppratthalla
samhallsviktiga funktioner ur ett
totalférsvarsperspektiv

- Organisationen bedémer vilka konsekvenser
prioriteringar i den egna verksamheten kan fa
for andra aktorer

Instimmer
inte alls

Instimmer
till viss del

Instimmer
till stor del

Instimmer
helt

Lage 1

Lage 2

Lage 3

Kommentarer:




C) Ovningsteknisk utvardering

FSPOS Arbetsgrupp Ovning arrangerar regeloundet 6vningar for aktérer i den finansiella sektorn.
| syfte att standigt bli battre och att géra 6vningar som kénns vardefulla for samtliga deltagande
organisationer énskar vi din feedback pa genomford évning. Enkéten tar bara ett par minuter att

fylla i!

Vilka forvantningar hade du pa 6vningen? [ L&ga O Medel O Hoga (O Vetej

Kommentar:

Ta stallning till fragorna nedan genom att ange en siffra i skalan 1-4 (1 = daligt, 4 = mycket bra).
Du har ocksa majlighet till fritext vid varje fraga, men det ar ingen nodvandighet.

1. Till vilken grad har dina forvantningar infriats?

1 2 3 4
(| (] (] d

Kommentar:

2. Hur upplever du att 6vningsmomentet Ovning p& hemmaplan fungerade?

1 2 3 4
O O O O
Kommentar:

3. Vilka forutsattningar upplever du att dvningsform och -upplédgg skapade for att uppfylla
ovningsmalet ”Att deltagande organisationer fir en 6kad kdnnedom om totalférsvaret samt sin
egen och sektorns formaga att verka under hojd beredskap™?

1 2 3 4
O O O O
Kommentar:




4. Vilka forutsattningar upplever du att dvningens scenario skapade for att uppfylla 6vningsmalet
”Att deltagande organisationer far en 6kad k&nnedom om totalforsvaret samt sin egen och
sektorns formaga att verka under hojd beredskap”?

1 2 3 4
O O O O
Kommentar:

5. Hur upplever du att dvningswebben fungerade? (ENDAST FOR LOKAL OVNINGSLEDARE)

1 2 3 4
(] (] (] (]

Kommentar:

6. Vilken dr den viktigaste insikten/lardomen du tar med dig?

7. Vad bor FSPOS ta med sig infor framtida 6vningar?

8. Bedom i vilken utstrackning du anser att dvningen har bidragit till att 6ka civilférsvarsférmagan
inom er organisation (1 = Inte alls, 4 = Mycket stor grad)

1 2 3 4
(| (] (] d

Kommentar:

Ovriga synpunkter:




Bilaga 2 — Deltagande organisationer FSPOS Sektorsovning

2019

Totalt deltog 55 organisationer i minst en av de fyra delarna av FSPOS Sektorsévning 2019.

Afa Forsakring

Alecta

AMF Pension
Arbetsformedlingen
Avanza

Bankforeningen
Bankgirot

Bankomat AB
Brummer & Partners
Brummer Life

Carnegie

Danske Bank

Erik Penser

Euroclear
Finansinspektionen
Folksam
Fondhandlareforeningen
Forsakringskassan
Handelbanken Liv
Handelsbanken
Handelsbanken Capital Markets
Landshypotek

Loomis
Lansforsakringar
Lansforsakringar bank
LOF

Marginalen bank
Myndigheten for samhallsskydd och
beredskap

Nokas

Nordea

Nordea Livforsakring AB
Nordnet

Orusts Sparbank
Pensionsmyndigheten
Riksbanken

Riksgélden

Roslagens Sparbank
Sala Sparbank

SEB

SEB Life

Skandikon

Skatteverket

Sparbanken Goinge
Sparbanken Nord
Sparbanken Sjuhérad
Sparbanken Skaraborg
Sparbanken Skane AB
Sparbankernas Riksférbund
Swedbank

Swedbank Forsakring
Svensk Forsékring
Sérmlands Sparbank
Trygg Hansa
Valdemarsviks Sparbank
Alandsbanken



