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* Detta dokument dr en kortversionen av 6vningsguiden 6
steg till bittre dvningar som riktar sig till organisationer i
den finansiella sektorn vid planering, genomférande och
utvdrdering av dvningar.

* Denna nedkortade version ska kunna anvéndas for
exempelvis utbildningar i planering, genomférande och
utvdrdering av dvningar eller vid uppstarten av en
ovning for att introducera de 6vade till vad en dvning
innebdr.




Planering och forberedelse lagger FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

grunden f6r en bra 6vning

Att Ova effektivt behover inte vara svart - en framgangsrik 6vning
innefattar foljande faktorer

K Att ledningen och organisationen forstar nyttan med, och stodjer, \
dvningen
« Att dvningen grundas i ett identifierat och specifikt behov, och utgar
ifran tydliga mal
 Att scenariot utgar fran 6vningens syfte och mal
* Att utvarderingen &r prioriterad, védlplanerad och framgangsrikt
genomford.
« Att resultaten fran 6vningen presenteras for de 6vade, styrgrupp och
K andra intressenter sa snart som mojligt efter 6vningen /




De 6 stegen for en lyckad 6vning

1. Argumentera 2. Sétt ramarna 3. Planera
for 6vningen for 6vningen dvningen

6. Implementera
och {6lj upp

atgdarder

4. Genomfor 5. Utvardera
dvningen dvningen

Respektive steg, och exempel pa till dessa tillhdrande aktiviteter, beskrivs i detalj pa
efterfoljande sidor.



s e FSPOS
Argumentera for 6vningen

Varfor?

- For att sdkerstilla ledningens och organisationens stod, vilket bade dr en férutséttning
for att sakerstélla resurser infér och under 6vningen, men ocksa for att effektivt kunna
implementera dtgarder efter 6vningen.

Ovningar skapar nytta genom att:
Att tinka pa vid férankring av évningen

* ge organisationer bittre forutsattningar att hantera

krls.e‘r o . * Ha en tydlig hypotes om 6vningens syfte och mal -
* mojliggdra organisationsutveckling "Varfor ska vi genomfora den foreslagna Gvningen?”
* hjdlpa organisationer att vélja riskprofil * Visa pa en tidsplan fér planering, genomférande och

utvirdering av 6vningen -

* visa att organisationer tar sitt ansvar e . o
Niir ska 6vningen genomforas?

* klargora beroenden inom samhdllsviktig e

verksamhet "Vilka resurser kommer att krivas, sdvdl vid planering
* bidra till tryggare medarbetare som genomforande och utvirdering?”
* skapa motivation och ansvarstagande * Ha en uppskattning 6ver trolig budget for 6vningen -

. . "Vad kommer dvningen att kosta?”
* ge personlig utveckling
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Argumentera for 6vningen

Krav, rekommendationer och incitament

Myndigheter har ett explicit krav pa sig Finansinspektionen bade uppmanar och kraver av aktorerna i
att ova, vilket bland annat uttrycks i den finansiella sektorn att de ska 6va, enskilt savil som
forordningen om krisberedskap och gemensamt. Bland annat beskrivs det i foreskrifterna om
bevakningsansvariga myndigheters operativa risker att foretagen regelbundet ska uppdatera och
atgarder vid hojd beredskap testa sina beredskapsplaner, kontinuitetsplaner och

aterstallningsplaner.

v

Att syftet med att 6va ar j—
forankrat pa alla nivaer i
organisationen

Sdkerstalll




FSPOS

Sdtt ramarna f6r Ovningen

Varfor? Hur?

En vil forberedd och planerad 6vning Ramarna for 6vningen innefattar ett tydligt formulerat syfte
okar chanserna for ett lyckat resultat av som ligger till grund for 6vningens mal. For att bedoma
ovningen. Genom att sdtta tydliga ramar ~ maluppfyllnad bor darefter ett antal matpunkter arbetas fram.
och avgransningar kan ansvariga Syfte och mal ligger ocksa till grund for vilka personer och
fokusera pa att planera en relevant roller inom organisationen som ska 6vas. Slutligen bor detta
ovning for den tilltdnkta malgruppen. steg ocksd inkludera en vil genomarbetad 6vningsplan samt

faststdllande av 6vningsorganisation

SYFTE:

Syftet ska tydligt beskriva varfor ovningen ska genomforas, vilket bor
baseras pa ett identifierat behov. Att 6va en viss fardighet, att svetsa
samman en krisledningsgrupp, att testa en kontinuitetsplan for manuell
kassahantering eller att uppfylla kraven i organisationens policy for
krishantering &dr exempel pa behov som kan finnas inom en
organisationen. Att diskutera behovet med ledning, anstdllda och/eller
nyckelintressenter skapar ett engagemang och en forstaelse, vilket bidrar
till att marknadsfora och motivera 6vningen.

o

MAL:

Formulera ovningsmadlen baserat pa det oOvergripande syftet for att
tydliggora vad 6vningen ska leda till. Malen sidtter ramarna for 6vningen
och gor det mojligt for organisationen att avgdra om syftet med dvningen
uppndtts. Har eskaleringsrutinen testats steg for steg? Har deltagarna i
krisledningsgruppen fatt uppleva hur de tillsammans reagerar i en
krissituation? Har svaga punkter som identifierats i kontinuitetsarbetet
testats? Ovningens mal ska kunna besvara om organisationen, genom att
ova, har tillfredsstillt de behov som identifierats.

Varfor ska vi genomfora en

O [ Syftet ska besvara fragan -
ovning?

§2)

Stall fragan - Vad ska

O
@ ovningen leda till?

Specifikt

do Tips! Mitbart
»®

Ett valformulerat | Accepterat
mal ska vara: Realistiskt
Tidsatt




Sdtt ramarna for 6vningen

EXEMPEL pa syfte, mdl och mitpunkter:

Overgripande syfte:
Testa uppdaterade rutiner fér samverkan

Mal 1:
Samverkan med aktdrer inom finansiella sektorn har bedrivits
Mitpunkter:

)
b)

o)

Etablerade kontaktvigar med bersrda aktorer inom den
finansiella sektorn finns tillgdnliga

Tydlig agenda tor samverkan med aktorer inom den
finansiella sektorn finns

Den gemensamma ldgesbilden anvinds som utgangspunkt
i samverkan med aktdrer inom den finansiella sektorn

Mial 2:

Samverkan med aktdrer utanfor den finansiella sektorn, till
vilka organisationen har ett beroende, har bedrivits
Mitpunkter:

a)
b)
9)

d)

Etablerade kontaktvigar med berérda aktérer utantér den
finansiella sektorn finns tillgdnliga

Beroendeférhallandet mellan den egna organisationen och
externa aktorer dr kint

Tydlig agenda for samverkan med aktorer utanfor den
finansiella sektorn finns

Den gemensamma ligesbilden anvinds som utgangspunkt
i samverkan med aktorer utantér den finansiella sektorn

( Scenario
Styrgrupp ]
| Utvirdering
Projektledning
) | Spelledning
Kvalitetssikring ] )
\ Logistik och teknik

FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

MATPUNKTER:

Som komplement till malen bor matpunkter arbetas fram for att pa
sa sdtt underldtta bedomningen om huruvida mélen uppfyllts eller
inte. Matpunkterna bedoms av en observator eller motsvarande
under 6vningsgenomforandet och formuleras med fordel sa att de
gdr att besvara med "ja/nej” eller “trafikljus” (gront/ gult/rott) eller
liknande. Baserat pa graden av uppfyllnad kan en sammanvéagd
bedomning av respektive mal, och i férlangningen det 6vergripande
syftet, genomforas vid utvarderingen av 6vningen.

VILKA SKA OVAS:

Vilka som ska 6vas avgors av 6vningens syfte och médl. Om test av
manuella rutiner d4r malet bor de personer som utfér de manuella
rutinerna, exempelvis clearingpersonal, involveras. Om det ror sig
om att faststélla roller och ansvar i krishanteringsgruppen bor de
roller som behover utredas delta, och sa vidare.

OVNINGSORGANISATION:

Ovningsorganisationen bestdr av de personer som har det yttersta
ansvaret for 6vningens uppbyggnad, form, utveckling,
genomforande och utvirdering. Ovningens storlek och komplexitet
bestammer hur manga personer som behovs i
ovningsorganisationen. Vid stérre 6vningar kan organisationen med
fordel struktureras upp i funktioner med olika ansvarsomraden.

OVNINGSPLAN:

En plan for planering, genomforande och utvirdering av 6vningen
bor tas fram av projektledningen. Det basta dr att anvdnda sig av
organisationens etablerade rutiner och metoder for att genomfora
projekt. I ett 6vningsprojekt dokumenteras detta i en 6vningsplan.




Planera 6vningen

Ovningar kan variera fran att vara mycket enkla till mer omfattande och komplexa med resurskriavande
informationsinhdmtning eller utveckling. En 6vning som ska vara realistisk och verklighetstrogen kraver
betydligt storre resurser dn en diskussionsbaserad 6vning. Generellt kan 6vningar delas in i tva format -
skrivbordsovningar och simuleringsévningar. Bdda formaten 6vningsformaten har sina sarskilda

forutsattningar och fordelar.

Ovningsformatet viljs bland annat med hinsyn till organisationens mognad, 6vningskunskap, storlek,
komplexitet och nisch inom den finansiella sektorn. Det &r viktigt att organisationen utvecklar sin
ovningserfarenhet innan avancerade 6vningar genomférs. En 6vning som &r for svar for organisationen kan
leda till svartolkade eller bristande resultat. Utover organisationens forutsittningar ska valet av
ovningsformat alltid baseras pa det syfte och de mal som 6vningen avser uppna.

SKRIVBORDSOVNING

En relativt enkel form av 6vning som oftast inte kraver
omfattande forberedelser.

Genomfors med fordel f6r mindre grupper, och kan med
fordel tjana som forberedelse infor mer komplexa
ovningar.

Deltagarna diskuterar ett eller flera scenarier utifran
givna fragestéllningar och far genom att hora hur andra
tanker och resonerar en kunskapsoverféring mellan
varandra.

Ovningsmetodiken har ett utvecklande och utbildande
fokus

Passar bra for organisationer/individer med begransad
ovningsvana eller f6r verksamhetsomraden som inte

tidigare ovats. _

6% FACILITATOR

s000
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UTVARDERARE OVADE EXPERT

Ovningsorganisation

SIMULERINGSOVNING

* En simuleringsovning syftar till att skapa en situation
som dr sa lik en verklig hdndelse som méjligt.

* De 6vade utsitts for ett stort antal handelser i realtid och
far agera precis som de skulle gjort i en skarp situation.

* Verifieringsgraden pd simuleringsévningar dr hog men
ovningsformatet 4r samtidigt mer komplext och kraver
mer omfattande forberedelser dn en skrivbordsovning.

* Simuleringsévningar har ett lirande och testande fokus.

+ Ovningsformen ér effektiv for att 6va stressiga
situationer, ndgot som bidrar till att de 6vades agerande
blir realistiskt.
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Ovningsorganisation
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Planera 6vningen

UTVECKLING AV ETT LAMPLIGT SCENARIO:

Vilket scenario som anvénds under 6vningen har stor paverkan for 6vningens genomforande och resultat. Scenariot
i sig bor inte vara mdlet med 6vningen, utan utgor en kuliss for att uppnd de uppsatta mélen. Ett vilkonstruerat
scenario ger konsekvenser for organisationen och de 6vade och bor uppfylla foljande kriterier:

*  Underldtta den utveckling/test som 6vningen har som mal

*  Uppmuntra till diskussion och/eller agerande kring konsekvenser

e Belysa forhallanden hos den 6vade organisationen

*  Vara verklighetstroget

Skrivbordsdvningar vars pedagogik ar utbildande och utvecklande kan utformas kring “problemomraden” snarare
dn scenarier. Simuleringsovningar behover ett fylligare scenario, dd de 6vade ska agera som de skulle gora i en

verklig situation.

Inspiration for scenarieutveckling

Ateranvind material fran egna tidigare dvningar och fran
dvningar som genomforts i andra organisationers regi,
exempelvis:
* MSBs nationella tvérsektoriella
samverkansovningar (SAMO)
* FSPOS Sektorsovningar

Anviand intern kunskap och kreativitet hos personer som
inte ska 6vas. Ofta finns outnyttjad kunskap inom
organisationen.

Ta inspiration av verkliga hindelser. Tidningsartiklar, TV-
inslag och bilder kan anvindas som underlag och
inspiration for den egna 6vningen.

Anvind olika typer av analyser. Omviérldsanalyser eller

TIPS!

Riksbanken publicerar tva génger per ar rapporten Finansiell

Stabilitet med en samlad bedémning av risker och hot mot
det finansiella systemet.

risk- och sérbarhetsanalyser kan anvandas som inspiration. ﬂ

Scenarier att undvika

Detaljrika scenarier kan leda till att bade de som planerar
och genomfor 6vningen och de 6vade graver ned sig i
ovasentligheter. Da riskerar mélen med 6vningen att gé
forlorade. Detaljrika scenarier behdver omfattande
kvalitetsgranskning.

Komplexa scenarier kan hindra de 6vades agerande. Alla
scenarier ska vara realistiska, rimliga och utmanande. Men
scenariot ska inte vara s& avancerat att det 6vervéldigar de
ovade.

Omfattande scenarier kan gora att de 6vade inte kan
fokusera pa ovningsmalen. Om madlet dr att testa larmning
av krisgruppen dr det onodigt med ett scenario som dven
testar kommunikation, langsiktiga beslut och
personalhantering. En 6vning med for manga mal blir svar
att utvardera.

Kinsliga scenarier kan ta bort fokus fran det som ar viktigt
i ovningen. Exempelvis bor namn pa verkliga
terroristorganisationer, verkliga hdndelser som ligger nara i
tiden och utpekande av specifika personer undvikas.

FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan




Planera 6vningen

HANDELSE(R) - beskriver ~ MOMENT - varje handelse kan brytas ~ INSPEL - &r det satt p& vilket momenten
det dvergripande innehalleti  ner i mindre bestandsdelar, sa kallade formedlas till de évade. Det &r genom inspel som
scenariot och kan liknas vid  moment. Exempelvis kan ”Attentat mot  deltagarna tar till sig 6vningen bit for bit. Inspelen

underlattar savil scenarioframtagandet som
presentationen av scenariot.

RYCKER UT

en innehallsforteckning. bankkontor” leda till att tillhandahéller de 6vade med information, ger dem
N “raddningstjénsten rycker ut” till platsen problem att 10sa, satter granser for deras
“ och “utrymning av kontoret”. handlingar och tvingar dem att handla och fatta
\ N bestut. s\
\ NN NN
———————————— T T T T T AN 4 e
STRUKTURERA BERATTELSEN | \ . UTRYMNING AV N KONTORSCHEF
N | %\ KONTORET M. RINGER HR

Genom att bryta ner scenariot i hindelser, 1 ATTENTAT MOT > AN
moment och inspel skapas en struktur som | BANKKONTOR R ) X

| RADDNINGSTJANST

|

|

PLANERA FOR UTVARDERING

Att utvardera ovningen framgangsrikt dr lika viktigt som att lyckas med sjdlva genomférandet.
Aven 6vningsprojektet i sig bor utvirderas. Paborja alltid planering av utvirderingen i god tid .
innan genomforandet av 6vningen. m

Utvirderingsorganisation: En utvérderingsansvarig bor utses sa tidigt som mgajligt i planeringsprocessen. Det
ar lampligt att vélja nagon med tidigare erfarenhet av 6vningar. Denna person kan
ha en eller flera utvirderare som hjilper till att observera de 6vade under
ovningsdagen, och ibland dven stottar vid utvarderingsarbetet efterat

Utviarderingsmetod Vanligt &r att genomfora observationer under pagaende 6vning. Vid skrivbordsdvningar
handlar det ofta om att observera diskussionerna och utifrdn de givna fragestillningarna
bedoma hur de 6vade hanterar hdndelserna. Vid simuleringsévningar handlar det ofta om att
observera de 6vade utifran i forvdg definierade méatpunkter tillsammans med mer kvalitativa
bedomningar av de 6vades agerande. Utdver observationer under évningsgenomforandet ar
en vanlig komponent i utviarderingsmetoden en utvirderingsdiskussion i direkt anslutning
till avslutad 6vning.

FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan




o e FSPOS
Genomfor 6vnin gen

Forbered deltagarna
Innan 6vningen startar bor en kort och informativ ifo At

genomgang genomforas med bade spelledningen och

de 6vade. Denna bor innehallande féljande information: Informationsfasen &dr en form av START!
upptrappning som ger de 6vade mojlighet

Spelledningen De ovade att fa en tikad ft‘)rsté'els.e f.(.jr scenariot och Det &r viktigt att
» Syfte och mal med . g {nenftalt f.orbel."eda sig infor spelledaren gor ett
Y TH Syfte och mal med dvningssituationen. dii .
Ovningen ovningen . . . ty }gt avstamp naor
» Vilka som 6vas + Nyttan med 6vningar En inledande informationsfas kan vara QNI startar sa att
* Spelledningen och deras  « Spelledningens lamplig vid ett langsamt eskalerande fiet star klart for alla
roller Gurlden scenario sdsom ett vdderscenario. Det dr involverade att
+ Kommunikation under . Kommunikation under  Sallan troligt att exempelvis en storm dvningen &r igang.
ovningen, bade med dvningen intrédffar utan nagon som helst férvarning.
ovade och inom o Sikerhet under Informationsfasen bestdr da av den period
spelledningen dvningen nédr organisationen kan ha en forhojd
* Kort genomgéng av beredskap men fortfarande inte deklarerat
scenariot inklusive kris.

eventuell informationsfas
* Schema for 6vningsdagen

* Sékerhet under dvningen
Se B
B o ; ﬁ [
TIPS TILL 0 i Utvirderare
SPELLEDNINGEN: Spelledare e
e) (simuleringsovning) Motspel * Fokusera pa det viktiga
skeendena

* Delegera arbetsuppgifter till ~ * Var beredd pa att

Facilitator (skrivbordsévning) andra i spelledningen improvisera. ) Tydhggf)r i dls Brecle vilen
. . . roll utvdrderaren har under
» Stdll kontinuerligt kontrollfragor, ' Kommt;rucgra med : Flc()r. lqggbok over egna 6vningen
gdrna i form av 6ppna fragor Egtnglg e‘(;l:r on 2 “t1V1teter * Vinta med eventuella fragor
» Forbered manga fragor innan p » Gor }“ege}bundna till det &r en paus i
ovningen, fler &n vad som “behovs” ° Sl Trisd N B ovningsaktiviteterna

utvirderaren




Utvirdera 6vningen

UTVARDERINGSDISKUSSION

Ett effektivt sdtt att fonga upp information och synpunkter medan dessa fortfarande finns i
farskt minne dr att i direkt anslutning till att 6vningen genomfora en utvarderingsdiskussion
med 6vade, 6vningsledning och eventuellt motspel. Syftet dr att de 6vade ska fa prata av sig och
dela med sig av sina erfarenheter frdn 6vningen. Det &r viktigt att kommunicera till de 6vade att
denna diskussion &r en del av 6vningen, och inte en frivillig aktivitet sa se till att avsitta gott om

Fragor att utga ifran:

* Vad gick bra?

* Vad gick mindre
bra?

* Vad behover vi

utveckla och hur?

FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

tid. Vid storre oOvningar med flera inblandade personer och grupper kan
utvdrderingsdiskussionen med fordel genomféras i mindre grupper.

DJUPGAENDE UTVARDERING EFTER OVNINGEN ; .
Utvidrderingsdiskussionen ska inte ses som en ersittning for en grundligare utvardering. Genom | Vad kan utgora grund

for utviarderingen?

analys av observationer och underlag fran 6vningen, eventuellt kompletterat med intervjuer och
* Analysav

enkdter, kan utvarderingsorganisationen redovisa ett tydligt resultat. Analysen bor innehalla en

beskrivning av vad som hdnde och varfor det hande. I de flesta fall visar 6vningen pa en generellt ?thingsmaterial
god formaga, men ofta visar sig ocksd ett antal utvecklingsomraden. ervjuer

P . . 2 9 . . . . . \. Enkater J
Analysen bor resultera i rekommendationer pa atgiarder som den 6vade organisationen kan vidta
pa kort, medelldng och ldng sikt. Rekommendationerna bor presenteras for de 6vade och andra
intressenter sd snart som majligt efter 6vningen. Rekommendationerna struktureras med fordel
utifran de 6vergripande mal och dartill kopplade méatpunkter som anvénts i 6vningen

SKRIVBORDSOVNING SIMULERINGSOVNING

Med hjilp av tidslinjen ska utvirderaren kunna
besvara féljande fragor:

Utifran berittelsen bor utvirderaren stilla sig foljande fragor:

* Har malen uppnatts?

* Framgick det av diskussionen att de 6vade:
* ...i en verklig kris skulle kunna slutfora sina uppgifter framgangsrikt?
s ...dr lampligt tranade och utbildade for att hantera de handelser som

de skulle behova hantera i verklig kris?
* Identifierades ndgon resursbrist som skulle kunna himma férmégan att
hantera héndelser?

* Stodjer befintliga planer, riktlinjer och procedurer de 6vades agerande?

* Vilka &r de storsta lardomarna fran 6vningen?

* Vilka styrkor identifierades?

* Vilka omraden for forbéttring rekommenderas?

* Vad observerade utvarderarna under 6vningen?

* Vad borde utvirderarna ha observerat om de tvade
agerat i enlighet med riktlinjer, planer och
forfaringssatt (médtpunkterna)?

* Finns det en skillnad? Om ja, varfor?

* Vad ir konsekvensen av skillnaderna?

¢ Vilken lirdom kan dras av skillnaderna?

* Vilka forbéttringar bor goras eller vilken “best
practice” ska inforas?




n Implementera och f6lj upp

atgirder

IMPLEMENTERING AV ATGARDSFORSLAG

Utveckling och forbéttring i organisationen kan ske forst da
atgardsforslagen gar fran att identifieras och dokumenteras i
en utvdrderingsrapport till dess att de implementeras.

For att underlédtta implementeringen bor atgardsforslagen vara
tydligt formulerade. Undvik vaga formuleringar som ger
utrymme for tolkningar.

Utvdrderaren bor foresla en ansvarig och tidsgrans for nar

respektive atgard ska vara genomford. Detta far garna goras i
samverkan med de som har till uppgift att fortsdtta arbetet

|

~

Att ha tydligt formulerade atgiardsforslag, exempelvis:

» Skapa en rutin och dirtill foljande lathund for
manuell kontanthantering

» Utse ersittare till varje funktion i
krisledningsgruppen

» Skapa rutiner for att aterstélla information fran
datasystem X efter elavbrott

« Ova krisledningen i kommunikation och
mediehantering inom ett halvar

Tédnk pa!

med atgdrdsforslagen. Det &r viktigt att de ansvariga kdnner
sig involverade sa att de tydligt tar over dgandeskapet for
resultatet frdn 6vningen. Implementering och uppfoljning av

» Skapa en 6vningsstrategi for organisationen som

\helhet

f

J

o . e .e e . . . . ‘
atgardsforslag bor genomforas i enlighet med organisationens =

. t ,Qe\ Qa \\5’(,’()‘
gangse rutiner. 6 eﬁ\ 450 Ansvarig

e &F

. . . e{\ Utvecklamtj.nft‘)rregelbmldna och Per Per 2017.12.31
FORBERED NASTA OVNING tydliga stabsmoten. S
Inte bara resultatet utan ocksa Ovningen som sddan bor Utveckla tydliga rutiner for hur Anna

. R ] . intormation térmedlas mellan Ander 2017.12.31

utvdrderas. Detta ger nyttiga ingdngsvarden till ndsta 6vning krisledningens deltagare. tdersson
och stdrker organisationens formdga att planera och genomféra Skapa agendor £or stabsmoten. Caff;:m 2017.12.31

ovningar. For att utvdrdera ovningsprojektet kan man stilla sig
foljande fragor:

* Uppnaddes mél och syfte med projektet?

* Gjorde 6vningen ndgon skillnad for organisationens prestation
pa lang sikt?

* Utgjorde 6vningen en majlighet for de 6vade att agera pa ett
sdtt som var mycket likt det som forvantas i verkligheten?

* Medforde 6vningens resultat en forbittring i prestationen for
organisationen, enheter eller individer?

FSPOS
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