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Sammanfattning

I enlighet med Gvningsstrategin for FSPOS for aren 2017-2020 har AG Ovning planerat,
genomfort och utvarderat FSPOS Samverkansovning 2018. Malet fér 6vningen var:

“att organisationsvis upprdtta ldgesbild som, genom samverkan, delas med relevanta aktorer i
sektorn och kommuniceras savdl internt som externt.”

Totalt deltog 48 organisationer under 6vningens fyra olika delar. Den forsta delen, Uppstartsmote,
genomfordes den 12 oktober. Motet innehdll bland annat en kortare utbildning i krishantering,
presentationer av de inledande delarna av scenariot samt stédmaterial infor del tva av 6vningen,
Ovning pa hemmaplan. Under perioden 15 oktober — 6 november 6vade samtliga 48 organisationer
pa hemmaplan med stod av underlag fran FSPOS, formedlat via en for andamalet speciellt uppsatt
ovningswebb. Fokus for évning pa hemmaplan var att organisationsvis uppratta en lagesbild
baserad pa given scenarioinformation.

Den 7 november genomfordes den tredje delen av 6vningen, Gemensam 6vning. 44 organisationer
deltog pa plats pa Norra Latin i Stockholm och 4 organisationer vade pa distans. Syftet med den
gemensamma delen av 6vningen var att dela lagesbilder med varandra genom savél bilateral som
sektorsvis samverkan.

Den fjarde och avslutande delen av évningen genomfordes som ett Erfarenhetsseminarium den 28
november, pa Folkets Hus i Stockholm. Vid seminariet deltog cirka 70 representanter fran flertalet
av de 6vade organisationerna for att diskutera och dela erfarenheter, lardomar och atgardsforslag.

Eftersom dvningen syftade bade till att Gva organisationsvis pa att uppratta lagesbild och till att
ova gemensamt med fokus pa samverkan och delning av lagesbild, har erfarenheter och lardomar
erhallits sdval pa organisations- som sektorsniva. Denna rapport behandlar endast analys, slutsatser
och rekommendationer for hela eller delar av den finansiella sektorn, d.v.s. inte for enskilda
organisationer. Eventuella organisationsspecifika slutsatser och atgardsforslag ansvarar respektive
organisation for att sammanstélla, dokumentera och arbeta vidare med.
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Summary in English

In accordance with FSPOS Exercise Strategy 2017-2020, AG Ovning has planned, conducted and
evaluated FSPOS Samverkansdvning 2018. The objective of the exercise was that:

“each organization should establish a common operational picture (COP) that, through
collaboration, is shared with relevant actors in the financial sector and communicated internally
as well as externally."”

48 organizations participated in the four different phases of the exercise. The first phase, a start-
up meeting, was conducted on October 12th. The meeting included, among other things, a shorter
training in crisis management, a presentation of initial parts of the scenario and a walk through of
the exercise documentation and templates for phase two of the exercise, Exercise at each
organization’s office. During the period 15 October - 6 November, all 48 organizations exercised
at their own offices with supporting documentation from FSPOS, distributed through an exercise
web site. The objective of the local exercise was to establish an organization-specific COP based
on given scenario information.

On November 7th, the third phase of the exercise, the joint exercise, took place. 44 organizations
participated at Norra Latin in Stockholm and 4 organizations exercised at their own offices. The
purpose of the joint exercise was to share COPs with each other through bilateral and sector-wide
cooperation.

The fourth and final phase of the exercise was conducted as an evaluation seminar on November
28th, at Folkets Hus in Stockholm. At the seminar, approximately 70 representatives from the
exercised organizations participated in discussing and sharing experiences, lessons learned and
suggested actions based on the results from the exercise.

Through the exercise, experiences and lessons learned have been obtained at both organizational
and sector-wide levels. This report focuses only on analysis, conclusions and recommendations
for the entire financial sector or parts thereof. Thus, no organization will be analyzed or appointed
individually. Each organization is responsible for compiling organization-specific conclusions and
actions.
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Inledning

Under hosten 2018 genomfaérdes FSPOS Samverkansvning 2018 med totalt 48 olika aktorer fran
den finansiella sektorn. Malet med Gvningen var “att organisationsvis uppratta lagesbild som,
genom samverkan, delas med relevanta aktorer i sektorn och kommuniceras savéal internt som
externt”.

| denna ovningsrapport beskrivs metod for och resultat fran ovningen samt slutsatser och
rekommendationer for sektorn. Rapporten bygger pa utvarderingsunderlag, 6vningsledningens
observationer under 6vningsgenomférandet och diskussioner vid det erfarenhetsseminarium som
foljde efter 6vningen.

Rapporten lamnar avslutningsvis ett antal rekommendationer och forslag pa atgarder for att
ytterligare starka sektorns formaga att hantera avbrott och stérningar. Rapporten behandlar inte
enskilda aktorer utan fokuserar pa sektorns (som helhet eller delar av sektorn) samlade formaga
att hantera storningar och avbrott.

Om FSPOS

FSPOS (Finansiella Sektorns Privat-Offentliga Samverkan) bildades den 1 september 2005. Det
ar ett frivilligt samverkansforum med deltagare fran det privata naringslivet och de offentliga
institutionerna i finanssektorn.

Verksamheten inom FSPOS bygger pa frivilligt arbete bland deltagarna och bedrivs i
arbetsgrupper med olika fokusomraden. Allt arbete ligger i linje med FSPOS vision och
verksamhetsidé.

Verksamhetsidén ar att FSPOS ska starka den finansiella infrastrukturen genom att samverka, éva,
kartlagga och dela information och pa sa satt varna sektorn och samhaéllet.

Arbetsgruppen Ovning (AG Ovning) har till uppgift att inom krisberedskapsomradet folja och
delta i andra sektorers 6vningar samt genomfora egna dvningar inom den finansiella sektorn. Syftet
med dessa ar att starka finanssektorns krisberedskapsformaga; genom att dels identifiera
forebyggande atgarder for att starka sektorns robusthet och dels ta fram forslag pa atgarder i syfte
att starka sektorns formaga att hantera en kris nar den intraffar.
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FSPOS Ovningsstrategi 2017-2020

FSPOS 6vningsverksamhet bygger pa 6vningsstrategier som tas fram for langre perioder. For
narvarande inriktar FSPOS Ovningsstrategi 2017-2020 malsattning, planering, genomforande och
utvardering av Ovningar. | Gvningsstrategin anges att det Overgripande malet for FSPOS
ovningsverksamhet under perioden ar att starka sektorns férmaga att hantera storningar och avbrott
i den finansiella sektorn. Detta genom att vidareutveckla sektorns formaga till:

e samverkan och samordning
e ett samlat lagesbildsarbete
e samordnad kommunikation internt (inom sektorn) och externt.

Strategin anger ocksa att det dvergripande malet kommer att brytas ner i mer specifika mal for
varje enskild aktivitet som genomférs inom ramen for évningsstrategin. Detta mojliggor fokus och
fordjupning inom sarskilda delar som ingar i respektive malomrade (samverkan och samordning,
lagesbildsarbete och kommunikation). Exempel pa fordjupningsomraden vid detta dvningstillfalle
var framtagande av lagesbild enligt fyrfaltaren samt informationsdelning inom sektorn. De mer
specifika malen avgor hur aktiviteten utformas och vilka som bor delta. Samtliga aktiviteter med
tillhérande mal ska dock bidra till att uppfylla det 6vergripande malet.

Ovningsmetod for 6vningen 2018

Steg 1: | Steg 2: Steg 3: Steg 4:
U staf’csr‘néte Ovning pa Gemensam Erfarenhets-
PP hemmaplan ovning seminarium

FSPOS Samverkansévning 2018 genomfordes i fyra steg, dar det forsta steget var ett
Uppstartsmote som agde rum den 12 oktober pa Norra Latin i Stockholm. Motet riktade sig i forsta
hand till lokala 6vningsledare (LOL) for de dvade organisationerna och i andra hand till utvalda
ovade individer fran respektive organisation.

Syftet med motet var att informera om 6vningen, att paborja arbetet med lagesbild i respektive
organisation samt att LOL efter motet skulle kanna sig vl forberedda infor genomférande av saval
ovningsmomentet pa hemmaplan som vid den gemensamma évningen den 7 november. Ut6ver en
kort utbildning i krishantering (inklusive lagesbildsarbete) presenterades &ven scenarioinformation
och deltagarna fick darefter mojlighet att paborja arbetet med den egna lagesbilden.
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Den andra delen av évningen var Ovning p& Hemmaplan. Under detta moment skulle de 6vade
organisationerna, baserat pa given scenarioinformation, uppratta eller utveckla sin organisations
lagesbild samt att forbereda delning av den pa en kommande samverkanskonferens. Via en
ovningswebb konstruerad for andamalet fick deltagarna tillgang till stodmaterial och
scenarioinformation som behdvdes for att kunna genomféra uppgiften. Den lagesbild som
respektive organisation upprattade pa hemmaplan skulle tas med till 6vningsmoment 3, Gemensam
Ovning.

Den gemensamma 6vningen dgde rum den 7 november pa Norra Latin i Stockholm!. Ovningen
genomférdes som en skrivbordsovning med simuleringsinslag. Ovningen inleddes med fem
parallella samverkanskonferenser? dar de dvade organisationerna delade relevanta delar av sina,
pa hemmaplan upprattade, ldagesbilder. Under Ovningen presenterades vidare ytterligare
scenarioinformation vid ett flertal tillfallen och deltagarna arbetade I6pande med att uppdatera sina
lagesbilder for att under eftermiddagen dela dessa vid fem ytterligare samverkanskonferenser.

Den fjarde och sista delen av 6vningen utgjordes av ett Erfarenhetsseminarium som dgde rum i
Folkets Hus i Stockholm den 28 november. Under seminariet deltog representanter fran de flesta
ovade organisationerna och tillsammans diskuterade de erfarenheter, lardomar och atgardsférslag
efter 6vningen.

Oversiktligt scenario

Scenariot innebar att en hackergrupp vid namn “RedBearzz” riktade hot mot den finansiella
sektorn. 1 samband med hoten drabbade ett flertal incidenter sektorn; bland annat otillgangliga
system (internet-/mobilbanker och vardepappersdepaer), saknade/felaktiga utbetalningar,
felaktiga uppgifter i media som fick bade stor spridning och hade stor bérspaverkan, misstanka fel
i SPAR och VPC samt felaktiga uppgifter om kunder och falska uppmaningar fran Riksbanken att
ta ut kontanter. Det framkom under scenariots gang att "RedBearzz” lag bakom storre delen av de
intraffade handelserna.

Forutom de tekniska felen som organisationerna utsattes for var ocksa medial uppmarksamhet och
reaktionerna pa sociala medier av drabbade och allmanheten faktorer for de dvade att ta hansyn
till.

De 6vade organisationerna drabbades i olika utstrackning av de ovanstaende attackerna. For att pa
ett sa bra satt som majligt kunna I6sa krisen och fa en tydligare bild av handelseférloppet kravdes
samverkan och samarbete mellan organisationerna.

! Ett fatal organisationer genomférde Gemensam 6vning i egna lokaler.

2 Ledda av Riksbanken, Sparbankernas Riksforbund, Svensk Forsakring, Svenska Fondhandlareféreningen och
Bankforeningen.
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Utvarderingsmetod
Utvardering av FSPOS Samverkansovning 2018 genomfordes pa foljande sétt:
1. Utvardering av sektorns formaga

Denna del av utvarderingen utgjordes av ett formular som samtliga LOL fyllde i under
ovningsgenomfdrandet (saval vid 6vning pa hemmaplan som vid den gemensamma évningen).
Formularet bestod av ett antal pastdenden kopplade till ovningsmalet, vilka LOL bedémde
utifran en given skala.

LOL skickade in ifyllda utvarderingsformular till évningsledningen som sammanstallde
underlagen. Sammanstallningen har anvants som ett viktigt ingangsvarde vid utvéarderingen av
sektorns formaga och vid forfattandet av denna rapport.

Utover resultatet fran denna utvardering, har &dven féljande underlag anvénts som
ingangsvarden till denna rapport:

* dvningsledningens observationer under évningsgenomforandet
» dokumentation fran diskussioner vid erfarenhetsseminariet
2. Utvardering av enskild organisation (frivillig)

FSPOS ansvarar for att utvardera sektorns samlade férmaga. Dock, eftersom ovningen
majliggjorde for insikter och lardomar &ven for enskilda organisationer, tillhandaholl FSPOS
ett utvarderingsformular for utvardering av den egna organisationens formaga. Detta formular
var frivilligt for LOL att anvanda och skickades inte in till dvningsledningen efter 6vningens
slut.

3. Ovningsteknisk utvardering (individuell)

For att utvardera dvningen som sadan ombads samtliga 6vningsdeltagare att fylla i en kortare
enkat efter dvningen. Enkéten syftade till att utvdrdera exempelvis dvningsmetodiken,
scenariot, stddmaterial och underlag.

Samtliga formuldr och enkéter finns i sin helhet i bilaga 1.
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Utviardering och slutsatser

| detta avsnitt presenteras en sammanstéllning av de olika utvarderingsunderlagen, uppdelat pa de
tre omradena Lagesbildsarbete, Samverkan med andra aktérer och Kommunikation.

1. Lagesbildsarbete

Ovningens huvudsakliga fokusomréade var just lagesbildsarbete, genom att dels organisationsvis
uppratta och férbereda delning av lagesbild och att dels genom att i samverkan dela lagesbilder

med 6vriga dvade organisationer.

Sammanstallning av utvarderingsformular

Nedan presenteras en sammanstéllning av LOLs svar pa utvérderingsformularets pastdenden om
lagesbildsarbete. Totalt besvarade 442 organisationer enkiten.

Vi upprattar en heltéackande lagesbild

71%

26%

6%
0% 0%

Instammer Instdammer Instammer Instammer Vet
inte alls till viss del till stor del helt ej/ingen
asikt

Vi formulerar malbild/inriktning for den egna
organisationens krishantering

Vi gor relevanta antaganden om
prognos/handelseutveckling

56%

44%

0% 3% 0%

Instimmer Instammer Instammer Instdmmer Vet ej/ingen
intealls till viss del till stor del helt asikt

Vi omsétter mal/inriktning till prioriterade
atgarder

3 44 av de 48 dvade organisationerna har lamnat in utvarderingsenkater efter Gvningen. Av de organisationer som hade
flera anmalda verksamheter har i vissa fall en samlad enkét 1damnats in for dessa.
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71% 53%
35%
26%
15%
6%
0% 0% 0% 0%
Instammer Instammer Instammer Instammer Vet Instammer Instammer Instammer Instammer Vet
inte alls till viss del till stor del helt ej/ingen inte alls till viss del till stor del helt ej/ingen

asikt asikt

Vi uppdaterar var lagesbild regelbundet

56%

32%

15%
0% 0%

Instammer Instammer Instammer Instammer Vet
inte alls till viss del till stor del helt ej/ingen
asikt

Vad gjorde vi bra?

Nedan analys soker sammanfatta  6vningsledningens observationer under &vningen,
fritextkommentarer i utvarderingsformularet samt dokumentation fran diskussioner under
erfarenhetsseminariet.

FSPOS mall for lagesbild (“fyrfdltaren’) anvandes som verktyg for att upprétta och dela lagesbild
under 6vningen. Manga organisationer hade redan innan 6vningen god kannedom om fyrfaltaren
och hur den anvéands, bland annat genom att den ar ordinarie lagesbildsverktyg for manga
organisationer och att ett flertal utbildningstillfallen hade genomforts infér évningen for att 6ka
medvetenheten och kunskapen om metoden. Detta medférde att lagesbildsarbetet under 6vningen
fungerade val, sdvél under 6vning pa hemmaplan da organisationerna upprattade sina lagesbilder
och forberedde delning av dessa, som under den gemensamma ovningen da lagesbilden
utvecklades samt delades mellan de 6vade organisationerna.

Fyrfaltaren och de medféljande stodfragorna upplevdes i stort som ett bra och intuitivt verktyg
som underléttade l&gesbildsarbetet. Genom den struktur fyrfaltaren skapar tvingades aktoérerna
fundera igenom bekréftad fakta, relevanta antaganden och styrande inriktning innan
andamalsenliga atgarder planerades och genomfordes. Ett flertal aktorer upplevde att arbetet med
att skilja pa fakta och antaganden &r utmanande, men viktigt for att komma fram till basta méjliga

10
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atgardsforslag for hantering av intraffade handelser. Sarskilt viktigt ansags det att arbeta med att
gora antaganden da mangden bekraftad fakta ar begransad. Framgangsfaktorer kopplade till att
gora antaganden ansags vara att dela upp dessa pa kort och pa lang sikt, samt pa troligt och “worst
case”.

En viktig del av lagesbilden innebar att ta fram en inriktning/malbild for hanteringen av de
intréffade handelserna. Denna inriktning bor baseras pa organisationens varderingar. Detta arbete
upplevdes av flera som svart, men samtidigt viktigt och gorbar. Flera ansag att genom att lagga
ned tid pa att formulera en tydlig inriktning tidigt i krishanteringen underlattas kommande arbete
avsevart. Vidare menade flera att en valformulerad inriktning inte behdver justeras i sarskilt stor
utstrackning, trots ny fakta/andra antaganden/nya héndelser.

Vidare ansags en nyckel till framgang i lagesbildsarbetet vara att utse ansvariga for upprattande
och uppdatering av lagesbilden. | vissa 6vade organisationer roterade detta ansvar under 6vningens
gang, baserat pa de olika handelserna i scenariot.

Den gemensamma modellen for 1&gesbild medférde vidare att samtliga organisationer i stort talade
samma sprak vad galler lagesbildsarbetet, vilket i hog grad underlattade i samverkan med
varandra. | samverkan med varandra underlattade aven den fyrfaltsmall som fokuserar pa delning
av lagesbilden (d.v.s. innehaller falt och stodfragor kopplat till delning av den interna lagesbilden).
Med stod fran denna mall underlattades beslut kring vilken information som var relevant att dela
med andra aktorer, ndgot som ansags gora samverkanskonferenserna mer effektiva.

Flera aktorer upplevde att 6vningens format gav upphov till bra larande i lagesbildsarbetet. Detta
genom att lageshild skulle uppréattas och uppdateras vid ett flertal tillfallen under évningen, saval
under ovningen pa hemmaplan som under den gemensamma 6vningen. En tydlig okning i
formagan mellan évningen pa hemmaplan och den gemensamma &évningen upplevdes av flera
organisationer.

Vilka atgarder bor vi vidta for att 6ka formagan?

Aven om lagesbildsmallen i stort uppfattades som intuitiv, menade ett flertal att det i en stressad
situation sasom en kris ar latt att tappa fokus och att exempelvis direkt bérja planera for atgarder.
Darfor foreslogs ett antal atgarder for att ytterligare 6ka sektorns formaga till ett effektivt
lageshildsarbete:

- Utveckla lagesbildsmallen vidare for att vara ett &nnu tydligare och mer lattillgangligt stod,
exempelvis genom att:

o Dela upp faktarutan i tva olika rutor, en for bekraftad fakta och en for (dnnu) ej
bekraftad fakta

o Organisationsvis forbereda och fylla i fardiga inriktningar/malbilder dar de som ar
relevanta for aktuell handelse valjs ut i den krisspecifika lagesbilden

o Utveckla stodfragorna till respektive ruta i fyrfaltaren
o Inkludera en ansvarslogg

o Inkludera en ruta med nodvandiga beslut (som i vissa fall maste fattas innan
lagesbilden upprattats)

11
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o Inkludera en ruta for intressentanalys, d.v.s. vilka andra som vi behover forhalla
oss till blir paverkade av incidenten/krisen

- Genomfor frekventa utbildningar inom savél upprattande av lageshild som delning av
lagesbilden genom exempelvis samverkanskonferenser. Fokus for utbildningarna bor
bland annat vara:

o Hur skiljer man pa fakta och antaganden?
o Hur formuleras en tydlig och anvandbar inriktning?

- Genomfor fortsatta 6vningar i lageshild, saval for enskilda organisationer som for hela eller
delar av sektorn.

2. Samverkan med andra aktorer

Ett viktigt moment under 6vningen var att genom samverkan med andra aktorer (detta skedde dels
genom i forvdg planerade samverkanskonferenser och dels genom spontan, oftast bilateral,
samverkan mellan de 6vade organisationerna) dela relevanta delar av den egna organisationens
lagesbild. Syftet var att skapa en gemensam syn och i viss man majliggora for gemensamma
atgarder/budskap?.

Sammanstallning av utvarderingsformular

Nedan presenteras en sammanstélining av LOLs svar pa utvarderingsformularets pastdenden om
samverkan. Totalt besvarade 44° organisationer enkaten.

Vi identifierar relevant information att dela med Vi forbereder oss infor samverkans-
och inhdmta fran andra aktorer konferenser pa ett bra satt
62% 62%
29% 32%
12% 9%
0% 0% 0% 0%
Instammer InstammerInstimmer Instimmer Vet Instammerlnstammerlnstammerinstammer Vet
inte alls till viss del till stor del  helt  ej/ingen intealls till viss del till stor del ~ helt  ej/ingen

asikt asikt

4 Observera att Gvningens fokus inte var att uppratta samlade lageshilder, utan snarare att mojliggora for deltagande
organisationer att éva delning av sina organisationsspecifika Iagesbilder. | ett nésta steg bor samlade lagesbilder vara
malet.

5 44 av de 48 dvade organisationerna har lamnat in utvarderingsenkater efter Gvningen. Av de organisationer som hade
flera anmalda verksamheter har i vissa fall en samlad enkét lamnats in for dessa.
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Vad gjorde vi bra?

Nedan analys sOker sammanfatta  ©vningsledningens observationer under &vningen,
fritextkommentarer i utvarderingsformularet samt dokumentation fran diskussioner under
erfarenhetsseminariet.

Under 6vningen genomfdrdes fem parallella samverkanskonferenser vid tva tillfallen, totalt tio
samverkanskonferenser. Samverkanskonferenserna leddes av de fyra branschférbunden och
Riksbanken. Samtliga 6vade organisationer deltog vid minst tva samverkanskonferenser, medan
en del av de Gvade organisationerna deltog vid fler samverkanskonferenserna an sa. Overlag
upplevdes samverkanskonferenserna positivt av de dvade organisationerna. En hdg grad av
Oppenhet och transparens tillsammans med en tydligt uttalad och stor vilja att dela med sig av
relevanta delar av sin organisations lagesbild bidrog till effektiva och givande
samverkanskonferenser. Huvudsakligen syftade samverkanskonferenserna till att mdojliggora
delning av de organisationsspecifika lagesbilderna, men i vissa fall ledde samverkans-
konferenserna dven till gemensamma beslut kring atgarder och budskap.

Som framforts ovan, upplevde flera av de dvade organisationerna att fyrfaltaren med fokus pa
delning utgjorde ett bra stdd i forberedelserna infor samverkanskonferenserna. Genom
stodfragorna kunde de Gvade identifiera och prioritera information att dela med sig av till andra
aktorer, samt identifiera behov av information att efterfraga fran andra aktérer.

Manga av de storre aktorerna, som medverkade i 6vningen med flera olika typer av verksamheter,
upprattade forst verksamhetsspecifika lageshilder for att sedan samordna dessa internt. Pa sa satt
erhdll  organisationerna en samlad ldgesbild som kunde delas vid flera olika
samverkanskonferenser parallellt. Detta beskrevs som vérdefullt av dessa organisationer.

En forbattring upplevdes mellan den forsta och den andra samverkanskonferensen avseende
delning av information mellan aktorerna. Vid forsta tillfallet var manga fokuserade framfor allt pa
att dela med sig av sin information, medan vid andra tillfallet hade manga forberett fragor till andra
aktorer vilket gjorde att informationsutbytet och samverkan kandes mer effektiv.

Utover samverkanskonferenserna skedde &dven spontan samverkan mellan de 6vade
organisationerna i stor utstrdckning. Detta ledde till att information snabbt delades och att
organisationerna kunde arbeta med att uppdatera sina respektive lagesbilder med relevant och
bekraftad information.

Sammantaget upplevdes den starka viljan att samarbeta och dela information som mycket positiv.
Det konstaterades att samverkan, samordning och delning av information bor prioriteras i en
krissituation och att konkurrensaspekter bor laggas at sidan.

Vilka atgarder bor vi vidta for att 6ka formagan?

Samverkan under @vningen, och framfor allt samverkanskonferenserna, genomfordes fysiskt,
enligt en given agenda och med utpekade ansvariga. Detta speglar inte verkligheten fullt ut, utan
ett antal fragor behdver redas ut for att sakerstélla effektiv och givande samverkan i en verklig
situation.

- Utred former for samverkanskonferenser i sektorn
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Utpeka aktorer som kan komma att bli ansvariga for att sammankalla till
samverkanskonferenser vid olika typer av handelser i sektorn. Dessa aktdrer bor
utbildas och Ovas i att genomfora effektiva samverkanskonferenser.

Ta fram process for hur enskilda aktorers lagesbild ska delas under
samverkanskonferenserna. Ska exempelvis varje aktor presentera samtliga delar av
sin lagesbild i ett svep, eller ska samtliga aktOrer presentera en ruta i taget? Det &r
viktigt att endast sadant som ar av varde for andra aktorer och som kan bidra till en
samlad lagesbild med gemensamma forslag pa atgarder och budskap som resultat
delas. Under évningen upplevdes vid vissa tillféllen ett storre intresse for att dela
med sig av sin egen lagesbild &n for att ha identifierat endast relevant information
eller fragestallningar att delge till andra aktorer.

Undersok mojligheter att dela lagesbilder med varandra aven skriftligen.

Malet med samverkanskonferenserna bor vara att gemensamt landa i en samlad
lagesbild som kan anvéandas for att tillsammans besluta om eventuella
gemensamma atgarder och budskap. Det innebar att enskilda aktorers delning av
sina lagesbilder inte dr huvudsyftet med samverkan, utan endast ett ingangsvarde
till arbetet med att uppratta den samlade lagesbilden.

Skapa rutiner och mallar for hur resultatet av samverkanskonferenserna ska
dokumenteras. Uppratta dven séndlistor for distribution av dokumentation efter
samverkanskonferenserna.

UtOver att utbilda och 6va de som eventuellt kan komma att sammankalla till
samverkanskonferenser behdver dven Ovriga aktorer fortsatt utbildas och dvas i
forberedelser infor och deltagande vid samverkanskonferenser. Fokus for sadana
utbildningar och 6vningar bor vara att identifiera/prioritera information att dela
baserat pa den egna organisationens lagesbild, att identifiera information att
efterfriga fran andra aktorer och genomféra utbildande, branschvisa,
samverkanskonferenser for att dva pa att genomfdra dem pa ett effektivt satt. Om
mojligt, utpeka individer hos respektive aktér som blir de som primart deltar vid
samverkanskonferenser for att underlatta i utbildning/évning av dessa.

Samtliga organisationer bor sakerstalla att de individer som deltar pa
samverkanskonferenser har mandat att, vid behov, agera pa den information som
delas vid samverkanskonferenserna.

- For 6vrig samverkan, utred hur denna kan ske.

o

Forbered kontaktlistor som kan anvéndas i handelse av kris. Eventuellt kan flera
olika kontaktlistor uppréttas, som kan anvéndas vid olika typer av héndelser eller
nar olika typer av fragestallningar/samverkansomraden behover diskuteras.

- Uppratta en forberedd inriktning och plan fér kontanthantering vid kris.

- Vid handelser som den 6vade, d.v.s. storskalig cyberattack mot sektorn, vem (om nagon)
kan fatta beslut om bank holiday” for att skydda sektorn och samhallet i storsta mojliga
man? Detta behdver ocksa utredas.
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3. Kommunikation

Under skrivbordsovningen var fokus for kommunikation att planera for och identifiera budskap,
malgrupper och kanaler for kommunikation.

Sammanstallning av utvarderingsformular

Nedan presenteras en sammanstallning av LOLs svar pa utvarderingsformularets pastaenden om
samverkan. Totalt besvarade 44° organisationer enkiten.

Vi identifierar prioriterade kommunikationsbehov Vi identifierar relevanta budskap och

och kommunikationsatgarder malgrupper for kommunikation
62%
0% 479
38%
\ 6%
0% 3% 0% 0% 0%
Instdmmer Instammer Instdmmer Instammer Vet Instammer InstdmmerInstdmmerinstammer Vet
inte alls till viss del till stor del  helt ej/ingen inte alls  till viss del till stor del  helt ej/ingen

asikt asikt

Vad gjorde vi bra?

De 6évade aktérerna bedémde att arbetet med att identifiera malgrupper for kommunikation gick
bra, saval internt som i samverkan med varandra. | flera fall lyckades de 6vade, genom samverkan,
enas om grundlaggande budskap att kommunicera till utpekade malgrupper.

Flera organisationer pekade ut talespersoner tidigt och tog fram strategier for hur fragor skulle
hanvisas till dessa. Aven betydelsen av att endast kommunicera bekréftad fakta, och i storsta
mojliga man undvika att kommunicera antaganden, lyftes fram.

Vikten av att kommunicera internt lyftes fram, tillsammans med vikten av att forankra budskap
bade internt och med andra aktorer i sektorn innan extern kommunikation. For de organisationer
som utgor koncerner upplevdes den interna samordningen som viktig och att mer kvalitativa
budskap kunde tas fram efter intern samordning.

De 6vade organisationerna ansag att det ar viktigt att sektorn, eller delar av den, kan kommunicera
samordnade budskap. | detta arbete kravs god samverkan dar gemensamma budskap, malgrupper
och kanaler identifieras. Under 6vningen tog branschférbunden och Riksbanken ansvaret for att
anordna samverkanskonferenser dar budskap och samlad kommunikation kunde diskuteras, vilket
upplevdes som bra och relevant att de 6vade organisationerna.

644 av de 48 dvade organisationerna har lamnat in utvarderingsenkater efter 6vningen. Av de organisationer som hade
flera anmalda verksamheter har i vissa fall en samlad enkét lamnats in for dessa.
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Vilka atgarder bor vi vidta for att 6ka formagan?

Att hela eller delar av den finansiella sektorn kan samverka for att samordna
kommunikationsfragor ansags viktigt. Med anledning av detta foreslas nedan atgarder for att
tydliggdra hur samverkan och samordning kan ske.

- Overlag bor ansvar och roller kopplat till samverkan och samordning i kommunikations-
fragor utredas.

o Flera ansag att myndigheterna och branschorganisationerna spelar en viktig roll i
saval samverkan som kommunikation under en kris. De olika myndigheterna och
branschorganisationernas roller och ansvarsomraden bor definieras tydligare, och
vid behov bér mandat delas ut/fortydligas.

o Utred vilka som kan/bor ta ansvaret for att bjuda in till samverkan i
kommunikationsfragor och samordna budskap.

- Forbered kommunikationsplaner, saval for interna som externa intressenter, for enskilda
organisationer men ocksa for hela eller delar av sektorn.

o Inkludera forberedda budskap/talepunkter for olika typer av héndelser.

o Sakerstall tillgang till vardegrundsdokument eller liknande som ska ligga till grund
for inriktningen/malbilden och darmed kommunikationen.

- Forbered kontaktlistor for att underlatta kontakter med varandra i krissituationer.

- Uthilda och 0va regelbundet i samverkan och samordning kopplat till
kommunikationsfragor.

o Ett omréde att utbilda/ova inom &r kriskommunikation och dess forhallande till
lageshild.

- Utred mojligheten att tillstta branschgemensamma kommunikationsteam med olika
expertomraden. | dessa team kan exempelvis experter, kommunikatorer och specialister
inga.
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Slutsatser

FSPOS Samverkansovning 2018 visade att den finansiella sektorn i Sverige, saval organisationer
enskilt som i samverkan, har en god formaga att arbeta med lagesbilder. En nyckel till framgang
ar att det finns en vedertagen modell (’fyrfaltaren”) f6r hur ligesbildsarbete ska ske, vilket innebar
att samtliga organisationer har mojlighet att utbildas/6vas i modellen regelbundet. Den
gemensamma modellen leder aven till att sektorn som helhet talar samma sprak, vilket underlattar
i samverkan med varandra. Detta sammantaget gor att den finansiella sektorn ligger langt fram
vad géller lageshildsarbete i relation till manga andra sektorer i samhallet.

Fortsatt utveckling av fyrfaltaren kommer att ske for att den framledes ocksa ska vara relevant for
aktorerna i den finansiella sektorn samt deras behov och 6nskemal. Befintligt material utgor aven
en bra utgangspunkt som enskilda organisationer kan anpassa enligt eventuella interna behov.
Under 2019 kommer bland annat ett antal utbildningar i lagesbildsarbete att genomféras for att
fortsatta bygga aktorernas kunskap och erfarenhet.

Under évningen 2018 uppréattades lagesbilder for de enskilda organisationerna och dessa delades
med andra aktorer via samverkanskonferenser. For att lyfta sektorns formaga ytterligare bor ett
nésta steg vara att tydliggdra roller och ansvar kopplat till att uppratta samlad(e) lagesbild(er) inom
hela eller delar av sektorn, vilka kan ligga till grund for gemensamma beslut och budskap.

Samverkan mellan sektorns aktorer under 6vningen préglades av Oppenhet, transparens och
lyhordhet. Det radde en samstammighet bland aktcrerna att samverkan och Gppenhet ar viktigt i
en krissituation som drabbar hela sektorn och att konkurrensfragor bor sta langt at sidan.

Ett behov av att ytterligare definiera och tydliggéra roller och ansvar for bland annat
samverkanskonferenser, samordnade budskap och kommunikation identifierades och behdver
utredas vidare. Branschférbunden och centrala myndigheter ses som viktiga aktorer i detta
sammanhang, men metoder, medel, mandat och ansvarsomraden behdver diskuteras och beslutas.

Sektorn bedriver en helt central del av det som kallas for samhallsviktig verksamhet. Viktigt &r att
sektorn har formagan att samverka, dela lagesbild och kommunicera inte bara inom sektorn, utan
dven mot andra sektorer. Detta inte minst inom ramen for det aterupptagna arbetet med
totalforsvaret. For att sakerstalla ett gemensamt sprak som aven nar utanfor sektorn bor framtida
utveckling dven ta inspiration fran MSBs arbete med Gemensamma grunder fér samverkan och
ledning vid samhallsstorningar.

Sammanfattningsvis har den finansiella sektorn tagit stora kliv framat vad galler lagesbildsarbete
och samverkan i en krissituation. Formagan hos de enskilda organisationerna &r god, och
samverkan mellan aktorerna fungerar i stort. Sektorn bor fortsétta att regelbundet utbilda och 6va
inom omraden sasom lagesbild, samverkan och kommunikation.
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Bilagor

Bilaga 1 — Utvarderingsformular

A) Matpunkter FSPOS Sektorsévning 2018

Instammer | Instammer | Instammer | Instimmer Vetej/
inte alls till viss del | till stor del helt ingen &sikt
Vi uppréttar en heltéckande lagesbild.
Exempel pa kriterier:
- Fakta och prognos &r inkluderat
- Vikan skilja pa fakta och antaganden
- Organisationens inriktning &r inkluderad
- Kommunikationsaspekten &r inkluderad
Kommentar:
Instimmer | Instimmer | Instimmer | Instammer Vet ej/
inte alls till viss del | till stor del helt ingen &sikt
Vi gor relevanta antaganden om
prognos/handelseutveckling.
Exempel pa kriterier:
Trolig handelseutveckling inkluderas
Worst case handelseutveckling inkluderas
Kommentar:
Instammer | Instammer | Instammer | Instimmer Vet ej/
inte alls till viss del | till stor del helt ingen &sikt

Vi identifierar relevant information att dela med
och inhamta fran andra aktorer.
Exempel pa kriterier:
- Ensérskild lageshild med fokus pa delning med
andra aktdrer upprattas
- Relevant information att inhamta fran andra
aktorer sammanstalls pa lampligt sétt

Kommentar:
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Instammer | Instammer | Instammer | Instimmer Vetej/
inte alls till viss del | till stor del helt ingen &sikt
Vi formulerar malbild/inriktning for den egna
organisationens krishantering.
Exempel pa kriterier:
- En inriktning formuleras och inkluderas i
lageshilden
- Inriktningen ligger i linje med organisationens
Overgripande varderingar
Kommentar:
Instimmer | Instimmer | Instammer | Instimmer Vet ej/
inte alls till viss del | till stor del helt ingen &sikt
Vi omsatter mal/inriktning till prioriterade
atgarder.
Exempel pa kriterier:
- Inriktningen anvands som stéd vid planering av
atgarder
- Inriktningen anvéands som stdd vid prioritering
av atgarder
Kommentar:
Instammer | Instammer | Instimmer | Instimmer Vet ej/
inte alls till viss del | till stor del helt ingen &sikt
Vi identifierar prioriterade
kommunikationsbehov och

kriskommunikationséatgarder.
Exempel pa kriterier:
- Kommunikationsbehov savél internt som
externt identifieras
- Kriskommunikationsatgarder planeras och
ligger i linje med Ovriga atgarder och
formulerad malbild/inriktning

Kommentar:
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Instammer | Instammer | Instammer | Instimmer Vetej/
inte alls till viss del | till stor del helt ingen &sikt
Vi identifierar relevanta budskap och
malgrupper for kommunikation.
Exempel pa kriterier:
- Interna och externa malgrupper identifieras
- Relevanta budskap anpassade for interna
malgrupper identifieras
- Relevanta budskap anpassade for externa
malgrupper identifieras
Kommentar:
Instimmer | Instimmer | Instammer | Instimmer Vet ej/
inte alls till viss del | till stor del helt ingen &sikt
Vi forbereder oss infor samverkanskonferenser
pa ett effektivt satt.
Exempel pa kriterier:
- Lamplig(a) individ(er) att delta pa konferenser
utses
- Relevant information frén egen l4geshild att dela
med andra identifieras
- Information att efterfrga fran andra identifieras
Kommentar:
Instammer | Instammer | Instimmer | Instimmer Vet ej/
inte alls till viss del | till stor del helt ingen &sikt

Vi uppdaterar var lagesbild regelbundet.

Exempel pa kriterier:

- Lé&geshilden uppdateras baserat pd utkomst av
samverkanskonferenser

- Lé&geshilden uppdateras l6pande baserat pa
handelsen utveckling och vidtagna atgarder

Kommentar:
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B) Utvarderingsformular — egen organisations formaga

Eventuell intern stdddokumentation (exempel krisplan) | Instammer | Instammer | Instammer | Instammer

som anvandes gav avsett stod. inte alls till viss del | till stor del helt

Kommentar:

Det var tydligt vem som hade vilken roll i krisledningen | Instammer | Instimmer | Instammer | Instammer

(eller motsvarande), samt vilket ansvar som foljde med | intealls | tillvissdel | ftill stor del helt

respektive roll.

Kommentar:

Krisledningen (eller motsvarande) hade en gemensam | Instammer | Instammer | Instammer | Instammer

forstdelse for krisledningens (eller motsvarande) | intealls | ftill vissdel | till stor del helt

arbetssatt.

Kommentar:

Krisledningen (eller motsvarande) gjorde relevanta | Instimmer | Instammer | Instammer | Instammer

prognoser pa lang och kort sikt. inte alls till viss del | till stor del helt

Kommentar:

Krisledningen (eller motsvarande) skapade en gemensam | Instammer | Instdmmer | Instammer | Instammer
inte alls till viss del | till stor del helt

malbild.

Kommentar:
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Tillganglig fakta och bedémd prognos anvéndes som | Instammer | Instammer | Instammer | Instammer
underlag for beslut om inriktning/mélbild och | intealls | tillvissdel | ftill stor del helt
prioriteringar.

Kommentar:

Kriskommunikationsaspekterna fanns med i varje steg i | Instammer | Instammer | Instammer | Instammer
lagesbildsarbetet. inte alls till viss del | till stor del helt
Kommentar:

Krisledningen  (eller  motsvarande) identifierade | Instammer | Instammer | Instammer | Instammer
prioriterade kommunikationsbehov, bade internt i den | intealls | tillvissdel | till stor del helt

egna organisationen och externt.

Kommentar:
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C) Individuell utvardering — Om 0vningen

Hur upplever du att dvningsformen fungerade (6vning pa hemmaplan + gemensam évning i
formatet skrivbordsdvning med simuleringsinslag)?

1 2 3 4
] ] ] Il
Kommentar:

Hur upplever du att évningsform och -upplagg skapade forutsattningar att uppfylla
ovningsmalet (Att organisationsvis uppratta lagesbild, som genom samverkan, delas med
relevanta aktérer i sektorn och kommuniceras saval internt som externt)?

1 2 3 4
] ] ] [l
Kommentar:

Hur upplever du att dvningens scenario skapade forutsattningar att uppfylla évningsmalet
(Att organisationsvis uppratta lagesbild, som genom samverkan, delas med relevanta aktorer i
sektorn och kommuniceras saval internt som externt)?

1 2 3 4
] ] ] Il
Kommentar:

Hur upplever du att lokalerna fungerade under dagen?

1 2 3 4
] ] ] Il
Kommentar:

Hur upplever du att stddmaterialet under dvningen var? (lagesbildsmall, atgardslogg,
samverkanslogg, kommunikationslogg)

1 2 3 4
] ] ] Il
Kommentar:
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Hur héga var dina forvantningar infor 6vningen?

1 2 3 4
] ] ] Il
Kommentar:

I vilken grad har dina forvantningar infriats?

1 2 3 4
] ] ] ]
Kommentar:

ENDAST FOR LOL: Hur upplever du informationen som du fatt ta del av infér 6vningen?
1 2 3 4
] ] ] ]

Kommentar:

ENDAST FOR LOL: Hur upplever du stodpaketet till LOL infor 6vningen pd hemmaplan?
1 2 3 4
L] Ll Ll L]

Kommentar:

ENDAST FOR LOL: Hur upplever du évningswebben?

1 2 3 4
] ] ] Il
Kommentar:

Vilken &r den viktigaste insikten du tar med dig?
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Vad boér FSPOS ta med sig infor framtida évningar?

Beddém i vilken utstrdckning du anser att 6vningen har bidragit till att oka
krishanteringsformagan i din organisation.

1 2 3 4
] ] ] ]
Kommentar:

Bedom i vilken utstrdckning du anser att ovningen har bidragit till att o©ka
krishanteringsférmagan i den finansiella sektorn.

1 2 3 4
[ O O O
Kommentar:

Ovriga synpunkter
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Bilaga 2 — Deltagande organisationer FSPOS Sektorsdvning 2018

Totalt 6vade 48 organisationer i FSPOS Sektorsdvning 2018.

AFA

Alecta

AMF

Avanza

Bankgirot
Bergslagens Sparbank
Brummer & Partners
Carnegie Investment
Danica Pension
Danske Bank

Erik Penser Bank
Euro Accident
Euroclear Sweden
Handelsbanken

Handelsbanken Capital
Markets

Handelsbanken Liv

Kinda-Ydre Sparbank
Lansforsékringar
Lansforsékringar Bank
Lansforsakringar Liv
Leksands Sparbank
LOF

Marginalen Bank
Nasdaq

Nordea

Nordea Liv och Pension
Nordnet

Riksgalden

Roslagens Sparbank
Sala Sparbank

SEB

SEB Pension och
Forsakring
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SEB Vardepapper
Sidensjo Sparbank
Sparbanken Goinge
Sparbanken i Karlshamn
Sparbanken Sjuhérad
Svensk Forsékring
Sveriges Riksbank
Swedbank

Swedbank Forsékring
Swedbank Vardepapper
Sormlands Sparbank
TryggHansa

Vadstena Sparbank
Virserums Sparbank
Atvidabergs Sparbank



FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

Bilaga 3 — Medlemmar FSPOS Arbetsgrupp Ovning

Helena Engvall (ordférande) SEB

Erik Sjulander Euroclear
Erik Holst Nordea
Fredrik Maartmann Nasdaq
Hans Helminen Bankgirot

Christina Goede
Staffan Moberg
Lisa Leirnes

Mikael Isaksson

Ing-Marie Gerring

Riksgélden
Svensk Forsakring
Riksbanken
Nordnet

Swedbank
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