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Inledning

Ovning och test 4r en framgangsfaktor for att organisationer béttre ska kunna hantera
cyberrelaterade risker. Sddana aktiviteter mojliggor verifiering och utvardering av hur
effektivt organisationens ramverk for cyberresiliens dr, och &r ett vardefullt verktyg for
att identifiera sarbarheter och forbattringsomraden.

CPMI (Committee on Payments and Market Infrastructures) och IOSCO (International
Organization of Securities Commissions) har utvecklat sérskilda riktlinjer, som bland
annat riktar in sig pa hur finansiella aktorer kan anvdnda 6vningar och tester for att
starka sig cyberresiliens. Samma riktlinjer definierar cyberresiliens som férmagan att
forutse, motsta, begrdnsa och snabbt aterhdmta fran en cyberattack.! Under 2016
uppréttade FSPOS en sarskild projektgrupp som tog fram en rapport om tolkning och
tillampning av riktlinjerna. Under 2017 och 2018 har gruppens arbete fortsatt i form av
en fokusgrupp, FG Cybersédkerhet. Ett omrdde fran 2016 &rs analys som bedomts som
sarskilt viktigt och utmanande &r just test och 6vning.

Detta dokument beskriver former och metoder for att testa organisationers formaga
inom cyberresiliens, sdsom sdrbarhetsanalyser, scenariotester, penetrationstester och s
kallade Red team-tester. Innehallet dr en ldgesbeskrivning inom ett omrade som
utvecklas snabbt eftersom behovet av information tkar och fordndras som en foljd av
att hotbilden och riskerna fordndras. FSPOS &r ett ndtverk for samverkan mellan
organisationer i finansiell sektor och har bland annat till uppgift att sprida kunskap om
hur operativa risker kan hanteras for att samhallsviktiga finansiella tjanster ska
fungera. Detta dokument &r ett led i denna kunskapsspridning. Dokumentet kan &ven
utgora en grund for fortsatt analys inom omraddet, exempelvis gdllande behov av att
utveckla befintliga tester och dvningar inom den finansiella sektorn.

Syfte

Syftet med detta dokument dr att starka den finansiella sektorns forméga att utvardera
effektiviteten i sitt arbete med cyberresiliens med hjélp av test och 6vning. Malet dr att
beskriva olika former och metoder for tester, med utgangspunkt i god praxis.
Beskrivningarna bygger dels pa en genomgang av relevanta rapporter och
végledningar, dels pa diskussioner med experter som arbetar med berorda fragor inom
sina respektive organisationer. Ett inledande avsnitt ger en 6versikt av vilka test- och
ovningsalternativ som finns och anvidnds. I det efterfoljande avsnittet ligger
tyngdpunkten pa en av dessa dvningsformer, sa kallade Red team-tester. Red team-
tester &r riktade penetrationstester som bygger pa specifik information om den 6vade
organisationens verksamhet och realistiska hot, sdésom angripares metoder. Testerna
utfors ofta men inte alltid av en extern tredje part.

1 CPMI/IOSCO (2016), Guidance on cyber resilience for financial market infrastructures.



Oversikt av olika former fér o6vning och test av
cyberresiliens

Det finns ett flertal olika 6vnings- och test-alternativ som aktorer i den finansiella
sektorn kan anvianda for att utvardera effektiviteten i sitt arbete med cyberresiliens.
Dessa kan med fordel komplettera varandra som en del av ett samlat test-program. I
vissa fall kan de olika formerna dven kombineras och 6verlappa varandra. Enligt
riktlinjer fran CPMI/IOSCO, s& bor test av  cyberresiliens omfatta
sdrbarhetsbedomningar, scenariobaserade tester (skrivbords- och simuleringsovningar),
traditionella penetrationstester och redteam-tester.

Figur 1. Olika typer av test och dvning av cyberresiliens.




1.1 Sarbarhetsbedomning

En sdrbarhetsbedomning &r processen att definiera, identifiera, klassificera och
prioritera sdrbarheter i datorsystem, applikationer och natverksinfrastrukturer i syfte
att ge organisationen en bedomning av relevanta sdrbarheter. Bedomningen ger
organisationen nodvandig kunskap och medvetenhet for att forstd cyberhot och
hantera dem pa ett lampligt satt.23

Sarbarhetsbedomningar anvéander ofta automatiserade testverktyg som skannar
organisationens IT-miljo och klassificerar sarbarheter genom att matcha dem mot
redan kdnda systembrister. Systembristerna kan rora sig om exempelvis saknade
patchar och foraldrade protokoll, certifikat och tjanster. Sarbarhetsscanningarna kan
bade utforas internt och av externa leverantorer. Sarbarhetsbedomning syftar
vanligtvis till att validera en miniminiva for den sdkerhetsnivdn som ska tillampas.
Sddana bedomningar ses darfor ofta som en forutsdttning och som en mer
grundldggande nivd &n mer specialiserade penetrationstester eller komplexa
ovningar.4

National  Institute of Standards and  Technology  (NIST)  definierar
sarbarhetsbedomning som en systematisk granskning av ett informationssystem eller
en produkt for att faststdlla sdkerhetsatgdrdernas tillrdacklighet, identifiera
sdkerhetsbrister, tillhandahalla data for att forutsdga effektiviteten av de foreslagna
sdkerhetsdtgarderna och bekrédfta att sddana atgarder &r tillrdckliga efter
genomforandet.> CIS Critical Security Controls for Effective Cyber Defense rekommenderar
I6pande sarbarhetsmétningar som en del av ett effektivt cybersdkerhetsarbete.6

Ett sdtt att klassificera sdrbarhetsmétningar &r att dela in dem i Autentiserade skanningar
och Icke-autentiserade skanningar. Autentiserade skanningverktyg tillats samma
systematkomst som privilegierade systemanvandare, vilket gor att skannern typiskt
sett far mojlighet att komma djupare in i organisationens system. Darigenom kan ocksd
djupare sarbarheter identifieras, exempelvis forekomst av skadlig programvara,
undermaliga 16senord, konfigurationsproblem. Genom att autentiserade skanningar
efterliknar vad en anviandare har atkomst till, sa ger det en bild av vilken potentiell
skada som kan uppsta via systemanvandaren och tilldelade privilegier.

”

2 Techtarget (2018), “Vulnerability assessment (vulnerability analysis)”,
https:/ /searchsecurity.techtarget.com/ definition/ vulnerability-assessment-vulnerability-analysis

[Tillgénglig 2018-05-11].

3 Enligt riktlinjer fran CPMI/IOSCO ér sarbarhet en svaghet, mottaglighet eller fel i ett system som en angripare kan
komma at och utnyttja for att kompromettera systemets sikerhet. Sdrbarhet hérror fran tre delar: forekomsten av en
mottaglighet eller fel i systemet; En angripares tillgang till den felaktigheten och en angripares formaga att utnyttja
felet. CPMI/IOSCO (2016), Guidance on cyber resilience for financial market infrastructures, sida 26.

4 CREST (2017), A guide for running an effective Penetration Testing progranme.
5 NIST (2013), Glossary of Key Information Security Terms.
6 CIS Controls: https:/ /www.cisecurity.org/controls/
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Vid icke-autentiserade skanningar tilldts inte sddana privilegier. Dessa skanningar
sOker istédllet sarbarheter baserat pa vilka system som ér tillgdngliga fran utsidan av
organisationen. Jamfort med autentiserade skanningar, sa ger dessa tester typiskt sett
en lagre detaljgrad avseende organisationens sarbarheter. Testen kan dock gora nytta
genom att identifiera potentiella externa vagar in i systemmiljon.”

Ytterligare ett sétt att klassificera sdrbarhetsmétningar dr att dela in dem i network-based
scans, host-based scans, wireless network scans, application scans och database scans.

Network-based scans anvénds for att identifiera eventuella nitverkssakerhetsattacker.
Host-based scans anvénds for att lokalisera och identifiera sarbarheter i servrar,
arbetsstationer eller andra natverkshanterare. Bedomningen granskar exempelvis
portar och tjanster som &ven kan vara synliga for ndtverksbaserade skanningar, men
host-based scans ger storre insyn i konfigurationsinstéllningarna och patchhistoriken
for skannade system. Wireless network scans av organisationens Wi-Fi-ndtverk
fokuserar pa attacker i den trddlosa nitverksinfrastrukturen. Forutom att identifiera
sdrbara atkomstpunkter kan bedomningen &dven fokusera pa verifikation av att
ndtverket &r konfigurerat sdkert. Application scans kan anvdndas for att testa
webbplatser for att upptdcka sdrbarheter och felaktiga konfigurationer i nidtverks- eller
webbapplikationer. Database scans kan anvéandas for att identifiera svaga punkter i en
databas for att forhindra skadliga attacker, sdésom SQL-injektionsattacker.?

Det finns en god erfarenhet fran aktorer i den finansiella sektorn av att anvénda sig av
olika sorters skanning- och rapportverktyg for att stirka sin cyberresiliens. Ett exempel
pa sadana métningar &r genomforandet av veckovisa skanningar av organisationens
ndtverk, pdslagna servrar samt arbetsstationer, m.m. Matningarna gors ofta utifran
standardiserade koder (Common Vulnerabilities and Exposures, CVE) av kinda
sdrbarheter, som laddas upp till skanningverktyget via en global leverantor.
Skanningarna kan exempelvis leta efter missade patchningar och installationer som har
uteblivit. Vissa organisationer anviander en kombination av mer koncernovergripande
skanningar och mer specifika skanningar pa systemnivd. Organisationstvergripande
métningar har ett bredare fokus och ”skannar allt”, exempelvis pd databas- eller
servernivd. De mer specifika métningarna inriktar sig istdllet pd utpekade kritiska
tillgdngar, sdsom organisationens kritiska system.

Sérbarhetsmitningen ger i sin tur en rapport eller flera rapporter som tillstalls
organisationen vid ett senare tillfdlle, alltifran nagra dagar senare till manadsvis.
Sadana rapporter beskriver bland annat identifierade sarbarheter, som kan
klassificeras enligt en given skala, exempelvis fran P1 till P5, dar P1 utgdér mer

7 “Sarbarhetsscanning och penetrationstester - ndr, hur och varfor ska metoderna anvindas?”

https:/ /www .sentor.se/nyheter/sarbarhetsscanning-och-penetrationstester/
8 ISACA (2017), Vulnerability Assessment.
9 Techtarget (2018), “Vulnerability assessment (vulnerability analysis)”,

https:/ /searchsecurity.techtarget.com/ definition/ vulnerability-assessment-vulnerability-analysis
[Tillganglig 2018-05-11].
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allvarliga och prioriterade sarbarheter. Ett annat exempel pa klassificering &dr enligt
nivaerna low, medium, critical. Kopplat till klassificeringen finns ofta en fordefinierad
atgardstid som kan vara baserad pa organisationens patchstandard, exempelvis att de
mest prioriterade sdrbarheterna ska mitigeras inom tva veckor.

I manga fall utgor dtgardstiden inte ett problem, exempelvis om en patchning behover
goras inom en befintlig systemversion. I andra fall kan det vara betydligt mer
utmanande, till exempel om den berdérda programvaran inte &r kompatibel och
behover uppgraderas. I det senare fallet finns dock annan hantering att tillga for att
kortsiktigt mitigera sarbarheten, exempelvis att dndra behorigheter eller genomféra
justeringar i ndtverket for att minska attackvektorn.

I och med att mdtningar gors pa olika teknisk och organisatorisk niva, sd har
rapporterna dven olika syften, format och malgrupper. Organisationsdvergripande
miétningar kan ha ett internationellt/ globalt perspektiv, med rapporter i excelformat
som exempelvis mottas av ett koncernovergripande skanningteam. Det som
identifieras av métningarna kan dock behova skickas vidare till och foljas upp med
berdrda team i organisationen. Overgripande métningar rapporteras i regel dven till
hog nivd inom organisationen. Rapporter pa systemniva &r typiskt sett mer
lattillgéngliga och vanligen i PDF-format, bland annat d& malgruppen for rapporterna
ar saval riskédgare fran verksamheten och tekniska systemégare. Rapporterna kan dven
inkludera historik och 16sningsforslag, exempelvis genom att CVE-koder anges. Bade
verksamhet och IT involveras i utformningen av rapporterna och vad man vill fa ut av
dem. Systemdgare behover ofta hantera och mitigera riskerna, medan verksamhetens
riskdgare dr de som anvédnder systemen. Verksamheten behover darfor forsta
riskbilden och kunna fdlja upp och kravstilla mot systemédgare. Att involvera rétt
malgrupper i utformningen av rapporterna dr en framgdngsfaktor i arbetet med
sarbarhetsmatningar, men kan &ven vara utmanande om verktygen inte dr flexibla. En
nyckel till att f4 ut s mycket som mojligt av sdrbarhetsmétningar ar att kunna skira
resultat pa ratt satt for att fa fram olika detaljeringsgrad over sdrbarheter och statistik.
En framgdangsfaktor for att uppnd detta d&r matningarna inte bara blir en tekniskt fraga
for systemédgare, utan att dven riskdgare och VD- och styrelseniva involveras i
utformning och som mottagare av resultat. I storre organisationer kan det dven finnas
en stor nytta av att det finns en ytterligare nivd ddremellan, exempelvis genom CISO-
rollen, som kan fdnga upp och lyfta resultaten till ledningsniva. Resultat och slutsatser
som bor anpassas till olika malgrupper i organisationen, exempelvis sa att VD och
styrelse ges en relativt mer dvergripande och mindre detaljerad oversikt jamfort med
malgrupper pa teknisk nivd. En framgangsfaktor &dr att sdkerstélla informationsflodet
mellan olika delar av organisationen, t.ex. mellan IT, verksamhet och ledningsniva. Ett
sdtt att uppnd detta &r att arbetet hdlls ihop av en projektledare och att exempelvis
CISO och representant fran systemédgarteam finns med fran borjan av arbetet for att ge
fokus och prioritering.



1.2 Skrivbords- och simuleringsévningar

Till skillnad frdn mer tekniska och skarpa penetrationstester, sd kan organisationen
anvianda sig av olika former av scenariodvningar, som bygger pd deltagarnas
diskussioner och agerande utifran fiktiva scenarier. FSPOS Fokusgrupp Cybersédkerhet
har tidigare konstaterat att 6vning med fokus pa cyberresiliens medfér utmaningar,
inte minst med att hitta relevanta 6vningsformer och scenarier. Arbete med 6vning och
uppfoljning kan ocksa bli resurskrdavande.

I viss utstrackning ovar redan aktorer i den finansiella sektorn med fokus pa
cyberresiliens, exempelvis avseende integritetsintrdng. Sddana ovningar har dock
framst haft ett processfokus och genomférts som skrivbordsdvningar. Dessutom har
ovningar som genomforts mer fokuserat pa dtkomst och mindre pa specifika
felaktigheter. Simuleringsovningar och med fokus pa system &r svdrare och mer
kostsamt, bland annat d& det krdver en lamplig testmiljo. Det bedoms darfor som
utmanande att ova skarpt hur man hanterar scenarier ddr angripare kommer &t
skyddsvarda tillgangar. Att 6va ett skarpt scenario med avvikande transaktioner, ga
tillbaka till en “golden point” och skicka om transaktionerna &r komplext.

For att testa organisationens cyberresiliens, s bor ¢vningarna behandla ett lampligt
brett spektrum av scenarier, inklusive simulering av extrema men troliga
cyberattacker, och bor utformas for att utmana organisationens om respons,
aterupptagning och aterhdmtning. Underrattelseinformation, sasom information om
verkliga angripares metoder och mal, kan med férdel anvdndas som ingdngsvérde till
scenarioutvecklingen. Ovningarna behover inte inskrdnka sig till tekniska aspekter
utan bor dven testa deras personal och processers formdaga att hantera scenarierna.

Nagra aspekter som kan testas dr exempelvis organisationens reaktionsférmaga vid
cyberrelaterade héndelser, medvetandenivan om kundpaverkan, samverkan med
tredjepart, intern och extern kommunikation vid cyberrelaterade incidenter,
beslutsfattande baserat pa begransad information, m.m. Ovningarna kan &ven skilja sig
baserat pa malgrupp, exempelvis om de riktar sig mot en mer strategisk ledningsniva,
en taktisk koordinerande niv4, eller mer operativ responsteam-niva.

Ett exempel géllande 6vning av cyberresliens dr FOIL:s 6vningsmiljo CRATE.12 Miljon
gor det bl.a. mojligt att 6va simulerade attacker i samband med utbildningar ddr man
samtidigt har mojlighet att tillimpa sina egna processer. Ett annat exempel &r
ovningarna CAPP som arrangeras av FS-ISAC.13 Ovningarna genomfors under tva

10 CPMI/10SCO (2016), Guidance on cyber resilience for financial market infrastructures, sida 18.
11 EY (2017), Cybersecurity incident simulation exercises — Is simply waiting for a security breach the right strategy.

12 CRATE, Cyber Range And Training Environment, har byggts upp av och forvaltas av FOI (Totalférsvarets
forskningsinstitut).
13 CAPP (Cyber Attack against Payment Processes) genomfors av FS-ISAC (The Financial Services Information Sharing

and Analysis Center), som é&r en icke-vinstdrivande global organisation for finansiell sektor, som &dgs av privata aktorer
och som utformar gemensamma strategier, verktyg och samordning,.



dagar, ddr de ovade deltar 1-1,5 timme per dag. Ett ytterligare 6vningsformat ar
DECIDE, som dr utvecklat av bl.a. amerikanska banker. Ovningsplattformen, for
framforallt skrivbordsovningar, har tagits fram av NUARI pa Norwich University i
USA och pad uppdrag av Department of Homeland Security (DHS) som &r MSBs
motsvarighet i USA.14

For en mer detaljerad beskrivning av hur 6vningar kan planeras, genomféras och
utvdrderas, sd rekommenderas ldsaren FSPOS viagledning 6 steg till bittre dvningar.
Generellt kan ovningar delas in i tva format - skrivbordsévningar och
simuleringsévningar. De tva ovningsformaten har sina sdrskilda forutsittningar och
fordelar. Ovningar kan variera fran att vara mycket enkla till mer omfattande och
komplexa. En 6vning som ska vara realistisk och verklighetstrogen kréaver betydligt
storre resurser dn en diskussionsbaserad ¢vning. Vilket 6vningsformat som véljs ska
alltid utgd fr&n 6vningens syfte och mal. Ovningsformatet véljs bland annat med
hénsyn till organisationens mognad, 6vningskunskap, storlek, komplexitet och nisch
inom den finansiella sektorn. Det &r viktigt att organisationen utvecklar sin
ovningserfarenhet innan avancerade dvningar genomfors. En 6vning som é&r for svar
for organisationen kan leda till svartolkade eller bristande resultat. Utdver
organisationens forutsdttningar dr det ocksd viktigt att basera valet av 6vningsformat
pa det syfte och de mdl som dvningen avser uppna.

En skrivbordsévning &r en relativt enkel form av 6vning som ofta inte kréver
omfattande forberedelser. Skrivbordsévningar genomfors med fordel fér mindre
grupper, ibland i syfte att forbereda deltagarna fér mer komplexa 6vningar. Deltagarna
samlas for en diskussion kring ett eller flera scenarier som utifrdn givna
fragestallningar ska diskuteras och/eller besvaras.

En simuleringstvning innebdr att dvningsorganisationen forsoker skapa en situation
som dr sa lik en verklig hdndelse som mojligt. De 6vade utsétts for ett stort antal
héndelser i realtid och far agera precis som de skulle gjort i en skarp situation. De
ovade agerar kontinuerligt, exempelvis genom att samverka med relevanta aktorer,
kommunicera externt och internt, uppritta ldgesbild eller liknande, baserat pa den
information de ges allteftersom ©vningen fortskrider. Verifieringsgraden pa
simuleringsovningar &r hog, da ovningen dr mer testande och mojliggor
kvalitetssikring av exempelvis roller och ansvar eller av rutiner. Ovningsformatet &r
samtidigt mer komplext och krdaver mer omfattande forberedelser &n en
skrivbordsovning. Simuleringsévningar har ett larande och testande fokus. De 6vade
far agera och finna losningar, testa hur det &r att agera under stress, analysera
situationen och utifran det ta beslut.’>

14 Ge htips:/ /decideplatform.com/
15 FSPOS (2017), 6 Steg till bittre Guningar, sida 22-24.
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1.3 Traditionella penetrationstester

Genom penetrationstester kan tekniska experter simulera realistiska attacker for att
identifiera metoder for att kringgd sdkerhetsfunktionerna hos ett program, system eller
ndtverk, men dven i processer och hos organisationens personal. Ett penetrationstest dr
sdledes en “etisk attack” som syftar till att visa eller validera effektiviteten av
sdkerhetskontroller i en viss miljo. Testerna syftar till att idenfiera och pavisa
sarbarheter inom en avgransad miljo, exempelvis for en sdrskild applikation eller ett
ndtverk.16

Penetrationstest &dr generellt uppbyggda enligt en manuell testprocess som &r
utformade for att kunna ga djupare &n generiska svar och automatiserade skanningar.
Penetrationstest kan dven inkludera en blandning mellan manuella och automatiserade
inslag. Till skillnad frdn sarbarhetsmétningar, som &r ofta dr helt automatiserade, sa
kraver penetrationstest ofta personell expertis eftersom testet syftar till att identifiera
sarbarheter och ingangar i systemmiljon som inte nodvandigtvis dr kdnda sedan
innan.1”

Testerna kan exempelvis identifiera hur v&dl ett system tolererar riktiga
angreppsmonster, hur sofistikerat ett angrepp behover vara for att kunna
kompromettera systemet, eller vilka motatgarder som kan motverka hot mot systemet.
En malsdttning med penetrationstester kan dven vara att faststdlla den egna
organisationens formdga att upptdcka attacker och hantera dem pa ett lampligt sétt.

I praktiken sa innebdr penetrationstester att man genomfor riktiga attacker mot
organisationens verkliga system och med verktyg och tekniker som vanligtvis anvands
av angripare. De flesta penetrationstester innebér att man utnyttjar kombinationer av
sarbarheter i ett eller flera system for att f& mer dtkomst &n vad som skulle kunna
uppnas genom en enda sarbarhet. Virt att betona dr att penetrationstester ofta d&ven
inkluderar icke-tekniska metoder, sdsom att bryta mot fysiska sdkerhetsskydd, stjila
utrustning, m.m.

Tva vanliga former av penetrationstester dr applikationspenetrationstest (vanligen
avseende  webbapplikationer) som identifierar tekniska sarbarheter och
infrastrukturpenetrationstest, som granskar servrar, brandvaggar och annan hardvara for
sdkerhetsbrister. Andra former dr penetrationstester for mobilapplikationer, klient-
server, enheter (arbetsstationer, laptops, mobiltelefoner, etc.), telefoni/VolP eller
tradlos infrastruktur. Olika moment i penetrationstesten inkluderar ofta efterforskning,
identifiering av sarbarheter, utnyttjande av svagheter, rapportering av resultat, samt
atgdrdande av brister.18

16 NCC Group, “Penetration testing: Thinking in scenario”, https://www.nccgroup.trust/us/about-us/newsroom-
and-events/blog/2017/july/ penetration-testing-thinking-in-scenarios/ [Tillganglig 2018-05-28].

17 CREST (2017), A guide for running an effective Penetration Testing programme.
18 CREST (2017), A guide for running an effective Penetration Testing programme.
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Givet att faktiska attacker genomférs mot riktiga system, sd finns risk att
penetrationstestet leder till att system skadas eller pa annat sétt blir oanvdndbara eller
leder till oonskade konsekvenser. Penetrationstester behover darfor foregas av
noggrann analys och évervaganden for att minimera sadana risker.1

1.4 Redteam-tester

Med redteam-tester menas tester ddr en grupp testar organisationens
kontrollfunktioner och rutiner for potentiella sarbarheter. Ett redteam kan bestd av
sdvdl egna anstdllda som utomstdende experter. Syftet med redteam-tester &r att
identifiera och beskriva potentiella angripares attackvéag.

Namnet har sitt ursprung i militirens test av stridsberedskap. Ovningsstrukturen
bestdr vanligtvis av tvd grupper som d&r stdllda mot varandra. Det roda laget bestar av
professionella "etiska" hackare (frdn den egna organisationen eller fran en anlitad
tredje part) som attackerar det bla (defensiva) lagets informationssystem. Det bla laget
kanner inte till ett Red team-test pa forhand och har till uppgift att skydda sina system
och upptdcka intrang och allvarliga incidenter eller incidenter med potential att
eskalera till storre héndelser. Ett redteam utgor pd sa vis en ”sparring-partner” at den
egna organisationen, som mdjliggor realistiska forberedelser for riktiga angrepp. Inom
den testade organisationen, kdnner endast ett fatal personer till testet, medlemmarna i
ett sa kallat White team.20

Redteaming simulerar en verklig bild av vad en angripare skulle gora for att
genomfora ett angrepp. Testen fokuserar typiskt sett inte bara pa tekniska aspekter,
sdsom natverksinfrastruktur eller webbapplikationer, utan &ven pa potentiella svaga
punkter relaterade till processer och personal. Det gor testerna till mer komplexa och
djupgdende &n andra traditionella testformer. Ytterligare djup ges typiskt sett genom
att testets malsdttningar motsvarar troliga mal for angripare, exempelvis: Ar det
mojligt att komma &t information om kunders kortbetalningar? Ar det mailigt att
komma &t personuppgifter med paverkan pa efterlevnaden av GDPR? Nivan pa
redteamtesterna bor anpassas till verksamhetens mognad och behov. Ett simulerat
angrepp fran ett redteam, kan omfatta alltifrdn generiska phishing-kampanjer till
kommersiellt tillgangliga verktyg och mer avancerade fjarratkomstverktyg (remote
access tools, RATs).2!

Under de senaste dren har flera ramverk utvecklats for sa kallad Threat Intelligence-
based Ethical Red Teaming (TIBER), dér scenarierna baseras pa verkliga angripares
tekniker och metoder (tactics, techniques and procedures, TIPs). Flera av
testkoncepten bygger pd att de testade organisationerna anlitar externa leverantorer,

19 NIST (2008), Technical Guide to Information Security Testing and Assessment.
20 CATS (2011), Handbook for planning, running and evaluating information technology and cyber security exercises.
2L BSI (2017), Enhancing your penetration testing regime — A whitepaper.

11



som uppfyller sdrskilda ackrediteringskrav, av underrittelseinformation for scenario
(Threat Intelligence) och leverantorer av genomftrande av penetrationstest.

1.5 Analys och jidmforelse mellan 6vningsformerna

Samtliga testformer kan utvecklas och anvandas av savil den egna organisationen som
av en extern leverantér. En fordel med att anvdnda egna resurser dr att den
organisationsspecifika kunskapen &r hogre och att man kan vilja undvika
tredjepartsrisker. Externa leverantdrer kan samtidigt bidra med erfarenhet, nya
perspektiv och effektivitet. En extern part kan &ven ge en mer objektiv bild av
nédtverksmiljon och undvika intressekonflikter som kan uppstd inom den egna
organisationen. Flera beskrivningar av testkoncept framhaller att sarbarhetsmétningar,
traditionella  penetrationstester, skrivbords- och simuleringsévningar, samt
redteamtester bor ses som komplement till varandra, snarare &n substitut.22

Sérbarhetsmitningar &r ofta automatiserade och dr darfor inte lika personalintensiva
som oOvriga testformer. En styrka &r samtidigt att automatiserade losningar kan
genomforas oftare, vilket kan vara motiverat frdn ett effektivitetsperspektiv. Enklare
sarbarhetsmatningar kan vara relativt lidtta att utféra, medan penetrationstester kraver
mer erfarenhet och teknisk expertis. Erfarenhet fran aktorer i den finansiella sektorn
understryker att det krdvs rdtt kompetens for att sitta upp, tolka och underhalla
sdrbarhetsmatningarna. Arbetet kréver att rétt saker skannas och att man behaller
fokus. Bade ingdngsvarden och resultatet frdn matningarna dr farskvara. Sarbarheter
kan utvecklas over tid, exempelvis att en sarbarhet som har klassificerats pa en viss
niva dndras till en hogre eller ldgre klassificeringsniva. Darutover behover atgarder
foljas upp lopande. En utmaning som har namnts av aktorer i den finansiella sektorn dr
att forstd och sitta upp maitningarna pa ritt sidtt. Da icke-autentiserade méitningar
skannar pa system som ér tillgéngliga utan anvandares privilegier, sa fangar dessa i
regel upp fdrre sarbarheter &n autentiserade matningar. Om organisationen anvander
sig av en storre andel icke-autentiserade mitningar, sa finns en risk for att resultaten
underviérderar sdrbarheterna om resultaten inte tolkas pa rétt sitt.

Penetrationstester behover inte genomftras lika ofta som sarbarhetsmatningar. En
tumregel kan dock vara att genomfdra penetrationstester arligen eller vid
implementering av nya applikationer och system. En utmaning med
sarbarhetsmatningar dr forekomsten av sa kallade “falska positiva” (false positives) i
skannerns automatgenererade rapporter, med andra ord att en skanner varnar for
brister som egentligen inte finns. Risken &dr da att resurser anvands till att minska
sarbarheter och ratta till brister i onddan.?® Sarbarhetsmétningar utgar ofta fran en mer
generell grund &n riktade penetrationsattacker. Sarbarhetsmitningarna utnyttjar
saledes inte de sarbarheter som kan identifieras for organisationen for att replikera och
simulera en riktig attack. Jamfort med skrivbords- och simuleringsévningar, eller med

22 TIBER-NL (2017), How to conduct the TIBER-NL test.

23 Computer Sweden (2013), “Sérbarhetsskanning &r inte penetrationstester”
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mer avancerade redteam-tester, sa beaktar sdrbarhetsmdtningar heller inte de
overgripande sdkerhetsprocesser, rutiner och personella risker som péverkar
cyberresiliensen f6r organisationen.

Traditionella penetrationstester kan ge vardefulla resultat, exempelvis om sarbarheter,
ofta kopplat till enskilda system och for isolerade miljcer. Daremot tdcker traditionella
penetrationstester séllan hela den risk- och hotbild som finansiella aktorer utséitts for
och omfattar inte processrisker och personella risker. For dessa kan skrivbords- och
simuleringsdvningar ge ett kompletterande perspektiv. Aven mer avancerade redteam-
tester kan ta hansyn till en bredare hotskala och uppna ett storre djup, genom att testet
ar mer komplext och sofistikerat.

I flera sammanhang podngteras dven att traditionella penetrationstester inte fullt ut
mojliggdr mdtning av organisationens formdga att identifiera och beméta angrepp,
ndgot som emellertid utgor en central del av sa kallade Threat Intelligence-based Ethical
Red Teaming. Sddana redteam-testkoncept dr mer avancerade, med realistiska och
aktuella metoder som motsvarar de som anvénds av faktiska angripare, och innehaller
i nagra fall dven fordefinierade indikatorer for att méta formagor.2¢ Ett satt att sédrskilja
traditionella penetrationstester fran Threat Intelligence-based Ethical Red Teaming ges
i nedanstdende figur.?>

Traditional
penetration
test scope

Governance, Detection,

Protection

Identification recovery

Situational awareness and third party

Figur 2. Traditionella penetrationstester i relation till Threat Intelligence-based Ethical Red Teaming.

Traditionella penetrationstester fokuserar saledes mer pa skydd mot angrepp, medan
Threat Intelligence-based Ethical Red Teaming &ven omfattar omraden som
identifiering, aterstdllning, styrning, situationsmedvetenhet och
tredjepartsberoenden.2

24 ECB (2018), TIBER-EU FRAMEWORK - How to implement the European framework for Threat Intelligence-based Ethical
Red Teaming.

25 MKMA (2016), CYBER RESILIENCE ASSESSMENT FRAMEWORK, CONSULTATION DRAFT.
26 MKMA (2016), CYBER RESILIENCE ASSESSMENT FRAMEWORK, CONSULTATION DRAFT.
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Ramverk for Threat Intelligence-based Ethical Red
Teaming

Detta kapitel beskriver olika ramverk for sdrskilda redteam-tester, sa kallade Threat
Intelligence-based Ethical Red Teaming, da flera initiativ sadana testformat &r under
utveckling och har tagits fram under de senaste aren. Redteam-tester har dven varit ett
sarskilt foremal for diskussioner i FSPOS Fokusgrupp Cybersdkerhet inom ramen for
tidigare ars aktiviteter, exempelvis vid genomgangen av riktlinjerna Guidance on cyber
resilience for financial market infrastructures fran CPMI/IOSCO.

De testkoncept som &r mest utforliga gédllande dessa tester &r det brittiska konceptet
CBEST, det holldndska TIBER, Hong-Kong-baserade iCAST, samt ramverket TIBER-
EU som har utvecklats av ECB. Utover de mer mogna koncepten, sd pagar dven
utveckling av liknande format i Danmark. Det forsta Red-teamtestet inom ramen for
det danska initiativet forvantas vara klart under 2019 och formatet kommer att baseras
pa de i Storbritannien, Holland och pa ECB:s ramverk.?” I nuldget dr tillgédngliga
beskrivningar om detta arbete begrdnsat, varfér det danska formatet dérfor inte
beskrivs mer ingdende i denna rapport.

2.1 CBEST (UK)

Det av flera liknande test-ramverk som forst etablerades dr det brittiska CBEST.
Konceptet initierades 2013 av finansiella myndigheter (Bank of England, Her Majesty’s
Treasury och Financial Conduct Authority), med konsultation av aktdrer i den
finansiella sektorn och leverantorer av underrittelsetjanster (threat intelligence) och
penetrationstester. Den externa leverantdren av penetrationstest utgor ett redteam for
respektive testtillfdlle. Bank of England &r drivande och sammanhdllande for
implementeringen av CBEST.

CBEST é&r ett ramverk for att leverera kontrollerade, skrdddarsydda, cyber-
sdkerhetstester, som dr baserad pa relevanta och aktuell scenarioinformation. Testerna
replikerar riktiga hotaktorers metoder och dr ddrigenom baserade pa verkliga hot mot
systemviktiga finansiella institut. For CBEST har man i Storbritannien identifierat ett
30-tal kritiska aktorer som har genomfort testet. Resultatet har i stor utstrackning
héllits inom Bank of England, d&ven om informationsdelning sker med exempelvis
Financial Conduct Authority (FCA).

CBEST anviander sarskilda indikatorer for att méta formaga och mognad och ger pa vis
mojlighet till benchmark for sektorn och tillsynsmyndigheterna. En tydlig benchmark
majliggor i sin tur att sektorns och dess aktorer kan starka formagan att skydda sig mot

27 FSOR (2017), Arsberetning 2017.
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cyberattacker och att upptidcka, besvara och aterhdmta sig frdn dem pa ett lampligt
satt.28

De deltagande aktorerna i ett CBEST-test illustreras i nedanstdende figur. Férutom den
finansiella aktor som testas (Firm/FMI?), sa ingar tillsynsmyndigheter (Regulator),
leverantérer av underréttelsetjinster (TI Service Provider) respektive av
penetrationstest (PT Service Provider), Bank of Englands Sector Cyber Team och
Government Communications Headquarters (GCHQ).

-
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Genomforandet kan sammanfattas i fyra huvudsakliga faser: Initieringsfas,
Underriittelsefas, Penetrationstestfas, Avslutande fas.® 1 initieringsfasen startas CBEST-
testet formellt, omfattningen/avgransning etableras och leverantérer av
underréttelsetjanster och penetrationstester upphandlas. Endast leverantdrer som har
ackrediterats av ett sdrskilt rdd kan anvandas.®® I underréttelsefasen produceras den
huvudsakliga underrattelseinformationen, sdsom relevanta hot, angripares mal och
metoder. I fasen utvecklas testets scenarier och ett utkast till penetrationstestplan.
Kontroll over testplaneringen oOverldimnas till leverantéren av penetrationstest. I
penetrationstestfasen genomfors penetrationstest mot den testade organisationens
utpekade system och tjanster stodjer kritiska funktioner. Den testade organisationens
formaga att detektera och respondera mot angreppen utvirderas. I den avslutande
fasen utvecklas en testrapport som inkluderar beddomningar av organisationens

28 CREST (2014), An introduction to CBEST.
29 FMI, Financial Market Infrastructure.

30 Initiation Phase, Threat Intelligence Phase, Penetration Testing Phase, Closure Phase. Se BoE (2016), CBEST Implementation
Guide.

3L Council for Registered Ethical Security Testers (CREST).
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formagor. I fasen utvecklas dven en atgardsplan, vars implementering ¢vervakas av
tillsynsmyndigheterna.32

2.2 TIBER-NL (NL)

Det holldndska ramverket drivs sedan 2016 av De Nederlandsche Bank och bendmns
Threat Intelligence-based Ethical Red teaming (TIBER). TIBER inriktar sig, liksom
CBEST, i forsta hand pa kritiska aktorer i den finansiella sektorn (Financial Core
Infrastructure, FCI). Pa ett liknande sétt, sa anlitas dven externa leverantorer for
kontrollerade attacker mot faktiska system hos den testade organisationen.
Testscenarier baseras pd kommersiellt tillganglig underrattelseinformation om verkliga
hot och angriparens metoder, som vid behov kompletteras med
myndighetsinformation om hot och angripares metoder.

Ett TIBER-test kan beskrivas som ett sofistikerat red teaming-test med samma taktik,
tekniker och forfaranden (TTP) som verkliga motstandare, mot kritisk
produktionsinfrastruktur och utan férhandskdnnedom for organisationens forsvarande
Blue Team (BT). BT &r saledes inte medvetet om TIBER-NL-testet.

Vid testet, sa utvdrderas befintliga formdgor, kontroller, forebyggande atgarder och
sdkerhetsdetektering och responskapacitet mot avancerade angrepp. Testet leder dven
till att eventuella svagheter, fel eller andra sdkerhetsproblem identifieras pa ett
kontrollerat sitt. Testfasen efterfoljs av ett fullstindigt avsldjande och genomgang av
testet. Under testet kommer ett White team, bestdende av sidkerhets- och affarsexperter
frdn den 6vade organisationen, att dvervaka testet och ingripa vid behov. Ingripanden
kan exempelvis vara nodvandiga nér testet riskerar att leda till kritisk paverkan, till en
niva som har faststallt i forvag.®

Liksom for CBEST, sa beskrivs TIBER-NL oversiktligt i en sdrskild
implementeringsguide - How to conduct the TIBER-NL test, som sammanfattar testets
malgrupper, faser, aktiviteter och ¢nskade resultat. De centrala aktdrerna som é&r
involverade i testet dr den finansiella aktor som 6vas (inklusive ett Blue Team och ett
White Team), ett TIBER-NL Cyber Sector Team (TCST) fran den hollindska
centralbanken, samt leverantorer av Red Team och underréttelsetjdnster.

Genomforandet kan sammanfattas i fyra huvudsakliga faser: Generisk
scenarioinformation om hot, forberedelsefas, testfas och avslutande fas3* Generisk
scenarioinformation tillhandahalls frdn myndigheter och inkluderar information om de
mest avancerade hotaktdrerna som ir relevanta for de nederlindska finansinstituten,
samt information om dessa aktorers mal. I forberedelsefasen paborjas TIBER-NL-testet
formellt, White Team etableras, omfattning/avgransning faststélls, och en Red Team-

32 BoE (2016), CBEST Implementation Guide.
33 TIBER-NL (2017), How to conduct the TIBER-NL test.

34 Generic Threat Intelligence, Preparation Phase, Test Phase, Closure Phase
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leverantor upphandlas. Eventuellt upphandlas &dven en leverantor av
underréttelsetjanster. 1  testfasen fordjupas och berikas den  generiska
underréttelseinformationen till mer fullodiga scenarier och en testplan. Dérefter
genomfors ett redteam-test mot utpekade madl, sdisom system och tjanster som stodjer
kritiska funktioner. I den avslutande fasen genomftrs en genomgang av de
genomforda scenarierna mellan Blue Team och Red Team. I fasen utvecklas den
testade organisationsens atgidrdsplan. Samverkan och erfarenhetsdelning sker med
savil andra branschkollegor som med tillsynsaktorer.3

2.3 iCAST (Hong Kong)

iCAST (intelligence-led cyber attack simulation testing) &r en del av ett initiativ fran
Hong Kong Monetary Authority (HKMA). Initiativet har sin bakgrund i ett behov av
att hoja nivdn pad penetrationstester for finansiella aktorer, bland annat med mer
relevant Threat Intelligence (t.ex. riktade attacker mot sarbara punkter sdsom “people”
och “processes”). iCAST tillhandahaller d&ven KPI:er som hjalper till att benchmarka
deltagares formdga att upptiacka och svara pa attackerna i testet.

I implementationsguiden till iCAST, sa framhalls att traditionella penetrationstest har
gett stor nytta genom att tekniska sarbarheter identifiera, dock ofta inom ett enda
system eller en isolerad miljo. Samtidigt understryks att bredden av relevanta och
sannolika scenarier for en riktade attack mot en finansiell aktor (inklusive ménniskor
och processer samt angriparens tekniker och metoder) ofta inte helt omfattas av
traditionella ~ penetrationstester. =~ Darutéver = mojliggér  inte  traditionella
penetrationstester lika hog grad av utviardering av formaga att hantera cyberangrepp
och ger heller inte konkreta métvarden eller indikatorer (KPI) for att mita
effektiviteten av den egna organisationens cybersédkerhetsprogram.

Genomforandefaser i iCAST é&r avgrinsning, utveckling av Threat Intelligence, utveckling
av testscenarios, test, samt rapportering. Innan iCAST initieras, sa uppréttar den testade
organisationen en kontrollgrupp bestaende av personal pa senior niva. Andra kollegor
ska inte informeras om testet. I avgransningsfasen, sa identifieras vilka verksamhets-
och stodfunktioner som testet bor fokusera pa. Dérefter faststélls relevanta kritiska
system och processer och typer av hot-héndelser for testet formuleras. I ett nista steg
analyseras relevant underréttelseinformation och sammanstills i en sdrskild rapport,
antingen med generisk underréttelseinformation om verkliga hot eller sddan som ar
anpassad till den testade organisationen. I nésta fas utvecklas med fullodiga scenarier, i
form av redogorelser for mal, metoder, tidpunkter m.m. avseende respektive angrepp.
Dessa scenarier anvands sedermera i testfasen. Avslutningsvis sammanstills ett antal
rapporter, fran sividl den egna organisationen som frdn tjdnsteleverantdrer av
underrittelseinformation och redteam-test.? En del av ramverket frain HKMA ar dven

35 TIBER-NL (2017), How to conduct the TIBER-NL test.
36 MKMA (2016), CYBER RESILIENCE ASSESSMENT FRAMEWORK, CONSULTATION DRAFT.
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utvecklingen av testare inom ramen for ett utbildnings- och certifieringsprogram
(Professional Development Programme, PDP).

2.4 TIBER-EU (EU)

Europeiska centralbanken (ECB) har utvecklat ett ramverk for underrittelsebaserade
redteam-tester, som bendmns TIBER-EU. Ramverket pdminner i hog grad om tidigare
och liknande koncept och bygger pa inférande av nationella TIBER inom EU. ECB ar
samtidigt sammanhdllande fér ramverket och kommer exempelvis att etablera ett s&
kallat TIBER-EU Knowledge Center (TKC), i syfte att stdjda nationell och europeisk
implementation samt for att bidra till samarbete och informationsdelning.
Malgruppen for tester inom TIBER-EU beror pa hur ramverket implementeras i de
respektive medlemsldanderna. Vilka finansiella aktorer som deltar beror darfor pa hur
landernas myndigheter viljer att tillimpa ramverket, &ven om malgruppen ska
inkludera aktorer som &r viktiga for landets finansiella stabilitet.

ECB:s ramverk dmnar dastadkomma en EU-6vergripande standardisering och
Omsesidigt erkdnnande av cybertester. Detta skulle bland annat medféra att finansiella
aktorer kan undvika det dubbelarbete som foljer av att man testas i/av varje EU-
medlemsstat dédr aktoren dr verksam. Losningen pa detta dr antingen ett gemensamt
arbete med myndigheter fran lander dér den finansiella aktoren dr verksam, alternativt
att en myndighet (lead authority) leder testet och att myndigheter frdn 6vriga lander
erkdnner testet som legitimt och gillande for sina ldnder, givet att TIBER-testet
uppfyller formerna for TIBER-EU.

Madnga finansiella aktdrer anvdnder sig redan av interna redteams, men ECB
framhaller samtidigt nyttan av externa redteams, som utgor en central del av TIBER-
EU. Externa leverantorer majliggdr nya och oberoende perspektiv, vilket dr svart att
uppnd om testen planeras och genomfors av personal frdn den egna organisationen.
Darutdver kan externa aktorer bidra med mer resurser och uppdaterad kunskap inom
omradet.

TIBER-EU kan beskrivas i form av tre faser: forberedelsefas, testfas, och avslutande
fas.?” Forberedelsefasen inkluderar upprittande av organisation, avgransning av testet
och upphandling av leverantdrer av tjdnster for underrittelseinformation och
redteamtest. I testfasen utvecklas testets scenarier och sjdlva testet genomfors. I den
avslutande fasen sammanstills en testrapport av redteam-leverantéren, som beskriver
genomforandet av testet och dess resultat. Rapporten inkluderar dven eventuella
rekommendationer och nodvandiga atgarder for organisationen som har testats, sdsom
tekniska kontroller, policies, rutiner, utbildning och medvetandehdjande insatser.
Aktorerna som har deltagit i testet gar gemensamt igenom testscenarierna och
diskuterar problem, risker och utmaningar som har identifierats vid testet. Den testade

37 Preparation phase, test phase, closure phase. Se ECB (2018), TIBER-EU FRAMEWORK Houw to implement the European
framework for Threat Intelligence-based Ethical Red Teaming.
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organisationen omsétter testets resultat och rekommendationer och sammanstiller, i
samrad med sin tillsynsmyndighet, en egen atgardsplan.

2.5 Analys och jamforelse mellan ramverken

Det kan konstateras att testkoncepten liknar varandra i véldigt stor utstrdackning. I
vigledningar till testerna, s& anvdnder mdnga avsnitt till och med samma
formuleringar. Med storsta sannolikhet har CBEST varit utgangspunkten for ovriga
beskrivningar, givet att det brittiska formatet etablerades forst.

De olika testramverken beskriver planering, genomforande och uppfoljning av testerna
i termer av faser, aktiviteter och resultat. Aven deltagare och informationsfloden
illustreras och beskrivs i védgledningar och implementationsguider till testerna.
Samtliga av testkoncepten bygger dven pd att de testade organisationerna anlitar
externa leverantdrer av Threat Intelligence och Penetrationstest, som uppfyller
sdrskilda ackrediteringskrav. En generell utmaning som har ndmnts inom ramen for
FSPOS Fokusgrupp Cybersdkerhet dr hur test-koncepten kan ge jamforbarhet, givet att
olika scenarier och olika leverantdrer kan anvidndas vid testerna. Ackrediteringskrav
och ett EU-gemensamt ramverk ger sannolikt en viss enhetlighet och foérutsagbarhet.
Trots detta, kan skillnader kvarsta mellan linder och leverantorer.

TIBER-EU och TIBER-NL &r mest lika varandra, exempelvis uttryckt i steg och
aktiviteter i processen for planering och genomférande. Ett exempel pa hur dessa tva
skiljer sig fran CBEST och iCAST ar tillforandet inom TIBER-EU och TIBER-NL av
generisk information om hot och verkliga angripares mal och metoder som ett
inledande steg inom TIBER-EU och TIBER-NL. Inom CBEST och iCAST genomfors
avgransningen innan underrittelseinformation om angripares metoder inkluderas i
arbetsprocessen.

Deltagandet frdn nationella myndigheter - i planering, genomforande och utvardering
av tester - &r tydligare beskrivet och mer pataglig inom de europeiska ramverken dn
inom iCAST. TIBER-EU forordar att deltagande ldnders relevanta myndigheter
uppréttar ett nationellt TIBER Cyber Team (TCT). I det holléindska ramverket finns
exempelvis ett TIBER-NL Cyber Sector Team (TCST) fran De Nederlandsche Bank
(DNB). Ett liknande Sector Cyber Team (SCT) fran Bank of England finns inom ramen
for CBEST.

En skillnad mellan ramverken dr att CBEST dr frivilligt medan iCAST &r obligatoriskt
for kritiska finansiella aktorer. I beskrivningen av TIBER-EU, s& konstateras dven att de
landspecifika TIBER-programmen kan vara antingen frivilliga eller obligatoriska,
beroende pa vad som beslutas av respektive lands myndigheter.3

En annan skillnad mellan ramverken &dr att Hong-Kong-baserade iCAST utgor en
delmingd i ett bredare utvarderingsramverk for cyberresiliens, dér finansiella aktorer

38 BIS (2017), FSI Insights, on policy implementation No 2 Regulatory approaches to enhance banks’ cyber-security frameworks,
samt ECB (2018), TIBER-EU FRAMEWORK How to implement the European framework for Threat Intelligence-based Ethical
Red Teaming.
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dven genomfor riskbedomningar och mognadsméatningar. Motsvarande delar finns
inte inkluderade i 6vriga ramverk. En skillnad mellan TIBER-EU och 6vriga ramverk
dr ECBs tonvikt pa enhetlighet inom EU-omradet och losningar for omsesidigt
erkdnnande av cybertester mellan EU-lander.

CBEST har krav pa att ackrediterade leverantorer bor utfora testerna, for att sakerstilla
tillracklig tillforlitlighet och kompetens. Utvecklingsprogrammet inom HKMAs
ramverk har en liknande mélsittning, &ven om utforare av tester inte behover komma
frdn externa leverantorer utan dven kan komma fran den egna organisationen. Dar
medges exempelvis andra experter, sa lange de har motsvarande kompetens som de
fran HKMAs Professional Development Programme (PDP).?* Ett motsvarande
ackrediterings- eller utvecklingsprogram finns inte beskrivet i implementationsguiden
for TIBER-NL. Daremot anges i beskrivningen av TIBER-EU att externa leverantorer av
tester och underrdttelsetjinster ska ha genomgdtt en certifierings- och
ackrediteringsprocess. P4 ett liknande sitt som for CBEST, s& beskrivs kraven i ett
sarskilt dokument, TIBER-EU Services Procurement Guidelines.40

39 HKMA (2016), Cybersecurity Fortification Initiative.

40 ECB (2018), TIBER-EU FRAMEWORK How to implement the European framework for Threat Intelligence-based Ethical Red
Teaming.
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Avslutande reflektioner

Test och 6vning &r ett kraftfullt verktyg for att starka organisationens formdga att sta
emot och hantera cyberangrepp. Olika testformer &r en naturlig och nédvandig del av
finansiella organisationers ramverk for cyberresiliens. De olika testformerna har olika
forutsattningar, styrkor och utmaningar. Ofta innebér detta att flera sorts tester, saval
automatiserade skanningar som mer djupgaende och avancerade tester, kompletterar
varandra och behover vara en del av organisationens testprogram. I takt med att
kraven pa finansiella aktorers cyberresiliens dkar, utgor s.k. Threat Intelligence-based
Ethical Red Teaming ett framviaxande och alltmer uppméarksammat format.

I och med utvecklingen av fler initiativ inom omradet, inte minst genom ECBs TIBER-
EU, ar det sannolikt att svenska finansiella aktorer kommer att beroras och delta i
tester inom en snar framtid. Lirdomar fran dessa tester kan med fordel dven overforas
till andra delar av den finansiella sektorn, exempelvis inom samverkan i FSPOS.
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