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Inledning

Den globala kostnaden for bristande kunskap om cybersdkerhet (Cyber Awareness)
uppskattas av Europeiska radet till 400 miljarder euro om &ret!. National Institute of
Technology (NIST) belyser hur phisning, social engingeering och skadlig kod
framgangsrikt utnyttjas av angripare; ” Some of the most effective current attacks on cyber
networks world-wide exploit user behaviour.”2. Att 6ka kunskaperna om cyberrisker &r av
stor vikt for foretag och organisationer verksamma inom den finansiella sektorn.

Mot bakgrund av det okade behovet har FSPOS studerat hur organisationer arbetar
med Cyber Awareness for att dela goda exempel. Dagens hotbild i kombination med
bristande kunskap gor Cyber Awareness till ett prioriterat omrade for FSPOS
medlemmar.

Syftet med Cyber Awareness &dr att medvetandegora anstillda om regelverk for
cybersdkerhet, den aktuella riskbilden samt belysa hur organisationen ska hantera
cyberrisker®. Enligt The European Council har 69% av alla foretag en grundliaggande
eller bristfdllig forstaelse for sin exponering mot cyberriskert. Organisationer
verksamma inom den finansiella sektorn har dock generellt sett en hogre kunskapsniva
enligt manga kéllor. Forskare kopplade till MSB projektet SECURIT presenterade
nyligen en undersdokning som jimfor informationssdkerhetskulturen mellan sex
branscher; sjukvard, socialtjanst, hogskola, IT, bank och kemisk tillverkningsindustri.
Studien visade att “Banksektorns profil avvek kraftigt positivt frin genomsnittet.”s. Vidare
visar SANS Institute (SANS) att finans- och banksektorn uppnar mognadsniva tre i
deras femgradiga skalas, “Promoting Cyber Awareness and behaviour change”.

Innehdllet i denna PM baseras pa information fran foreldsningar, moten i FSPOS
fokusgrupp samt litteraturkallor.

Syfte

Syftet med detta dokument &r att beskriva hur organisationer inom den finansiella
sektorn kan arbeta med Cyber Awareness. Genom att beskriva olika metoder for Cyber
Awareness-arbete kombinerat med ett arsprogram utgdr dokumentet en beskrivning
av god praxis.

1 https.//www.consilium.europa.eu/en/policies/cyber-security/

2 NIST Special Publication 800-16 Revision 1 (3rd Draft), (2014), A Role-Based Model for Federal Information
Technology/Cybersecurity Training, Sid. 7

3 CRR Supplemental Resource Guide Volume 9 (2016), Training and Cyber Awareness Version 1.1 (2016), Carnegie Mellon
University (funded and supported by Department of Homeland Security and United States Department of Defense.), sid. 5-6.

4 https;//www.consilium.europa.eu/en/policies/cyber-security/

5 Informationssikerhet och Organisationskultur, (2017), Studentlitteratur, Hallberg, Johansson, Karlsson, Lundberg, Lundgren,
Torner, Sid. 50

6 SANS Security Cyber Awareness Report (2018 ) Building Successful Security Cyber Awareness Programs, Sid 12.



Metoder for Cyber Awareness

Det gar att arbeta med Cyber Awareness pa flera olika sdtt. For att uppnd ett bra
slutresultat dr det viktigt att metoden anpassas efter organisation och malgrupp’. P4 en
overgripande niva kan metoderna delas upp i tvd omrdden; utbildning och
organisationsinterna forum for informationsdelning.

Utbildning &r en metod som genom strukturerade och handledda insatser i fysiska eller
digitala rum hojer kunskapen om cyberrisker och hur de hanteras.

Organisationsinterna forum for informationsdelning dr en metod som i fysiska eller digitala
rum internt informerar eller méojliggor diskussion om cyberrisker och hur de hanteras.

Medlemmar ur FG Cyber anvdnder sig av dessa metoder i kombination for att cka
organisationens Cyber Awareness. Att kombinera metoderna &r effektivt men ocksa
tidskravande, varfor det 4r nodvandigt att ha tillrdackliga resurser till forfogande.

/Cyber Awareness is the ability of the user to recognize or avoid behaviours that would\
compromise cybersecurity; practice of good behaviours that will increase cybersecurity;
and act wisely and cautiously, where judgment is needed, to increase cybersecurity.

- NIST Special Publication 800-16 Revision 1 (3rd Draft), (2014), Sid. 8

Cyber Awareness is an ongoing process of learning that is meaningful to recipients, and
delivers measurable benefits to the organisation from lasting behavioural change.

- ENISA Cyber Security Culture in organisations (2017), sid. 40.

Figur 1. Definition av Cyber Awareness.

7 httpsyfwww.ncsc.gov.uk/quidance/10-steps-user-education-and-awareness ~ “A one size fits all approach is not typically
appropriate for many organizations”,



Utbildning

Att utbilda anstédllda och andra personer som arbetar for organisationen dr en viktig
metod i arbetet med Cyber Awareness. En utbildning kan genomféras genom analoga
eller digitala insatser, men behover ha ett relevant innehall och riktas till malgruppen.
Aven ENISA pdpekar att framgangsfaktorer for en lyckad Cyber Awareness-
utbildning &r att den &r relevant, en del av det kontinuerliga larandet samt inkluderar
hela organisationen och sprider entusiasms.

Utbildningsomrdden

En viktig fraga kopplat till utbildning &r; Vad ska vi utbilda inom? Frdgan om
utbildningsomrdde bor besvaras tidigt i planeringen dd den pdverkar malgrupp,
omfattning, fordjupning och typ av utbildning. Da cybersdkerhetsomradet &r brett och
riskerna mdnga finns flera omrdden organisationens personal behover utvecklad
kunskap inom. Genom fokusgruppens erfarenheter och litteraturkéllor® kan nedan
exempel pa utbildningsomrdden konkretiseras for att inspirera valet av utbildning.
Figur nedan utgor en bruttolista for val av utbildningsomrade.

Exempel pa utbildningsomraden

Interna ramoverk; policy och styrande * Anvindande av Sociala Medier
dokument * Anvindning av smarta telefoneroch
Externt styrande regler och foreskrifter surfplattor
Cybersiikerletstermer, koncept och principer Informationséverforing via mejl
Organisationens prioritering av frigan Cybersiikerhetsskydd
Personligt ansvar och den anstiilldes roll Riskeroch sirbarleter
Konfidentialitet, integritet, tillginglighet Incidenthantering
Informationssikerlietsklassning Typhindelser
Losenordsanvindning Organiserad Cyberbrottslighet
Datoranvindning Social Enigineering
Internetanvindning “Shoulder Surfing”
Forhillningssitt till 6ppet Wi-Fi Ransomware

Anvindning av biirbar dator under resor/ Spam och Phising

utanfor kontoret Systemrittigheter
Privat-kontra professionell anvindning Siker kodning

av dator och losenord

Figur 2. Exempel pd utbildningsomrdiden.

8 ENISA (2017), Cyber Security Culture in organisations, Sid. 40

9 NIST Special Publication 800-16 Revision 1 (3rd Draft), (2014), A Role-Based Model for Federal Information
Technology/Cybersecurity Training, Sid. 30-31

9 NIST Special Publication 800-50 (2003), Building an Information Technology Security Cyber Awareness and Training Program,
Sid. 24-25



Utbildningsmalgrupper

Samtliga anstédllda och personer kopplade till organisationen bor utbildas om
cyberrisker oavsett om de &r anstillda, konsulter eller leverantorer. For sdrskilda och
fordjupade utbildningsinsatser krdvs vidare en mdlgruppsanpassad analys.

Personer som ska erhédlla utbildning kan delas upp i tre kategorier baserat pa riskbild;
samtliga anstdllda, specialister samt ledningspersonal, vilket d&ven preciseras av PCI
Security Standard Council (PCI)%. Vilka funktioner som kopplas till vilket omrade bor
definieras av den egna organisationen och bor utga fran hur stor risken &r att de utsitts
for cyberangrepp. Syftet med att koppla funktion till riskomrdde dr mojligheten att
konkretisera utbildningsbehov darefter. Urval av personer paverkar saledes
utbildningsbehov och utbildningskrav, vilket exemplifieras i Figur 3. Exempel pa
utbildningsmdlgrupper. Exempelfunktioner i figuren dr baserade pd fokusgruppens
erfarenheter och tillgdngliga litteraturkéllor'’. En tumregel dr att alla anstidllda bor
utbildas pa en grundldggande nivéd vid nyanstillning samt darefter var tredje ar, samt
att hogriskgrupper bor utbildas mer frekvent pa en detaljerad niva.

Specialanpassad Ledningsutbildning
Styrelse, Ledningsgrupp, VD

Djupgaende Vidareutbildning

Personal-, Juridik-, Compliance-, Ekonomi- & Sikerhetsavdelningen, Administratioa
ledningsgruppsassistenter, Utvecklare, Personal inom Betalningar, Systenuigare,
Systemadministratorer, Systemanvindare, Kundansvariga, Linje- och produktchefer

Grundlaggande Utbildning
Nyanstdllda, Konsulter, Leverantorer samt repetitionsutbildningvar tredjedr

Fiqur 3. Exempel utbildningsmadlgrupper.

10 PCI Data Security Standard (PCI DSS) Version: 1.0 (2014), Information Supplement: Best Practices for Implementing a
Security Cyber Awareness Program, Sid. 4

11 NIST Special Publication 800-50 (2003), Building an Information Technology Security Cyber Awareness and Training
Program, Sid. 16, 20, 27-28.

11 PCI Data Security Standard (PCI DSS) Version: 1.0 (2014), Information Supplement: Best Practices for Implementing a
Security Cyber Awareness Program, Sid. 4.

11 CRR Supplemental Resource GuideVolume 9 Training and Cyber Awareness Version 1.1 (2016), Carnegie Mellon University
(funded and supported by Department of Homeland Security and United States Department of Defense), sid. 8, 20.

11 CPMI/IOSCO (2016), Guidance on cyber resilience for financial market infrastructures, avsnitt 4.5, sida 14..



Utbildningstyper

Fokusgruppens medlemmar beskriver olika typer av utbildningar och hur dessa
noggrant valts ut. Det dr tydligt att digitala utbildningsinsatser blandas med analoga
och att valet av dem baseras pa utbildningens syfte och mal'2.

Nar syfte och mal definierats kan alltsd typ av utbildning véljas ut. Har kan den
utbildande aktoren vélja mellan digitala och analoga utbildningar samt huruvida
utbildningen kan vara generisk och genomféras for samtliga i organisationen eller om
den bor vara specialanpassat efter malgrupp. Exempel pa digitala och analoga
utbildningar samt generiska och malgruppsanpassade finns beskrivna i figuren nedan.
Val av utbildningstyp baseras vidare d&ven pd ambitionsniva och tillgangliga resurser.

For vissa utbildningsgenomforanden, savél digitala som analoga, finns krav pd hur
utbildningsmaterial presenteras och distribueras. For basta mojliga kvalitet pad
utbildningsmaterial kan kommunikationsavdelningens expertkunskap med fordel
utnyttjas’s.

Organisationsgenerisk Utbildning algruppsanpassade Utbildning

Distribuering av pamfletter och Brown bag lunch

broschyrer Lirarledd och rollspecifik utbildning
Affischkampanjer Stingda forelisningar

Meddelanden pi foremdl som t.ex. 1:1mentorereller “buddying”
pennor, forstalijilpen lidor, kopparn Rundabordssamtal / ”“Luncliocl
Korsord Lir” sessioner

Monopol- och Cluedolikande spel Hackathon

Ldsenordsfiskedam " Ar mitt

losenord exponerat?”

Oppna forelisningar

Podcast Webinars

Nano-utbildning Web baseradeutbildning

Online-spel "Gamification” Telefonkonferens
Digital s e-utbildning

Pop-up kalendermed

cybersiikerhetsinformation

Videofilmer

Skdrmslickare/Varningsbanners

Figur 4. Exempel pd utbildningstyper.

12 NIST Special Publication 800-50 (2003), Building an Information Technology Security Cyber Awareness and Training
Program, Sid. 32-33

12 CPNI, Centre for the Protection of National Infrastructure (2017), Embedding Security Behaviours: using the 5Es - A
framework for improving security behaviour within organisations, Sid. 5

12 PCI Data Security Standard (PCI DSS) Version: 1.0 (2014), Information Supplement: Best Practices for Implementing a
Security Cyber Awareness Program, Sid. 21

12 CRR Supplemental Resource Guide - Volume 9 (2016), Training and Cyber Awareness Version 1.1, Department of Homeland
Security (Carnegie Mellon University, United States Department of Defense), Sid. 11

13 SANS Security Cyber Awareness Report (2018), Building Successful Security Cyber Awareness Programs, Sid 23.



Organisationsinterna forum for informationsdelning

Organisationsinterna forum for informationsdelning avser analoga eller digitala platser
for att informera eller diskutera cybersidkerhetsrelaterade fragor internt. Beroende pa
hur och vad som ska kommuniceras kan forum viljas. Nedan presenteras exempel pa
forum exemplifierade av fokusgruppens medlemmar samt befintlig litteratur!4. Vid
dessa forum kan personal med olika befattningar diskutera och upplysa(s) om
cybersdkerhet. Har informeras forumdeltagarna kontinuerligt om risker, handelser och
atgarder kopplade till cybersidkerhetsarbetet. Dessa dterkommande inslag i vardagen
gor att de anstillda blir en del av cybersdkerhetdialogen och tillats sjdlva bidra till en
utvecklad formdga, dvs de anstdllda blir ddrmed en del av ett proaktivt
cybersdkerhetsarbete.

P4 samma sdtt som en organisation gor ett strategiskt urval av personer som bor
utbildas inom olika omraden, sd bor dven ett urval goras for deltagande i dessa forum.
Syfte, tema och agenda per forum och tillfdlle varierar och kan enligt en av
fokusgruppens medlemmar delas upp i fem teman; skydda din information, skydda
din arbetsmiljo, skydda din dator, skydda dina mobila enheter samt skydda dig sjalv.

Forum fér att diskutera
(tvavagskommunikation)

Forum for att informera
(envagskommunikation)

nom hantering av

Personal-/avdelningsmoten Diskussi

Digitala

Cybersikerhetsseminarier
Rapportering till styrelse
Foredrag for ledningen

Artiklari foretagstidning

Analoga
/

; . Digitala
Dashiboard som visualiserar &

risk per mdlgrupp
Koartalsvis rapportering ont
cyber (SLA/KPI)
Sikerhetsportal pd intrandtet
Riktade mailutskick till
utoalda

cyberrisker ocl cyberriskbild for
riskkoordinatorer/-ansvariga
Omwirldsanalysdiskussion for
IT- ocl informationssikerliets
personal
Diskussion om riskaptitocl
sikerhetsinriktning for
nali ledandebefattningar
Diskussion om god praxisoch
inspirationsteman for
cybersikerhetsmmbassadorer
Lirande diskussion on
hanterade incidenter med
personal involverade i
incidenthanteringen

Fiqur 5. Exempel pd organisationsinterna forum for informationsdelning.

For vidare lasning om informationsdelning - se FSPOS PM “Informationsdelning av
cyberrisker inom finansiell verksamhet”?5.

14 SANS Security Cyber Awareness Report (2018), Building Successful Security Cyber Awareness Programs, Sid 24.

14 CRR Supplemental Resource Guide - Volume 9 (2016), Training and Cyber Awareness Version 1.1, Department of Homeland
Security (Carnegie Mellon University, United States Department of Defense), Sid. 11

14 CPNI, Centre for the Protection of National Infrastructure (2017), Embedding Security Behaviours: using the 5Es - A
framework for improving security behaviour within organisations, Sid. 7

14 NIST Special Publication 800-50 (2003), Building an Information Technology Security Cyber Awareness and Training
Program, Sid. 24-25 och 32-33

14 CPMI/IOSCO (2016), Guidance on cyber resilience for financial market infrastructures, avsnitt 9.2, sida 22.

15 httpy//www.fspos.se/siteassets/fspos/rapporter/2018/informationsdelning-av-cyberrisker-inom-finansiell-verksamhet.pdf



Cyber Awareness-program

Genom ett systematiskt arbete med Cyber Awareness kan organisationens resurser
optimeras. Vidare kan aktiviteter genomféras med en langsiktig horisont i syfte att na
en hogre mognadsniva. I detta avsnitt beskrivs hur ett program for Cyber Awareness
kan planeras,  organisationsanpassas och genomforas. Exemplet baseras pa
erfarenheter fran fokusgruppen och tillganglig litteratur.

Programforberedelser

Att  utforligt forbereda Cyber Awareness-programmet innebdr bla. att
utbildningsinsatser, aktiviteter for intern informationsdelning samt tester strategiskt
véljs ut och sprids over aret. Under programforberedelserna bor tre punkterl® enligt
nedan konkretiseras.

Siikerstill internt stéd och support: Det interna stodet &r avgorande for ett lyckat program
och det bor forankras hogt upp i organisationen'’. For ett bra resultat bor
ledningspersonal @&ven kommunicera frdgans prioritet i organisationen. Som exempel
kan ndamnas att en organisations obligatoriska cybersdkerhetsutbildning (e-utbildning)
inleds med ett anférande av VD.

Etablera en programstrategi: Programstrategin bor utgd fran organisationens mal,
vdarderingar och prioriterade omrdde. Baserat pa konkreta mal kan programmets
resultat foljas upp och arbetet standigt forbattras. Nar mal faststéllts och forankrats i de
overgripande organisationsmdlen kan programaktiviteter forberederas. Under det
strategiska arbetet bor redan befintliga Cyber Awareness-aktiviteter identifieras och
analyseras mot vad organisationen nu ¢nskar astadkomma, detta for en effektiv
allokering av befintliga resurser. Vidare bor programmet dven kopplas till ett
overgripande ramverk for cybersédkerhet i de fall ett sddant finns.

Etablera en genomforandemetod: Vid arbetet med att etablera metoden for genomforande
bor fragorna vilka aktiviteter vill vi genomfora, vad ska vi gora internt och till vad ska vi ta
hjilp av leverantdrer? besvaras. Nar fragorna besvarats bor ansvar faststéllas for varje
enskild aktivitet. Darefter kan arbetet med att planera och forbereda aktiviteterna
paborjas.

20 CRR Supplemental Resource Guide - Volume 9 Training and Cyber Awareness Version 1.1, Department of Homeland Security
(Carnegie Mellon University, United States Department of Defense), Sid. 6

20 NIST Special Publication 800-50 (2003), Building an Information Technology Security Cyber Awareness and Training
Program, Sid. 1, 11-12 och 31.

17 CPMI/IOSCO (2016), Guidance on cyber resilience for financial market infrastructures, avsnitt 2.3.2, sida 10.



Programgenomforande

Givet att det kontinuerliga arbete med Cyber Awareness &r tids- och resurskrdvande
samt att aktiviteter behover forberedas i god tid kan det vara en god idé att definiera
en drscykel att arbeta efter. Genom att besluta om aktiviteter i forvdg (utbildning,
organisationsinterna forum for informationsdelning, verifiering av formaga, strategiskt
arbetet) samt datum for genomforande kan arbetet ske med god framférhallning och
med bittre kvalitet.

Det exempel som presenteras nedan ér ett forslag hur aktiviteter kan fordelas under en
12-manaders period.

I det illustrativa exemplet har ndmnda aktiviteter fordelats ut under ett ar. Det
illustrativa exemplet f6ljs av en beskrivande text Exempel — beskrivning Cyber Awareness-
drscykeln.

Planera aret; malgrupp
och aktiviteter

Special-
anpassad
lednings-
utbildning

Grundlaggande Djupgaende
utbildning; vidare-
e-utbildning utbildning

September

Djupgaende Djupgéaende

vidare- vidare-

Legend utbildning utbildning

Forum for

informations- Sybes Rapporening

Verifiering av formaga e sakerhetsvecka till styrelsen

Strategiskt arbete

Figur 6. Arscykel for Cyber Awareness-program.
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Exempel - beskrivning Cyber Awareness-arscykel

Datumn Aktivitet Beskrivning
Januari Planera dret; Malgrupp Uppstartsmote déar en styrgrupp konkretiserar
och aktiviteter aktiviteter och utdelar ansvar. Omraden att

definiera &r: 1) utbildningsomraden 2)
malgrupper samt 3) utbildningstyper.

Februari | Specialanpassad Koncernsikerhetschef genomfor en rollspecifik
ledningsutbildning utbildning for ledningsgruppen pa temat
Interna ramerk; Policy och styrande dokument
samt Anvandning av barbar dator under
resor/ utanfor kontoret.

Mars Intrandtsartikel Publicera en artikel pa temat Social
Engineering.
Grundliggande Kommunicera till alla anstédllda att den

utbildning: e-utbildning | grundldggande e-utbildning genomférs vart
tredje ar. Sakerstll att alla nyanstéllda
genomfort utbildningen och f6lj upp redan

anstéllda.
April Styrgruppsmdote Uppdatering av status samt behov av stod.
Maj Djupgiende Brown-bag lunch?® fér Ekonomiavdelningen
vidareutbildning och Administrativa Ledningsassistenter pa
temat Informationsoverforing via mejl.
Nano-Utbildning?? Utbildning till alla anstéllda pd temat Spam och
Phising. Utbildningen delas upp i fyra
mejlutskick.
Juni Forum for Sammankomst for IT- och
informationsdelning informationssakerhetspersonal
Test pd individnivd Placera ut lappar pa kontoret med en QR-kod

och texten “skanna och fa en iPad”. Mit och
folj upp resultatet.

Styrgruppsmdte Uppdatering av status samt behov av stod.

Juli Intrandtsartikel Publicera en artikel pa temat Losenords-
anvandning samt skriv kort aterkoppling om
test pd individniva genomford i juni.

18 Med brown bag lunch avses informella moten under littare former dver lunch som dr sivil resurseffektivt som ett sitt for
anstdllda att socialisera, lis mer https./fwww.investopedia.com/terms/b/brown-bag-meeting.asp

19 Med Nanoutbildning avses smd utbildningsaktiviteter t.ex. via e-post som sprids ut pd mdnga tillfillen for att fi god effekt pa
kunskapshdjning, se t.ex.: httpsy//www.junglemap.com/sv/ciso ?hsCtaTracking=87ee3125-45ac-4d48-b57c-

b329d43e9b58 % 7Ce589478a-1720-4f83-bfac-12413d29c3a3
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https://www.junglemap.com/sv/ciso?hsCtaTracking=87ee3125-45ac-4d48-b57c-b329d43e9b58%7Ce589478a-1720-4f83-bfac-12413d29c3a
https://www.junglemap.com/sv/ciso?hsCtaTracking=87ee3125-45ac-4d48-b57c-b329d43e9b58%7Ce589478a-1720-4f83-bfac-12413d29c3a

Augusti Djupgiende Webinar med Utvecklare och
vidareutbildning Systemadministratorer pa temat Saker
kodning.
September | Rapportering till Information till styrelsen om
styrelsen cybersédkerhetsrisker och status pa atgarder.
Styrgruppsmdate Uppdatering av status samt behov av stod.
Oktober Cybersikerhetsvecka Separat agenda.
November | Djupgiende Rundabordssamtal med Juridik- och
vidareutbildning Compliance avdelning pa temat Externt
styrande regler och foreskrifter

Nano-Utbildning Utbildning utskickad till alla anstdllda pa temat
Typhéndelser. Utbildningen delas upp i fyra
mejlsutskick.

December | Forum for Sammankomst for cybersdkerhets-
informationsdelning ambassadorer.

Enkitundersokning Mit existerande Cyber Awareness-formaga
baserat pa formdagematris. Samla in data genom
enkat som skickas till alla anstéllda. Resultatet
ligger till grund for ndstkommande ars Cyber
Awareness-arbete.

Verifiering av formaga

For att validera resultatet av genomforda Cyber Awareness-aktiviteter kan den
individuella och organisatoriska férmagan matas. Verifiering av férmaga kan utforas
genom insatser riktade direkt mot den anstillda (individuell féorméga), med hjdlp av
olika test eller genom oOvergripande analyser av den organisatoriska formagan
(organisatorisk formaga).

Verifiering av individuell formdiga

Fokusgruppens medlemmar beskriver hur deras organisationer med hjélp av konkreta
typhédndelser testar den egna personalens formdga. De beskriver vidare att formagan
pa individnivd kan verifieras genom annonserade eller oannonserade tester. Ett
oannonserat test dr uppbyggt enligt de metoder faktiska angripare anvander. Primart
lyfter fokusgruppens medlemmar upp phishing- och social engineering-tester, vilka
ger en indikation pa individens férmdga och medvetenhet om cyberrisker. Ett konkret
exempel som omndmnts vid en av fokusgruppspresentationer &r en organisation som
placerat upp lappar pa kontoret med en QR-kod och texten ”skanna och fa en iPad”.

Phisingtester kan systematiskt genomftras kvartalsvis och efter olika teman anpassade
efter malgrupp och region. Vid ett sdrskilt strukturerade phisingtest-program far den
testade individen efter phisingmejlet ocksa ett uppfoljningsmejl som informerar om
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personen agerat i enlighet med organisationens riktlinjer. Upprepade negativa resultat
kan dven trigga sadrskilda utbildningsinsatser for personen. Information frdn dessa
tester kan utgora ett viktigt ingdngsvarde for det framtida Cyber Awareness-arbetet.

Verifiering av organisationens formdga

Tillganglig litteratur belyser vikten av att verifiera och mita den organisatoriska
formagan. Fokusgruppens medlemmar lyfter sdrskilt fram SANS “Security Cyber
Awareness Maturity Model”20. SANS modell beskriver fem mognadsnivaer enligt
figuren nedan. Genom att anvdnda en mognadstrappa i enlighet med exemplet kan
prioriterade atgarder implementeras baserat pd vilken mognadsniva organisationen
har som malbild. Mognadstrappan &r saledes ett verktyg for att definiera nuldge och
onskad malbild som grund for den strategiska Cyber Awareness-planeringen.

Som stod for att verifiera och méta formdgan tillhandahdller SANS ett Excel dokument
for analys?!. Dokumentet beskriver indikatorer som ansvarig person kan anvédnda i
arbetet med Cyber Awareness for att forsta var i mognadsmatrisen organisationen
befinner sig. Information att anvédnds for analys mot beskrivna indikatorer kan
exempelvis utgoras av enkiter, intervjuer och observationer anvandas.

Robust Metrics
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Figur 7. SANS Security Cyber Awareness Maturity Model.

Aven CPMI-IOSCO2 och NIST belyser att formdga bor verifieras. NIST foreslar
ovningar som en verifieringsmetod. Att mé&ta den organisatoriska formagan kan
sdledes genomforas genom konkreta dvningar eller genom mer sofistikerade enkdter
och studier.

Istdllet for den mognadstrappa SANS skapat hdnvisar NIST istéllet till The Kirkpatrik
Model?. Modellen, som avser mita resultatet av en utbildnings-/6vningsinsats delar,
utgors av foljande nivaer:

20 https,/fwww.sans.org/security-Cyber Awareness-training/blog/security-Cyber Awareness-maturity-model-kit
21 SANS-SA-SecurityCyber AwarenessMaturityModel-Indicators

22 22 CPMI/IOSCO (2016), Guidance on cyber resilience for financial market infrastructures, avsnitt 9.3, sida 22
18 NIST Special Publication 800-16 Revision 1 (3rd Draft), A Role-Based Model for Federal Information Technology/Cybersecurity
Training, (2014), Sid. 51
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1) Reaction: To what degree participants react favourably to the learning event,

2) Learning: To what degree participants acquire the intended knowledge, skills and
attitudes based on their participation in the learning event,

3) Behaviour: To what degree participants apply what they learned during the training
when they are back on the job

4) Results: To what degree targeted outcomes occur, as a result of learning event(s) and
subsequent reinforcement.

Beroende pé organisationens struktur och arbetssitt bor lamplig mognadsmodell véljas
alternativt produceras av och for den egna organisationen.

Formaga kan dven verifieras genom redteamtest. For vidare ldsning om redteam tester
- se FSPOS PM “Former och metoder for test av cyberresiliens”.

Avslutning

De manniskor som arbetar i och fér en organisation dr en nyckelfaktor for en god
formaga att hantera cyberrisker. Organisationer bor darfor arbeta strategiskt och
langsiktigt med att hoja individernas kunskap genom ett systematiskt och strukturerat
Cyber Awareness arbete. Arbetet bor vara forankrat pa hogsta nivd i organisationen
och nd ut till alla anstdllda genom olika malgruppsanpassade metoder sd att
organisationens férmaga att hantera cyberrisker kan uppréatthallas pa en hog niva.

19 http./fwww.fspos.se/siteassets/fspos/rapporter/2018/former-och-metoder-for-test-av-cyberresiliens.pdf
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