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Forord

Den finansiella sektorns privat-offentliga samverkan (FSPOS) bildades ar 2005 och
bestdr av bade privata och offentliga aktorer fran den finansiella sektorn i Sverige.
Medlemmarna &r banker, forsdkringsbolag, fondkommissiondrer, Euroclear,
Bankgirot, Nasdaq, Riksgdldskontoret, Forsakringskassan, Riksbanken samt
Finansinspektionen.

Syftet med FSPOS verksamhet &dr att 6ka robustheten i den finansiella sektorn och
sedan starten har FSPOS genomfort ett flertal aktiviteter i form av sektorsovningar,
utbildningar, lokala samverkansprojekt, analyser och utveckling av olika dokument
sasom vagledningar, instruktioner och rapporter.

6 steg till bdttre dvningar publicerades forsta gangen 2008 och har under 2017
uppdaterats till version 2.0. Det dr FSPOS forhoppning att denna 6vningsguide ska
fungera som ett stod och en inspirationskalla for planering, genomférande och
utvdrdering av 6vningar hos organisationer i den finansiella sektorn.

Med hjdlp av 6vningsguiden ska aktorerna i den finansiella sektorn fa hjdlp att 6va
mer effektivt. Det dr ocksd FSPOS avsikt att genom ovningsguiden skapa en
gemensam syn pa ¢vningar i sektorn.

Ett sarskilt tack riktas till de personer som deltagit i utvecklingen och uppdateringen
av ovningsguiden. Utan deras erfarenhet och kloka synpunkter hade denna guide
inte funnits.
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Inledning

6 steg till bittre ovningar dr en ovningsguide som riktar sig till organisationer i den
finansiella sektorn vid planering, genomftérande och utvdrdering av 6vningar.
Ovningsguiden ska bidra till att 5vningar genomfors pa ett effektivt, strukturerat och
likartat sétt vilket leder till 6kad robusthet i den finansiella sektorn. Denna version &r
en uppdatering av den 6vningsguide som arbetades fram inom Finansiella Sektorns
Privat-Offentliga Samverkansgrupp (FSPOS)! under 2008.

Som komplement till detta dokument finns &ven en kondenserad version av 6 steg till
bittre ovningar i PowerPoint-format. Denna kan anvidndas for exempelvis
utbildningar i planering, genomférande och utvdrdering av ovningar eller vid
uppstarten av en 6vning for att introducera de 6vade till vad en 6vning innebér.

Vem ska ldsa guiden?

Ovningsguiden riktar sig i forsta hand till personer inom den finansiella sektorn som
har viss erfarenhet av att planera, genomfora eller utvardera 6vningar. Den som ldser
ovningsguiden forvantas ha grundldggande forstdelse for ovningar och dess
terminologi.

Ladsaren bor exempelvis forsta vad ett scenario dr samt att det stills olika krav pa
organisationen beroende pa vilken typ av 6vning som genomfors. Lasaren bor ocksa
ha en grundldggande forstaelse for det finansiella systemet samt kunskap om den
ovade organisationen.

For personer som inte tidigare arbetat med 6vningar rekommenderas Myndigheten
for samhéllsskydd och beredskaps (MSB:s) védgledning for dvningar? och tillhdrande
metodhéften’ som inledande orientering.

I Huvudmain i FSPOS: Riksbanken, Bankféreningen, Bankgirot, Euroclear Sweden,
Finansinspektionen, Forsdkringskassan, Myndigheten for Samhéllsskydd och Beredskap,
Nasdaq OMX, Riksgildskontoret, Sparbankernas Riksfoérbund, Svensk Forsdkring, Svenska
Fondhandlareforeningen

2 Ovningsvigledning: Grundbok - Introduktion och grunder i Goningsplanering, MSB (2014)

3 Foljande metodhiften finns tillgangliga pa MSB:s webbplats: Simuleringsévning med motspel,
Ovning med filtenheter, Seminariedoning, Funktionsdvning, Lokal ¢vningsledare, Utvirdering av
dvning



Hur ska guiden anvindas?

Som titeln antyder bestdr dokumentet av 6 avsnitt som vart och ett beskriver
aktiviteter som bor genomforas for att uppna en lyckad 6vning.

Argumentera for 6vning

Sétt ramarna for 6vningen

Planera 6vningen

Genomfor 6vningen

Utvidrdera 6vningen

Implementera och folj upp atgarder
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Ovningsguiden behover inte ldsas fran parm till parm utan ar ténkt att fungera som
ett uppslagsverk dér ldsaren sjdlv véljer vilka avsnitt som &dr mest relevanta att hamta
stod ifran. Vissa ldsare kanske framst anvénder avsnittet om scenarioutveckling
medan andra &dr mer intresserade av utvérdering, eller vill hitta argument for att sélja
in en dvning till ledningen.

Innehéllet i guiden &r framfor allt en sammanstdllning av erfarenheter fran
ovningsplanering inom den finansiella sektorn samt best practice. Guiden ska ses
som ett hjalpmedel och en inspirationskalla, inte ett regelverk. Det dr ocksa viktigt att
papeka att 6vningar alltid mdste anpassas till de forutsédttningar varje organisation i
den finansiella sektorn har att forhalla sig till.

Framgangsfaktorer for 6vningar

Att ova effektivt behover inte vara svart och komplext. En bra 6vning kraver dock en
del planering och tankeverksamhet.

e Foratt kunna genomfora en framgangsrik 6vning behovs bade ledningens och
organisationens stod. Alla inblandade maste forsta nyttan med att 6va.

e En effektiv 6vning har ett specifikt behov som grund och utgér fran tydliga
mal. Mélen avgor i sin tur vilka som ska dvas och hur avancerad 6vningen
kommer att vara. Det &r viktigt att organisationen utvecklar sin
ovningserfarenhet innan alltfor avancerade 6vningar genomfors.

e Det ar viktigt att scenariot utgdr fran 6vningens syfte och mal. Var och ett av
momenten som ingdr i 6vningen ska kunna anvéndas for att utvdrdera ett
eller flera mal.

o For att f4 de 6vades engagemang &r det viktigt att scenariot dr realistiskt och
relevant. For de som 6vas ska det ddremot inte rada ndgon tvekan om att
scenariot ar fiktivt och inte en verklig kris.

e Attutvdrdera 6vningen framgéngsrikt dr lika viktigt som att lyckas med dess
genomforande. Ungefdr hilften av den tillgéngliga tiden bor avsittas till



utvdrdering. Planering infor utvardering bor paborjas redan nér syfte och mal
bestdms och den 6vriga dvningsplaneringen drar igang.

Resultaten fran 6vningen bor presenteras for de 6vade, styrgrupp och andra
intressenter sa snart som mojligt efter vningen.



Steg 1: Argumentera for 6vning

For att kunna genomfoéra en framgéangsrik 6vning behovs bade ledningens och
organisationens stod. Detta géller inte minst for att sdkerstilla tillrdckliga resurser for
planering och genomférande av 6vningen samt for en effektiv implementering av
atgarder efter ovningen. Infor alla 6vningar dr det darfor nodvandigt att genomfora
ett visst forankringsarbete.

@ Att tinka pa vid forankring av 6vningen
O
@ Ha en tydlig hypotes om 6vningens syfte och mal -

"Varfor ska vi genomfora den féreslagna éoningen?”
En hypotes om 6vningens évergripande syfte och mal bor utvecklas tidigt
tor att motivera varfér 6vningen genomférs och vad den ar tankt att uppna.

Visa pa en tidsplan for planering, genomférande och utvirdering av
ovningen -

"Niir ska 6vningen genoniféras?”

En forsta, grov tidsplan behover presenteras i forankringsskedet. I
tidsplanen bor centrala tidpunkter f6r planerings-, genomférande- och
utvirderingsfaserna presenteras.

Analysera behovet av resurser -

"Vilka resurser konuner att krivas, savil vid planering som genomforande
och utviirdering?”

Uppskatta hur manga och vilka resurser som kommer att involveras i
ovningens olika faser. Aven behovet av teknisk utrutning, évningsmaterial
och lokaler behover analyseras i god tid intér 6vningen. Slutligen boér dven
externa resurser som &r viktiga for 6vningen engagerasi ett tidigt skede.

Ha en uppskattning 6ver trolig budget f6r 6vningen -

"Vad kommer évningen att kosta?”

For att fa ledningens stod behévs en uppskattning av kostnader. I budgeten
bor savil kostnader for resurser som omkostnader inkluderas.



V ARFOR BEHOVER OVNINGEN FORANKRAS?

Ovningens mal ska vara i linje med organisationens évergripande strategi for risk-
och krishantering. Innan planeringen av en 6vning paborjas bor den darfor vara
forankrad hos ritt personer pa ratt niva for att kunna sdkerstdlla fortroende och
mandat for 6vningsledningen samt att skdnka legitimitet till planeringsprocessen och
genomforandet.

En 6vning konkurrerar med andra investeringar och aktiviteter om resurser. Det dr
darfor viktigt att kunna argumentera for Ovningars nytta. Tydliggor for
beslutsfattarna vad 6vningen forvéntas leda till och vilken nytta detta medfor. En
ovning behover inte innebéra stora kostnader. Hur mycket tid och resurser som krévs
avgors av ovningens mal och format. Om madlet &r att krisgruppen ska enas kring sitt
uppdrag kan en kortare workshop vara allt som kravs. Alla 6vningar kraver dock att
ovningsledningen tilldelas tid for planering och utvardering samt att de 6vade kan
avsédtta den tid som behovs.

De som pa olika vis ska delta i 6vningen bor forsta nyttan med 6vningar, bade for
organisationen som helhet och f6r dem sjdlva som individer. Om de 6vade préglas av
hog riskmedvetenhet och forstaelse for nyttan med att vara forberedd har de battre
forutsdttningar att lara av 6vningar. En tydlig forankring hos ledningen forenklar
arbetet med att f4 ovriga deltagare engagerade i ovningen. Nar deltagare och
organisationsledning inser nyttan med att 6va tkar chanserna for att bade kortsiktiga
och langsiktiga 6vningsmal uppfylls.
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OVNINGAR SKAPAR NYTTA - FOR ORGANISATIONER,
SAMHALLET OCH INDIVIDER

Som ovan ndmnt dr det viktigt att kunna argumentera kring varfér en évning ska
genomforas. Nedan beskrivs ett antal fordelar som kan uppnds, enskilt eller
tillsammans, genom att 6va.



Ovningar ger organisationer bittre forutsittningar att hantera kriser

Utviarderingar av intrdffade kriser visar att ledningens agerande i samband med en
kris har stor betydelse for marknadens eller samhillets fortsatta fortroende. Utdver
de omedelbara ekonomiska konsekvenserna som kan uppsta i samband med en kris
finns en stor risk att organisationens fortroende ifragasitts, vilket kan fa
konsekvenser pa vildigt lang sikt. De organisationer som &r vél forberedda,
exempelvis genom att ova regelbundet, lider inte lika stora ekonomiska forluster.
Dels for att de snabbare kan aterga till normal verksamhet, och dels for att ledningen
kan agera pa ett fortroendeingivande sitt i en stressad situation.

@ Exempel fran verkligheten -

Ovning ger firdighet

En svensk storbank drabbades en tidig fredagsmorgon av stora
problem i sitt SWIFT-system. Det bedémdes snabbt att storningarna
inte kunde hanteras av ordinarie organisation. Problemen genererade
driftstopp  och  foérhindrade transaktioner och det stora
transaktionstlodet omojliggjorde manuell hantering.

Stabschefen sammankallade snabbt krisledningen. Tack vare en
skrivbordsévning en manad tidigare, samt en intrdffad mindre kris
nagra veckor tidigare, var gruppen pa tarna och samlas snabbt i det pa
torhand dedikerade krishanteringsrummet.

Krisorganisationen anpassades snabbt till den radande krisen vilket
mojliggjorde en snabb overblick av situationen och pa sa sitt en mer
stringent hantering. En tydlig 6verblick av framtida cut-off tider ritades
upp pa en, tor alla berdrda, synlig whiteboard. Utefter dessa cut-off
tider skapades ett schema fo6r kontinuerlig aterrapportering i syfte att
berérda parter standigt skulle ha likvardig information.

Medlemmarna delgavs ny information lépande och arbetsuppgifter
delegerades wut. Vidare loggtordes all aktivitet digitalt vilket

underlittade avrapportering i ett senare skede.

Systemet var ater uppe pa lordag formiddag, tack vare ett andra back-
up system da det forsta fallerat. Lordagen och séndagen gick at till att
hantera den backlog som skapats och vid 09:30 pa mandagsmorgonen
togs beslut om att avveckla krisledningen da det sdkerstillts att
systemet holl for ordinarie verksamhet.

Ovningar méjliggor organisationsutveckling

Beroende pa vilket fokus och vilka mal en 6vning har kan olika omrdden belysas. Det
kan vara omraden som identifierats som otydliga eller sédrskilt utmanande och som
organisationen darfor vill 6va. Det kan ocksd vara uppdaterade rutiner eller planer



som behover forankras i exemelvis krisledningsorganisationen och som darmed blir
foremal for en 6vning.

Exempel pa malomraden for en 6vning kan vara larmning och eskalering, roller och
ansvar, upprdttande av ldgesbild, kriskommunikation, personalhantering eller
avveckling och utvérdering av krisledningsorganisationen. Beroende pa ¢vningens
storlek och malsittning kan enstaka eller flera av dessa (eller andra) omrdden &vas.

Genom att &va kan organisationer identifiera utvecklingsbehov och atgardsforslag
inom sévil riskhantering och kontinuitetsplanering som krishantering. Ovningar kan
klargora vilken utveckling enskilda individer, grupper eller enheter behover.

Ovningar skapar forutsittningar for organisationen att ldra sig av en kris utan att
behova betala priset for dess konsekvenser.

Exempel fran verkligheten -
Riksbanken évar manuella rutiner

Riksbanken har haft sedan 2000 talets bérjan haft manuella
reservrutiner fér betalningssystemet RIX och nédvindig
kringverksamhet. Dessa rutiner 6vas normalt vid minst tva

tillfallen varje ar.

Rutinerna liksom 6vningarna anpassas och vidareutvecklas
l6pande for att bibehalla sin aktualitet och folja foréndringarna i
den bakomliggande verksamheten. Fokus har ocksa vidgats fran
att endast omfatta storningari Riksbankens egna system till att
dven omfatta storningar hos enskilda deltagare som far
aterverkningar hos andra aktorer i betalningssystemet. En ny typ
av dvning ar dérfér under utveckling dir Riksbanken skall
forsoka 6va avstimning och aterhdmtning efter en allvarlig
storning i en storre deltagares betalningsflode.

Ovningar hjilper organisationer att vilja riskprofil

Genom 6vningar kan en organisation simulera fram konsekvenser av sitt nuvarande
risktagande och utifran detta bestimma om de vill fordndra, behélla eller omfordela
sin riskprofil. Det géller framforallt inom omradet operativa risker. En 6vning kan
exempelvis tydliggora att en organisation bor omfordela befintlig reservkraft mellan
olika verksamhetsdelar som har olika behov av det.

Ovningar visar att organisationer tar sitt ansvar

En viktig grundsats i det svenska krishanteringssystemet dr ansvarsprincipen, som
innebér att den som har ansvar for en verksamhet under normala férhédllanden ocksa
ska ha ansvaret under krissituationer. De finansiella organisationerna mdste enligt
denna princip kunna sdkerstilla att de kan bedriva de samhaillsviktiga tjdnsterna dven
om ndgot skulle intrdffa som stor den ordinarie verksamheten. Genom att 6va visar
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organisationen att den tar ansvar for sin verksamhet och i forlangningen for
samhdillets sdkerhet.

Ovningar klargor beroenden inom samhillsviktig verksamhet

Finansiella tjanster rdknas som en av de elva sektorer inom vilka viktiga
samhallsfunktioner kan identifieras. Dessutom &r flera andra sambhallsviktiga
sektorer beroende av att just de finansiella tjansterna fungerar. De samhallsviktiga
tjansterna &r sarbara, bland annat pa grund av beroendet till annan samhallsviktig
infrastruktur sdsom el och elektroniska kommunikationer. Ovningar r ett bra sitt att
komma till insikt om vilka konsekvenser dessa beroenden kan fa.

Inom den finansiella sektorn finns samhallsviktig verksamhet, exempelvis i form av
det svenska betalningssystemet. Inom sektorn finns &ven myndigheter med ett
sdrskilt ansvar for krisberedskapen i Sverige, men ocksa privata organisationer som
exempelvis innehar viktiga roller for fungerande samhallsbetalningar.
Organisationernas samlade krishanteringsférmaga &r ddrmed av betydelse for
finansiell stabilitet och for att samhaéllsviktig verksamhet ska kunna fungera.

Exempel fran verkligheten -
Stora beroenden inom samhillsviktig verksamhet

Utlindska IT-spioner forbereder for att sla ut svensk infrastruktur

Konsekvenserna om det svenska elsystemet slds ut blir dramatiska. Aldre
personer skulle sitta sex trappor upp i ett hyreshus utan fungerande hiss och
utan ett fungerande trygghetslarm. Maten skulle ruttna i kyldiskarna. Det skulle
inte ga att tanka bilen. Det skulle inte ga att fa ut pengar pa bankomaten. Efter en
tid skulle inte telekommunikationerna fungera.

(SVT, 9 januari 2017)

Ovningar bidrar till tryggare medarbetare

En kris stéller hoga krav pa organisationens medarbetare, i synnerhet ndr det géller
att hantera pressade situationer. En individ dr ofta forsta instans vid en intrédffad
hidndelse och denne individ maste snabbt fatta, troligtvis svara, beslut utan att ha
sarskilt mycket information till forfogande. Under en ldngvarig kris leder ofta stress,
oro och somnbrist forr eller senare till att individer agera ineffektivt och kanske &ven
irrationellt. Genom att 6va far individer mojlighet att fatta beslut i en trygg miljo. Pa
sa satt kan individer ldra kdnna sina reaktioner och vara bittre forberedda nir den
verkliga krisen intréffar. Ovningar okar de 6vades sjilvkannedom och fortroende for
den egna formdagan att hantera svara situationer.

Ovningar skapar motivation och ansvarstagande

Ovningar som genomfors med ledningens stod signalerar till medarbetarna att de
forvantas kunna agera enligt de planer och rutiner som finns. Detta skapar ett
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incitament for medarbetare att halla sig a jour med organisationens planer. Genom
ovningar kan individuellt ansvarstagande bli en storre del av organisationskulturen.

Ovningar ger personlig utveckling

Genom 6vningar okar de dvade sin sjalvkdnnedom och far en battre forstdelse for sin
roll i organisationen och hur organisationen fungerar. Ovningar kan &dven belysa
individuella utvecklings- och utbildningsbehov. Att delta i en 6vning &r darfor en
kompetenshojande aktivitet. Dessutom visar erfarenheter fran 6vningar att det ar
roligt att ova. Att f& mojligheten till en paus fran dagliga arbetsrutiner och
tillsammans med kollegor gora nagot annorlunda &r en positiv effekt av 6vningar
som ofta gloms bort. De flesta 6vningar har en teambyggande effekt, vid sidan av de

utsatta ovningsmalen.

o
®

REKOMMENDATIONER OCH LAGKRAV

Myndigheter maste 6va

Myndigheter har ett explicit krav pa sig att 6va, vilket bland annat uttrycks i
forordningen om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap#. Dir anges att myndigheter ska ansvara for att personalen far den
utbildning och 6vning som behovs for att den ska kunna losa sina uppgifter i
samband med krissituationer. Myndigheten ska défor ha en planlagd utbildnings-
och 6vningsverksamhet.

Ocksa i forordning om totalforsvar och hojd beredskap® framhalls att myndigheter
ska minska samhéllets sarbarhet och att de ska utveckla en god férmaga att hantera
sina uppgifter infor och vid hojd beredskap.

Finansinspektionen foresprakar 6vning

For att oka den finansiella sektorns motstandskraft mot stérningar foresprakar
Finansinspektionen samverkan mellan de finansiella aktorerna. For att uppna en
hogre motstdndskraft mot kriser menar Finansinspektionen att aktorerna i den
finansiella sektorn bor 6va, bdde enskilt och gemensamt. Bland annat beskrivs det i

4 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgarder
vid hojd beredskap
5 Forordning (2015:1052) om totalforsvar och hojd beredskap
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foreskrifterna om operativa risker¢ att foretagen regelbundet ska uppdatera och testa
sina beredskapsplaner, kontinuitetsplaner och aterstdllningsplaner.

Vidare redogor Finansinspektionen i flera av sina foreskrifter” for hur bank- och
finansaktorer ska sdkerstdlla att personal har tillrdcklig kunskap att hantera
uppkomna risker och héindelser, samt att dessa kunskaper och kompetenser
upprétthalls. Finansinspektionens allménna rad pekar ocksa pa vikten av att anvanda
simuleringar och scenarion for att kunna bibehdlla och 6ka kunskaper som kravs i
hindelse av en incident. Ovanstdende rekommendationer kan motas genom att
genomfora ovningar av olika slag for att sedan utvardera dessa och implementera
eventuella dtgarder.

Internationella rekommendationer och EU-foreskrifter medfor
ekonomiska incitament

For att f4 anvanda de fordelaktiga metoderna for berdkning av kapitaltackning enligt
Basel II ska foretagen ha goda riskhanteringssystem. I Finansinspektionens
kvalificeringskriterier for riskmétningsmetoden AMA uppmanas de institut som
ansoker att “Beskriv(a) hur institutet sikerstiller att beredskaps- och kontinuitetsplaner for
att sikerstilla formdgan att uppritthilla verksamheten och begrinsa forlusterna i hindelse av
en allvarlig storning i verksamheten finns samt hur dessa hills aktuella.”

Ovningar &r ett sitt for foretag att uppfylla dessa krav. Genom att 6va kan foretag
hitta svagheter i sina riskhanteringssystem samt utveckla och revidera beredskaps-
och kontinuitetsplaner. Ovningar bidrar darfor till att foretagen pé basta sitt kan
utnyttja de regelmassiga och i forlangningen ekonomiska fordelar som regelverket
Basel II har medfort.

¢ FFFS 2014:4 Finansinspektionens foreskrifter och allmdna rad om operativa risker
(Finansinspektionen, 2014)
7 Se litteraturforteckning sida 60
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Steg 2: Sdtt ramarna for 6vningen

En viél forberedd och planerad 6vning ger flera fordelar for resultatet av 6vningen.
Bland annat blir genomftrandet av dvningen tydligt for de 6vade, anvandandet av
tid och resurser sker pa ett effektivt sitt, resultatet av 6vningen blir relevant och
foreslagna atgarder kan implementeras pa lampligt sdtt. Genom att sitta tydliga
ramar och avgransningar kan ansvariga fokusera pa att planera en relevant 6vning
for den tilltankta malgruppen.

SYFTE: VARFOR SKA VI OVA?

Formulera ett syfte med 6vningen for att skapa motivation hos de som ska delta i
ovningen. Syftet ska tydligt beskriva varfor ovningen ska genomfdoras, vilket bor
baseras pa ett identifierat behov. Organisationen kan exempelvis ha behov av att 6va
en viss fdardighet, att svetsa samman en krisledningsgrupp, att testa en
kontinuitetsplan for manuell kassahantering eller att uppfylla kraven i
organisationens policy for krishantering. Att diskutera behovet med ledning,
anstéllda och/eller nyckelintressenter skapar ett engagemang och en forstaelse, vilket
bidrar till att marknadsfora och motivera 6vningen.

:O: Syftet ska besvara fragan - Varfor ska vi genomféra en 6vning?

Exempel pa syften

o Oka krishanteringsférmagan i organisationen

. Testa (nya/uppdaterade) rutiner fér exempelvis samverkan, kriskommunikation,
upprittande av lagesbild etc.

3 Tydliggora ansvars- och rollférdelning i krisledningsorganisationen

9 Folja upp atgardslista fran tidigare 6vning samt identifiera nya atgarder

o Testa kommunikation mellan operativ och strategisk krisledning under en lingre kris

. Testa eskaleringsrutinen vid avbrott i tele- och datakommunikationer

3 Testa overldmning fran ordinarie krisledning till ersittarna

9 Upptylla de krav som finns i organisationens vningsstrategi
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MAL: VAD SKA OVNINGEN LEDA TILL?

Formulera mal for 6vningen baserade pa det 6vergripande syftet for att tydliggora
vad 6vningen ska leda till. Malen sitter ramarna for 6vningen och gor det majligt
for organisationen att avgora om syftet med Ovningen uppnatts. Har
eskaleringsrutinen testats steg for steg? Har deltagarna i krisledningsgruppen fatt
uppleva hur de tillsammans reagerar i en krissituation? Har svaga punkter som
identifierats i kontinuitetsarbetet testats? Ovningens méal ska kunna besvara om
organisationen, genom att dva, har tillfredsstéllt de behov som identifierats.

§L

O { Stall fragan - Vad ska 6vningen leda till? ]

O

Ovningsmalen styr planering, genomférande och utvirdering av 6vningen. Allt
som gors under ovningen ska syfta till att mdlen ska kunna uppnas. Beroende pa
ovningens omfattning kan den ha ett eller flera mal. Mélen ska vara enkla, matbara,
och mojliga att uppnd. For att kunna astadkomma detta bor antalet 6vningsmal
begransas. Vid otydligheter eller vidgskal i planeringen av 6vningen ska madlen alltid
kunna anvidndas som inriktning for det fortsatta arbetet. Genomférandet av dvningen
ska syfta till att mojliggora for de 6vade att uppnd malen, och utvirderingen av
ovningen ska beskriva huruvida mélen uppfyllts eller inte.

O

O Tips! - For att underldtta formuleringen av mal kan den sé kallade
SMART-modellen anvéndas. Ett vélformulerat mal ska vara:

@ e Specifikt

e Mitbart

e Accepterat

o Realistiskt

\ e Tidsatt /

15



Exempel pa malformuleringar

EXEMPEL 1:
Overgripande syfte:
* Testa uppdaterade rutiner for samverkan

Mal:

+ Samverkan med aktdrer inom finansiella sektorn har bedrivits

* Samverkan med aktorer utantér den finansiella sektorn, till vilka organisationen
har ett beroende, har bedrivits

EXEMPEL 2:
Overgripande syfte:
Oka krishanteringsférméagan i organisationen

Mal:

* Rutiner {6r larmning och eskalering ar tydliggjorda

* Kirisledningen har férmaga att uppratta en gemensam lidgesbild och utga ifran den
i hanteringen av hdndelsen

Mitpunkter underlittar bedomningen om maluppfyllelsen. Som komplement till
malen bor matpunkter arbetas fram for att pa sd sétt underlédtta bedomningen om
huruvida mélen uppfyllts eller inte. Madtpunkterna bedoms av en observator eller
motsvarande under 6vningsgenomfoérandet. Matpunkterna formuleras med fordel sa
att de gar att besvara genom att “ja” /"nej” eller ”gront” /” gult” /”rott” eller liknande.
Baserat pa uppfyllnaden av matpunkterna kan en sammanvidgd bedomning av
respektive madl, och i forlangningen det Overgripande syftet, genomforas vid
utvdrderingen av 6vningen.

PLANERING GENOMFORAN DE
HANDELSE MOMENT INSPEL @
g N Y — . Den évades
ATTENTAT MOT UTRYMNING AV KONTORSCHEF agera_nde
( ovion | | TS0 | mp L oo \ L L
k\ A A — g

MAL —_— MATPUNKT —_— UTVARDERING
(aktion) (reaktion)

16



Exempel pa mitpunkter

EXEMPEL 1:
Overgripande syfte:
Testa uppdaterade rutiner fér samverkan

Mal 1:

Samverkan med aktorer inom finansiella sektorn har bedrivits

Mitpunkier:

a) Etablerade kontaktvidgar med berdrda aktérer inom den finansiella sektorn finns tillgdnliga

b) Tydlig agenda f6r samverkan med aktoérer inom den finansiella sektorn finns

c) Den gemensamma lidgesbilden anvinds som utgangspunkt i samverkan med aktdrer inom den finansiella
sektorn

Mal 2:

Samverkan med aktorer utantér den finansiella sektorn, till vilka organisationen har ett beroende, har bedrivits

Mitpunkter:

a) Etablerade kontaktvigar med berérda aktorer utanfoér den finansiella sektorn finns tillganliga

b) Beroendeforhallandet mellan den egna organisationen och externa aktdrer dr kiant

c) Tydlig agenda fér samverkan med aktérer utanfér den finansiella sektorn finns

d) Den gemensamma ligesbilden anvinds som utgangspunkt i samverkan med aktérer utanfér den finansiella
sektorn

EXEMPEL 2:
Overgripande syfte:
Oka krishanteringsformagan i organisationen

Mal 1:

Rutiner for larmning och eskalering ar tydliggjorda

Mitpunkter:

a) Definierad och kdnd kontaktvig till krisledningen dygnet runt dr tydlig

b) Det finns beskrivning av vilken funktion som fattar beslut om aktivering av krisorganisation

c) En forteckning over vilka personer som kan bli berérda om krisorganisationen sammankallas finns
d) Alternativa kontaktvigar till individer i krisledningsorganisationen finns dokumenterade

Mal 2:
Krisledningen har f6rmaga att upprétta en gemensam ligesbild och utga ifran den i hanteringen av handelsen
Mitpunkter:
a) Detfinns en funktion med uttalat ansvar for att sammanstilla enldgesbild for handelsen
b) Det finns en évergripande struktur f6r hur ligesbilden ska upprittas
c) Detfinns en forstaelse for ligesbildens funktion och vikten av att Idpande rapportera till ansvarig, for ligesbild
d) Lagesbilden tas fram och innehaller:
*  beskrivning av hindelsen inklusive vidtagna atgérder och beslut (fakta)
+  bedémning av sannolik hindelseutveckling (prognos)
» strategisk inrikining
+ foreslagna atgarder
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o Att skapa och arbeta med ldgesbild

@ Krisledningens viktigaste uppgitt 4r att tatta beslutsom
mojliggor tor organisationen att vidta dtgdrder som minskar
konsekvenserna av krisen. For att kunna tatta sa bra beslut som
mojligt behovs ett vl genomarbetat beslutsunderlag vilket
ocksd ingar i krisledningens arbete att ta fram, med stdd tran
andra funktioner och experter inom eller utantor
organisationen.

En central del av beslutsunderlaget utgors av en ldagesbild.
Analysdelen av krisledningsarbetet bor 4 ta tid tor att dels
skapa sa bra beslutsunderlag som mojligt och dels undvika att
krisledningen blir alltfor operativ f6r snabbt. Ett etfektivt satt
attuppratta en lagesbild &r genom en sa kallad “fyrtaltare”.

1. FAKTA 2. PROGNOS
*+  Vadhar hint? *+ Vadtrorviom
S se . utvecklingen?
+  Vilka dtgdrderharvi
vidtagit? + Vilka centrala antaganden
har gjorts?
3. INRIKTNING 4. ATGARDER
* Vilken dr var strategiska +  Vilka dtgidrder, pden
inriktning? overgripande niva, planerar

vi att genomfora?

Mal for den mogna organisationen

De organisationer som har 6vat sin krisgrupp manga ganger kan hamna i en situation
dér de 6vade agerar pa samma sitt varje gang. Gruppen fattar vissa beslut och ringer
vissa samtal oberoende av scenario.

Ett sétt att 0ka pressen pd de 6vade &r att 6va strategisk och operativ krishantering
samtidigt i en simuleringsévning, dir faktiska arbetsuppgifter utfors i realtid av den
operativa delen av verksamheten. Detta arbete far sedan f6ljas upp av den strategiska
krisledningen. Denna typ av 6vning kan generera vantetid for vissa av de 6vade och
kraver att organisationen har god erfarenhet av 6vningar.
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Ett annat sitt att gora en vning mer avancerad &r att 1ata scenariot utgd fran ndgot
som ligger fysiskt langt fran, men dndd i hog grad paverkar, den egna verksamheten.
Vad hidnder exempelvis om en bank eller ett forsakringsbolag med huvudkontor i
Sverige forlorar sitt IT-system pa ett av sina storre dotterbolag ute i varlden?

VILKA SKA OVAS?

Vilka som ska 6vas avgors av 6vningens syfte och mal. Om test av manuella rutiner
ar malet bor de personer som utfor de manuella rutinerna, exempelvis
clearingpersonal, involveras. Om det ror sig om att faststélla roller och ansvar i
krishanteringsgruppen bor de roller som behover utredas delta, och sa vidare.

Téank pd att vissa personer kan behova utbildning for att kunna dra nytta av 6vningen.
Det kan antingen handla om individer som behover utbildning i organisationens
rutiner och planer eller om individer som behover utbildning i vad det innebér att
delta i en 6vning.

¢

O Att tinka pd vid val av mélgrupp:

@ Rollistillet for individ - Om mojligt bor méalgruppen formuleras
som roller eller funktioner. Det gor det mojligt att genomfora
ovningen &ven om en viss individ inte kan delta.

Relevant och begrinsad malgrupp - Gruppenska vara relevant och
inte storre dn vad som dr hanterbart. Det kan kannas frestande att
“passapd” attova en storre mélgrupp dn nodvandigt, men det tar
fokus tran malen och forsvarar utvarderingen. Om de 6vade inte
kanner att de pdverkas under 6vningen minskar deras motivation
attdelta i fler vningar.

Vissa kan, vill eller bor inte 6vas - Det kan varanyttigt att tareda
pa bakgrundsfakta om de 6vade. Finns det historik eller personkemi
mellan de 6vade som kan p&verka 6vningen negativt? Personliga
erfarenheter kan gora att vissa inte vill eller bor 6vas. Det kan
ibland vara bra attexkludera valdigt dominanta individer fran
ovningen. Var lyhord f6r de 6vades syn pé sitt deltagande.

Engagera de 6vade tidigt - Ofta har de som bor delta i vningen
ocksd viktiga funktioneri sitt dagliga arbete. De 6vade dr ménga
ganger personer i ledningsposition eller andra nyckelpersoner. Tank
darfor tidigt pa attengagera dessa personer sa att de har en
mojlighet att gora plats {or dvningen i sitt tidschema. Undantaget
gdller oannonserade dvningar.
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OVNINGSORGANISATIONEN

Ovningsorganisationen bestdr av de personer som har det yttersta ansvaret for
ovningens uppbyggnad, form, utveckling, genomfsrande och utvirdering. Ovningen
kan liknas vid ett projekt ddr Ovningsorganisationen = motsvarar
projektorganisationen.

Ovningens storlek och komplexitet bestimmer hur minga personer som behévs i
ovningsorganisationen. Vid en mindre 6vning kan dvningsorganisationen bestd av
en ensam projektledare. Vid storre 6vningar kan fler personer behtva involveras.
Organisationen kan da struktureras upp i funktioner med olika ansvarsomraden. Se
kommande avsnitt for ytterligare beskrivningar av olika roller i skrivbords-
respektive simuleringsdvningar.

Styrgrupp ) ( Scenario )
Beslutari fragor som rér: Ansvarar for utveckling av 6vningens scenario.
- Syfte _Mal _Mandat De som ingéri denna funktion deltar ofta aktivti
- Budget _Resurser genomforandet av 6vningen och har ett nara

\Eamarbete med utvarderarna.

Styrgruppen beslutar ibland dveni frdgor som ror

enomférande och utvardering av 6vningen. ) 4 Utvéixdering N
l Ansvarar for planering och genomférande av
Pro ] ektle dning \ ovningens utvardering. Funktionen arbetar néra
\scenariofunktionen och spelleningen. )
Kan foresla syfte och mal.
Bestammer avgransning och format for Gvningen 4 Spelledning N\
Inriktar arbetet for 6vriga funktioner.
Inventerar behov av, och genomfor, utbildningar. Bestér av de personer som behovs for att genomfora
ovningen. Deltar framfor allt under 6vningsdagen.
/ Funktionen bemannas ofta med personer som
deltagiti 6vningsplaneringen.
l Exempel parolleri spelledningen ar dvningsledare,
Kvalitetssikring \ \motspelsiedare och observator.
Agerar experter och bollplank for 6vriga funktioner. 4 Logistik och teknik N
Delaktig i fragor som ror bland annat
dvningsformat och scenario. Ansvarar for de tjanster som behovs for att

genomforandet ska fungera utan storningar eller
avbrott. Exempel pa ansvarsomraden &r lokaler,
/ \Eakerhet, teknik, mat och dryck. )

OVNINGSPLAN

En plan for planering, genomférande och utvdrdering av dvningen bor tas fram av
projektledningen. Det bésta &dr att anvidnda sig av organisationens etablerade rutiner
och metoder for att genomfora projekt. I ett Svningsprojekt dokumenteras detta i en
ovningsplan.

Det ar viktigt att 6vningen har en tydlig tidplan. En stor del av de aktiviteter som
ska genomforas av dvningsorganisationens olika funktioner pagar parallellt fran
ovningens borjan till slut. En enklare skrivbordsévning kan planeras och genomfotras
pa ett fadtal mandagar, medan en storre simuleringsdvning kan krava motsvarande en
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heltidstjanst under flera manader. Allt eftersom organisationen blir mer van vid att
planera dvningar minskar tiden som behovs for forberedelser. I 6vningsplanen bor
dérfor en detaljerad tidplan finnas med.

Delar av ovningsplanen bor distribueras till 6vade och intressenter innan
ovningen. Detta minskar risken for att ©vningen gar fel pa grund av
informationsbrist. Den distribuerade informationen bor fokusera pa ©vningens
genomforande och kan innehalla en forteckning 6ver 6vningens mal, tid och plats,
deltagare, kontaktpersoner och liknande.

Att dokumentera 6vningen dr ett viktigt ansvar for 6vningsorganisationen. Genom
att dokumentera viktiga beslut och 6vningsspecifik information kan deltagarna pa ett
enkelt sdtt fa tillgdng till, och sprida, den information de behover. Genom
dokumentation &r det ocksa enklare att ateranvanda delar av dvningen. Mangden
dokumentation och detaljniva varierar betydligt beroende pa storlek och komplexitet
pa den tilltdnkta 6vningen.

D @k pal

O Att dokumentationen fran 6vningen kan vara mer eller mindre
® detaljerad. Foljande delar bor dock pd nagot sitt dokumenteras:

Syfte, mal och avgransningar

Plats, tid och datum f6r 6vning

Scenario med tidsangivelser

Funktioner och personer i 6vningsorganisationen
Funktioner och personer som dvas

Risker och problem

Tidschema med aktiviteter och ansvar
Maitpunkter och resultat av 6vningen

Lardomar fran 6vningsprojektet

Instruktioner f6r 6vade och spelledning /

NN N N N N N NN

-
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Steg 3: Planera 6vningen

Ovningar kan vara mer eller mindre komplexa. Om 6vningen bygger pa att mycket
information maste inhdmtas eller utvecklas krdvs savil tid som resurser till detta.
Ovningar kan variera frén att vara mycket enkla till mer omfattande och komplexa.
En 6vning som ska vara realistisk och verklighetstrogen krdver betydligt storre
resurser dn en diskussionsbaserad ovning. Generellt kan dvningar delas in i tva
format - skrivbordsévningar och simuleringsévningar. De tvd 6vningsformaten har
sina sdrskilda forutsattningar och fordelar.

Vilket 6vningsformat som viljs ska alltid utga fran 6vningens syfte och mal.
Ovningsformatet viljs bland annat med hansyn till organisationens mognad,
ovningskunskap, storlek, komplexitet och nisch inom den finansiella sektorn. Det dr
viktigt att organisationen utvecklar sin 6vningserfarenhet innan avancerade évningar
genomfors. En dvning som dr for svar for organisationen kan leda till svartolkade
eller bristande resultat. Utover organisationens forutsattningar &r det ocksa viktigt att
basera valet av ovningsformat pa det syfte och de mal som 6vningen avser uppna.

SKRIVBORDSOVNING

En skrivbordsovning dr en relativt enkel form av 6vning som ofta inte kriver
omfattande forberedelser. Skrivbordsévningar genomfors med fordel for mindre
grupper, ibland i syfte att forbereda deltagarna for mer komplexa Ovningar.
Deltagarna samlas for en diskussion kring ett eller flera scenarier som utifrdn givna
fragestallningar ska diskuteras och/eller besvaras. Genom att hora hur andra tanker
och resonerar far de vade en tydlig bild av situationen och kunskap och forstdelse
overfors mellan deltagarna. Ovningsmetodiken har ett utvecklande och utbildande
fokus, och passar bra for organisationer/individer som inte har sa stor 6vningsvana
eller for omrdden som inte tidigare Ovats, exempelvis uppdaterade planer eller
rutiner.

Scenarioinformation Fragestallningar Diskussion i (mindre) M_odere;ad
grupper diskussion

Ev. flera ganger beroende pa vningens langd och
onskad mangd ny scenarioinformation
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Skrivbordsovningar kan genomforas i olika svarighetsgrader. En enkel
skrivbordstvning kan bestd av en kortare diskussion dédr en grupp, exempelvis
krisledningen, diskuterar hur de skulle agera utifrdn ett enkelt scenario. En mer
avancerad skrivbordsovning kan innehalla fiktiva nyhetsséndningar och en gradvis
eskalering av ett scenario under en eller flera timmar.

De roller i spelledningen som behovs under genomforandet av en skrivbordsévning
ar normalt en facilitator, en eller flera utvidrderare/observatorer och ibland en eller
flera experter. Under en skrivbordsévning befinner sig spelledningen ofta i samma
rum som de dvade. For att inte stora dynamiken i 6vningen &r det lampligt att halla
nere antalet deltagare i spelledningen.

-

~

o

FACILITATOR

Bec 222 < e%
UTVARDERARE OVADE EXPERT

Ovningsorganisation - skrivbordsdvoning

Facilitator

Facilitatorn dr den som styr och driver 6vningen framat sa att 6vningsmalen kan
uppfyllas. Detta innefattar att presentera scenariot och de fragestdllningar som ska
besvaras, stélla foljdfrdgor och moderera gemensam diskussion. Att facilitera en
skrivbordsovning krdver social kompetens och formdaga att driva diskussioner
framét. Det &r facilitatorns uppgift att halla diskussionen fokuserad pd problemet och
den specifika fragan. Facilitatorn ska &ven forsdkra sig om att deltagarna i slutet av
diskussionen har tagit det kollektiva beslut som forvantas. Utvdrderaren far da ett
tillfredsstdllande observationsunderlag.

Utvirderare/observator

Utvirderare/observator idr den eller de som ansvarar for att obsevera och utvirdera
ovningen. De deltar i 6vningen genom att observera de 6vade, med fordel utifran
givna utvarderingskriterier sisom métpunkter. Rollen samverkar med facilitatorn f6r
att utvdrdera 6vningen och sammanstilla resultatet i ndgot format, exempelvis en
utvarderingsrapport.

Experter

Experter kan delta under skrivbordsovningen for att stodja de dvade. Expeterna
kan vara personer fran den egna organisationen som har speciell kinnedom om vissa
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rutiner sasom clearing. Det kan ocksd vara personer fran andra organisationer saval
inom som utanfor den finansiella sektorn. Experter anviands framforallt vid mer
avancerade skrivbordsdvningar.

SIMULERINGSOVNING

En simuleringsovning innebdr att ovningsorganisationen forsoker skapa en
situation som ar sa lik en verklig hindelse som mojligt. De 6vade utsétts for ett stort
antal handelser i realtid och far agera precis som de skulle gjort i en skarp situation.
De 6vade agerar kontinuerligt, exempelvis genom att samverka med relevanta
aktorer, kommunicera externt och internt, upprétta ldagesbild eller liknande, baserat
pa den information de far allteftersom 6vningen fortskrider.

Verifieringsgraden pa simuleringsévningar dar hog men Ovningsformatet dr
samtidigt mer komplext och krdver mer omfattande forberedelser &n en
skrivbordsévning. Simuleringsovningar har ett ldarande och testande fokus. De 6vade
far agera och finna losningar, testa hur det &r att agera under stress, analysera
situationen och utifran det ta beslut.

Ovningsformen &r effektiv for att 6va stressiga situationer, ndgot som bidrar till att
de 6vades agerande blir realistiskt. Samtidigt kan det sétta stor press pa de 6vade att
agera rdtt och inte forlora ansiktet gentemot de kollegor, 6verordnade eller
utomstdende som deltar i 6vningen. Det dr viktigt att inte hdnga ut ndgon under
ovningen, dven om de 6vades agerande naturligtvis ska observeras.

Vid en simuleringsdvning blir spelledningens roller och antalet personer som ingar i
den ofta mer omfattande &n vid en skivbordsévning.

MOTSPEL

\UTVARDERARE OVADE /

Ovningsorganisation - simuleringsdoning

Spelledare

Spelledaren dr den person som har ansvaret for att 6vningen kontinuerligt drivs
framat mot 6vningens mal. Denne leder den o6vriga spelledningens arbete mot
ovningsmalen. Spelledaren foljer upp att planerade héndelser i dvningen genomfors
enligt plan och att de har avsedd verkan. Spelledaren identifierar ocksa avvikelser
som paverkar hdndelseutvecklingen av dvningen samt ger forslag pa forandringar i
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spelschemat. Spelledaren samverkar med motspelet och kan efter behov tka eller
minska intensiteten i 6vningen.

Det ar viktigt att se till att spelledaren ocksa har tid att hantera och ta stédllning till
ovantade hédndelser under 6vningen. Utse gdrna en spelledarassistent som kan
avlasta spelledaren under évningen. Spelledaren ansvarar for att spelledningen pa
ovningsdagen har all information de behover och att de &r forberedda pa sin uppgift.
Spelledaren har mandat att avbryta 6vningen om behov av detta uppstar, exempelvis
pa grund av skarp, pagdende hidndelse eller ovantad, oonskad utveckling av
ovningen.

O ™

O Ibland kan simuleringsévningar gynnas av att spelledaren tar en aktiv roll
@ och instruerar de 6vade. Planerade eller oplanerade avbrott kan goras:

e for att 6ka den liarande effekten av 6vningen. Under pausen far de 6vade
en mojlighet att reflektera 6ver sitt agerande

e om O6vningsdeltagare agerar pa ett sédtt som riskerar att undergréva malet
for ovningen. Spelledaren kan da pausa ovningen eller pd annat sétt
uppmairksamma handlandet for att hjidlpa deltagarna att komma vidare

\ med dvningen. /

Utvirderare/observator

Utvirderarna/observatorerna ansvarar for att observera och utvirdera 6vningen. De
foljer de 6vades agerande och rapporterar I6pande till spelledningen. Utvédrderingen
sker utifran ovningen madl och de miétpunkter som tagits fram i samband med
ovningsplaneringen. Observatorerna noterar vilka beslut de 6vade fattar, de 6vades
arbetsbelastning eller annan information som kan vara viktig for utvéarderingen.
Vanligast dr att anvdnda utvéarderare frdn den egna organisationen som kénner till
den 6vade gruppens verksamhet och de rutiner eller processer som ska féljas. Ibland
kan dock externa utvdrderare behovas for att kunna genomfora en oberoende
utvérdering.

Motspelet - en simulerad omvirld

Motspelet bestir av rollspelare som representerar omvirlden for de ovade.
Rollspelarna skapar en simulerad omvérld dér alla de personer, organisationer eller
funktioner som inte dr 6vade finns representerade. Rollspelet har som uppgifter att
dels proaktivt ge de 6vade scenarioinformation genom sa kallade inspel (se vidare
avsnittet nedan om scenarioutveckling) och dels reaktivt svara pa de ©6vades
agerande.

Det finns fyra vanliga kategorier av rollspelare:
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e Interna enheter, leverantorer och kunder. Dessa personer bor kidnna den
ovade organisationen vdl, speciellt avseende den enhet/avdelning som de ska
representera.

¢ Andra organisationer. Dessa kan vara anstillda fradn relevanta organisationer,
exempelvis samverkansaktorer inom eller utanfor sektorn. De kan ocksa vara
experter som spelar foretrddare for andra myndigheter eller foretag. Anvand
gdrna upparbetade kontakter.

¢ Allminheten eller anhoriga. Dessa kan spelas av de flesta personer. Extra
lampliga dr personer som jobbar pa kundtjanst.

¢ Media. Om malet dr att 6va medietryck maste en stor del av motspelet besta
av personer som spelar journalister. Dessa personer bor ocksa kunna
publicera artiklar och andra typer av mediainspel som svar pa de dvades
agerande i realtid.

Vilka roller som behovs i motspelet avgors av dvningens scenario. Forutom de
uppenbara roller som ges av scenariot bor det &ven finnas en eller flera personer som
spelar "ovrig” omvdarld. Dessa personer maste vara forberedda pa att fa alla mojliga
samtal.

Motspelet styrs av en motspelsledare. Denne ansvarar for att styra motspelet sa att
rollspelarna presenterar scenariot i ritt takt och tid. Motspelsledaren maste dédrfor ha
en tit dialog med spelledaren som kan ge information bland annat om 6vningens
tempo behover 6kas eller minskas eller om scenariot behdver anpassas pa nagot satt
baserat pa de 6vades hantering av de spelade hiandelserna.

Belastningen pa motspelet dr ofta lika hog som belastningen pa de 6vade, om inte
hogre. Det ar darfor alltid battre att ha for manga personer i motspelet dn for fa.
Dessutom brukar belastningen pa de som spelar “6vriga” 6ka exponentiellt i relation
till vningens storlek. Vid storre dvningar kan dessa personer utgéra mer dn halva
motspelet.
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Att sitta i motspelet kan vara minst lika ldrorikt som att 6va. Det kan darfor vara
lampligt att 1ata ersédttarna i en krisledning eller andra personer som berors, men inte
ska ovas, delta i motspelet.

?

O Ar organisationen redo for en simuleringsévning? ]

®

Organisationen bor kunna svara ja pa féljande fragor
innan beslut tas om att genomfoéra en simuleringsévning,

M Har de 6vade fatt utbildning och information om sina
roller och ansvari relation till 6vningens mal?

M Har skrivbordsovningar genomforts som potentiella
simuleringsévningar kan bygga vidare pa?

M Har det gatt tillrackligt lang tid frdn senaste 6vningen
for att de ovade ska vara motiverade att genomfora
en ny évning?

UTVECKLING AV ETT LAMPLIGT SCENARIO

Vilket scenario som anvinds under 6vningen har stor paverkan for évningens
genomforande och resultat, men det dr dven viktigt att papeka att krisovningar
framfor allt syftar till annat dn att forbereda organisationen pa specifika scenarier. De
flesta organisationer kan forutse en miangd otnskade héndelser anvénda dessa som
scenarier i ovningar. Dock intréffar ofta de allvarligaste kriserna ur helt ofsrutsagbara
hiandelser. Darfor bor scenariot i sig inte vara mélet med dvningen, utan snarare att
oka en eller flera utpekade formdgor, medan scenariot utgor en kuliss for att uppna
detta. Daremot dr det viktigt att scenariot &dr troligt och genomtankt for att skapa en
realistisk 6vning for de 6vade.

Q Tank pa! R
o Att scenariot ska vara sa pass avancerat att 6vningen bidrar till att
hoja organisationens formdga. Det kan vara lockande att genom ett
@ enkelt scenario fa organisationen att ”se bra ut” men scenariot bor
istdllet vara pa en niva som utvecklar de 6vade och/eller bidrar till
att identifiera eventuella svagheter.

- J

Scenariot ger de Ovade forutsittningar att na 6vningsmalen. Scenariot driver
handlingen i dvningen framat och ger de 6vade mdojlighet att visa hur de skulle ha
agerat i en krissituation. Det dr vanligt att fastna for ett intressant och spannande
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scenario, men om scenariot inte stodjer mdlen med 6vningen &r det inte lampligt. Ett
vidlkonstruerat scenario ger konsekvenser for organisationen och de 6vade och bor
uppfylla foljande kriterier:

Underldtta den utveckling/test som dvningen har som mal

e Uppmuntra till diskussion och/eller agerande kring konsekvenser
Belysa forhallanden hos den 6vade organisationen

Vara verklighetstroget

Skrivbordsovningar vars pedagogik dr utbildande och utvecklande kan utformas
kring ”problemomrdden” snarare dn scenarier. Simuleringsovningar behover ett
fylligare scenario, d& de 6vade ska agera som de skulle gora i en verklig situation.

Inspiration for scenarioutveckling

»”

Ateranvidnd material fran egna tidigare 6vningar och tran

ovningar som genomtorts i andra organisationers regi, Fraga ansvariga for
exempelvis: olika funktioner
* MSBs nationella tvarsektoriella samverkansévningar - Vad haller dig
(SAMO) vaken om nétterna?

* FSPOS Sektorsovningar

Anvind intern kunskap och kreativitet hos personer som inte
ska 6vas. Ofta finns outnyttjad kunskap inom organisationen.

Ta inspiration av verkliga hindelser. Tidningsartiklar, TV-inslag
och bilder kan anvdndas som underlag och inspiration for den
egna ovningen.

Anviind olika typer av analyser. Omvérldsanalyser eller risk-
och sarbarhetsanalyser kan anvandas som inspiration.

TIPS!
Riksbanken publicerar tvd ganger per ar rapporten
Finansiell Stabilitet med en samlad bedomning av
risker och hot mot det finansiella systemet.
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Anvidnd inspiration fran intrdffade
hédndelser

ledde till linsade

Storbankens
bankomater.

datahaveri

Efter ett datahaveri kunde bankens kunder ta ut
mer pengar dn vad de hade pa sina konton. Ryktet
om de ”fria” uttagen spreds snabbt och langa koer
vid bankomaterna fick polisen att rycka in for att
bevaka bankomater i flera storre stiader.

Trots att banken snabbt stoppade alla uttag hann
hundratals kunder ta ut pengar utan tickning.

(SvD 1 februari 2017)

Fortroendekris till foljd av
exempelvis olamplig
placering

Brand/6versvamning i
datahallar

Registrering av dubbla
betalningar/inkorrekta
kundregister

Storningar i Riksbankens
betalningsavveckling

Avbrott i IT- och
telekommunikationer

Felaktig hantering av
sekretessmaterial

Insiderhandel/
penningtvatt

Informationsstold, virus

Nyckelperson otillganglig

Skandal i ledningen och
mediedrev

Lagbrott hos finansiell
radgivare

Forsakringsgarantier ej
uppfyllda

Strejk i stor skala

Attack mot internetbank

Elavbrott

Ran med personskada

Ransomware

Inbrott/ran pa kontor

Fortroendekris i sektorn
som helhet

Avbrott i atkomsten till
viktiga system

Personhot/utpressning

Exempel pi dvergripande hindelser att anvinda som utgingspunkt i scenarioutvecklingen
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Strukturera berittelsen

For att de 6vade ska kunna ta till sig scenariot maste det presenteras pa ett realistiskt
sdtt. Genom att bryta ner scenariot i hindelser, moment och inspel skapas en struktur
som underlattar sdvil scenarioframtagandet som presentationen av scenariot.

Hindelser

Hindelserna beskriver det 6vergripande innehallet i scenariot och kan liknas vid
en innehallsforteckning. En 6vning bestar sédllan av fler &n tva eller tre 6vergripande
hiandelser. Om fler hindelser 4n sa presenteras riskerar 6vningen att kénnas spretig
och orealistisk. Antalet hdndelser beror pa syfte och mal med 6vningen. I vissa fall,
speciellt vid langre simuleringsdvningar, krdvs flera oberoende hidndelser, sdsom
teleavbrott kombinerat med sjukdom hos nyckelpersoner, for att malen med
ovningen ska kunna uppnas. Det blir dock inte realistiskt om 6vningen innehdller
alltfor manga av varandra oberoende handelser.

Exempel pad overgripande hdndelser kan vara ”Attentat mot bankkontor” eller
” Avbrott i centralt IT-system”.

HANDELSE MOMENT INSPEL
e \ / \\
ATTENTATMOT = = | PR 2N Y,
BANKKONTOR | sy \‘ —p “\‘
N Y
\"\ J - P /

Moment

Varje hidndelse kan brytas ner i mindre bestindsdelar, sa kallade moment.
Exempelvis kan ” Attentat mot bankkontor” leda till att “raddningstjénsten rycker ut”
till platsen och “utrymning av kontoret”.

En hindelse kan leda till flera samtidiga moment. Dessa kan i sin tur paverka
varandra. Det kan dérfor vara lampligt att gora en enkel konsekvensanalys for att i
nagon man forsoka forutse de ovades agerande. Om de 6vade redan i borjan av
ovningen forvantas lamna over exempelvis kontakten med media till ndgon som inte
ovas dr det onodigt att lagga mycket tid pd moment som baseras pa kontakt med
media.

Antalet moment ska viljas sa att de 6vade halls upptagna, men ska inte vara sa
manga att de blir overvildigade. Beroende pd deltagarnas oOvnings- eller
krishanteringsvana kan vningen ockséa utformas sa att deltagarna far uppleva mer
eller mindre tryck pd individniva. Ett visst tryck kan vara nodvandigt for att kunna
utvardera 6vningens mal. Syftet &r inte att hdnga ut ndgon, men det &r béttre att ldra
av misstag begangna i en simulerad situation &n att misslyckas i skarpt ldge.
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e Vid en skrivbordsovning kan det rdcka med en utokad beskrivning av
héndelsen, eller ett fatal moment, for att de 6vade ska fa tillrackligt underlag
for diskussion.

¢ Vid en ldangre simuleringsévning bor ett storre antal konkreta och realistiska
moment tas fram. Det &r svart att sdga exakt hur mdnga moment som behovs.
En fingervisning kan vara att planera for ett nytt moment var 5-15 minut med
tonvikt pa borjan av dvningen.

Under 6vningen hiander det ibland att ett visst moment blir olampligt att anvianda.
Da é&r det bra att ha en lista med extra moment som kan tas fram vid behov, nagra
“ess i rockdrmen”. De personer som leder 6vningen mdste ocksa vara beredda pa att
improvisera och producera nya moment under spelets gang, om sd skulle behtvas.
Det kan vara lampligt att avsluta 6vningen med ett tydligt moment som knyter ihop
sdcken, exempelvis att branden ér sléackt och ingen ar skadad.

HANDELSE MOMENT INSPEL

UTRYMNING AV
ATTENTATMOT | IONIOIIEIT

BANKKONTOR | mullp- (R A DDNINGSTJANST
RYCKER UT

- ]
-

Inspel dr det sdtt pa vilket momenten formedlas till de 6vade. Det dr genom
inspelen som Ovningsdeltagarna tar till sig Ovningen bit for bit. Inspelen
tillhandahaller de 6vade med information, ger dem problem att 16sa, sdtter granser
for deras handlingar och tvingar dem att handla och fatta beslut.

Inspel

Ett vanligt misstag adr att planera for ett stort antal moment, men inte utveckla nagra
inspel. Utan inspel far de 6vade inte ta del av innehallet i momentet, och kan dérfor
inte reagera pa det. Exempel pa ett inspel for momentet “utrymning av kontoret” kan
vara ett telefonsamtal frdn kontorschefen pa det attentatsdrabbade bankkontoret till
personalchefen (6vad) om att kontoret &r utrymt. Ett moment kan férmedlas med ett
eller flera olika inspel.

HANDELSE MOMENT INSPEL
\ UIRYMNING AV | L KONTORSCHEF
ATTENTATMOT | W | KONIORET J =
| BANKKONTOR | mulp (R ADDNINGSTJANST| S | \\
\—’ RYCKER UT J L |

_

Under en skrivbordsévning bestar inspelen ofta av information eller fragor som stélls
till de 6vade. Under en simuleringsévning kan inspel ske genom telefonsamtal,
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fiktiva radiosdndningar, lagesbeskrivningar, e-post eller fax. Eller sd sker inspelet
genom att infrastruktur eller resurser helt enkelt stings ned eller flyttas. Att anvanda
olika typer av bilder, kartor eller enkla medieinspel for att illustrera scenariot &r ett
kostnadseffektivt sitt att fa de 6vade att engagera sig i 6vningen.

Det dr viktigt att inspelsmetoden dr realistisk och stimmer 6verens med hur
organisationen eller omvirlden fungerar i verkligheten. Det géller speciellt vid
simuleringsovningar. Det dr kanske inte realistiskt att mangder av kunder ringer
direkt till krisledningen for att klaga. Istéllet kan en stor méngd klagomal frdn kunder
formedlas genom att ansvarig for kundtjanst ringer krisledningen och ber om hjalp.
Om inspelsmetoden inte &r realistisk kommer 6vningen inte att vara en forberedelse
for verkligheten, utan bli en konstruerad miljé. Detta far dock inte leda till att
planeringsarbetet fastnar i detaljer.

KI'IPS! \

Vid utvecklingen av inspel kan det hjdlpa att stilla foljande fragor:

o Vilken aktion ska stimulera en reaktion?
o Vem agerar? Vem reagerar och hur?
o Ska alternativa inspel finnas, om de 6vade inte reagerar pa

\ lampligt s&tt? /

Scenariot maste stimulera de 6vade att agera sa att matpunkterna kan kontrolleras.
De inspel som produceras inom ramen for scenariot mdste utgad fran de matpunkter
som tagits fram och som ska ligga till grund for utvarderingen av 6vningen.

Till en simuleringsévning dokumenteras inspelen i en sa kallad inspelslista.
Inspelslistan inkluderar all relevant information om inspelen sasom avsidndare,
mottagare, inspelsmanus, tidpunkt for inspelet etc. For en skrivbordsévning behovs,
som ovan ndmnts, sdllan sdrskilt detaljerad information om inspelet varfor en
inspelslista inte d&r nodvandig.

Ins:_:ls— Tid forinspel  Typ av inspel Mottagare Inspelsmanus Forvantat agerande
Vilket Vilken tid ska Hur spelas Ve dr Vem dr Vad ska spelet mnehdlla for Hur bér de dvade agera
nummer inspelet spelns informationen avsindare av mottagare av information? pi inspelet?
har m? wn till de Gvade? | mmiformationen? tnformattonen? Vilket nudl b uppfyllas
mspelet? Ex. Tabnanus for telefonsmmial | genent inspelet och de

Ungefirdhgtid | Ex. Ex. Ex. Kiisledare, eller text till artikel etc. dvades agerande?

som behdver artikel/teleforn- kollega/kund- kommurikatér,

anpassas efter smntal/vdder- trinst, VD, kundtjinst

Tindelse- prognos/inligg | smirverkans- etc.

utvecklingen pﬁ sociala parter,

och de évades medier etc. Journalist etc.

agerande

Exempel pd inspelslista
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Kvalitetssikra scenariot

Kvalitetssakring av scenariot dr viktig under hela utvecklingsfasen.
Kvalitetssdkringen sdkerstéller att scenariot dverensstimmer med 6vningens mal.
Dessutom kan sddant som bedoms som orealistiskt sallas bort eller férandras.

En referensgrupp eller individer med god kunskap om organisationen och/eller
planerat scenario dr lampliga att delta i kvalitetssikringen. Kvalitetssdkringen bor
ske 16pande under utvecklingen av scenariot. Detta sdkerstiller att de antaganden
som gjorts langs vagen stammer och dr realistiska. Det finns ofta personer i den
ordinarie verksamheten som kan bistd i scenarioutvecklingen. Kvalitetsgranskningen
ger ovningen 6kad legitimitet hos de 6vade. De 6vade kan fokusera pa évningsmalen
istdllet for pa realismen i scenariot.

Kvalitetssdkrare kan med fordel delta under genomférandet av 6vningen som
utvédrderare eller motspel. Genom att engagera externa personer som inte &r
personligen involverade i dvningen dr det ldttare att f& objektiva rdd och nya
perspektiv.

Gor scenariot verkligt for de 6vade

De flesta organisationer drabbas ytterst sdllan av allvarliga kriser, ddrfor kan
scenarier ibland uppfattas som osannolika av de ovade, vilket kan leda till att
ovningen inte tas pa allvar. Det finns dock vissa atgédrder att ta till for att oka
sannolikheten for att de 6vade tar till sig 6vningen.

Att pussla ihop bitarna

Under en 6vning dr det viktigt att planerade moment intraffar vid ratt tidpunkt och
pa ratt plats. Det &r centralt att inga moment motsédger varandra, kommer i fel
ordningsfoljd eller gloms bort. En tydlig struktur &r sarskilt viktig vid
simuleringsovningar dd flera personer samtidigt formedlar inspel till de dvade.
Genom en tydlig inspelslista kan denna struktur uppnas.

Storre ovningar kan dra fordel av att anvdnda ett 6vningsplaneringssystem. Ett
sadant ger anvandarna stod i hela processen fran planering till utvardering. Det ger
ocksa anvandaren mojlighet att ateranvianda delar eller hela 6vningsmaterialet vid
nésta 6vning.

Skapa ett realistiskt tidsperspektiv

Scenariot innehdller ofta information som i verkligheten skulle vara tillganglig for de
ovade innan krisen. Att anvanda sig av en sd kallad informationsfas, ddr de 6vade
innan ovningen far viss information om scenariot utan att de borjar 6va, dr ett bra sétt
att gora ovningen mer verklig. Det forhindrar att borjan pa dvningen kdnns vl
plotslig for de 6vade. Det kan uppfattas som orealistiskt att en oversvimning med
omfattande konsekvenser helt oannonserat drabbar ett omrade. Om scenariot dr tankt
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att skapa en 6verraskningseffekt hos de 6vade bor ett scenario med ett plotsligt eller
snabbt eskalerande forlopp viljas.

Brus

For att oka realismen kan 6vningen kompletteras med moment som fungerar som
“brus” for de 6vade. Brus dr information som inte har direkt relevans for 6vningen,
men kan uppfattas som betydelsefull av de 6vade. Detta gor att de 6vade, precis som
i en verklig situation, far sdlla och prioritera i informationsflodet.

Detaljerna som “gor det”

Skenbart smd scenariomissar, sa som att anvanda ett gammalt namn pa ett finansiellt
institut eller beskriva en clearingrutin felaktigt, kan i vissa fall underminera
ovningens trovardighet eller forvirra de 6vade sd att de tappar sin roll och stora hela
ovningen. Lagg darfor tid pa att kontrollera fakta och lokala rutiner for att uppna
realism och undvika onodiga missar.

Tidsaspekter

Att kunna hantera tidsaspekter hos scenariot ingdr i utvecklingen av 6vningen. Vissa
ovningar kraver att tiden komprimeras. En diskussion om ett 6versvimmat kontor
kan krdva att en tidsrymd pa 48 timmar komprimeras till 6 timmar for att kunna
uppnd de satta mdlen med 6vningen. Det vanliga, och mest realistiska, dr dock att
genomfora ovningar i realtid for att de 6vade ska kunna agera eller visa pa fardigheter
som dr nodvandiga for att uppfylla malen. Langre dvningar som pagar under flera
timmar, eller ibland dagar, dr nodvidndiga for att kunna hantera exempelvis
uthdllighet eller skiftbyte pa ett realistiskt sétt.

Hanteringen av tidsaspekter bor skotas omsorgsfullt och genomtankt, exempelvis
kan en for stor tidskomprimering minska realismen avsevirt. Ibland 4r detta dock
nodvandigt for att ova langa handelseforlopp. Om tidshopp gors, se till att tydligt
beskriva vad som hint under tiden, bade i termer av hiandelser i scenariot, men ocksa
i termer av vilka atgédrder som vidtagits av organisationen.

Forbereda eller overraska?

Vid en annonserad 6vning kdnner de 6vade till att 5vningen ska dga rum och de har
mojlighet att forbereda sig under lugna former. En oannonserad évning genomfors
utan forvarning. Da far de oOvade utan forberedelser ldgga den ordinarie
verksamheten at sidan. Om 6verraskningsmomentet dr en del av 6vningens syfte, och
organisationen dr 6vningsvan, kan en detta vara motiverat. Oannonserade vningar
ar dock svara att kontrollera och riskerar att mottas med skepsis. Om de 6vade kdnner
sig obekvdma med situationen kan oannonserade 6vningar ocksa skapa motstand
mot att 6va. I de allra flesta fall ar det darfor att rekommendera att endast genomfora
annonserade 6vningar.
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Det perfekta scenariot

Aven om scenariot kvalitetssikrats minutiost existerar inte det “perfekta scenariot”
som alla 6vade upplever som optimalt. Vissa personer kommer alltid att tycka att
scenariot dr for tamt, andra att det var alltfor avancerat eller orealistiskt. Det gar dock
att minska risken for negativa reaktioner genom planering och kvalitetssdkring.

Scenarier att undvika

Detaljrika scenarier kan leda till att bade de som planerar och genomfor
ovningen och de 6vade gréver ned sig i ovasentligheter. Da riskerar malen med
ovningen att ga forlorade. Detaljrika scenarier behover omfattande
kvalitetsgranskning.

Komplexa scenarier kan hindra de 6vades agerande. Alla scenarier ska vara
realistiska, rimliga och utmanande. Men scenariot ska inte vara sa avancerat att
det 6vervildigar de 6vade och gor dem handlingstorlamade. Komplexiteten i
ovningen kan okas allt eftersom 6vningsvanan i organisationen okar.

Omfattande scenarier kan gora att de 6vade inte kan fokusera pa
ovningsméalen. Om maélet &r att testa larmning av krisgruppen &r det onodigt
med ett scenario som dven testar kommunikation, langsiktiga beslut och
personalhantering. En 6vning med for manga mal blir svar att utvardera.

Kiinsliga scenarier kan ta bort fokus fran det som &r viktigti vningen.
Exempelvis bor namn pa verkliga terroristorganisationer, verkliga handelser
som ligger ndra i tiden och utpekande av specifika personer undvikas.

Scenarier som idr beroende av de 6vades agerande innebér de 6vade hela tiden
maste agera efter forvantan for att kommande moment ska ha ndgon relevans.
Denna typ av ovning har begransad nytta. De kan liknas vid en regisserad pjas
déar slutet ar givet pa forhand.

PLANERA FOR UTVARDERING

Att utvdrdera ovningen framgangsrikt &r lika viktigt som att lyckas med sjdlva
genomforandet. Aven 6vningsprojektet i sig bor utviarderas. Paborja alltid planering
av utvdrderingen i god tid innan genomférandet av ovningen.

Utvidrderingsorganisationen

En utvirderingsansvarig bor utses sa tidigt som mojligt i planeringsprocessen. Det
ar lampligt att vilja ndgon med tidigare erfarenhet av 6vningar. Denna person kan
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ha en eller flera utvdrderare som hjdlper till att observera de 6vade under
ovningsdagen, och ibland dven stottar i utvarderingsarbetet efterat.

Utvidrderarens roll 6% O

Fore ovning n

* Utse och utbilda en utvarderingsorganisation
+ Utveckla métpunkter och utvarderingsfragor
* Bestam utvarderingsmetod utifran 6vningsmalen

Under 6vning

* Observera och dokumentera de 6vades agerande

* Ge feedback till 6vningsorganistaionen och de 6vade

* Genomfor utvarderingsdiskussion i direkt anslutning till
avslutad 6vning

Efter 6vning

* Sammanstill och analysera dokumentation fran 6vning och
utvarderingsdiskussion

* Presentera resultat och rekommendationer

* Utvardera 6vningsprojektet

* Sakerstill ansvarig(a) for implementation och uppféljning av
atgéarder

* Ge ingangsviarden till kommande 6vningar

For att fa nya perspektiv och motverka hemmablindhet kan organisationen
bjuda in externa personer som utvirderare. En extern utvarderare kan ocksa
besitta kompetens som kan vara svart att {4 tillgang till internt. Det kan handla om
detaljerad kunskap om den finansiella sektorn som helhet eller om
ovningsexpertis. En extern utvdrderare utgor dock en extra kostnad och det blir
viktigt att ta hansyn till sekretessfragor.

Utvidrderingen ska planeras i titt samspel med ansvarig for scenarioutveckling. Det
dr viktigt att sékerstélla att de fragor som scenariot behandlar &r mojliga att observera
och analysera. Olika 6vningsval sasom Ovningstyp, scenario och inspelsmetod
paverkar ocksa utvdrderingsfunktionen i hur den kan observera och bedéma om
dvningen uppndr malen.
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Utbilda utvirderare 6% ﬁ

Alla utvdrderare maste kunna inhdmta 6nskad information under
ovningen. De personer som inte aktivt deltar i planeringen av
utvdrderingen kan dértor behova forberedas tor sin uppgift. Alla
utvarderare bor ha kunskap om:

* De viktigaste bakgrundsdokumenten, mal och syfte med
ovningen

* Regler for ovningen

+ Ovningsscenario, inklusive lista 6ver handelser med
tidsangivelser

* Matpunkter och en struktur for att checka av dessa

* Underlag och en struktur tor att kunna genomfora
utvarderingsdiskussion i samband med avslutning av évningen,
eventuella efterféljande intervjuer, enkter eller annan
utvarderingsform

* Andra dokument som 4r viktiga tor ovningen, t.ex. rutiner och
planer

Beroende pa utvarderarnas tidigare erfarenhetav organisationen
och 6vningar kan det vara aktuellt att tillhandahalla f6ljande
information:

* Information om hur en 6vning gar till

* Dokumentation om organisationens erfarenheter fran tidigare
ovningar eller verkliga kriser

* Uppdrags- och arbetsbeskrivningar

Tips - Maturity models

Det tinns flera modeller tor att skatta organisationens térmaga och sitta
mal tor utveckling av den. Sddana modeller gar ofta under bendmningen
“Maturity Models”. En kdnd Maturity Model som liger till grund for flera
andra ar Capability Maturity Model Integration, CMMI, en metod for att
utvédrdera, certifiera och torbattra kvaliteten pa anvandningen av
utvecklingsprocessen hos mjukvaruorganisationer.

Maturity Models kan anvandas som stod i den eventuella 6vningsstrategi
som organisationens enskilda 6vningar ar en del av. Vid en enskild 6vning
kan ovningsmal och matpunkter utformas utifran och relateras till en
Maturity Model, som da anvands som metod {or att utvardera 6vningen.
Det underlittar att enskilda 6vningar sédtts in i ett stérre sammanhang.
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Utvirderingsmetod

I planeringsfasen ska utvéarderingsansvarig besluta om vilken/ vilka metoder som ska
anvandas for utvardering. Vanligt dr att genomfora observationer under pagaende
ovning. Vid skrivbordsévningar handlar det ofta om att observera diskussionerna
och utifran de givna fragestillningarna bedoma hur de 6vade hanterar handelserna.
Vid simuleringsévningar handlar det ofta om att observera de 6vade utifran i forvag
definierade méatpunkter tillsammans med mer kvalitativa bedomningar av de 6vades
agerande. Utover observationer under ovningsgenomforandet dr en vanlig
komponent i utvdrderingsmetoden en utviarderingsdiskussion i direkt anslutning till
avslutad 6vning. Vid denna diskussion deltar samtliga 6vade, 6vningsledningen och,
vid simuleringsévningar, motspelet. Diskussionen baseras ofta pa enklare
fragestdllningar sasom “Vad gick bra?”, “Vad gick mindre bra?” och ”“Vad behover
vi utveckla?”. Slutligen &r en viktig komponent i utvarderingsmetoden en analys av
observationer, utvarderingsdiskussion och 6vrigt, eventuellt underlag, vilket brukar
sammanstillas i en rapport.

Utvarderingsansvarig ansvarar for att ta fram strukturer, mallar och/eller
fragestallningar som kan anvéndas for de olika utvarderingsmomenten.

Utvéarderings- .
yarderngs Intervjuer Enkiter
diskussion

Analys av inhamtat

Observationer
underlag

Flera tillfallen och metoder for utvirdering okar validiteten i resultaten. Viktigt ar
att utvarderingen behandlas som en enhetlig process sd att inte de 6vade upplever att
de behover svara pa samma fraga flera ganger.

Mitpunkterna visar vad utvidrderaren ska notera och ligga extra vikt vid. Det ar
dven av intresse att notera sadant som kanske inte star explicit i médtpunkterna. Det
kan till exempel rora stimningen bland de 6vade eller uppkomna kanslomassiga
reaktioner. Utvdrderaren bor dven anteckna sddant som denne beddmer som
uppseendevickande eller av nagon annan anledning viktigt att notera, exempelvis:

e Avvikelser fran planer och procedurer

e Aktiviteter hos de 6vade som visar pa kreativt problemlosande
e Yitre faktorer som paverkar dvningsresultaten

e Behovde spelledningen pdminna de 6vade om nagot
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VEM (namn eller position) uttérde en handling eller tog ett beslut? 6% [ ]
VAD hinde (den observerade handlingen)? m
VAR (pa vilken plats) intrdffade handlingen eller togs beslutet?

NAR (i tiden) utfordes handlingen?

VARFOR intraffade handlingen och varfor togs beslutet (trigger)?

HUR utfordes handlingen och hur togs beslutet (processen)?

Exempel pd kvalitativ bedomning av de 6vades agerande
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Steg 4: Genomfor 6vningen

GGENERALREPETITION

For att sikerstilla att 6vningen dr realistisk, lagom lang och ger de 6vade ritt niva
av utmaning bor en generalrepetition genomforas. Vid en generalrepetition gar
representanter fran spelledningen inklusive en eller flera kvalitetssdkrare igenom alla
handelser i 6vningen.

Generalrepetitionen brukar ta ndgon eller ett par timmar, men &r vil investerad tid.
Ofta upptidcks en eller flera inkonsekvenser i scenariot vid dessa genomgangar eller
andra otydligheter i 6vningsplaneringen. Vid en generalrepetition deltar inga 6vade.

%k pa!

Vid storre dvningar bor ett tekniskt test genomforas for att sékerstélla
teknik och logistik. Testet omfattar foljande aktiviteter:

o

Testa teknisk utrustning sdsom projektor, datorer,
uppkoppling mot internet och andra tekniska system. Kor
igdng dessa och kontrollera att det som ska anvandas under
ovningen fungerar och &r ritt dimensionerat

Kopiera pappersmaterial som ska anviandas i rétt antal
upplagor

Sakerstall fornodenheter genom att kontrollera att fika, mat
och kaffe dr bestillt och att det serveras vid ratt tid
Kontrollera informationstillgang sdsom eventuella

inloggningar och tillgang till elektroniskt material /
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FORBEREDA DELTAGARNA

Spelledningen

For att hela spelledningen ska ha samma ingangsvirden till 6vningen bor en
gemensam genomgang genomfoéras innan 6vningen startar. Genomgangen bor vara
kort och bara innehdlla sddan information som &r viktig for att spelledningen ska
kunna gora ett bra jobb. Ndgra saker som alltid bor tas upp ér:

e Syfte och mal med 6vningen

e Vilka som 6vas

e Vilka som ingdr i spelledningen och deras roller

¢ Kommunikation under 6vningen, bdde med 6vade och inom spelledningen
e Kort genomgang av scenariot inklusive eventuell informationsfas

e Schema for 6vningsdagen

e Sdkerhet under 6vningen

De ovade

For att de ovade ska kunna ta till sig 6vningen pa bista sitt bor de fa en genomgang
innan 6vningen. Det viktigaste for de 6vade att fa ta del av r:

e Syfte och mal med 6vningen

e Varfor det &r bra att 6va (hojer de 6vades motivation infor 6vningen)
e Spelledningens funktion och deras relation till de 6vade

e Kommunikation under 6vningen

e Sidkerhet under 6vningen

Det dr viktigt att kommunicera ritt forvintningar till de 6vade. Om 6vningens
omfattning, innehall eller tempo inte stimmer 6verens med de dvades uppfattning
om vad som ska hidnda finns en risk att de inte lever sig in i dvningen. Det finns &ven
en risk att de 6vade inte tar till sig resultatet av 6vningen eller inte vill delta i fler
ovningar. Den information som ges till de 6vade kan gdrna distribueras i e-post, en
folder eller liknande, men bor d&ven upprepas muntligen i samband med dvningsstart.

For de som idr inblandade i 6vningen ska det inte rada ndgon tvekan om att
scenariot dr fiktivt. Om information i 6vningen kommer obehoriga tillhanda kan den
uppfattas som skarp. Ett scenario som upplevs som verklighet kan i vérsta fall leda
till en riktig kris for organisationen. For att sdkerstilla att alla forstar att det &r en
ovning bor de som deltar:

e Hallas isolerade under 6vningen sa att de agerar i den fiktiva verkligheten.

e Alltid vara tydliga med att samtal och skrivna meddelanden ar
ovningsmaterial. Detta gors enklast genom att de inblandade i &vningen
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alltid informerar mottagaren om att “Detta dr ett vningssamtal”, "Detta dr
ett 6vningsmejl” osv.

e Samla alla nummer till motspel och 6vade i en 6vningskontaktlista. De
ovade informeras om att endast de som &r angivna pa denna lista far
kontaktas.

INFORMATIONSFAS

For att ge en 6kad realism och forbereda de 6vade infor 6vningen kan en sa kallad
informationsfas inledas innan sjdlva dvningen startar. Informationsfasen &dr en form
av upptrappning, bade for att ge de 6vade information och for att de ska kédnna att
scenariot &r realistiskt.

Informationsfasen ger de 6vade mojlighet att fa en 6kad forstielse for scenariot
och mentalt forbereda sig infor 6vningssituationen. En informationsfas kan séledes
med fordel inleda béde skrivbordsovningar och simuleringsévningar. En inledande
informationsfas kan vara lamplig vid ett langsamt eskalerande scenario sasom ett
vdderscenario. Det dr sédllan troligt att exempelvis en storm intréffar utan nagon som
helst forvarning. Informationsfasen bestdr da av den period nér organisationen kan
ha en forhojd beredskap men fortfarande inte deklarerat kris.

KLARA, FARDIGA, GA!

Det &r viktigt att spelledaren gor ett tydligt avstamp ndr dvningen startar sd att det
star klart for alla involverade att ovningen &r igdng.

Tips - exempel pa siitt att starta 6vningen

. Spelledaren samlar alla 6vade i ettrum och beréttar att
ovningen har borjat

. De 6vade samlas och far se/hora en tiktiv nyhetsséandning

. De 6vade betinner sig pa sina ordinarie platser och
spelledaren skickar ett sms till alla 6vade om att ovningen
startat

. En av de 6vade tar information som sedan tar spridas

organiskt till ovriga ovade
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TIPS TILL SPELLEDNINGEN

Beroende pa vilken roll en person har under en 6vning finns det vissa saker som ar
extra viktiga att fokusera eller tinka pa under 6vningsgenomférandet.

Facilitator (skrivbordsovning) Vem?

Still kontinuerligt kontrollfragor, gdrna i form av 6ppna fragor: - Varfor?
- Var?

Oppna fragor stiller hoga krav pa de dvade. For att hjdlpa dem pa traven
kan facilitatorn da och da stdlla en eller ett par stangda fragor (besvaras
med ja/nej).

Forsok ldsa av gruppens energiniva tidigt. Ar gruppen energisk eller 10j?
Facilitatorn kan paverka gruppen genom sin egen energiniva.

Forbered manga fragor innan 6vningen, fler &n vad som “behovs”.

B,
Spelledare (simuleringsévning) &m

Forsok delegera arbetsuppgifter till andra i spelledningen om det ar
mojligt. Spelledaren har ofta fullt upp under en 6vning och det &r viktigt
att spelledarens viktigaste uppgitt - att styra 6vningen mot mdlen - inte
riskeras.

Kommunicera med motspelet via motspelsledaren istdllet or att kontakta

rollspelarna direkt. Detta hjdlper dem att behdlla en samstammig bild av
ovningen.

Samarbeta med utvirderaren. Utvarderaren har en viktig roll nér det
galler att beskriva vilka beslut de vade har tagit, de 6vades
arbetsbelastning eller annan information som kan vara viktig for
spelledaren under 6vningens gang,.

Utvirderare 6% [ ]

Allt kan inte dokumenteras. Fokusera pa det viktiga skeendena.

Tydliggor for de 6vade vilken roll utviarderaren har under 6vningen.
Utvérderaren ska observera, inte svara pa fragor fran de 6vade eller styra
ovningen.

Vinta med eventuella fragor till det &r en pausi 6vningsaktiviteterna.

Forsoka samla in kompletterande material, eller ta del av sddant som
sparats i datasystem, loggbocker etcetera.
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Be att fa aterkomma om det inte gdr attsvara pa en fraga. Det ger tid for
attta reda pa svaret. Det dr ocksa realistisktda alla svar inte finns
tillgangliga under en kris.

Var beredd pa att improvisera. Det &dr svart att forutse hur de 6vade
reagerar pa alla moment. Ovantade skeenden kan darfér behova hanteras.

For loggbok 6ver egna aktiviteter och f6lj upp de 6vades agerande pa
momenten. For att behélla kontroll 6ver vad som sagts, till vem och nar
bor motspelet fora logg. Ring tillbaka om de 6vade inte inom rimlig tid
aterkommer som de lovat. Gor regelbundna avstamningar {or att se hur
det gar med olika moment.

Gor regelbundna avstamningar. Motspelethar ofta ett hogt tryck pa sig
och behover regelbundet gor avstaimning for av kunna férmedla en
gemensam och konsekventldgesbild. Lat varje deltagare redovisa viktiga
handelser och 6vergripande status just nu (rott/ gult/ gront).

Vid en skrivbordsovning kan det finnas mojlighet att skjuta in oplanerade fragor
under 6vningens gang. Facilitatorn kan bidra till utvarderingen genom att med hjalp
av fragor styra de vade sa att en bedomning kan goras.

Vid en simuleringsévning agerar de 6vade som i en verklig situation och ska helst
inte ansittas av fragor. Spelledningen iakttar istillet de 6vade och bocka av nir de
uppfyller de i forvég faststdllda matpunkterna. Om planerade pauser tas kan fragor
eventuellt stdllas under dessa. Vid debriefingen finns ocksa mojlighet att vadra
eventuella fragor som kan underldtta utvarderingen.

Ett effektivt sitt att fanga upp de 6vades observationer lopande ar att avsitta ett
utrymme dir de 6vade under 6vningen kan notera sina spontana tankar kring
exempelvis forbattringar. Detta gor att de 6vades iakttagelser kan tas tillvara vid ett
senare tillfdlle. De 6vade kan fortsédtta agera pd scenariot och behtver inte tappa fokus
pa 6vningen.

OM DET GAR FEL

Det dr viktigt att spelledningen inser att en 6vning till viss del lever sitt eget liv.
De 6vade styr till viss del vningen genom sitt agerande. Den plan som gjorts for
ovningen behover i de flesta fall modifieras under dvningens gang. Spelledningen
maste ha beredskap for detta, dels genom att férbereda alternativa hindelser och dels
genom att mentalt stdlla in sig pa avvikelser.
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Ett generellt tips dr att alltid vara tydlig med 6vningens mal. Sitt gérna upp malen
pa véggen. Vid oklarheter eller storningar - utga frdn mélen och formulera 16sningen
efter dessa. Nedan presenteras ett antal vanliga problem som kan uppstd under
ovningar samt forslag pa hur dessa kan l6sas.

De 6vade kommer inte igang och boérjar 6va: Vid en skrivbordsévning kan
facilitatorn stdlla Oppna frdgor for att stimulera gruppen. Vid en
simuleringsévning bor spelledaren ha is i magen och véanta pd att de 6vade
kommer igdng. Om de inte borjat agera inom 5-10 minuter kan motspelet spela in
ytterligare, eventuellt improviserade, inspel. Alternativt kan spelledaren stélla
nagra oppna fragor, eller fortydliga vningsmetoden. Fokusera pa att fa igang den
person som vanligtvis leder gruppen.

De ovade far for lite att gora: Forbered extra hiandelser som kan spelas in till de
ovade. Anvand gdrna okat kundtryck eller tryck frdn media for att 6ka pressen pa
de 6vade.

De ovade far for mycket att gora: Dra ner tempot genom att senareldgga eller ta
bort planerade héndelser.

Information licker och uppfattas som skarp av nagon utanfér 6vningen: Om
organisationen vet att det kommer att genomféras en 6vning, och ndr, kommer
eventuellt informationsldckage varderas utifrdn denna kunskap. Utga fran detta
men avdela en person som bevakar fragan. Eventuellt bor de 6vade informeras om
problemet, eller dvningen avbrytas.

Nagon ovad blir sa stressad av ovningen att han/hon inte kan ta till sig
ovningen: Ta personen at sidan och forsok lugna. Om inte detta fungerar, erbjud
diskret personen att avbryta 6vningen. Det dr viktigt att vara varsam och inte
hidnga ut personen infor de 6vriga 6vade. Forsok fa incidenten att se ut som en del
av dvningen.

Scenariot utvecklas dt ett annat hall dn planerat pa grund av de 6vades agerande:
Forsok att innan 6vningen forutse i vilka olika riktningar scenariot kan utvecklas
och forbered for detta. Om utvecklingen &r helt ovidntad sé forsok improvisera och
anpassa scenariot till de nya forutsittningarna utan att avvika frdn maélen med
ovningen. Facilitatorn kan styra detta genom riktade fragor. Under
simuleringsovningar kan dvningen vid behov forkortas eller forlangas. Undvik att
halla i gang 6vningen bara for sakens skull, avbryt hellre om 6vningen inte langre
ar relevant.

De ovade ifragasdtter scenariot: Podngtera for de ovade att det viktigaste i
dvningen &r att de 6var pa att anvdnda de rutiner, planer och organisationer som
ska fungera i en kris. Scenariot i sig dr av underordnad betydelse. Om det finns
mojlighet att kort argumentera for scenariots realism dr det dock inte fel. Ga dock
inte in i diskussioner om detaljer. Om de 6vade insisterar pa att fa veta detaljer
som inte finns - be dem sjdlva avgora, fraga en expert eller gor en kvalificerad
gissning.
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De 6vade missar att agera pa ett viktigt moment: Spelledaren ber motspelet att
folja upp momentet, eller uppméarksammar de 6vade pa att de kan ha missat nagot.

De 6vade agerar i “sinnevirlden”/agerar inte pa momenten, utan konstaterar
bara vad de skulle gjort: Lat motspelet ringa och efterfrdga resultat av de 6vades
formodade agerande. Det gar ocksa att ta en kort paus i ovningen och ater
informera om hur en simuleringsévning fungerar.

De 6vade hittar pa orealistiska losningar pa problem: Facilitatorn kan genom
fragor fa de 6vade att inse det orimliga i 16sningen. Under en simuleringstvning
bor motspelet visa en sund skepsis mot orealistiska 16sningar och inte acceptera
allt som de 6vade ber om. Motspelet kan exempelvis spela en hogre chef som
ifrdgasétter beslutet.

De dvade ignorerar gamla moment sa snart de far information om nya och agerar
bara utifran den senaste hdndelsen: Spelledaren gar in och stéller 5ppna fragor.
Exempelvis "Vad ger det har for konsekvenser pd ldng sikt?”. “Nu har det har
hédnt, vad gor ni da?”. Motspelet foljer kontinuerligt upp gamla moment och
kraver svar frdn de ovade. Spelledaren pausar ovningen och later de ovade
summera alla hdndelser. Spelledaren kan sedan pdpeka vad som missats. Nagon i
motspelet far spela en person som vill ha en uppdatering av vad som hént hittills.
Detta tvingar de 6vade att tdnka tillbaka.

Ovningen stérs av telefonsamtal eller liknande till de ©vade:
Spelledaren/facilitatorn far forklara forutsittningarna for ovningen. Det kan
ibland vara realistiskt att lata de ovade hantera verkliga hdndelser under
ovningen, de ska dock informeras om att prioritering maste goéras som om det vore
en verklig kris.

Tekniska problem i utrustning som behovs for 6vningen: Lat problemet bli en
del av Ovningen eller bromsa/stoppa 6vningen och lit spelledningen 16sa
problemet. Vilj 16sning utifrdn 6vningens mal.

Energinivan sjunker hos de 6vade, de tappar intresset efter hand i 6vningen:
Gor ett avbrott i dvningen, genomfor en kort debriefing och gor sedan en nystart.
Oka tempot i 6vningen genom att ligga in nya moment med tillhérande inspel
som bor vara sdrskilt intressanta for de 6vade.
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I undantagsfall kan 6vningen ga sa fel att den helt sparar ur. Nagon kanske gor sig
allvarligt illa eller bryter ihop framftr de andra. Det kan ocksa vara sa att en verklig
kris intraffar samtidigt som 6vningen pdgar. Nar nagot sddant hander bor 6vningen
avbrytas. Det sista en 6vning ska gora dr att trigga en verklig kris. Det dr viktigt att
alla som deltar i dvningen forstar att dvningen har avbrutits. Alla maste ocksa veta
vem som har befogenhet att avbryta 6vningen. Oklarheter kring detta kan annars
forvédrra situationen ytterligare.

Exempel pa ndr 6vningen gar fel

* "En person som skulle medverka i motspelet ringdes upp
genom det interna telefonsystemet. Da personen vid tillfallet var
upptageni ettannat samtal s dirigerades samtalet vidare till
ndrmsta lediga kollega. Denna person var inte medveten om att
ovning pdgick och samtal var néra i att resultera i en riktig kris”

+ Ettstortmedieforetag 6vade ett scenario som inneholl en
bombdetonation i ndrheten av kontoret. Scenariot paverkade
inte bara de dvade utan uppmarksammades ocksa av reportrar
pa nyhetsredaktion som var beredda att trycka “nyheten” dagen
etter. Lyckligtvis stoppades detav en uppmaérksam redaktor.

GORA ETT BRA AVSLUT

Nir ovningen dr over dr det viktigt att klargora detta for alla involverade. Precis
som vid starten kan det vara bra med nagon form av hjdlpmedel, kanske en ljudsignal
eller ndgot annat som klart och tydligt visar att 6vningen &r slut. Ovningen bér inte
rinna ut i sanden lite vartefter. Personer som deltar i en 6vning kan paverkas av och
bli involverade i scenariot pa ett sdtt som delvis motsvarar hur det skulle se ut i en
verklig krissituation. Det dr darfor bra att avsluta vningen med ett tydligt moment
som “knyter ihop sdcken”. Exempelvis genom ett inspel ddr det framgdr att krisen &r
over och att allt ordnade sig.
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Steg 5: Utvdardera 6vningen

Nar ovningen &r slut dterstdr en mycket viktig del av arbetet, namligen
utvdrderingen.

UTVARDERINGSDISKUSSION

I direkt anslutning till att 6vningen avslutas bor en utvarderingsdiskussion med
ovade, 6vningsledning och eventuellt motspel genomforas. Syftet dr att de 6vade ska
fd prata av sig och dela med sig av sina erfarenheter fran 6vningen. Det ar viktigt att
kommunicera till de 6vade att denna diskussion &r en del av 6vningen, och inte en
frivillig aktivitet. Ett gott rad &r att inte gora sjdlva 6vningsdelen for ldng, utan avsétta
gott om tid till utvdrderingsdiskussionen. Om 6vningen &r stor och har involverat
manga olika individer och grupper kan utvirderingsdiskussionen genomforas
antingen i mindre grupper, i storgrupp eller bade och. Deltagarna har ofta lattast att
dela med sig av sina tankar i en mindre grupp.

Utvidrderingsdiskussionen dr ett utmairkt tillfdlle att fanga upp information medan
den fortfarande ar farsk och inte maérkt av tillrdttaligganden och glomska.
Diskussionen bor dock hallas pa en relativt 6vergripande niva, ofta réacker det att utga
fran fragestillningarna:

e Vad gick bra?

e Vad gick mindre bra?

e Vad behover vi utveckla och hur gor vi det? (gdrna med information om
ansvarig och deadline)

Utvidrderingsdiskussionen ska inte ses som en ersdttning for en grundligare
utvdrdering. Den efterfoljande analysen har dock mycket battre underlag till
forfogande om det finns dokumentation bdde fran ©vning och fran
utvarderingsdiskussionen. Det dr vardefullt for utvdrderaren att kunna stdlla de
ovades funderingar mot observatorernas underlag fran 6vningen.

Vid en simuleringsovning boér savdl ovningsledning som motspel delta i
utvarderingsdiskussionen. Speciellt motspelet har ofta en minst lika hog press pa sig
som de ovade, och kan behtva prata av sig. Dessutom har motspelet ofta en
uppfattning om hur de 6vade har agerat pa olika typer av inspel och om dessa
ageranden ligger i linje med férvantningar och 6vningens mal.
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DJUPGAENDE UTVARDERING EFTER OVNINGEN

Det viktigt att organisationen forstar varfor 6vningen gett ett visst resultat. Genom
analys av observationer och underlag frdn 6vningen, eventuellt kompletterat med
intervjuer och enkiter, kan utvirderingsorganisationen skapa denna forstaelse.
Analysen bor innehalla en beskrivning av vad som hande och varfor det hande. Innan
en ovning finns det ofta en férvantan om att allt ska ga bra och att deltagarna ska
agera korrekt och enligt regelboken. I de flesta fall visar vningen pa en generellt god
formdaga, men ofta visar det sig ocksa att det finns utvecklingsomraden.

Ibland hidnder det att de 6vade misslyckas med att hantera krisen. Da &r det viktigt
att tdnka pa att syfte och mal med 6vningen kan uppnas &ven om de 6vade inte agerar
optimalt. Viktiga insikter kan dnda goras om hur organisationen kan arbeta for att i
framtiden kunna 16sa kriser pa ett framgdngsrikt sdtt. Om en 6vning inte uppnar sina
mal bor styrgruppen ddremot 6vervdaga om det dr nodvandigt att géra om samma
eller liknande 6vning igen.

Analysera 6vningsmaterial

Efter ovningen finns underlag i olika former att anvdnda som utgdngspunkt i
utvarderingen. Exempel pa underlag kan vara nedanstdende.

Ovningsmaterial som kan anvindas fér utvirdering
Loggbocker och Anteckningar fran
&8 8. a & Inspelade telefonsamtal
anteckningar fran évade motspel
Observationer fran E-postmeddelanden som Kartor eller ritningar
utvdrderana skickats under 6vningen som ingdr i ovningen

Huvuddelen av underlaget bor utgoras av observationer frdn utvarderarna. Dessa
observationer bestdr i regel av dels besvarade mitpunkter och dels kvalitativa
bedomningar av de 6vades agerande.

Utifrdn insamlat underlag gor utvdrderingsorganisationen en analys av huruvida
ovningsmalen och det 6vergripande syftet uppfyllts. Analysen bor dven inkludera
forslag till dtgarder for att 6ka organisationens férmaga ytterligare.

Intervjuer

I vissa fall rdcker det inte med att analysera det underlag som inhdmtats under
ovningen, utan kompletterande intervjuer behdver genomforas. Dessa intervjuer kan
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genomforas sdvil med de 6vade som med personer ur spelledningen. Intervjuer ger
mojlighet for utvédrderaren att skapa fortroende och ett personligt forhallande till den
intervjuade. Vid en intervju kan utvarderaren folja upp tidigare observationer. Vid
en gruppintervju skapas dynamik som ger utviarderaren en mojlighet att na langre i
diskussionerna.

Enkiter

Ett annat sétt att komplettera utvarderingen &r genom enkéter. Dessa kan antingen
tilldelas de 6vade direkt efter vningen eller en tid dérefter. Det kan vara idé att 1ata
ovningen och de dvades intryck sjunka in ndgot, men inte s mycket att det faller i
glomska. Cirka en vecka efter ovningen kan det vara lagom att samla in
utvdrderingssvar.

ANALYS AV EN SKRIVBORDSOVNING

Utvidrderaren bor inleda med att sammanstilla en kronologisk berittelse av de
diskussioner som skett under 6vningen. Utvdrderaren fokuserar dérefter pa den
information och de beslut som dr mest relevanta for vningens mal. Denna berittelse
kan sedan anvdndas for att visa pa styrkor och forbattringsomraden utifrdn malen.

Utifran berittelsen bor utvirderaren stilla sig féljande fragor:
e Har malen med 6vningen uppnatts?

e Framgick det av diskussionen att de 6vade i en verklig kris skulle kunna
slutfora sina uppgifter framgangsrikt?

e Framgick det av diskussionerna att de ovade ar lampligt tranade och
utbildade for att hantera de handelser som de skulle behdva hantera i verklig
kris?

e Identifierades nagon resursbrist som skulle kunna hamma férmdagan att
hantera handelser?

e Stodjer befintliga planer, riktlinjer och procedurer de 6vades agerande?

e Behover personal fran olika organisationer eller enheter arbeta tillsammans
for att utfora en aktivitet? Om ja, finns det 6verenskommelser eller relationer
pa plats som stodjer den nodviandiga koordineringen?

e Vilka &r de storsta lardomarna fran 6vningen?
e Vilka styrkor identifierades?

e Vilka omraden for forbattring rekommenderas?
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ANALYS AV EN SIMULERINGSOVNING

Utvidrderarnas noteringar och iakttagelser av det som skett under 6vningen bor
sammanstillas i en kronologisk berittelse med tydliga tidsangivelser. Berattelsen
kompletteras dérefter med resultatet fran eventuella intervjuer och enkéter relaterade
till ovningen. Utoka gédrna berdttelsen med spelledningens kommentarer och
tolkningar. Ofta finns det storre eller mindre skillnader mellan de 6vades och
spelledningens uppfattning. De 6vade har en tendens att se mer positivt pa sitt eget
agerande.

Processen med att rekonstruera hindelserna under 6vningen kan ta allt fran nagra
timmar till dagar eller veckor beroende pa storlek och skala pa ¢vningen och
mingden data som insamlats. Detta arbete kan liknas vid den rekonstruktion av
héndelserna som gors av de flesta organisationer efter att en verklig incident eller kris
intraffat. Den slutliga produkten bor utgora en tidslinje som fangar alla
huvudpodnger som ér relevanta for de omrdden och férmagor som 6vats. De beslut,
diskussioner och aktiviteter som genomforts under 6vningen ska alla matchas in i pd
tidslinjen.

Med hjdilp av tidslinjen ska utviarderaren kunna besvara foljande fragor:
e Vad observerade utviarderarna under 6vningen?

e Vad borde utvdrderarna ha observerat om de 6vade agerat i enlighet med
riktlinjer, planer och forfaringssatt (matpunkterna)?

¢ Finns det en skillnad? Om ja, varfor?
e Vad dr konsekvensen av skillnaderna?
e Vilken lirdom kan dras av skillnaderna?

e Vilka forbattringar bor goras eller vilken "best practice” ska inforas?

PRESENTERA RESULTAT OCH REKOMMENDATIONER

Analysen bor resultera i rekommendationer pa atgirder som den Ovade
organisationen kan vidta pa kort, medellang och lang sikt. Rekommendationerna bor
presenteras for de 6vade och andra intressenter, sasom exempelvis en styrgrupp, sa
snart som mojligt efter dvningen. Rekommendationerna struktureras med fordel
utifran de overgripande mal och dértill kopplade mitpunkter som anvants i
ovningen.

For att kunna forankra resultatet av 6vningen dr det avgorande att de 6vade kdnner
att de blivit rattvist utvirderade. Det &dr viktigt att pd ett tydligt sédtt kunna forklara
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hur analysen genomforts och utifran vilka kriterier de 6vades ageranden har
bedomts. Om métpunkterna &r alltfor grova eller vaga for att utgora ett tillrackligt
underlag kan utvdrderaren behova komplettera matpunkterna med en forklaring.
Denna ska tdcka upp eventuella luckor och motivera hur och varfér en viss
bedémning gjorts.

Hall presentationen av rekommendationen och atgirder kort, kdrnfull och
underhdllande. Anvédnd gédrna bilder och kreativa grepp. Kommenterar fran de
ovade, bilder frdn 6vningsdagen, eller kopplingar till riktiga kriser och andra
ovningar kan anvéandas for att fanga ahorarnas uppmaérksamhet.

Metoder for erfarenhetsaterforing

Ett seminarium kan genomforas efter ett par veckor nir deltagarna
hunnit smélta de forsta intrycken. Vid seminariet kan utvarderarna
presentera sina forsta prelimindra slutsatser och ge deltagarna en
chans att kommentera dessa. Utga fran vad de ovade vill ha och
etablera en relation med dem. Tank pa att bade presentera ris och
ros; vad kan goras battre och vad bor de 6vade ta berom f6r?

En rapport bor skrivas sa snart som mgjligt efter 6vningen. Syftet ar
framst att skapa ett enkelt medium for kunskapsspridning och
kunskapsforvaltning. I rapporten samlas de viktigaste lardomarna
frdn 6vning och utvardering. Rapporten kan besta av allt fran en
kort PM till en mer omfattande studie och kan innehalla
information om:

* Bakgrunden till 6vningen

* Deltagare

* Syfte och mal

+ Ovningstyp och scenario

* Resultat och rekommendationer
* Ansvar f6r implementering

+ Ovningsprojektets utviardering
« Atgardslista

Overldamning av utvidrderingen genomfors med fordel vid en

workshop ddr utvarderarna overlamnar identifierade atgédrder till
de som ska implementera och folja upp dessa.
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Steg 6: Implementera och folj upp
atgarder

IMPLEMENTERING AV ATGARDSFORSLAG

En utveckling och forbittring i organisationen kan ske forst da atgardsforslagen
gar fran att identifieras och dokumenteras i en utviarderingsrapport till dess att de
implementeras.

For att underlédtta implementeringen bor atgardsforslagen vara tydligt formulerade.
Undvik vaga formuleringar som ger utrymme for tolkningar.

C Y ~

Att ha tydligt formulerade dtgardsforslag, exempelvis:

e Skapa en rutin och dartill foljande lathund f6r manuell
kontanthantering

o Utse ersittare till varje funktion i krisledningsgruppen

e Skapa rutiner for att dterstilla information fran datasystem X
efter elavbrott

e Ova krisledningen i kommunikation och mediehantering inom
ett halvar

\. Skapa en 6vningsstrategi for organisationen som helhet /

Utvidrderaren bor foresla en ansvarig och tidsgrins for nar respektive atgard ska
vara genomford. Detta far gérna goras i samverkan med de som har till uppgift att
fortsdtta arbetet med atgardsforslagen. Det dr viktigt att de ansvariga kdnner sig
involverade sa att de tydligt tar 6ver dgandeskapet for resultatet fran 6vningen. Ofta
genereras en méangd atgardsforslag och alla kan inte alltid genomfoéras. Det maste da
vara tydligt vem som prioriterar bland forslagen. Implementering och uppféljning av
atgardsforslag bor genomforas i enlighet med organisationens gangse rutiner.

53



Utveckla rutin for regelbundna och
tydliga stabsmoten.

Per Persson 2017.12.31

Utveckla tydliga rutiner {6r hur Anna
information féormedlas mellan 2017.12.31

krisledningens deltagare. Andersson
Skapa agendor for stabsmoten. C‘arl 2017.12.31
Carlsson

Exempel pi enkel dtgirdslista

FORBEREDA NASTA OVNING

Inte endast resultatet av 6vningen utan ocksa 6vningen som sadan bor utvirderas
for att ge ingangsvirden till kommande 6vningar. Detta gor att samma misstag
slipper upprepas i kommande dvningar som da kan genomforas effektivare. Om
externa resurser anvants bor dessa utvarderas for att sdkerstélla att de levererat ett
bra resultat. Fragor for utvédrdering av dvningsprojektet:

* Uppnaddes mal och syfte med projektet?
* Gjorde dvningen nagon skillnad for organisationens prestation pa lang sikt?

* Utgjorde 6vningen en mojlighet for de 6vade att agera pa ett sitt som var
mycket likt det som forvéntas i verkligheten?

* Medforde 6vningens resultat en forbattring i prestationen for organisationen,
enheter eller individer?

Material som anvints vid 6vning bor arkiveras och liggas in i en kunskapsbank
for att kunna anviandas vid kommande 6vningar. Forslag frdn de 6vade pa
scenarier, planer och inspel med mera bor ldggas in kunskapsbanken.
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Mer om 6vningar: Samverkan och
strategi

En enskild 6vning dr ofta en del av ett storre 6vningssammanhang, kanske som en
del i en l&ngsiktig 6vningsplan eller 6vningsstrategi. Ovningen kan ocksé vara en del
av en samverkansovning dar flera organisationer dr inblandande, eller en del av en
serie yvningar inom organisationen.

SAMVERKAN

Samverkan sker mellan olika aktorer i samhaéllet med syfte att utbyta information och
kunskap av gemensamt intresse. Privat-offentlig samverkan &r ett begrepp som
kannetecknar en mer utvecklad och formaliserad form av samverkan om gemensamt
arbete mellan offentliga och privata aktorer. Samverkan syftar till att i samforstand
identifiera och initiera atgarder for att 6ka sakerheten och minska sarbarheten hos de
deltagande aktorerna och i forlangningen i hela sambhéllet.

FSPOS

Ar 2005 initierades den Finansiella Sektorns Privat-Offentliga Samverkansgrupp
(FSPOS). FSPOS ér ett frivilligt samverkansforum med syfte att stdrka robustheten
lokalt, regionalt och nationellt inom den finansiella sektorn i Sverige. FSPOS
inkluderar medlemmar frdn bdde den offentliga och den privata delen i den
finansiella sektorn i Sverige; banker, forsdkringsbolag, fondkommissionérer,
finansiella infrastrukturbolag, Riksgdlden, Forsdkringskassan, Riksbanken samt
Finansinspektionen som har en samordnande funktion med ¢vergripande ansvar for
Sveriges finansiella sektor.

SARBARHETER INOM DEN FINANSIELLA SEKTORN

Ett antal aktorer &r centrala i betelningsvasender. Dessa dr bland andra Bankgirot,
Euroclear, Nasdaq, Riksbanken och Riksgdlden samt storbankerna Danske Bank,
Handelsbanken, Nordea, SEB och Swedbank.

Dessa centrala aktorer utgdér de som i hdndelse av bortfall skulle dsamka det
finansiella systemet, dess kunder och samhadllet stora konsekvenser. Aktorerna dr
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mycket starkt beroende av varandra. Studier har visat att var och en av dem i ndgon
mening betraktas som en ”Single Point of Failure” for hela betalningssystemet.

En kris hos ndgon av de centrala aktorerna drabbar dven andra delar av den
finansiella sektorn och samhillet i o©vrigt. Exempelvis uppstdr stora
likviditetsproblem om en dags transaktioner av ndgon anledning inte kan avslutas i
RIX-systemet. Obalanser uppstar om ndgon av aktorerna drabbas av omfattande
tekniska storningar. Successivt uppkommer flaskhalsar i systemet nér betalningar
stalls pa ko.

Ovningar inom den finansiella sektorn har visat pa ett stort och kande beroende av
samhallsgemensamma funktioner som elkraft, elektronisk kommunikation, vatten
och avlopp samt transporter. Manga aktorer i den finansiella sektorn anser att staten
ska ta ansvar for att l10sa problem med infrastruktur vid storre kriser. Dock finns
resurser, kompetens och ansvar bade for att driva och att aterstarta till exempel el-
och telendt numera oftast hos privata foretag.

Ovningar har visat att ménga foéretag inom den finansiella sektorn dr beroende av
samma leverantorer for till exempel kontantforsorjning och bevakning. En kalkylerad
risk som tagits av en aktor blir darfor en patvingad risk hos en annan. Utan vetskap
om andra aktorers behov och redundanslosningar dr det svart att gardera sig mot
denna typ av beroenden.

SAMVERKANSOVNINGAR

De atgédrder som varje organisation i den finansiella sektorn vidtar for att hantera
dessa sdrbarheter dr p4 samma sitt beroende av varandra. Aven &tgirder och
reservrutiner bor  ddrfor testas i gemensamma  Ovningar. Genom
samverkansovningar kan eventuella motsédgelser och beroenden identifieras och
atgardas. Gemensamma ovningar hjdlper organisationer att utveckla och testa
gemensam infrastruktur, resurser, logistik, administrativa delar och operativa
system.

Genom samverkansovningar kan okdnda och nya sarbarheter och beroenden mellan
aktorerna i den finansiella sektorn identifieras. Genom att 6va tillsammans ldr
organisationer och individer kdnna varandra och en god grund for ett fortsatt
samarbete skapas eller stdarks. Samverkansovningar kan fokusera pa en sektor eller
vara tvdrsektoriella, och involvera ménga olika akttrer - privata savil som offentliga
- vilket skapar naturliga ndtverk, kontaktvédgar och arbetssitt mellan deltagarnas
krisledningar. Gemensamma ovningar underlidttar uppbyggnaden av strukturellt
likartade krisledningsorganisationer och en gemensam terminologi.
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FSPOS Sektorsévningar

Mellan 2013-2015 genomfordes arligen sektorsdvningar inom ramen
for FSPOS, med det overgripande malet att stirka aktdrernas
formdga att hantera storningar och avbrotti den finansiella sektorn.

2013 genomfordes en skrivbordsévning dar centrala aktorer i den
finansiella sektorn 6vades utifrdn ett scenario som kretsade kring
betalningsstorningar i kritisk infrastruktur samt attacker fran
aktivistgrupper.

2014 genomfordes en skrivbordsovning for de fyra delsektorerna
banker, sparbanker, forsakrings-/ pensionsbolag samt
véardepappersbolag. For varje delsektor hade ett anpassat scenario
tagits fram, som alla utgick ifrdn en gemensam bakgrund. Scenariot
kretsade ocksa i denna ovning kring betalningsstorningar i kritisk
infrastruktur, informationsforlust och bedrédgerier, samt hot och
misstankar om riktade attacker fran aktivistgrupper.

2015 genomfdrdes en distribuerad simuleringsévning for 25 aktorer i
den finansiella sektorn. Scenariot innefattade tre overgripande
h&ndelser: Avbrotti tekniska system, IT-attacker och Hot.

Att delta i en samverkansévning

En samverkansdvning bestar av tva floden, det centrala flodet och det lokala flodet.
Det centrala flodet inbegriper utvecklingen av det gemensamma scenariot med
hindelser och inspel, centrala mdl och miétpunkter samt genomférande och
utvdrdering av Ovningen for samtliga deltagare. Det lokala flodet innehaller
motsvarande aktiviteter pd lokal niva hos respektive deltagande organisation.

Mal och
delmal

Mitpunkter och
utvérderingsmaterial

Moment, hindelser,

Scenario

(medjia)inspel
CCENTRALTFLODE S0 e e et e
LOKALTFLODE
Lokala mal Lokala
och delmal maétpunkter
Lokalt Lokala

héndelser och

scenario .
inspel
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Det centrala flodet paborjas innan det lokala och sitter ddrmed manga av
forutsattningarna for det lokala flodet och den ”6vning i 6vningen” som sker hos den
lokala organisationen. Om det centrala flodet fungerar ger det darfor goda
forutsattningar for det lokala flodet och for att 6vningen ute hos de enskilda
organisationerna blir lyckad.

I en samverkansdvning behovs personer som sitter centralt och har ett
helikopterperspektiv, sa kallad central spelledning. Det behovs dven personer som
befinner sig ute hos de enskilda organisationerna under 6vningen, sa kallad lokal
spelledning. Vid en storre samverkansovning kan det finnas spelledare och
utvédrderare bade pa central och pa lokal niva.

Den lokala spelledaren dr den centrala spelledningens representant hos den 6vade
organisationen. Denne 6vas inte tillsammans med sin organisation utan &r istallet
ansvarig for att utveckla, genomféra och utvdardera 6vningen hos sin egen
organisation. Det ska dock ske enligt de forutsédttningar som ges inom ramen for den
overgripande samverkansovningen. Vid samverkansdvningar finns alltid ett centralt
motspel. Detta kan dock behova kompletteras med ett lokalt motspel som innehaller
organisationsspecifika kompetenser.

Viktigt att tinka pa vid samverkansovningar

Ovningsmalen. De centrala mdlen kan vara relativt generella eftersom de
géller for alla deltagare i 6vningen. Den enskilda organisationen kan darfor
behtva komplettera med egna 6vningsmal och moment.

Forberedelsernas omfattning. Aven om det &r en annan organisation som
arrangerar samverkansovningen behdver den egna organisationen lidgga
ned en del tid for att forbereda 6vningen lokalt.

Planering och kontinuitet. De som arbetar internt med 6vningen bor inte
bytas ut under planeringens gang. I annat fall riskerar kompetens,
erfarenhet och kontakter att gd forlorade. Tid bor laggas pa att upparbeta en
bra kontakt med andra organisationer som deltar i svningen. Genom
erfarenhetsdelning kan egna resurser utnyttjas mer effektivt.

Informations- och sekretessfragor. Det bor tidigt finnas en medvetenhet
och 6ppen diskussion om fragor som ror sekretess och information.
Exempelvis: Vilken information kan ldmnas mellan olika organisationer?
Vad maste anonymiseras i en utvédrderingsrapport?

Fokusera pa samverkan. En enskild organisation blir bara en del av
helheten vid en samverkansovning. Det &dr darfor viktigt bade att se till att
den egna organisationen far ut nagot av 6vningen, men ocksa att
organisationen ska dra nytta av att flera organisationer faktiskt deltar.
Fokusera pa att 6va sddant som ror samverkan och interaktion med andra
aktorer.
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OVNINGAR UR ETT STRATEGISKT PERSPEKTIV

Organisationer som tdanker genomfora flera 6vningar och vill fa en ldngsiktighet och
kontinuitet i sin o6vningsverksamhet bor wutveckla en Ovningsstrategi.
Ovningsstrategins omfattning bestims utifrdn vilken ambition som finns och de
resurser som star till forfogande. Syftet med en 6vningsstrategi bor vara att olika
malgrupper med bestimda intervall ska fa tillrdcklig och radtt anpassad 6vning. Pa
det séttet uppratthalls krishanteringsférmagan hos organisationen i enlighet med den
overgripande strategin for krishantering.

En 6vningsstrategi bor inrikta och stodja de aktiviteter som organisationen avser att
genomfoéra. Ovningsstrategin visar vilka 6vningar som ska genomféras och nir.
Strategin bor dven ta hdnsyn till eventuella gemensamma 6vningar med andra
organisationer. En eller flera personer bor vara ansvariga for 6vningsstrategin som
helhet och de 6vningar som ingdr i den. Strategin kan da féljas upp utifran ett
helhetsperspektiv.

En 6vningsstrategi mdste kontinuerligt revideras efter vad som kommer fram i
utvdrderingarna fradn genomférda 6vningar och om det uppstar en ny hotbild eller
andra dndrade forutsittningar for organisationen. Strategin bor utvdrderas minst
arligen i samband med verksamhetsplaneringen.

Den finansiella sektorns 6vningsstrategi

FSPOS har for den finansiella sektorns rakning utvecklat en vningsstrategi. Syftet ar
att inrikta och stodja den finansiella sektorns 6vningsverksamhet f6r dren 2017-2020.

Malen med strategin &r att:

¢ inrikta vilka aktdrer som ska 6vas, vad som ska 6vas, pa vilket sdtt samt hur
dessa 6vningar ska foljas upp.

e definiera en 6vergripande process som ska sdkerstilla en kontinuerlig och
dndamalsenlig verksambhet.

Malgruppen for vningsstrategin &r de aktorer inom den finansiella sektorn som
enskilt eller tillsammans har en paverkan pa den finansiella sektorns robusthet.

Det overgripande malet for FSPOS 6vningsverksamhet 2017-2020 &r att stdrka
sektorns formadga att hantera storningar och avbrott i den finansiella sektorn. Detta
genom att vidareutveckla sektorns formaga till:

e samverkan och samordning
e ettsamlat lagesbildsarbete

¢ samordnad kommunikation internt (inom sektorn) och externt
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