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Sammanfattning

| denna ovningsrapport presenteras utvarderingsresultaten fran den samverkansdvning som
genomfordes med elva centrala finansiella aktdrer den 14 februari 2013. Den Overgripande
malsattningen med évningen var att starka sektorns férmaga att hantera avbrott och stoérningar i
kdrnan av det svenska betalningssystemet. Ovningen genomférdes med ett larande syfte och
fokus lag framforallt pa att belysa aspekter som rorde gemensam ldgeshild, samverkan och
proaktiv informationsgivning. Resultaten visar att den finansiella sektorn genom évningen starkt
sin férmaga att hantera avbrott och storningar i det centrala betalningssystemet. Rapporten
redovisar framst de slutsatser som dragits utifran insamlat utvarderingsunderlag men lamnar
aven ett antal forslag pa atgarder som forvantas bidra till att ytterligare starka sektorns formaga
framover.

Gemensam lagesbild

Samtliga organisationer som deltog under évningen anser att en gemensam lagesbild fyller en
viktig funktion. Utvarderingen visar aven pa att samtliga organisationer som deltog under
ovningen bidrog, om &n i varierande omfattning, till skapandet av en gemensam l4gesbild. De
verktyg (checklista och trafikljusmodell) som under 6vningen anvéandes for att uppratta en
gemensam l&gesbild mottogs val av sektorn, men kan utvecklas ytterligare. Vidare bor en
lamplig aktor for forvaltning av dessa verktyg identifieras.

Samverkan

Flertalet av de organisationer som medverkade under 6vningen sag samverkan som ett naturligt
inslag i arbetet med att hantera de intraffade handelserna. Samtliga organisationer agerade ocksa
pa ett satt som bidrog till att samarbetet inom sektorn praglades av god anda. Den
samverkanskonferens som genomfdrdes under 6vningen var ett mycket uppskattat moment. Det
kan dock konstateras att det i dagslaget saknas ett gemensamt samverkansforum som &r operativt
vid kris och som kan genomféra motsvarande samverkanskonferenser. Behovet av ett sadant
samverkansforum och formerna for detta bor utredas vidare.

Proaktiv informationsgivning

Ovningen visar pa att sektorn har en god forstaelse for behovet av att formedla information till
intressenter utanfor sektorn for att bevara stabiliteten i det finansiella systemet vid storre avbrott
och storningar. Samtliga organisationer som deltog pa ovningen arbetade ocksa aktivt med att
framfora information till allménhet och media. De 6vade initierade dven genom existerande
samverkansforum och kontaktndt en dialog kring formuleringen av ett gemensamt budskap.
Behovet av ett gemensamt forum for att koordinera och sprida information till aktérer utanfor
den finansiella sektorn aktualiserades i hog utstrackning.
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Executive Summary

On February 14th 2013, FSPOS carried out an exercise involving 11 organisations from across
the Swedish financial sector to increase the Swedish central payment system’s capability to
manage disruption, disturbances and crises. The exercise focused on education and awareness-
raising, whilst also addressing the themes of shared situational awareness, sector-wide
collaboration, and proactive information/communications management. The exercise findings
indicate that the exercise has achieved its objectives and that the Swedish financial sector has
strengthened its ability to manage disruptions and disturbances within the central payment
system. This report presents the main conclusions drawn from the exercise evaluations as well as
a number of specific measures which may contribute to further increasing financial sector
capability.

Shared Situational awareness

Each of the participating organisations considers shared sector-wide situational awareness to be a
crucial factor in managing disruption, disturbances and crises. The exercise evaluation indicates
that each of the participating organisations contributed to the establishment of situational
awareness, albeit to differing degrees. The tools (checklists and indicators) which were used to
create situational awareness during the exercise were well received by the participants but there
is further room for improvement. An appropriate entity, responsible for the supervision of these
tools, should be investigated.

Sector-wide Collaboration

A majority of the participating organisations consider collaboration to be a natural feature of —
and critical element for — the management of disruptive events, incidents or crises within the
central payment system. Each organisation adopted a positive approach to the exercise and
performed in ways that contributed to successful collaboration. The conference organised during
the exercise to further promote collaboration was well received by all participants. However, it is
apparent that the financial sector currently lacks an operational forum which could be tasked
with facilitating such conferences in the event of a crisis situation. As a result, the demand for
such an operational forum should be further explored, as well as any prerequisites for its
administration.

Proactive information/communications management

The results of the exercise indicate that the financial sector has a good understanding of the need
to communicate and disseminate information to external parties outside of the sector. This is
considered a crucial factor in maintaining the overall stability of the financial system in the event
of disruption to the central payment system. During the exercise, each participating organisation
made an active effort to convey information to the media as well as the general public. By
leveraging existing fora and networks, the participants were able to coordinate a common
message to parties outside of the financial system. That said, the exercise highlighted how this
mechanism could be improved by use of a common forum, which would specifically enable
participants to act in unison to coordinate the information which will be conveyed to all external
parties.
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1. Inledning

Den 14 februari 2013 genomférde FSPOS en dvning med det 6vergripande malet att starka
formagan att hantera storningar och avbrott i kiarnan av det svenska betalningssystemet.

I denna 6vningsrapport beskrivs resultatet fran den genomfdrda dvningen samt slutsatser baserat
pa det utvarderingsunderlag som samlats in i samband med 6vningen. Rapporten lamnar aven ett
antal forslag pa atgarder som bor utredas for att i framtiden ytterligare bidra till att starka
sektorns férmaga att hantera avbrott och storningar.

Om FSPOS

Finansiella Sektorns Privat-Offentliga Samverkansgrupp (FSPOS) bildades den 1 september
2005 och &r ett frivilligt samverkansforum med syfte att starka robustheten lokalt, regionalt och
nationellt inom den finansiella sektorn i Sverige. Genom privat-offentlig samverkan ar malet att
sektorn som helhet ska 6ka formagan att motsta eller snabbt aterhdamta sig fran samhalleliga
kriser. Arbetet inom FSPOS bedrivs inom ett antal arbetsgrupper som inkluderar medlemmar
fran bade den offentliga och privata delen av den finansiella sektorn. For utveckling och
genomfdrande av 6vningar ansvarar FSPOS Arbetsgrupp Ovning (AG Ovning).*

FSPOS Ovningsstrategi

Under senhdsten 2011 paborjade FSPOS arbetet med att ta fram en Ovningsstrategi for den
finansiella sektorn avseende perioden 2012-2015.% Framtagandet av évningsstrategin foregicks
bla. av ett 20-tal djupintervjuer med representanter fran den finansiella sektorn.
Ovningsstrategin har gett inriktning och stod i arbetet med att planera for samverkansévningen
2013, bade vad galler 6vningens malgrupp men &aven omfattning och tidsupplagg. Enligt
ovningsstrategin skall sektorn genomfora tre évningar under perioden 2012-2015. Inriktningen &r
att ingen av dessa évningar enskilt kan tillgodose behovet hos samtliga aktorer i sektorn, utan att
olika 6vningar ska anpassas efter olika malgrupper.

Om Ovningen

Ovningen genomfordes under en heldag i form av skrivbordsévning med simuleringsinslag
vilket bland annat inkluderade en samverkanskonferens. Malgrupp for 6vningen var de aktorer
som tillhér betalningsvasendets karna®, SEB, Nordea, Swedbank, Handelsbanken, Danske Bank,
Bankgirot, Euroclear, NASDAQ/OMX, Riksbanken, Riksgalden samt Finansinspektionen.
Under 6vningen medverkade sammanlagt ett 90-tal personer fran savél operativa som mer
strategiska funktioner inom omraden som betalning och clearing, kommunikation,
informationssikerhet och 1T. Ovningen genomfordes i gemensamma lokaler dar varje
organisation i huvudsak Ovade i enskilda grupprum. De Ovade gavs aven mdjlighet till
samverkan med andra organisationer vid ett antal forutbestdmda tidpunkter. Varje 6vad
organisation hade infér dvningen utsett en samordnare och en utvarderare. Under dvningens

! De personer som ingdr i AG Ovning finns angivna i bilaga 1.

2 FSPOS évningsstrategi aterfinns pd FSPOS hemsida www.fspos.se.

3 Om en aktér i betalningsvasendets kérna faller bort skulle det finansiella systemet, dess kunder och samhallet
drabbas av stora konsekvenser. FSPOS (2008) “FSPOS Ovningsstrategi for aren 2008-2012”, sid. 7
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gang var det samordnarens uppgift att dokumentera de 6vades diskussioner, vilka givetvis dven
lag till grund for utvarderarens analys.

Under 6vningsdagen formedlades det dvade scenariot genom ett antal inspel. Deltagarna fick
sedan resonera kring konsekvenserna av det intraffade, sitt agerande, behovet av samverkan
inom den finansiella sektorn samt extern informationsgivning. Ovningen avslutades med en
gemensam samling dar samtliga deltagare gavs mdgjlighet att dela med sig av reflektioner och
erfarenheter fran dagen (hot wash-up).

Overgripande scenario

Det Overgripande scenariot utvecklades tillsammans med en referensgrupp som bestod av
representanter fran flera av de Gvade organisationerna. Scenariot kretsade Gvergripande kring
betalningsstorningar i kritisk infrastruktur med hot och misstankar om riktade attacker fran
aktivistgrupper. Genom att valda representanter och experter fran sektorn redan pa ett tidigt
stadium involverades i scenarioutvecklingen séakerstalldes realismen i saval handelseférlopp som
konsekvenser.

2. Ovningens mil

Ovningens overgripande malsattning - att starka formagan att hantera storningar och avbrott i
karnan av det svenska betalningssystemet - utvecklades redan i samband med framtagningen av
FSPOS d&vningsstrategi. For att ytterligare konkretisera den Overgripande malsattningen
utvecklades aven ett antal delmal.

( )
FSPOS Vision
Att samhaéllsviktiga finansiella tjanster alltid ska fungera.

. J

( o o . . )
AG Ovnings Vision

Att genomforandet av 6vningsstrategin ska stdrka den finansiella sektorns
\férméga att hantera och forebygga kriser.

J
.. )
Overgripande mal 6vning 2013
Starka formagan att hantera storningar och avbrott i kdrnan av det svenska
kbetalnimgssystemet genom: )
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3. Utvirdering och slutsatser

Utvarderingsunderlag

Utvarderingsunderlaget utgors av information som harstammar fran saval specifika utvarderare,
som fran évade organisationer och enskilda deltagare. Informationen har samlats in genom saval
svarsformuldr som dokumentation av genomford samverkanskonferens och hot wash-up”. Se
bilaga 2-4 for ett urval av detta utvarderingsunderlag.

I det foljande redovisas dvningens huvudskaliga slutsatser och lardomar, fordelade efter
ovningens delmal. Samtliga slutsatser som redovisas ar generella for sektorn och anknyter inte
till de enskilda organisationer som deltog.
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Delmal 1 - Att bidra till att skapa en gemensam lagesbild inom den
finansiella sektorn.

SLUTSATSER

« Upprattandet av en gemensam lagesbild drivs initialt till stor del av
organisationernas egna informationsbehov

» Det ar av stor vikt att aktorer med systemdversikt bidrar med information till
en gemensam lagesbild

» Den samverkanskonferens som genomférdes inom ramen for dvningen bidrog
till att uppréatta en gemensam lagesbild

« Inom sektorn rader dock viss osakerhet kring vad som avses med begreppet
gemensam lagesbild

» Den checklista och trafikljusmodell som testades under évningen mottogs val av
sektorn och underlattade lagesbildsarbetet

» Det kréavs ett tydligt ansvar for att forvalta och fortsatta utveckla existerande
verktyg och rutiner

Merparten av de deltagande organisationerna inriktade sig inledningsvis framst pa att samla in
information for att skapa sig en egen bild av den intraffade handelsen och dess konsekvenser,
samt for att klargora vilka atgarder som behévde vidtas. Ett flertal organisationer uppgav att de i
ett inledande skede framst fokuserade pa att forsoka atgarda de intraffade stérningarna och
manga valde dven att aktivera interna rutiner och grupperingar for incident- och krishantering.

| takt med att bilden klarnade, dkade behovet av att eskalera handelsen och kontakta andra
aktorer. Kontakter togs framst i syfte att inhamta information och skapa sig en egen lagesbild,
men information delades aven mellan aktrer. For bankernas del innebar banksekretessen vissa
begransningar vad gallde mojligheten att dela med sig av kundspecifik information.

”Det var sjdlvklart for gruppen att dela med sig av informationen och man anser dven att
detta dr nédvdndigt for att kunna hantera och lésa situationen pad bdsta sdtt.”

Av utvérderingsunderlaget framgar att deltagarna identifierade ett tydligt behov av att ta fram en
lagesbild samt att bidra med information i den man det var mojligt. Ingen organisation uppger att
de skulle avsta fran att dela med sig av information som de bedomer att andra aktdrer kan ha
nytta av i sin hantering av handelsen. Att arbetet med att ta fram en gemensam lagesbild
inledningsvis till stor del drevs utifran organisationernas egna informationsbehov kan dock
medftra en viss risk for att sektorn gar miste om relevant information fran aktérer som ej ar
aktiva i sitt informationssdkande. Exempelvis kan organisationer som inte sjalva upplever nagra
problem ha information som &r anvéndbar i hanteringen av héndelsen for andra aktorer. Detta
bor vara sarskilt patagligt vad galler de organisationer som inom sektorn ansvarar for
systemviktig infrastruktur, vilket ocksa uppmarksammades av dessa aktorer.

"Var slutsats dr att vi inte skulle sagt ndgot om vi inte haft problem hos oss.’

Vi kommer att fortydliga var roll och forsoka bidra till en ldgesbild pa ett bredare plan.”
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Aktdrer som ej upplever problem bor dven sjalva gynnas av att i ett tidigt stadie soka information
kring situationen da de framéver kan komma att drabbas av den intraffade handelsen.

For att 6ka organisationernas engagemang nér det kommer till att delge information bor sektorn
aven fortséttningsvis arbeta med en gemensam lagesbild vid likande héndelser och évningar. For
att minimera risken att sektorn gar miste om information fran systemviktiga aktorer, skulle
framtida avstamningar som syftar till att upprétta en gemensam lagesbild kunna inledas med att
dessa aktorer redogor for den bild som de har utifran sina system.

Den samverkanskonferens som genomfordes under Ovningen ansags av deltagande
organisationer vara ett viktigt led i arbetet med att ta fram en gemensam lagesbild och att saval
forberedelserna som genomforandet av denna bidrog till att en gemensam lagesbild upprattades.
Infér Ovningen tog FSPOS fram en checklista for forberedelser och genomférande av
samverkanskonferenser, se bilaga 4. Syftet var att under 6vningen testa checklistan for att se hur
den bidrog till genomférandet av samverkanskonferensen samt identifiera eventuella
utvecklingsbehov. Checklistan kompletterades &ven av en trafikljusmodell som deltagarna
anvande for att tillhandahalla en bild av hur den egna organisationen ansags vara paverkad. En
majoritet av deltagarna ansag att dessa verktyg bidrog till att underlatta arbetet med att ta fram en
gemensam ldgesbild. Det framgar dock att dessa verktyg kan utvecklas ytterligare for att
underlatta genomforandet av framtida avstamningar. Bland annat framkom 6nskemal om att
inleda framtida konferenser med en redogorelse fran de aktorer som &r véarst drabbade savél som
mojligheten att ange olika trafikljus for olika omraden.

“Trafikljusen bidrar till att visualisera ldgesbilden, men det dr svdart gora en gemensam
bedomning for samtliga omrdden.”

Ovanstaende aktualiserar aven fragan om vilken aktor inom sektorn som bér ha det 6vergripande
ansvaret for forvaltning och vidareutveckling av dessa verktyg och rutiner.

Av utvarderingsunderlaget framgar att det rader viss osdkerhet kring vad som egentligen avses
med “gemensam ligesbild”. Detta tyder pa att ytterligare arbete kan genomféras i syfte att
tydliggora begreppet saval som arbetet med att ta fram lageshilder. Sadana insatser genomférdes
till viss del genom de utbildningar som FSPOS héll infor 6vningen men fragan ar komplex och
infor kommande 6vningar bor sadana utbildningsinsatser eventuellt fordjupas ytterligare.

Utvarderingen visar slutligen pa att samtliga organisationer anser att en gemensam lagesbild
fyller en viktig funktion. Med detta framstar mojligheten att ytterligare utveckla arbetet med
gemensam l&gesbild som mycket god.

SAMMANFATTNING MALUPPFYLLNAD DELMAL 1

Samtliga organisationer som deltog under 6vningen bidrog, om &n i varierande omfattning,
till skapandet av en gemensam lagesbild. Ur ett sektorsperspektiv anses darmed delmalet vara
uppfyllt. D& det forekom olika tolkningar av begreppet “gemensam ligesbild” pa
organisationsspecifik niva forekommer dock olika uppfattningar vad géller den egna
maluppfylinaden.
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Delmal 2 - Att samverka saval inom som mellan organisationer inom
sektorn

SLUTSATSER

+ 1 en verklig handelse har sektorn en ambition om att sa tidigt som mojligt
sammankalla till en gemensam samverkanskonferens.

+ En majoritet av deltagande organisationer efterfragar en hogre grad av
samverkan mellan sektorns aktérer

* Informella natverk utgor en viktig del i samverkan

+ Forekomsten av gemensamma forum och rutiner underlattar samverkan inom
sektorn

» Sektorn saknar i nulaget en aktor med ett Overgripande samverkansansvar

Flertalet av de organisationer som medverkade under dvningen sag samverkan som ett naturligt
inslag i arbetet med att hantera de intraffade h&ndelserna. Genom en 6Gppen och positiv
installning samt en forstaelse for de olika aktorernas svarigheter agerade samtliga organisationer
pa ett satt som bidrog till att samarbetet inom sektorn praglades av god anda. Flera av de
deltagande organisationerna papekade aven att i en verklig handelse sd skulle samverkan ha
initierats betydligt tidigare &n vad 6vningsformatet tillat.

For att sdkerstalla att kontakter togs och att information delades pa ratt niva arbetade
organisationerna utifran rutiner och etablerade kanaler samt genom olika existerande forum sa
som exempelvis Bankfdreningen. Samverkan via informella ndtverk i denna typ av héndelse
lyftes dven fram av flera deltagande organisationer. Detta kan dock medféra en viss sarbarhet da
informella natverk ar mycket personberoende.

Av utvarderingsunderlaget framgar att flera av de organisationer som deltog pa 6vningen
efterfragar en hogre grad av samverkan mellan sektorns aktorer samtidigt som de anser att
gemensamma forum och rutiner bidrar till detta arbete. Existerande forum &r dock begrénsade
vad galler deltagande och akttrer som ej finns representerade riskerar darmed att ga miste om
relevant information. Denna risk kan minimeras genom att etablera gemensamma
samverkansforum dar samtliga aktorer inom sektorn finns representerade och kan delta vid
behov.

"Det skulle vara bra med en samverkande funktion som kallar till regelbundna moten med
berdrda aktorer.”

I nul&get saknas en gemensam samverkansfunktion som &r operativ vid kris. Det finns heller inte
nagon aktor med ett tydligt mandat for att sammankalla och leda konferenser av den typ som
genomfordes under dvningen. | dagslaget ar det saledes situationsberoende vilken aktor som tar
pa sig ansvaret for att initiera samverkan. Det borde av denna anledning vara relevant att
faststalla huruvida en enskild organisation ska fa ansvaret for att kalla till- och genomféra
samverkanskonferenser med sektorns aktorer eller om detta bor avgdras av den enskilda
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situationen. Om det situationsberoende angreppsattet ar att foredra borde atminstone behovet av
att utveckla kriterier foér exempelvis sammankallning ses dver.

"Vid planering av samverkan utgdr de 6vade fran likhets- och ansvarsprincipen.”

Om en enskild organisation utses som ansvarig for sammankallning och ledning av
gemensamma samverkanskonferenser bor denna dven ansvara for att forvalta och vidareutveckla
verktyg och rutiner sa som exempelvis den checklista och trafikljusmodell som namnts under
delmal 1. I samband med detta kan det dven vara aktuellt att fortydliga FSPOS roll som icke
operativt forum samt diskutera om det &r énskvart att denna roll férandras framdver.

Det &r inte heller fastslaget vilka aktérer som ska bjudas in till att medverka i
samverkanskonferenser av det slag som genomfoérdes under évningen. Denna osakerhet kan fa
konsekvenser vilket under dvningen illustrerades av att Finansinspektionen inte bjods in till den
samverkanskonferens som ingick i dvningen. Detta var ett beslut som tagits av AG Ovning redan
pa forhand, dock vittnar genomfdérandet av 6vningen om de problem som kan uppsta for den/de
aktorer som exkluderas fran gemensamma samverkansforum. En viktig lardom fran 6vningen &r
darfor att samtliga aktorer inom sektorn sa langt det ar mojligt bor inkluderas i gemensamma
samverkanskonferenser.

Ovan beskrivna situation kan eventuellt komma att fordndras genom att Riksbankens ansvar i
framtiden utvidgas, men i dagslaget rader viss osakerhet kring vilken aktor som vid en likande
handelse skulle ta initiativet till samverkan®. Inom FSPOS-samarbetet star det idag
medlemmarna fritt att tillsvidare enas om ett samordningsansvar. Detta ansvar skulle exempelvis
kunna tillfalla den organisation som innehar FSPOS ordférandeskap, vilket i dagslaget ar
Riksbanken. Det dr dock inte sannolikt att det &r lampligt att Riksbanken har ett
samordningsansvar i samband med kriser som ror aktorer i forsékringsbranschen.

SAMMANFATTNING MALUPPFYLLNAD DELMAL 2

Samtliga organisationer som deltog samverkade under 6vningen bilateralt eller genom olika
samverkansforum. Ur ett sektorsperspektiv anses delmalet darmed vara uppfyllt. Majoriteten
av de deltagande organisationerna ansag dock att samverkan kunde ha utvecklats ytterligare
och aven fordjupats. Till viss del var dvningsformen skrivbordsévning bidragande till att
detta inte skedde fullt ut under 6évningen.

* Statens utredning (2011:78) foreslar att Riksbanken tilldelas det nationella samordningsansvaret for krisberedskap
i det centrala betalningssystemet. Lagandring har dock annu inte tratt i kraft.
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Delmal 3 - Att utreda/cka formagan till proaktiv informationsgivning
(avser utanfor sektorn)

SLUTSATSER

« Organisationerna har en god forstaelse for behovet av att formedla information
till intressenter utanfor sektorn

+ Information som férmedlas ska vara korrekt, bekréaftad och ej bygga pa
spekulationer

« Den information som férmedlas bor syfta till att bibehalla stabiliteten i det
finansiella systemet

« Existerande forum for samverkan anvands som verktyg i arbetet med
informationsdelning

» FSPOS AG Information har namnts som ett forum som kan och eventuellt bor
bidra till att samordna informationsgivningen

* En majoritet av de dvade anser att sektorn bor efterstrava att kommunicera ett
gemensamt budskap

De organisationer som deltog under 6vningen anser, att det vid denna typ av héndelse, &r
vasentligt att formedla information till intressenter utanfor den finansiella sektorn s som kunder,
allménhet och media. Det &r av stor vikt att den information som formedlas &r bekréaftad, korrekt
och inte bygger pa spekulationer. Trots att den information som férmedlas primart bor syfta till
att lugna marknaden och bevara stabiliteten i det finansiella systemet ar det viktigt att denna ar
sanningsenlig och inte anpassas for att exkludera viss typ av information. Utvérderingen visar
dven pa vikten av att den information som férmedlas internt inom varje organisation
overensstdimmer med den information som formedlas externt eftersom motsatsen kan bidra till
spekulationer och ryktesspridning.

”Den viktigaste ldrdomen dr att man inte ska kommentera pd rykten.”

For att sakerstélla att den information som formedlas utanfor sektorn uppfyller ovan ndmnda
krav arbetade organisationerna under Ovningen utifran  befintliga rutiner  for
informationsformedling samtidigt som de &ven i detta arbete involverade sina egna
kommunikationsavdelningar.

Vad galler informationssakerhetsaspekten anser inte de deltagande organisationerna att detta ar
nagot som under dvningen begransade majligheten att formedla information till intressenter
utanfor sektorn. Somliga organisationer papekar dock att banksekretessen till viss man satte
granser for vilken information som kunde formedlas.

For att undvika spekulationer och ryktesspridning ar det, vid liknande héndelser, av stor vikt att
sektorn i den man det ar majligt synkroniserar information och kommunicerar ett gemensamt
budskap. | utvarderingen framgar dven att en majoritet av de Ovade anser att sektorn bor
efterstrava att kommunicera ett gemensamt budskap. Det gemensamma budskapet kan dérefter
férmedlas av de enskilda organisationerna efter eget behov.
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"Vid denna typ av hdndelser krdivs det att man samverkar tidigare for att enas kring
informationshanteringen.”

Pa grund av tidsbrist under 6vningen menar vissa organisationer att de inte gavs majligheten att
formulera ett gemensamt budskap men att det efter samverkanskonferensen trots allt radde
enighet kring sakfragan. Inriktningen var aven att kommunikationsansvariga skulle traffas inom
FSPOS Arbetsgrupp Information for att ta fram ett gemensamt budskap. Med anledning av detta
framstar det som sannolikt att sektorn vid en liknande handelse skulle lyckas formulera ett
gemensamt budskap till media och allménheten.

Att inom ramen for AG Information ta fram ett gemensamt budskap aktualiserar dock en rad
fragestéllningar. | likhet med FSPOS i 6vrigt har AG Information inte en uttalad operativ roll i
héndelse av kris. AG Information inkluderar inte heller samtliga aktorer i sektorn vilket medfor
vissa begrénsningar.

”Det dr oklart vem som skulle kalla till ett mote dar all informationschefer traffas, dvs. vem
som har en samordnande roll.”

AG Information bor darfor informeras om sektorns forvantningar for att ge dem mojlighet att
diskutera om detta ligger i linje med den bild som arbetsgruppen har av sin egen verksamhet. |
det fall arbetsgruppen ska agera som ett operativt samverkansforum bor dven ett bredare
deltagande sékerstdllas. Om AG Information inte delar denna bild bér behovet av etablera ett
forum inom vilket sektorn kan koordinera och dela med sig av information utredas framéver.

SAMMANFATTNING MALUPPFYLLNAD DELMAL 3

Samtliga organisationer som deltog pa évningen arbetade aktivt med att framfora information
till allménhet och media. De ¢vade initierade &ven genom existerande samverkansforum och
kontaktnat en dialog kring formuleringen av ett gemensamt budskap och vikten av
gemensamma samverkansforum aktualiserades i hdg utstrackning. Ur ett sektorsperspektiv
anses delmalet vara uppfyllt.
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4. Sammanfattning av atgirdsforslag

Nedan foljer en sammanfattning av de huvudsakliga forslag pa atgarder som framkom under
ovningen. Samtliga forslag som presenteras syftar till att starka sektorns formaga att hantera
stérningar och avbrott i det centrala betalningssystemet. Atgardsforslagen forvantas dven bidra
till att 6ka sektorns generella formaga att hantera kriser i samhallet saval som specifikt inom
sektorn. Arbetsgrupp Ovning har ej for avsikt att lamna forslag pd vilken aktér som bor
genomfora de olika atgarderna utan overlater detta till FSPOS styrelse for diskussion.

Lageshild

Forstaelsen for vad som innefattas i begreppet “gemensam ldgesbild” bor fortydligas
genom exempelvis utbildningsinsatser och framtida évningar.

De verktyg (checklista och trafikljusmodell) som under 6vningen anvandes for att
uppratta en gemensam l&gesbild bor utvecklas ytterligare och en lamplig aktor for
forvaltning av dessa bor identifieras.

Aktdrer som ansvarar for systemviktig infrastruktur bor i ett krisldge uppmanas att aktivt
dela med sig av den information som de bedémer relevant utifran sitt systemperspektiv.
Vid samverkanskonferenser bor fokus inledningsvis laggas pa att de varst drabbade
aktérerna samt de aktorer som tillhandahaller systemviktig infrastruktur redogér for sina
lagesbilder.

Samverkan

Sektorn bor utreda behovet av att etablera ett gemensamt samverkansforum som &r
operativt vid kris.

Det bor faststallas huruvida en enskild organisation ska fa ansvaret for att kalla till- och
genomfdra samverkanskonferenser (ordférandeskap) med sektorns aktorer eller om detta
bor avgoras av den enskilda situationen.

Malgrupp for deltagande alternativt kriterier for deltagande behdver utvecklas.

Fortydliga behovet av att i ett tidigt skede samverka med andra aktorer inom sektorn &ven
i de fall da den egna organisationen inte upplever nagra problem.

Information

Utred vilken roll FSPOS Arbetsgrupp Information forvéntas ta i héndelse av kris samt
hur arbetsgruppen sjalva ser pa sin roll inom sektorn.

Identifiera vilket forum som kan nyttjas for koordinering av information och upprattande
av gemensamma budskap, samt sékerstall att samtliga relevanta aktorer finns
representerade i detta forum.
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Bilaga 1 - Arbetsgrupp Ovnings representanter

Namn:

Organisation:

Helena Engvall

Bankfdreningen (genom SEB)

Goran Karnfalt

Euroclear Sweden

Katarina Ahlberg

Finansinspektionen

Berit Sjodin

Forsakringskassan

Ann-Charlotte Engstrom

Myndigheten for Samhéllsskydd och Beredskap

Lotta Oscarsson (ordf.) Riksgalden
Erik Holst Riksbanken
Dag Rosén Svensk Forsakring (genom Trygg Hansa)
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Bilaga 2 - Svar pa mentometerfragor frin "Hot wash-up”

Nedan presenteras resultaten av de fragor som deltagarna — under 6vningens Hot wash-up —
besvarade med hjalp av mentometerknappar.

Svarsallternativ 1

Savarallternativ 2

Svarsallternativ 3

Finns det ett behov av

mer strukturerade
former for
sektorssamverkan?

Summa 80

Finns det ett behov
inom sektorn av att
utveckla/fordjupa
samverkan mellan

organisationer/foretag?

Summa 79
Ar det viktigt att

sektorn kommunicerar

ett budskap vid
handelse av kris?

Summa 80

Hur var det att traffa
kollegor fran andra

organisationer/féretag?

Summa 78

Ja vi borde fordjupa var

samverkan

72 st
Ja, mer strukturerade

former ger underlag for

god samverkan

53 st

Ja sektorn bor
efterstrava att
kommunicera ett
budskap

66 st

Det var jétte bra, mer
sal

10 st

Nej dagens samverkan

ar tillracklig

8 st

Nej, gemensamma
former &r svart att
efterhalla i
’verkligheten”

26 st

Det ar bra men inte
viktigt

9 st

Bra, men jag han inte
samverka sa mycket

66 st

16

Nej det &r inte viktigt
att sektorn fokuserar pa
ett gemensamt budskap
vid kris

5 st

Ser mer fordelar med
att 6va fran hemmaplan

2 st
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Bilaga 3 - Hur upplevdes ovningen?

Efter 6vningen gavs samtliga deltagare mojligheten att fylla i en individuell utvérdering via den
ovningsweb som anvéandes under 6vningen. Av samtliga dvningsdeltagare sa har 66 % svarat pa
den individuella utvéarderingen. Nedan redovisas ett urval av de synpunkter som deltagarna har
lyft fram saval som en sammanstéllning av resultaten fran 6vningen.

Ovningens nytta

“Bdde ledning och organisation ser medverkan i ovning som virdefull och forberedelsearbetet
har tagits pa stort allvar.”

”Ovning ar alltid bra for att fa ett kvitto pa hur forberedda vi &r. Fungerar var krisorganisation
och vara planerade atgarder. ”

"Vi har samarbetat pa ett sdtt som gett oss bdttre mdjligheter att losa riktiga problem i
framtiden.”

“Jag tycker att dessa dvningar hjdlper oss med att skapa en trygghet inom finanssektorn. Genom
dessa 6vningar banar vi vag for ett mycket bra samarbete och Gvertygas om att vi maste strdva
for samma mal och hjdlpa varandra pd bdsta mojliga sdtt i krissituationer.”

“For de som inte innan hade en kontaktyta mot andra organisationer kommer insikten fran
dvningen att utmynna i etablering av kontakter. Varje organisation kan ha en egen uppfattning,
men nar vi samlas sa har i en gemensam 6vning kan slutsatser dras pa en annan niva. ”

“Ovningen visade pa ett stort behov av nédvéandigheten med att samverka i denna typ av
krissituation. Har finns uppenbarligen mer att géra inom sektorn! Det ar viktigt med en
sammankallande part.”

Ovningens genomforande

)

“Scenariot var mycket realistiskt gjort och ldg rdtt i tiden.’

"Vi saknade att inte kunna kommunicera i forsta fasen. Da det var som mest kritiskt for oss att
kommunicera med andra organisationer.”

“Samverkansinslagen kan goras mycket mer fria da de évade skulle samverkat mycket tidigare
an vad som var mojligt/tillatet i 6vningen. ”
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Fragor Mycketbra ~ Bra  Mindre bra
Hur har informationen infor évningen varit? 68 % 30 % 2%
Hur varderar du era egna forberedelser infor denna 47 % 49 % 4%
ovning?

Upplevde du att 6vningen hade ratt fokus? 47 % 51 % 2%
Upplevde du formen pa évningen som effektiv? 43 % 51 % 6 %
Till vilken nytta var 6vningen for din organisation? 45 % 47 % 9%
Till vilken nytta var évningen for dig? 49 % 45 % 6 %
Vilken nytta tror du att 6vningen hade for sektorn? 55 % 43 % 2%
Upplever ni att évningen gav mojlighet till samverkan 6 % 55 % 38 %
inom sektorn?

Hur upplever ni att dvningswebben fungerade under 30 % 38 % 32 %
dagen?

Hur upplever ni att lokalerna fungerade under dagen? 70 % 28 % 2%
Hur upplever ni att dvrig teknik sa som datorer och 45 % 43 % 13 %

telefoner fungerade under dagen?
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Bilaga 4 - Checklista och trafikljusmodell

Checklista for sektorsgemensam lagesbild

Sammankallande:

Presenterar syftet med motet (varfor samlas vi, vad lagesbilden ska anvandas till, samt
hur informationen som kommer fram under mdtet kommer att hanteras -
sekretessaspekten)

Genomfor narvarokontroll (organisation, roll)
Ansvarar for att anteckningar fors (Iampligen av deltagare fran egen organisation)
Fordelar darefter ordet till deltagarna

Respektive organisation redogor i turordning kortfattat (max 2 min) for:

Vad som har intraffat (Nuldge)
— omfattning
— konsekvenser
Prognos (bésta, mest troliga, vérsta utfall)
—  kort sikt
— lang sikt
Beskrivning av vidtagna och planerade atgarder (ange ev. kritiska tidpunkter)
Mojligheten att hantera héndelsen
Resurs- och samverkansbehov
Samlad beddmning av l&get (gron, gul, rod)

Sammankallande:

Ansvarar for att sammanfatta motet
— samlad bedémning av laget
— tydliggor eventuella beslut
Vilket budskap ska férmedlas till media och allmanhet och av vem?
Utestaende fragor
Tid for nésta samling

Trafikljusmodell for checklista

Gront = under kontroll, plan finns, och/eller ingen eller liten paverkan pa andra

Gult = Anstrangt, arbetar pa l6sning/I6sning i sikte, och/eller viss paverkan pa andra

ROtt = mycket anstrangt, for narvarande ingen lésning/ska paborja utreda 16sning och/eller stor
paverkan pa andra
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