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SAMMANFATTNING

Syftet med Vigledning for robust elektronisk kommunikation inom finansiell sektor dr att
tillhandahalla ett stod till finansiella aktorer i kravstdllning vid anskaffning och
forvaltning av elektronisk kommunikation. Genom denna végledning erbjuds
finansiella aktorer stod i arbetet med analys av beroenden samt kravstdllning mot
leverantorer, med malsdttningen att 6ka robustheten i de samhallsviktiga finansiella
tjanster som baseras pa elektronisk kommunikation. Vagledningen &r tankt att kunna
anviandas av den som &r involverad i processen for anskaffning och forvaltning av
elektronisk kommunikation.

Végledningen &r indelad i fyra avsnitt. Utover en beskrivande text finns for respektive
avsnitt en checklista som kan anvédndas i det praktiska arbetet. Nedan beskrivs innehall
och kortfattade rekommendationer fran varje avsnitt.

» BEROENDEANALYS GENOM KONTINUITETSHANTERING
Kontinuitetshantering &r ett sitt att analysera verksamheten och identifiera dess
kritiska beroenden for att utifran detta underlag kunna gora en medveten
kravstillning mot leverantorer.

Syftet med kontinuitetshantering dr att identifiera kritiska delar av verksamheten
och dérefter skapa och sdkerstélla robusthet i dessa delar, med malsattningen att
sdkra leveransformdgan. Sedan varen 2012 finns en internationell standard inom
kontinuitetshantering (ISO 22301:2012), vilken anvénds i denna végledning som
foreslagen metod. Ett systematiskt arbete med kontinuitetshantering gor det
mojligt for organisationen att optimera sina investeringar i robusthet for
elektronisk kommunikation.

» ANSLUTNINGSFORMER
Det finns ett brett utbud av anslutningsformer, bade fasta och trddlosa, for
elektronisk kommunikation 6ver internet. Den vanligaste anslutningsformen for
aktorerna i den finansiella sektorn &r fast anslutning via kabel.

Samtliga anslutningsformer har for- och nackdelar och dessa maste viagas noga
mot varandra vid val av anslutningsform. For att mojliggora genomtédnkta val
kravs vidare noggranna analyser av anslutningsformerna i relation till det behov
och anviandningsomrade verksamheten har. Tack vare ett brett utbud av
leverantorer av elektroniska kommunikationer har finansiella aktorer stora
mojligheter att vélja den/de leverantdrer som bést passar behoven.

Viktigt att ténka pd vid val av anslutningsform dr bland annat att definiera antalet
tjdnster sa tydligt som mojligt samt att beakta de typer av risker som finns for de
olika anslutningsformerna. Darefter gors avvdgningar for respektive tjanst,
redundanskrav stills och behov av flexibilitet definieras utifran varje tjansts
behov.



» ROBUSTHET
I detta avsnitt beskrivs olika sédtt att stdlla krav pa leveranttrens redundans,
fragestéllningar kring gransdragning mellan kundens och leveranttrens ansvar
samt aktiviteter for att 6ka redundansen for att sidkerstilla robusthet. Med
robusthet menas hdr formagan att motsta stérningar och avbrott samt férmagan
att minimera konsekvenser om de dnda intriffar.

Lagen om elektronisk kommunikation (LEK) erbjuder visst stod i kravstdllning
mot leverantorer av elektronisk kommunikation, de finansiella aktorerna kan och
bor dock ga langre i sin kravstdllning och i sina robusthetshojande aktiviteter.
Exempelvis bor krav pa robust utrustning och skalskydd stéllas pd leverantorerna.
De finansiella aktorerna bor ocksa begara att {3 ta del av leverantorernas egna risk-
och/eller kontinuitetsanalyser eller liknande samt stdlla krav pa regelbundna
dvningar, tester och revisioner.

Slutligen kan de finansiella aktorerna vélja olika strategier for antal leverantorer
och anslutningar (ex. flera anslutningar fran en och samma leverantor eller flera
anslutningar fran flera olika leverantorer). Det viktigaste ar att kravstilla att
anslutningarna inte har nagon single-point-of-failure.

» SERVICE OCH TILLGANGLIGHET

I detta avsnitt beskrivs parametrar som bor ses Over for att sdkerstdlla
tillgangligheten i de tjanster som ska anskaffas och som ska tdckas av avtalen. Med
service menas i detta avsnitt de olika former och olika grad av leveransstod som
ges av leverantoren. Tillgdnglighet uttrycks i procent och innebdr den grad till
vilken bestdllaren kan forvdanta sig att kunna anvanda en tjanst. Den del av
leverantorsavtalet som specificerar serviceniva per tjanst och vilken service
respektive serviceniva innehdller, bendmns Service Level Agreement (SLA).

Det &r rimligt att definiera olika servicenivaer for system/processer (baserat pa
deras prioritet hos bestillaren) for att maximera nyttan av den tjanst som kops och
for att undvika under- respektive Overinvestering. Leverantdrers erbjudanden
innehaller ofta olika typer av servicenivaer, men dessa utgar inte ifran ndgon
universell standard och det dr darfor viktigt att gora jamforelser mellan olika
leverantorers servicepaket.

Servicenivder kan madtas enligt olika parametrar. Nagra av de vanligaste &r
tillganglighet, maximalt antal fel, servicetid, dtgardstider och kvalitet/prestanda.
Viktigt att tinka pd vid avtalsskrivning med leverantorer &r att tydliggora hur
dessa parametrar definieras och miits.
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1. INLEDNING

1.1 Bakgrund

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) vision &r att samhallsviktiga
finansiella tjanster alltid fungerar. FSPOS inkluderar medlemmar fran bade offentlig
och privat sektor och det l16pande arbetet bedrivs i regel i mindre arbetsgrupper.

FSPOS Arbetsgrupp Kritisk Infrastruktur (AG KI) har i tidigare genomforda analyser
identifierat att manga finansiella aktdrer upplevde ett behov av stod vid kravstdllning
gdllande elektronisk kommunikation. Med utgdngspunkt i detta har Vigledning for
robust elektronisk kommunikation inom finansiell sektor tagits fram.

1.2 Syfte och mal

Syftet med denna vidgledning &r att tillhandahdlla ett stod till finansiella aktorer i
kravstdllning vid anskaffning och forvaltning av elektronisk kommunikation.
Vdgledningen erbjuder stod i genomférande av beroendeanalys for att skapa ett
behovsunderlag, men ger ocksd végledning for val av anslutningsform samt for
kravstillning av tillganglighet och service. Malsattningen &dr att 6ka robustheten i de
samhallsviktiga finansiella tjanster som baseras pa elektronisk kommunikation.

1.3 Malgrupp

Malgrupp for vigledningen &r samtliga aktorer inom finansiella sektorn, saval foretag
som myndigheter, stora som smd. Vigledningen &r tankt att kunna anvéndas av
samtliga som dr involverade i processen for anskaffning och forvaltning av elektronisk
kommunikation. = Védgledningen = viander  sig  sdledes  till  exempelvis
verksamhetsansvariga, sédkerhetsansvariga, ansvariga for kontinuitetsarbete och
genomforande av beroendeanalys, men dven till de som ansvarar for upphandling av
tjanster samt formulering av avtal. De olika avsnitten dr utformade sa att de kan ldsas
separat beroende pa inom vilket omrdde ldsaren onskar vigledning.

Vigledningen tdcker saval anskaffning som forvaltning av tjanster och kan pa sa sitt
anviandas bade vid tecknande av nya avtal och vid 6versyn av befintliga.



1.4 Avgrinsning

Viégledningen tar utgangspunkt i lagen om elektronisk kommunikation (2003:389),
LEK, géllande definition av begreppet elektronisk kommunikation. LEK tradde i kraft
25 juli 2003 och ersatte telelagen och lagen om radiokommunikation. I LEK omfattas
begreppet elektronisk kommunikation av alla typer av elektroniska
kommunikationsndt som telenidtet, internet och kabel-TV-ndtet. I LEK anges inte
ndrmare vilka tjanster eller ndt som omfattas, utan de generella begreppen elektronisk
kommunikationstjanst' och elektroniskt kommunikationsnét® anvands.

Végledningen omfattar den elektroniska kommunikation som finansiella aktorer
anvinder for att tillhandahdlla finansiella tjanster. Aven trddlosa anslutningsformer
beskrivs i korthet.

Utgangspunkt for vagledningen dr den infrastruktur inom elektronisk kommunikation
som identifierats inom ramen for nuldgesanalysen ”Riskbild Stockholm”, det vill sdga
den infrastruktur som krévs for att genomfora utvalda finansiella transaktioner:

Avveckling i RIX

Nettning i Dataclearingen

Ko6p med bankkort

Bekriftelse om utford avveckling till utlindsk bank
ATM-uttag

Koporder for viardepappershandel

Urvalet av transaktioner gjordes av FSPOS Arbetsgrupp Betalningsformedling (AG
Betalning)?, och utgangspunkten var att transaktionsflodena skulle vara viktiga ur ett
kundperspektiv samt att de skulle skildra olika typer av floden mellan olika aktorer i
sektorn.

Denna vigledning behandlar elektronisk kommunikation 6ver internet. Elektronisk
kommunikation via telendtet inkluderas endast i de fall d& dessa ndt anvédnds for
atkomst till internet. Sdvél trddbunden (koppar och fiber) som mobil kommunikation
inkluderas. Det finns ett antal olika accessformer till bade trddbunden och mobil
kommunikation, dessa beskrivs mer i detalj i avsnitt 3. Anslutningsformer.

1 En elektronisk kommunikationstjinst definieras i LEK som en tjinst som vanligen tillhandahdlls mot
ersittning och som helt eller huvudsakligen utgors av dverforing av signaler i elektroniska
kommunikationsnit (7 § 6 st.).

2 Elektroniska kommunikationsnit definieras i LEK som ett system for dverforing och i tillimpliga fall
utrustning for koppling eller dirigering samt andra resurser som medger dverforing av signaler, via
trdd eller radiovdgor, pd optisk vig eller via andra elektromagnetiska dverforingsmedier oberoende av
vilken typ av information som dverfors (7 § 7st.).

3 Svenska Betalningsfloden - Sd funkar det, FSPOS AG Betalningsformedling



2.BEROENDEANALYS GENOM KONTINUITETSHANTERING

For att kunna gora en medveten kravstillning mot leverantdrer dr det viktigt att ha kunskap om
verksamhetens behov och hur beroendet till elektronisk kommunikation ser ut. Ett sitt att
analysera verksamheten och identifiera dess kritiska beroenden dr att anvinda metodiken for
kontinuitetshantering. Detta avsnitt ger en introduktion till kontinuitetshantering och hur det
kan kopplas till kravstillning gdllande elektronisk kommunikation. For en djupare kunskap
finns dven en steg-for-steg-beskrivning av processen for kontinuitetshantering i bilaga A.

Traditionell riskhantering fokuserar normalt pa kidnda hot vilket gor att handelser med
lag eller okénd sannolikhet tenderar att forbises. Kontinuitetshantering utgar ifran det
som &r skyddsvart (istéllet for hotet/ orsaken) och analyserar sedan vilka dtgérder som
behover vidtas for att sdkerstdlla robusthet hos det skyddsvirda, t.ex. ett kritiskt
system eller en server. Genom detta synsitt kan dven okdnda hot hanteras bdttre, se
figur 1 nedan.

HOG PAVERKAN
Kontinuitetshantering

Planera Reducera

LAG/OKAND HOG/KAND
SANNOLIKHET /\ SANNOLIKHET
Acceptera Kontrollera

Riskhantering
LAG PAVERKAN

Figur 1: Fokusomrdden for riskhantering och kontinuitetshantering*

En nyckel till ett framgdngsrikt arbete med kontinuitetshantering &r att sdkerstilla
lamplig organisation, processer, system och kultur for kontinuitetshantering. Det kan
exempelvis handla om att sdkerstdlla att personer med radtt kompetens, t.ex.
kontinuitetsmetodik, IT och avtalsskrivning, involveras i arbetet.

4 Good Practice Guidelines, Business Continuity Institute



2.1 Syftet med kontinuitetshantering

Syftet med kontinuitetshantering &r att identifiera kritiska delar av verksamheten och
déarefter skapa och sdkerstédlla robusthet i dessa delar, med malséttningen att sdkra
leveransférmagan. Det finns ett antal modeller och verktyg som kan anvdndas som
stod for en organisations kontinuitetshantering, sedan varen 2012 finns dven en
internationell standard; ISO 22301:2012 - Societal security - Business continuity
management systems (ISO 22301). I bilaga A, Processen for kontinuitetshantering, beskrivs
processen for kontinuitetshantering steg-for steg, med utgangspunkt i den process och
de begrepp som anviands i ISO-standarden.

Standig forbattring av
ledningssystemet for kontinuitet

\
\ /
- Uppréitta -

(Plan)
Intressenter
Intressenter

Underhalla Inféra och
och forbattra tillampa
(Act) (Do)
Kray pi Sty
Kontinuitet kont%:witet
Overvaka
- och granska -
(Check)

Figur 2: PDCAS5-cykel for kontinuitetshantering enligt 1ISO 22301

2.2 Kostnad-Nyttoanalys

Ett systematiskt arbete med kontinuitetshantering gor det mojligt for organisationen
att optimera sina investeringar i robusthet for den affdrskritiska verksamheten. En
systematisk analys av de affdrskritiska processerna och de aktiviteter och resurser som
de dr beroende av kan identifiera redundans- och sédkerhetsbrister. En sddan analys
kan &dven identifiera resurser ddr redundansen &r oproportionerligt hog jamfort med
hur kritiska de dr for verksamheten. Kontinuitetshantering mojliggor att insatser for
okad robusthet optimeras mot bakgrund av vad som dr affdrskritiskt for
verksamheten.

5 Plan, Do, Check, Act (PDCA)



Samtliga identifierade kontinuitetslosningar bor utvdarderas mot bakgrund av hur
kostnadseffektiva de ér.

Bedomningen kan goras genom att jamfora losningens reducering av
aterhamtningskostnad® med den totala investeringskostnaden for 16sningen. Pa detta
sdatt kan ett ROI-vdrde (return on investment) berdknas, vilket ger ett bra
beslutsunderlag for att prioritera identifierade kontinuitetslosningar. Nar det géller
héndelser som har en mycket 1dg sannolikhet bér ROI-virdet ses som ett satt att
védrdera alternativa l1osningar jamfort med varandra, och inte tolkas bokstavligen.

Genom att arbeta systematiskt med kontinuitetshantering kan kontinuitet sékerstillas i
de affarskritiska processerna. Arbetet ger dven fordelar i form av:”

e TRYGGHET - ett systemetiskt tillvagagadngssatt minskar risken for att missa
viktiga detaljer

e LFFEKTIVITET - investeringar i sdkerhet och kontinuitet optimeras i férhallande
till hur viktig en process dr for verksamheten i stort

e TRANSPARENS - ledningen tvingas fatta beslut och kommunicera
organisationens riskbendgenhet, det vill séga viljan att ta risker

e ANSVAR - genom ett strukturerat arbete tydliggors avsvaret for kritiska delar
av verksamheten

6 Reduktionen i kostnaden for ett avbrott, frin det att avbrottet intriffar till dess att full normal
verksamhet dr dtertagen tack vare kontinuitetslosningen.
7 Kontinuitetsplanering — en introduktion, MSB
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3. ANSLUTNINGSFORMER

Det finns ett brett utbud av anslutningsformer, bdde fasta och tridldsa, for elektronisk
kommunikation dver internet. For att mdjliggora vil genomtinkta wval krivs noggranna
analyser av dessa anslutningsformer i relation till det behov och anvindningsomride man har.
detta avsnitt beskrivs olika anslutningsformer, for- och nackdelar med de olika alternativen samt
stod vid val av leverantdr.

Det finns ett stort antal anslutningsformer for elektronisk kommunikation att viélja
mellan. Anslutningsformerna mojliggor olika typer av elektronisk kommunikation
sasom telefonitjanster, meddelandehantering och internetatkomst. I denna végledning
dr avgransningen den elektroniska kommunikation som finansiella akttrer anvander
for att tillhandahalla finansiella tjanster (se avsnitt 1.4 Avgrinsning). Dessa
anslutningsformer behandlas i detta kapitel.

3.1 Anslutningsformer

Den finansiella sektorn har under ldng tid arbetat med robusthet i internetanvandning
och sdkra internetanslutningar. Vanligaste anslutningsformen &r fast anslutning,
exempelvis fiber (vanligast) eller kabel, de flesta aktorerna har dock utover detta dven
mobil anslutning.8

Uppringda anslutningsformer

En uppringd anslutning mojliggérs genom uppringning (dial-up) till
internetleverantdr via modem och det publika telefonntets ledningar. Dial-up &r den
mest ldngsamma typen av internetanslutning men fungerar om avsikten endast &r att
skicka lite information. Anslutningsformen begrinsar ocksa anvidndandet av den
telefonlinje som anvénds for uppringningen.

Fasta anslutningsformer

xDSL

xDSL dr en samling av tekniker for overforing av stora méngder data over
telefonledningar av koppar. Vilken typ av teknik som anvénds for overforingen av
information framgar av den bokstav som ersdtter x.° Vid anvdndning av xDSL-
anslutning kan vanlig telefon fortfarande anvindas, till skillnad frdn en uppringd
anslutning via ett analogt modem. For anslutningen krévs dels ett xDSL-modem och
dels att den lokala telefonstationen &r forberedd for tjansten. I Sverige erbjuder idag
flera operatorer xDSL till slutkund.

8 www.scb.se (Foretagens anvindning av IT 2011)

9 Exempel pa beteckningar: ADSL = Asymmetric Digital Subscriber Line, SDSL = Symmetric Digital
Subscriber Line, HDSL = High-data-rate Digital Subscriber Line, VDSL = Very high-rate Digital
Subscriber Line
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xDSL-forbindelsen &dr pé korta avstand betydligt snabbare &n férbindelser med analoga
modem. Kopparledningens bandbredd sjunker dock snabbt med avstidnd vilket gor att
xDSL endast kan anvandas 6ver korta distanser.

Optisk fiber

I 6ver 30 ar har optisk fiber anvénts for att transportera information, men det dr forst
under 2000-talet det kommit i allmént bruk och erbjudits till privatpersoner och
organisationer for snabba internetanslutningar. Sjdlva fibern har en kédrna av glasfiber
som kan transportera ljusimpulser med data.1

Fiberoptiskt nét dr idag i sdrklass den snabbaste tekniken for 6verforing av data. Andra
fordelar med fiber &r att den kan transportera enorma méngder information. Tva
stycken optiska fibrer kan transportera samma informationsmédngd som hela Sveriges
kopparndt gor idag. Fiber ses darfor som en framtidssdker losning eftersom
kapaciteten (atminstone i dagens matt matt) dr néastintill obegransad. Fibern &r inte
heller beroende av avstdnd utan kvaliteten pa informationen som 6verfors via nétet dr
densamma overallt. En annan fordel med fiber dr att den inte avger nagot
elektromagnetiskt filt vilket gor att den dr okénslig for dska och svar att avlyssna.l!
Majoriteten av de finansiella aktérerna anvander denna typ av anslutning.

Till skillnad fran exempelvis xDSL kréver fiberanslutningar att ny infrastruktur byggs
(fiberkablar dras). Fibernitet i till exempel Stockholm &r redan idag val utbyggt och
under fortsatt utveckling och utbyggnad av nitdgarna, dar den storsta aktoren ar
Stokab. Stokabs nidt &r operatorsneutralt vilket innebdr att Stokab hyr ut
fiberforbindelser till operatorer och tjansteleverantorer till foretag och offentlig
verksamhet.12

Trddlosa anslutningsformer

Anviandningen av tradlosa forbindelser som anslutningsform okar snabbt. Mobila
anslutningsformer anviander radiovagor och det finns olika tekniker for detta; 2G, 3G
och nu 4G. Ar 1991 lanserades 2G-nitet (det s& kallade GSM-niitet), vilket erbjod
hastigheter upp till 53,6 Kbit/sek. Ar 2001 lanserades 3G-nitet (framst anslutning via
teknikerna HSPA eller CDMA) vilket erbjuder hastigheter upp till 25 Mbit/sek. 4G-
nétet dr i Sverige under uppbyggnad och syftet dr att géra mobilt bredband (framst via
LTE-teknik) mycket snabbare och stabilare. Hastigheter pad uppemot 100 Mbit/sek kan
uppmétas och med framtida 4G-nét berdknas hastigheten 6ka ytterligare. Generellt har
tradlosa anslutningsformer ldgre hastigheter &n fasta.

10 www.skanova.se (Om fiber)
11 www.skanova.se (Om fiber)
12 www.stokab.se (Stokabmodellen)
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Tva olika tekniker for 4G-anslutning finns i dagsldaget; WiMax och LTE. WiMax erbjuds
endast lokalt och har ddrmed relativt ldg tackningsgrad och nyttjandegrad.3

ATT TANKA PA I AVTAL:

e Vil]j anslutningsform utifran anvandningsomrdde och dess krav
o Sikerstill att leverantorens mobila tackning &r tillrdcklig for de platser
dér organisationen dr verksam

Regelbunden forindring och utveckling av anslutningsformer

Utvecklingen av olika anslutningsformer gar snabbt och det &dr svart att skapa en
heltackande och stdndigt aktuell lista. En snabb och palitlig anslutning krdavs for
samtliga aktorer pd den finansiella marknaden. Ovanstdende anslutningsformer &r de
som framst anvands i dagsldget, men nya alternativ utvecklas.

Nuvarande telenit, bestdende av kopplarkablar (vissa sd gamla som fran 30-talet) ar
utnyttjat till vad dagens tekniska utveckling tilldter. Natet blir dessutom stegvis
svagare eftersom manga forbindelser kopplas bort pa grund av aldersskador. Rent
tekniskt gar det inte att fa ut mer kapacitet dn vad som gors med dagens xDSL.
Kopparkabel har linge varit den huvudsakliga anslutningsformen, men optisk fiber
har manga fordelar och har till stor del tagit over marknaden/dr pa vdg att ta over som
det mest utbredda alternativet. Nitet av kopparkablar kommer inte heller att bytas ut i
takt med att det aldras utan snarare erséttas av andra, snabbare, 16sningar, sasom fiber
och/eller tradlosa losningar.!* Regeringens mal &r att ar 2020 ska 90 % av alla foretag
och hushall ha tillgang till bredband om minst 100 Mbit/sek. Detta krdver en
utbyggnad av fasta (fiberbaserade och kabel-TV-ndt) och mobila nidt. For de mobila
nédten kravs utbyggnad med ny teknik.1>

DNS

DNS (domdnnamnsystemet) &r en funktion i internets infrastruktur. Det &r en globalt
distribuerad databas av poster med domadnnamn vilka dr kopplade till en eller flera IP-
adresser med lagring i miljontals servrar.l¢ Det &r DNS som gor att datorer kan hitta till
varandra pa internet genom att alla utrustningar anslutna till internet identifieras med
hjalp av en unik IP-adress.

13 www.pts.se (Mobilt bredband)

14 www.fibert.se (Varfor fiber?)

15 Bredbandsstrategi for Sverige, Niringsdepartementet

16 Robust Elektronisk Kommunikation — vigledning for anvindare vid anskaffning, PTS
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For att vara sdker pa att man dirigeras till den korrekta IP-adressen for den forviantade
servern bor man se till att stdlla krav pa stod for DNSSEC (DNS Security Extensions)
som dr en standardiserad metod for att hantera detta.

ATT TANKA PA T AVTAL:

e Vid intern drift av namnservrar, tillse att drift av en del sekundara
namnservrar driftas hos en eller flera externa DNS-operatorer

e Tillse att namnservrar dr placerade i olika internetoperattrers nét

e Still krav pa stod for DNSSEC

3.2 Strategi vid val av anslutningsform

Olika anslutningsformer innebar olika nivaer av risktagande. Vid fasta anslutningar ar
man exponerad for risker under lingre tid och inkrdktare kan ddarmed fa mojlighet att
ladda ned storre mangd filer. Vidare dr en dator med fast anslutning mer attraktiv att
gora intrang i for att via den kunna utfora vidare attacker. 17 Tradbundna anslutningar
kan till stor del skyddas genom fysiska hinder, exempelvis brandvaggar.

Sakerhetsrisker vid tradlos anslutning &r generellt sett storre dn vid fast anslutning. I
tradlosa natverk finns i princip inga fysiska hinder for att en obehorig angripare ska
kunna ta sig in pd nidtverket.!® Har mdste man istdllet anvianda sig av sdkerhet i
mjukvaror och de tjanster som anvdnds, exempelvis genom krypterings- och
autentiseringslosningar.

Genom att kartligga verksamhetens kritiska arbetsprocesser och tjanster och analysera
hur beroende till olika typer av elektronisk kommunikation ser ut (exempelvis enligt
metod beskriven i bilaga A. Processen for kontinuitetshantering) skapas en grund for valet
av leverantor(er) och anslutningsform(er). Tack vare det breda utbudet av leveranttrer
av elektroniska kommunikationer har de finansiella aktdrerna stora mojligheter att
vélja den/de leverantorer som bidst passar behoven och ocksa stilla relevanta krav pa
olika nivder pa robusthet.

ATT TANKA PA I AVTAL:

e Definiera antalet tjanster sa tydligt som mojligt

e Beakta de typer av risker som olika tjanster medfor och gor en
avvagning vid val av tjanst

o Stdll krav pd redundans utifran varje tjansts behov samt definiera
behov av flexibilitet for respektive tjanst

17 www.pts.se (Anslutningsformer)
18 www.pts.se (Anslutningsformer)
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4. ROBUSTHET

Detta kapitel beskriver olika sitt att stilla krav pd leverantérens redundans. Hdir beskrivs dven
fragestillningar kring grinsdragning mellan kundens och leverantdrens ansvar samt aktiviteter
for att 6ka redundansen for att sikerstilla utlovad robusthet sdsom krav pd gemensamma
dvningar.

Vissa tjanster d&r mer utsatta och sarbara for hot och risker. Det kan gdlla sdval fysiska
som logiska delar av tjanster och dessas infrastruktur. Som ett resultat av genomford
beroendeanalys kan ocksd ett antal tjanster/processer identifieras som mer kritiska dn
andra for verksamhetens funktion.

For ovanstdende tjanster dr det viktigt att stdlla sdrskilda krav pd robusthet. Med
robusthet menas har formdgan att motstd storningar och avbrott samt formdgan att
minimera konsekvenser om de d@nda intréffar.

4.1 Leverantorers redundans

Liksom den finansiella sektorns intressenter stdller krav pa en robust leverans av
finansiella tjanster, bor ocksa aktorerna i den finansiella sektorn stilla krav pa
robusthet i leveransen av kritisk infrastruktur, sdsom elektronisk kommunikation.

Leverantorer av elektronisk kommunikation dr bundna enligt lag (LEK, 5 kap, 6b §) att
"vidta ldmpliga tekniska och organisatoriska dtgirder for att sikerstilla att verksamheten
uppfyller rimliga krav pd driftsikerhet. De dtgirder som vidtas ska vara dgnade att skapa en
sikerhetsnivd som, med beaktande av tillginglig teknik och kostnaderna for att genomfora
dtgirderna, dr anpassad till risken for storningar och avbrott”. Lagen erbjuder dock inte stod
i hur robustheten kan madtas eller stdller krav pa olika nivaer av robusthet. Som
leverantor av samhadllsviktiga tjanster bor den finansiella sektorn darfor stilla specifika
krav pd robusthet till sina leverantorer av elektronisk kommunikation.

4.2 Ansvarsfordelning

LEK reglerar det ansvar och de skyldigheter leverantérer av elektronisk
kommunikation har. Syftet med lagen é&r att enskilda och myndigheter skall fi tillging till
sikra och effektiva elektroniska kommunikationer (LEK 1 kap. 18).

For att leverantdrerna ska kunna uppritthdlla robusthet i sina tjanster och ddrmed
kunna leverera det de atagit sig att leverera krdvs dock ocksd att de finansiella
aktorerna sjdlva forbinder sig att bland annat:

- utse kontaktpersoner och ange kontaktinformation till dessa

- ge tilltrade till lokaler ndr detta behov finns
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- sdkerstdlla tillrackligt skydd for utrustning i egna lokaler, exempelvis genom
brandskydd?® och begransad atkomst f6r obehoriga

- informera leverantdrer om héndelser som kan paverka tjansten

Post- och telestyrelsen (PTS), som ér tillsynsmyndighet for LEK, skall ha tillsyn 6ver
efterlevnaden av lagen och har réatt att fa tilltrade till omraden dar verksamhet som
omfattas av LEK bedrivs. Skulle PTS finna skil att misstdnka att lagen inte efterlevs
skall myndigheten underritta den som bedriver verksamheten om detta och ge denne
mojlighet att yttra sig. Foljs inte detta far leverantoren ett foreldggande eller forbud att
leverera tjansten.

ATT TANKA PA I AVTAL:

e Anvidnd LEK som stod och inspiration vid organisationens egen
kravstéllning inom redundans och tillhandahéllande av uppgifter

e Anvand LEK som stod och inspiration vid kravstillning pa
leverantorerna avseende redundans och tillhandahdllande av
uppgifter

4.3 Aktiviteter for 6kad redundans

For att oka redundansen pa leveransen av elektroniska kommunikationer kan, och bor,
aktorerna pa den finansiella marknaden stdlla krav pa sina leverantorer.
Samarbete/dialog med leverantdrer kan ske pa flera olika nivaer: strategisk, taktisk
och operativ. Nedan foljer forslag pa omraden att kravstilla inom.

Krav pd robust utrustning och skalskydd

Ett av de viktigaste kraven &r att leverantorer av elektronisk kommunikation
garanterar robusthet och hog kvalitet pa utrustning och service av denna, exempelvis
genom regelbunden service av utrustning och skydd av serverhallar. Krav bor ocksa
stdllas pa att redundant utrustning finns, exempelvis alternativt driftstdlle med speglad
server och redundant ledningsniit.

19 Lagen (2003:778) om skydd mot olyckor
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ATT TANKA PA I AVTAL:

e Stdll krav pa att leverantoren garanterar regelbunden service av
utrustning och skydd av serverhallar.

e Stdll krav pa att redundant utrustning finns, exempel alternativt
driftsstédlle med speglad server, redundant ledningsnéat och
reservkraft.

Flera aktorer hanterar inte sitt eget driftsstille utan har outsourcat funktionen till en
eller flera leverantorer. En avvagning har &r hur ldngt tillbaka i leverantorskedjan som
de finansiella aktorerna kan stédlla krav. I dessa fall stills vanligtvis krav pa att
leverantdrerna ska ha hoga SLA-nivder gentemot sina leverantorer for att kunna
garantera leverans i sa stor utstrackning som mojligt. Snarare &n att stélla krav pa
leverantorernas leverantorer regleras robusthet och redundans genom avtal med den
egna leverantoren dér pafoljder for misslyckande att leverera utlovad tjanst beskrivs
(se mer under avsnitt 5. Service och tillginglighet).

Krav pd IP- adresser

Antalet IP-adresser av den adresseringsstandard som anvands idag, IPv4, dr pa vag att
ta slut. Darfor har IPv6 utvecklats och dr den senaste versionen av IP-adresser. IPv4
och IPv6 kan inte kommunicera med varandra och organisationer behover darfor stilla
krav pa att leverantoren dven kan erbjuda stod for IPv6.20

Anvindning av molntjinster

Molntjdnster, s.k. Cloud Computing, mojliggér anvdndning av serverbaserade
applikationer over internet.! En typ av molntjanst kallas Software as a service (SaaS).
Normalt ansvarar en organisation sjdlv for installation och drift av sina applikationer
pa en egen server. Med denna typ av molntjénst outsourcas detta till en leverantdr som
istdllet installerar applikationen pa sina servrar och ddrmed star for drift och
underhall. Molntjanster foredras av mdnga organisationer pa grund av skalbarhet och
effektivitet, medan det for andra organisationer &r oldmpligt pa grund av exempelvis
krav pa tillganglighet, integritet och konfidentialitet.

20 www.pts.se (Robust kommunikation)
21 Robust Elektronisk Kommunikation - véigledning for anvéindare vid anskaffning, PTS
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ATT TANKA PA I AVTAL:

o Sakerstéll prestanda och tillgénglighet pa forbindelsen till
leverantorens datacenter

o Sikerstdll redundans och robusthet for molntjénstleverantorens
servrar

e Stéll krav pa skydd av konfidentiell och hemlig information

Delgivning av analyser

Det fér antas att samtliga leverantorer av elektronisk kommunikation regelbundet
foljer upp och analyserar sitt risk- och sdkerhetsarbete. De finansiella akttrerna bor
begdra att fi ta del av dessa sammanstéllningar, vanligtvis i form av resultat av
leverantorens riskanalyser, revision av kontinuitetshanteringsarbetet eller liknande. P&
detta sétt kan de finansiella aktorerna aktivt paverka sina leverantorer inom omraden
dér riskarbetet inte &r tillrackligt.

De finansiella aktorerna bor ocksd kravstdlla att leverantoren regelbundet delger en
skriftlig beskrivning av hur de hanterar sidkerhetsarbetet i enlighet med de krav som
stéllts pd leverans av respektive tjanst.

Sektorsmyndigheten PTS genomfor arligen en risk- och sarbarhetsanalys for hela
sektorn elektronisk kommunikation. Denna rapport &r ocksd relevant ur ett
kravstdllningsperspektiv ~ eftersom de finansiella aktorerna bor begédra att
leverantorerna aktivt foljer upp analysen och i mojlig man atgédrdar identifierade
sarbarheter.

Ovningur, tester och revision

Att ldra genom egna erfarenheter dr vardefullt och genom 6vningar och tester kan
avtal och reservlosningar provas. Aktorerna inom den finansiella sektorn bor stilla
krav pd att leverantdrer av elektronisk kommunikation regelbundet genomfor
ovningar, tester och revision av sina system. Ovningar, tester och revision kan
genomforas pa flera olika nivaer, bland annat genom:

- Ovning av personal for att sikerstilla kompetens och 6ka erfarenheter

- Skarpa tester for att testa leverantdrens kritiska system, processer och
beroenden och utréna hur linge leverantéren kan klara sig utan dessa utan att
det paverkar de finansiella aktdrerna i stérre omfattning. Detta kan goras till
exempel genom test av alternativt driftstille samtidigt som ordinarie
verksamhet fortgar pd ordinarie plats eller genom test av reservkraft for att
sdkerstilla att diesel racker enligt utlovat
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- Genomgdng av checklistor och rutiner
- Revision genomférd av den egna organisationen eller av tredje part

De finansiella aktorerna kan ocksd stdlla krav pa att gemensamma oOvningar ska
genomforas, det vill sdga ovningar ddr bade finansiella akttrer och leverantorer av
elektronisk kommunikation deltar. Detta for att testa bland annat samverkan,
kommunikationsvagar och informationsspridning. Vidare bor de finansiella aktdrerna
stdlla krav pd att leverantdrerna av elektronisk kommunikation deltar vid de stora,
sektorsgemensamma 6vningar som anordnas, bland annat FSKLO (anordnas av
FSPOS), Tel6 (anordnas av PTS) och Samo (anordnas av MSB). Krav kan stéllas pa att
bestdllare far genomfora revisioner av leverantérens system, processer, rutiner, eller
leverantdrens uppfyllnad av andra delar av avtalet. En sddan revision kan antingen
genomforas av bestillaren eller av en tredje part som &r betrodd av bade leverantéren
och bestéllaren.

Anvindning av redundanta anslutningar

Det finns flera olika strategier for val av anslutning. Det &r hos aktorerna i den
finansiella sektorn lika vanligt att vélja flera leverantorer for en och samma tjanst, som
att vilja endast en leverantdr.22 Om man, i tron att man skapar sig en redundant
16sning, véljer att kopa samma tjanst fran tva olika leverantorer riskerar man att
ledningarna gar i samma tunnlar. Om ndgot intriffar lings denna védg finns en risk att
bada leverantorernas nét fallerar. Det som dr viktigast att kravstédlla om, oavsett om
man anvander sig av en eller av flera leverantorer, dr att det ndt som anvands &r
redundant, det vill sdga att det inte finns ndgon ”single-point-of-failure”. En redundant
16sning innebér att det finns flera viagar for den elektroniska kommunikationen att ta
pa sin vdg fran internetleverantoren till slutkunden, och att dessa végar ar geografiskt
atskilda.

Det mest redundanta alternativet dr att anvdnda sig av flera leverantorer och stilla
tydliga krav till dessa avseende redundanta nét, exempelvis i form av dubbla linor hos
respektive leverantor. En avvigning mdste dock goras avseende kostnad i relation till
nytta med denna l6sning. Beroende pa hur redundant 16sning man anser sig behova,
kan alternativet med en leverantor och flera geografiskt atskilda forbindelser ofta vara
tillrackligt redundant. Med denna leverantér kan man skapa en djup relation och
darmed Sppna for rakare dialog om onskemal fran kundens sida och tillgangliga eller
nya alternativ fran leverantorens sida.

22 Resultat av intervjustudie — genomférd av FSPOS, FSPOS AG Kl under 2012

19



Figur 3: Alternativa ldsningar for att sikerstilla redundans i leveransen; 1. En leverantor —
singellina, 2. En leverantdr — dubbellina, 3. Tvd leverantdrer — dubbellinor.

Som beskrivits ovan finns det olika sitt att sdkerstdlla robusthet i den fysiska
infrastrukturen. En annan aspekt som é&r viktig &r den logiska infrastrukturen sasom
protokoll, operativsystem och tillimpningar for vdxlar och routrar. Den logiska
infrastrukturen kan i manga fall dndras dven pd avstdnd via nitet, och behover
skyddas mot hot i form av intrang, 6verbelastning och manipulation. Bestéllaren bor
fora en dialog med leverantdren gillande krav pa logisk redundans, exempelvis
mojlighet att leda om datatrafiken.
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Prioritering

I dagsldaget finns ingen lagstadgad prioritering av samhdllsviktiga verksamheter
avseende vilka som fér tillgang till elektronisk kommunikation i en krissituation som
beror dessa nit. PTS utreder for ndrvarande mojligheten att infora ett sddant system,
likt Styrel for prioritering av samhallsviktiga elanvandare?, vilket ocksa de finansiella
aktorerna stéller sig positiva till.2* Leverantorer av elektronisk kommunikation har
dock redan idag den tekniska mojligheten att prioritera IP-trafik, exempelvis att i en
krissituation se till att blaljusmyndigheters IP-trafik gar fore allmadnhetens IP-trafik.

Som bestdllare &r det viktigt att ha en dialog med leverantéren om hur man som kund
prioriteras i en krissituation samt vilka mdojligheter det finns att paverka denna
prioritering. Leverantorer har ofta en prioritetsordning bland sina kunder, denna ar
dock sidllan oOppen och hur leverantoren prioriterar framkommer forst i en
krissituation.

Oavsett om det kommer lagstadgas om ett system for prioritering enligt ovan behtver
aktorerna sjélva se till att avtal med leverantorer innefattar SLA:er géllande sanktioner
som indirekt leder till att de prioriteras, for att sdkerstdlla en robust leverans av
elektronisk kommunikation och snabba atgarder vid avbrott.

Samverkan med andra bestillare

Genom att anvédnda befintliga samverkansforum inom den finansiella sektorn kan
aktorerna tillsammans utbyta idéer och fragor kring olika typer av losningar och pa
detta sitt skaffa sig referenspunkter infér dialog med leverantorer. De finansiella
aktorerna tillsammans &r en viktig och stor kundgrupp och gemensamma krav fran
dessa torde vdga tungt for leverantorerna.

23 www.energimyndigheten.se (Styrel - prioritering av samhdllsviktiga elanvindare vid kortvarig elbrist)
24 Resultat av intervjustudie, FSPOS Arbetsgrupp Kritisk Infrastruktur
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5. SERVICE OCH TILLGANGLIGHET

I detta avsnitt beskrivs parametrar som bor ses dver for att sikerstilla tillgingligheten i de
tianster som ska anskaffas och som ska tickas av avtalen. Hir beskrivs kategorier for de egna
funktionerna gillande exempelvis kvalitet och redundans. Avsnittet innehiller dven beskrivning
av hur krav kan stdllas pa l6pande stod och support frin leverantéren, samt lopande uppfoljning
av hur tillgianglighetskrav uppfylls.

Awvsnittet redogdr dven for de olika parametrar som normalt ingdr ett avtals tjdnstenivder.
Awvslutningsvis presenteras ett antal fragor som bor beaktas i framtagande av avtalet, gillande
bland annat monitorering och sanktioner.

Med service menas i detta avsnitt de olika former och olika grad av leveransstod som
ges av leverantoren. Detta innefattar sdledes savil 16pande stod och support som olika
nivder av tillgdnglighet och kvalitet hos de erbjudna tjansterna. Tillgédngligheten
uttrycks i procent och innebdr den grad till vilken en bestédllare kan forvénta sig att
kunna anvanda en tjanst.

I detta avsnitt beskrivs hur olika nivder anvands for att dela in bestéllarens tjanster for
att sdkerstdlla rétt service och prioritet. Val av niva for bestéllarens tjanster utgar alltid
fran behov for den berdrda tjansten och vilken kostnad en viss tjansteniva medfor. Den
del av avtalet som specificerar tjansteniva per tjanst och vilken service respektive niva
innehaller, benamns Service Level Agreement (SLA).2

Dessa SLA:er ingar oftast som ett delavsnitt i det 6vergripande avtalet och &r ett bra
sdtt for bestdllare att optimera de egna systemens service utifrdn behov, men de
tydliggor samtidigt for leverantoren vilka mal de har att forhalla sig till och &r darfor
ett viktigt underlag for deras kvalitetsarbete. SLA:er bor foljas och utvérderas av saval
bestdllare som leverantér och misslyckanden av leverantéren att uppfylla de olika
servicenivaerna bor kopplas till sanktioner i ndgon form.

5.1 Val av serviceniva

Den beroendeanalys som beskrivits i tidigare avsnitt (se avsnitt 2. Beroendeanalys genom
kontinuitetshantering) av denna vagledning kartlagger hur kritiska de egna systemen ér.
For att maximera nyttan av den service som kops och for att undvika under- respektive
overinvestering i servicen, dr det darfor rimligt att definiera olika servicenivaer for
respektive system. Exempelvis kan mindre kritiska system tdckas av en grundniva och

25 Andra begrepp som ibland forekommer i samband med faststillande av SLA dr Service Level
Specification (SLS) och Service Level Objective (SLO), som bdda utgor delar av ett SLA. SLS dr den
operativa/tekniska vigledningen for att uppnd den dnskade servicenivin, medan SLO dr en vigledning
som beskriver de mitbara mil som ska uppnds genom servicenivan.
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de mest kritiska av en prioriterad niva. Ofta dr dock behoven av de egna systemen sa
pass olika att fler servicenivder &n tva behovs.

En hogre serviceniva medfor samtidigt en hogre kostnad och vid val av serviceniva bor
alltid en avvédgning goras mellan den nytta som forvédntas ges av en niva och den
kostnad det skulle innebdra. Kostnaden avser hér vad bestillaren betalar for en viss
servicenivad. Nyttan dr den kostnad for exempelvis ett avbrott som kan undvikas
genom den valda servicenivan.

Leverantorer specificerar ofta fardiga erbjudanden med olika servicenivder, inte sillan
bendmnda “guld”, “silver”, “brons”, etc. Sddana bendmningar utgdr dock inte fran
ndgon universell standard och vad som inkluderas i ett “guld”-erbjudande for en
leverantor dr darfor inte per definition samma for en annan. Bestéllare bor darfor gora
en noggrann jamforelse mellan vad som innefattas i respektive leveranttrs
servicepaket.

I ett SLA definieras varje tjansteniva utifran ett antal parametrar. Vilka parametrar som
inkluderas kan skilja sig fran fall till fall och bor styras av vilka behov bestéllaren har
inom de tjanster som anskaffas. Nedan presenteras nagra av de vanligaste
parametrarna som tdcks av leverantorers tjdnstenivaer. Darefter presenteras ett antal
ovriga tjanster, som bestéllare kan dvervéga att inkludera i avtalet, exempelvis inom
uppfoljning och sanktioner.

5.2 Parametrar som kan inkluderas

Tillginglighet

Tillgéngligheten hos en tjanst beskrivs ofta av leverantorer uttryckt i procent, dar 90 %
tillganglighet exempelvis innebar att systemet forvantas vara fritt fran avbrott 90 % av
tiden. Detta kan dven uttryckas inverterat som otillganglighet eller som avbrottstider,
detta anviands bland annat i Kammarkollegiets ramavtal. Tillganglighet och
otillgdngliget uttryckt som procent av total kalendertid kan beskrivas som i
nedanstaende tabell.

Tillginglighet | Otill het (per manad)

90 % 876 timmar 73 timmar

99 % 87,6 timmar 7 timmar 18 minuter
99,9 % 8,76 timmar 43 minuter 48 sekunder
99,99 % 52 minuter 33 sekunder | 4 minuter 22 sekunder
99,999 % 5 minuter 15 sekunder | 26 sekunder

Vilken tid tillgéngligheten méts mot &r inte alltid tydligt i leveranttrernas erbjudande.
I vissa fall &r den baserad pa ett kalenderdr och i andra fall pa ett kvartal. Darutover
kan tillgéngligheten ibland baseras pa heldagar, medan den i andra fall utgar fran den
servicetid den aktuella tjansten har.
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Det kan i vissa fall dven vara lampligt att stédlla mer specifika krav dn de i exemplet
ovan. Exempelvis kan krav stillas pa hogre tillganglighet siarskilda dagar i manaden,
vissa dagar pa aret, eller under vissa tider pad dygnet, dd verksamheten &ar sarskilt
kanslig for avbrott. Det kan dven vara av relevans att ha en dialog med leveranttren
om mojlighet att stilla krav pa skydd mot 6verbelastningsattacker.

Bestéllare bor i dialog med leverantoren tydliggora hur tillganglighetstiden raknas ut
samt krdva att fa se historiska siffror pa tillginglighet innan avtal skrivs pa.

Maximalt antal fel

For vissa tjanster dr det lampligt att stdlla krav pa maximalt antal fel. Ibland &r just
frekvensen av avbrott mer viktig d&n hur langa avbrotten &r. Konsekvenserna av ett
avbrott for en viss tjanst kan exempelvis vara lika stora oavsett om de avhjélps inom 2
eller 10 timmar och det dr da rimligt att fokusera pa denna parameter. Bestillare bor
sdkerstdlla att de tjanster som &r sdrskilt kansliga for antalet avbrott garanteras en
serviceniva med maximalt antal fel som kan accepteras.

Maximalt antal fel bor precis som tillgénglighet dven specificera vilken tidsperiod som
gdller och det &r en betydande skillnad om detta géller per ar, ménad eller vecka. Sett
till ett helt ar skulle acceptansnivan kunna vara sa vitt skild som 2, 24 eller 104 fel. Det
dr darfor av stor vikt att leverantdren tydliggor vilka tider som antalet méts emot.
Precis som for tillganglighet, bor leverantérer kunna uppvisa historiska siffror pa antal
fel hos den berdrda tjansten, och bestéllare bor alltid krdva att fa ta del av sddan
statistik.

Det &r viktigt att sdkerstdlla att bestdllare och leverantdr har samma definition av
begreppet fel och att denna definition finns med i avtalet, gdrna med fortydligande
exempel.

Servicetid

Servicetid &r den tid som leverantdren kan forvdntas vara tillgdnglig for att atgarda
eventuella fel, dvs. under vilka timmar som leverantoren finns tillhanda foér support for
en viss tjanst. For mer kritiska tjanster, som har en hogre serviceniva, ar det vanligt och
ofta lampligt att ha servicetid dygnet runt alla dagar i veckan. Leverantdrer bendmner
ibland detta som 24h-service, eller liknande.

For mindre kritiska tjanster, som har en ldgre servicenivd, dr det vanligt och ofta
lampligt att ha en mer begriansad servicetid. En ldgre serviceniva innebar en ldgre
kostnad och for att undvika dverinvestering kan det accepteras att support endast kan
ges under exempelvis timmarna 08-18 mandag till fredag.

Atgirdstider
Atgéirdstid ar den tid som passerar fran det tillfdlle da felet anmadls eller upptidcks av
leverantoren, till dess att det &r atgardat och tjansten &r aterstdlld till normallédge.
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Bestillare bor se till att detta &r tydliggjort i det avtal som uppréttas, samt att
atgardstider tillgodoser de krav som den egna verksamheten har.

Krav pa atgardstid kan exempelvis formuleras som “Maximal dtgirdstid per fel under
servicetid (timmar)”. Bestdllare bor, precis som for tillganglighet, dven se till att avtal
tydligt anger om atgardstiden utgar fran hela dygn eller om de endast géller for den
servicetid som géller for den aktuella servicenivan.

Kualitet/prestanda

Aven kvalitetsparametrar kan tdckas av leverantorens servicenivder. Detta kan
exempelvis inkludera kvalitet for forbindelser inom tal-, video- och datatjanster, som
kan vara av stor vikt for IP- och internetbaserade tjanster. Nagra exempel pa
kvalitetsparametrar2e:

o Trafikprioritet: mojliggor prioritering av datatrafik da bandbredden &r
begransad

e Fordrojning (latency): den tid det tar for ett IP-paket att transporteras fran
sdandare till mottagare

e Variation i fordrdjning i nitet (jitter)

e Paketforlust (packet loss): andelen IP-paket som inte ndr mottagaren

Kraven for dessa kvalitetsparametrar kan variera avsevdrt mellan olika tjénster.
Bestéllare bor sdkerstédlla att de tjanster som kops far ritt servicenivd och de egna
tjansterna tilldelas en prioritet, precis som for exempelvis tillgiénglighet. Bestéllaren
kan stdlla krav pa leverantoren att uppvisa garanterad kvalitet. Sddant krav finns
exempelvis i Kammarkollegiets ramavtal.

Underhdll och servicefonster

Alla system kommer att behtva underhadll. Som bestillare &r det viktigt att veta under
vilka tider servicefonster ligger. Bestdllare bor sidkerstilla att underhall sker pa fasta
tider sd att verksamheten kan tillgodose planerade avbrott och sd att den egna
verksamheten inte paverkas av dessa underhall.?” Vid mer akuta fall bor klargoras i
avtal hur leverantoren informerar bestédllaren om nér och hur underhall ska ske.

Sirskild servicenivd vid kritiska fel/krislige

Det &r vanligt att servicenivder som anges i avtal avser drift i normalldge. Vid
extraordindra hdndelser eller krisldge kan dérfor sdrskilda SLA-krav specificeras for
parametrarna som diskuterats ovan. Det dr dock viktigt att avtalet tydligt anger vad en
extraordindr hdndelse eller krisldge innebdr, samt huruvida det &r leverantoren,
bestéllaren eller bdda tva som kan avgora om en sddan hdndelse foreligger. Sanktioner

26 Robust Elektronisk Kommunikation - véigledning for anvéindare vid anskaffning, PTS
27 httpy//natverk.dfs.se/ (Frigor att beakta inom infrastruktur vid anskaffning av molntjinster)
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vid asidosittande av SLA-krav, som behandlas nedan, kan ocksa definieras sirskilt for
krislage.

Kommunikation med leverantoren vid avbrott

Finansiella aktorer bor begdra att erhdlla regelbundna uppdateringar avseende
leverans av de elektroniska kommunikationerna, sirskilt vid incidenter och hiandelser
som forvdntas paverka leveransen. Det &r leveranttrernas skyldighet att omedelbart
rapportera till exempel brister i skyddet av utrustning eller angrepp mot tjdnsten till
kunden.

Avtal bor dven tydligt definiera vid vilken grad av storning bestéllaren informeras, hur
informationen formedlas och till vem, samt vilken information som ska delges. I det
senare kan avtalet exempelvis stipulera att leverantdren ska delge vilka tjanster som
har drabbats eller vad prognosen for avhjdlpning ar.

Ibland kan kravet pa information definieras i termer av lopande statusrapporter,
exempelvis dagligen eller varannan timme. For mindre kritiska tjanster kan det racka
med en rapportering vid avbrott och en rapportering vid det slutgiltiga aterstdllandet
av tjansten. Krav kan stéllas pd muntlig kommunikation men kan dven behova stéllas
pd tillhandahallande av driftstatistik och mer eller mindre omfattande
incidentrapporter i form av pa forhand faststdllda dokument.

Bestdllare bor tillsammans med leverantéren ta fram en rutin for eskalering. I
Kammarkollegiets ramavtal finns krav pa gemensamt framtagen eskaleringsrutin. Dar
kravstdlls dven att tva separata eskaleringar ska anvidndas, en teknisk och en pa
managementnivd. Bestdllare bor &dven sdkerstdlla att leverantoren alltid har en
kontaktperson som handldgger inkomna &drenden. Lampligen bor kontaktpersonen ha
befogenhet att fatta bindande beslut for den part kontaktpersonen foretrdder.
Felanmilan ska kunna goras dygnet runt, alla dagar pd dret. Avtalen bor ocksa
mojliggora att saval leverantoren som bestéllaren kan pakalla eskalering.2

ATT TANKA PA T AVTAL:

e Tydliggor hur tider rdknas ut for exempelvis tillganglighet, antal fel
och atgarder vid avbrott

e Krav kan stillas pé leverantoren att uppvisa garanterad kvalitet

e Specificera sarskilda krav for krisldge, vad som innebar krisldge, samt
tillhorande sanktioner vid avbrott

e Specificera sadrskilda villkor for kommunikation med leverantéren
vid savil planerade som oplanerade avbrott

28 Ramavtalsupphandling - Datakommunikation, néitverk och telefoni, Kammarkollegiet
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5.3 Uppdatering, uppfoljning och sanktioner

Uppdatering av avtal

Leverantorers erbjudanden medfér ofta langa bindningstider och/eller
uppsagningstider. Sadana villkor gor det darfor svart att byta leverantor eller
omforhandla befintliga avtal. Eftersom tjanster inom elektronisk kommunikation
kdnnetecknas av snabba teknikforandringar, &r risken stor att det avtal som tecknats
hinner bli inaktuellt gillande de tjanster de omfattar eller de villkor som reglerar de
inkluderade tjdnsterna.

Bestéllare bor darfor sdkerstdlla att avtalet inte utgor ett hinder for byte av leverantor
inom en rimlig tidsperiod, genom att noga utvdrdera de bindningstider och
uppsdgningstider/villkor som erbjuds. Ett alternativ &r ocksa att avtalet stipulerar att
bada parter trdffas inom bestimda intervall for att diskutera och omforhandla avtal. En
skrivelse i avtal kan exempelvis reglera att omférhandling av avtal gors en gang per ar
eller en gdng vartannat ar.

Uppfoljning av SLA

For att sdkerstdlla att SLA-kraven efterlevs pa onskvért sédtt och for att mojliggora
sanktioner vid leverantdrens asidosdttande av krav, dr det viktigt att uppfyllnad mits
pa ett effektivt sdtt och att detta gors kontinuerligt. Verktyg eller infrastruktur for
uppfoljning kan tillhandahdllas av den egna organisationen, av leverantoren eller av en
betrodd tredje part. Bestéllare kan stélla krav pa leverantoren att presentera en metod
for métning av exempelvis prestanda och tillgdnglighet. Sddana krav finns exempelvis
i Kammarkollegiets ramavtal.?

Avtalet bor klargora hur uppfoljningen sker och hur ofta avstimningar gors.
Exempelvis kan avtalet stipulera att denna ska goras lopande med madnatliga
avstamningar. Genom kontinuerliga avstimningar kan eventuella atgdrder tas och
sanktioner vidtas da ratt serviceniva inte uppnatts.

Sanktioner vid asidosdttande av SLA

For att skydda bestdllaren och for att motivera leverantéren att uppfylla de
servicenivaer som avtalet ticker, dr det viktigt att avtalet specificerar villkoren for
héndelser da leverantdren misslyckas att uppfylla SLA-kraven.

Asidosittande av SLA kan ha ménga olika orsaker och ta sig uttryck p4 manga olika
satt. Det ar darfor viktigt att bestéllare i dialog med leverantoren tydligt klargor vad
som innebdr ett dsidosdttande av avtal. Den typ av verktyg eller infrastruktur som
anvands for monitorering dr dessutom av stor vikt for att kunna avgora om
asidosdttande har skett.

29 Ramavtalsupphandling - Datakommunikation, néitverk och telefoni, Kammarkollegiet
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I vissa fall hdnvisar leverantorer till s kallade “force majeure”-klausuler, som skyddar
dem vid ett avbrott. Det ar viktigt att bestéllare i avtalsforhandling tydliggor vilka fall
som avser “force majeure” och vilka som inte gor det, samt att detta tydligt
framkommer i avtalet. Leverantorer har ett incitament att definiera detta begrepp sa
brett som mdjligt, medan en sa tydlig definition som mdojligt ligger i bestillarens
intresse.® Aven har dr monitoreringen av yttersta vikt for att kunna avgora om en
sadan situation foreligger, da en effektiv 6vervakning ofta kan klargora om felet ligger
hos leverantoren eller om det ligger utom dennes kontroll.

Sanktioner vid asidosdttande kan definieras pd flera olika sétt, exempelvis genom en
sankning av kostnaden for tjansten under berdrd period, dvs. en direkt finansiell
sanktion. Andra typer av sanktioner ir till exempel en prissankning eller krediter for
framtida leveranser av den berorda tjansten.3!

Erséttningen bor spegla den kostnad som bestillaren skulle drabbas av vid ett avbrott.
Vid ett avbrott kan det emellertid vara svart att pavisa vilken skada som dsamkats.
Darfor &dr det en god idé att pa forhand definiera vilka sanktioner som bor gilla. Ett
vardefullt underlag for forhandling med leverantdren ges av den beroendeanalys som
genomforts for det aktuella systemet/verksamheten.

I vissa fall kan det &ven vara motiverat att bryta avtalet helt med leverantéren. Detta
kan exempelvis vara aktuellt vid ldngre avbrott, som drabbar s&rskilt kritiska system
och som inte atgardas av leverantdren. Darfor kan man som bestéllare vilja definiera
vilka villkor som ska gélla for att avtalet kan brytas helt och da avtal kan tecknas med
en ny leverantor. Exempelvis kan avtalet ge respektive part friheten att bryta avtalet da
motparten “grovt dsidosatt sina dtaganden”. Viktigt &r dd att avtalet d4ven definierar
vilka handelser som detta inkluderar.

ATT TANKA PA T AVTAL:

e Specificera villkor for omférhandling och uppdatering av avtal

e Tydliggor vilka fall da avbrott undantas fran sanktioner, t.ex. “force
majeure”

e Forhandla pa forhand om de kostnader av avbrott som galler for
sanktioner

e Definiera de sanktioner som ska gélla vid asidosdttande av SLA

e Definiera vid vilka villkor avtalet kan brytas helt

30 www.outsourcing-center.com (Negotiating Effective Service Level Agreements)
31 wwuw.iids.org (Managing Violations In Service Level Agreements)
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BILAGA A - PROCESS FOR KONTINUITETSHANTERING

Program for kontinuitetshantering

Kontinuitetshantering skapar en grundliggande medvetenhet om de affarskritiska
processerna och resurserna samt dess tolerans mot stérningar, liksom vilka risker och
sdrbarheter verksamheten dr exponerad mot. Denna kunskap &r viktig for att kunna ta
genomtankta och avvéagda beslut géllande 16sningar for elektronisk kommunikation.

Eftersom omviérlden stindigt fordndras dr det nodvéandigt att kontinuitetsarbetet
regelbundet revideras. For att sdkerstdlla detta behover ett program for
kontinuitetshantering utvecklas, implementeras och hallas levande.
Kontinuitetshanteringsprogrammet &dr den l6pande process for ledning och styrning
som stods av den hogsta ledningen och tilldelas tillrdckliga resurser for att
implementera och uppratthalla kontinuitetshantering. For ett lyckat kontinuitetsarbete
finns ett antal framgdngsfaktorer:

e Forstdelse for hur organisationens beroende av andra kan pdverka den egna
formdgan att leverera tjanster och produkter, samt f6r hur ett avbrott i den egna
verksamheten kan paverka andra organisationer och funktioner i samhallet.

e Ledningen visar sitt engagemang, exempelvis genom att etablera interna
nyckeltal kopplade till framsteg inom kontinuitetsarbetet.

e Kontinuitetshantering dr en naturlig del av organisationskulturen och dr en
process som involverar och engagerar hela organisationen.

e Borja enkelt och 6ka sedan ambitionsnivdn, gédllande bade omféng och djup, ju
skickligare man blir.

Det &r viktigt att det finns en gemensam syn pa verksamhetens riskbenédgenhet, det vill
sdga var gransen gar for vilka konsekvenser som dr acceptabla. Detta kan definieras
genom en kriteriemodell dadr olika konsekvenskategorier (t.ex. ekonomi,
rykte/varumairke) och konsekvensnivader (obetydlig, mérkbar, allvarlig) definieras,
darefter beskrivs var gransen for vad som &r acceptabelt gir. I exemplet nedan &r
gransen for vad som dr acceptabelt angiven med den svarta linjen mellan nivaerna
markbar och allvarlig. Med detta menas att konsekvenser inom ekonomi och
rykte/varumérke &r accepterbara upp till det som beskrivs inom nivan mdérkbar.
Konsekvenserna inom nivan allvarlig bedoms inte som accepterbara.
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Obetydlig Mirkbar Allvarlig
Ek . Forlust Forlust Forlust
onomi < 500 000 <5000 000 > 5000 000
Rykte/ Ingen forlust | Forlust av lag | Forlust av stor
varumirke av kunder andel kunder | andel kunder

Figur 4: Exempel pd kriteriemodell - konsekvenskategorier och konsekvensnivder

I exemplet anviands tre konsekvensnivaer. Kriteriemodellen skulle dven kunna
anvanda ett storre annat antal nivder om det skulle anses lampligt att segmentera
analysen ytterligare, exempelvis genom att anvdnda nivaerna obetydlig, midirkbar,
allvarlig och katastrofal. P4 ett liknande sétt kan fler konsekvenskategorier dn ekonomi
och rykte/varumdrke ldggas till i kriteriemodellen, baserat pa vilka omrdden
organisationen anser lampliga.

I det inledande arbetet formuleras dven initiala kontinuitetsstrategier som beskriver
hur organisationen pa en oOvergripande nivd tdnker sig att uppna kontinuitet.
Exempelvis kan kontinuitetsstrategin for ett nyckelpersonsberoende vara
kompetensspridning. Ett beroende till externa IT-system kan exempelvis ha en
kontinuitetsstrategi om manuella rutiner och en kontinuitetsstrategi kopplat till lokaler
kan vara att avtala om reservarbetsplatser hos ett partnerforetag. Dessa initiala
strategier kan komma att behova revideras efter att mer detaljerade analyser av
processer, resurser och beroenden har genomforts.

Identifiering av affirskritiska processer

Ett av de forsta stegen i kontinuitetshanteringsarbetet dr att identifiera affarskritiska
processer, for att sedan genom det fortsatta arbetet sdkerstdlla att de alltid kan
levereras. Identifieringen gors med utgangspunkt i vilka processer som dr viktiga for
att organisationen ska kunna uppnad sina verksamhetsmal samt eventuella legala krav
som organisationen har for sin verksamhet.

I detta arbete &r det bra att inventera eventuellt arbete som tidigare gjorts inom detta
omrade inom organisationen, t.ex. processkartliggningar eller &terstartsrutiner for
kritiska IT-system.

Analys av beroenden

Affarskonsekvensanalys dr ett verktyg for att f& en fordjupad kunskap om de
aktiviteter samt interna och externa resurser som behovs for att leverera de
affarskritiska processerna. Kunskap om hur kritiska resurser kan péverka
verksamhetens formaga att utfora en aktivitet dr central.
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Forsta steget i affarskonsekvensanalysen ar att identifiera vilka kritiska aktiviteter som
maste kunna utforas for att sakerstilla att de affarskritiska processerna fungerar. Detta
gors genom att analysera varje affarskritisk process och identifiera kritiska aktiviteter.

For att kunna utfora de identifierade kritiska aktiviteterna kridvs i sin tur bade interna
och externa resurser i form av personal, system, lokaler, leverantorer etc. For varje
aktivitet identifieras ddarmed de interna och externa resurser som behovs for att utfora
respektive aktivitet. Detta illustreras i figur 4 nedan.

1 13 23 2
Intern Intern Intern Intern
resurs A resurs B resurs C resurs D

N S —

Extern Extern Extern
resurs A resurs B resurs C

Figur 5: Exempel pd dokumentation av en affirskritisk process,
dess kritiska aktiviteter samt beroendet av interna och externa resurser

Nér kritiska aktiviteter samt interna och externa resurser identifierats for varje
affarskritisk process dr nésta steg att definiera den maximalt tolerabla avbrottstiden for
varje aktivitet.

For att definiera maximal tolerabel avbrottstid (MTPD?2) for en aktivitet anvands den
tidigare utvecklade kriteriemodellen som definierar organisationens riskbendgenhet.
Den léngsta tid som ett avbrott kan fortgd, utan att konsekvenserna blir sa allvarliga att
de enligt kriteriemodellen definieras som oacceptabla, &r den tid som &r aktivitetens
maximalt tolerabla avbrottstid.

En aktivitets maximalt tolerabla avbrottstid avgor sedan vilket krav pa
aterhamtningstid (RTO3?) som stélls pa respektive resurs. Med detta menas den tid
inom vilken resursen maste kunna atergd till normal funktion efter ett avbrott. Ofta
sdtts krav pa aterhdmtningstid med en sdkerhetsmarginal i forhallande till den
maximalt tolerabla avbrottstiden. I de fall dér resursen har att géra med lagring av data

32 Maximum tolerable period of disruption (ISO 22301)
33 Recovery time objective (ISO 22301)
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ar det ocksd relevant att definiera krav pa dterhamtningspunkt (RPO34) vilket innebar
krav pa hur gammal data maximalt far vara for att medge funktionalitet i den kritiska
aktiviteten.

Olika typer av elektronisk kommunikation dr vanligtvis en av de viktigaste resurserna
for finansiella aktorer, och det handlar da ofta om beroenden till externa leverantorer.
Det &r viktigt att ha en dialog med leverantorer for att f en bild av robustheten i
leveransen av de tjanster som &r kritiska for den egna verksamheten. Vissa delar av
kontinuitetsplanerna kan behtva synkroniseras med leverantdrens kontinuitetsplaner
och det dr dven viktigt att komma 6verens om gemensamma skyddsnivaer (mer om
detta i avsnitt 4. Robusthet). Kravstéllning pa tillganglighet och service regleras genom
att specificera Service Level Agreements (SLA) i avtal (mer om detta i avsnitt 5. Service
och tillginglighet).

ATT TANKA PA I AVTAL:

e Synkronisera organisationens kontinuitetsplaner med leverantorens
e Kom dverens om gemensamma skyddsnivaer
o Stdll krav pa tillganglighet och service (SLA)

Slutligen gors en riskvérdering for att fa en djupare forstdelse for risker och hot som ar
kopplade till de resurser som stodjer affarskritiska processer. Detta for att avgora om
befintliga 16sningar ér tillrdckliga for att sdkerstélla leverans i niva med behoven.

I en riskvdardering inom ramen for kontinuitetshantering liggs fokus pa den
konsekvens en storning eller ett avbrott har, och framforallt pa att analysera hur
sannolikt det &r att avbrottet 6verskrider resursens krav pa aterhamtningstid.

Konsekvens > Exempel pa fragor att stilla sig

Normala arbetsplatser utslagna » Var ska vi arbeta?

(helt eller delvis)
Uteblivet IT-stod Har vi tekniska eller manuella
(verksamhetskritiska system) reservrutiner?
Utslagen kommunikation Har vi alternativa
(telefoni, internet etc.) kommunikationsvigar?

34 Recovery point objective (ISO 22301)
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Forlust eller frdnvaro av nyckel- Har vi nyckelpersoner och hur ska vi
personer eller stora personalgrupper méta nyckelpersonsberoendet?

Vad har motparterna for krisberedskap

Utslagning av kritiska leverantorer »  och hur paverkar det oss?

eller motparter . .
p Har vi alternativa leverantorer?

Figur 6: Exempel pd dvergripande konsekvenser som bor beaktas i arbetet3

Utifrdn riskvirderingen tas sedan beslut om vilka risker som maste minskas for att
sdkerstdlla att de maximalt tolerabla avbrottstiderna for kritiska aktiviteter inte
overskrids. Riskvdrderingen kan &ven identifiera risker ddr den Dbefintliga
redundansen &r onddigt hog.

Identifiering av kontinuitetslosningar

Utifrdn resultatet av riskvarderingen tas beslut om eventuella forstarkningar och/eller
forandringar av befintliga kontinuitetslosningar. Losningarna kan bland annat delas
upp i de tre kategorierna personal, lokaler och system och kan exempelvis omfatta:

e Organisationsutveckling t.ex. omorganisering av en enhet

e Reservlosningar t.ex. investering i ett reservalternativ till ett kritiskt IT-system

e Upphandling av alternativa leverantorer

e Etablering av reservanldggning dit delar av organisationen kan flytta vid behov

Om en reservlosning till exempel &r att flytta delar av verksamheten till en
reservbyggnad behtvs en plan upprittas som beskriver hur flytten dit ska ske och om
det dr ndgra speciella rutiner som giller i nya lokalen (t.ex. inpassering). Aven &terflytt
till ordinarie lokaler behdver forberedas.

En kontinuitetsplan beskriver alla atgdrder som organisationen forberett for att
uppratthélla de affdarskritiska processerna i enlighet med krav pa maximalt tolerabel
avbrottstid. Kontinuitetsplanerna innehaller identifierade kontinuitetslosningar samt
reserv- och atergdngsrutiner ofta i form av ett antal checklistor samt beskrivning av
roller, ansvar och befogenheter. Forslag pa innehall i kontinuitetsplanen aterfinns i
checklistan 6.1 Beroendeanalys genom kontinuitetshantering. Kontinuitetsplanerna
aktiveras vid behov for att kunna upprétthalla en kritisk aktivitet och méjliggora for en
snabb atergang till normal verksamhet.

35 Viigledning vid kontinuitetsplanering, Finansinspektionen
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Utvirdering och revidering

Omvirlden och organisationer &r i stindig forandring, det &r darfor av vikt att
regelbundet revidera kontinuitetsarbetet for att sdkerstilla att kontinuitetsstrategier, -
l6sningar och -planer fortfarande ar tillimpliga. Aven vid storre forandringar i
verksamheten, som t.ex. nya IT-system, organisationsforandringar eller byte av
leverantorer, bor en revidering goras.

Det dr utdver revidering dven viktigt att regelbundet 6va och testa de implementerade
kontinuitetsplanerna for att sdkerstdlla att befintliga kontinuitetslosningar ar
tillrackliga s& att maximalt tolerabla avbrottstider for affdrskritiska processer ej
overskrids. Omfattning och frekvens av test och dvning bor kopplas till hur kritisk en
process eller resurs &dr for verksamheten. Genom att kontinuitetslosningar fér de mest
kritiska resurserna testas mer frekvent och omfattande dn de mindre kritiska, kan
testresurserna optimeras.
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BILAGA B - CHECKLISTOR

Beroendeanalys genom kontinuitetshantering

U
U

Sékerstall att ratt kompetenser inkluderas i arbetet med beroendeanalysen

Uppritta ett program for kontinuitetshantering som sékerstiller att arbetet
utvecklas, implementeras och uppratthalls

Ta stod av befintlig kompetens och tidigare utfort arbete inom risk- och
kontinuitetshantering, samt 6vrigt sdkerhetsarbete

Specificera organisationens riskbendgenhet genom en kriteriemodell, med
relevanta konsekvenskategorier

Formulera kontinuitetsstrategier for hur organisationen generellt tanker sig uppna
kontinuitet

Identifiera den egna organisationens affarskritiska processer, baserat pa
verksamhetsmal och legala krav

Identifiera kritiska aktiviteter som mdste fungera for att uppratthalla
organisationens affarskritiska processer

Identifiera interna och externa resurser som &r kritiska for att utfora de kritiska
aktiviteterna

Faststill maximalt tolerabla avbrottstider for de kritiska aktiviteterna, den tid som
maximalt far passera innan oacceptabla konsekvenser uppstar (baserat pa
riskbendgenheten)

Faststill krav pa aterhamtningstid for de kritiska resurserna och vid behov dven
krav pé aterhdmtningspunkt

Utfor riskvardering for de kritiska resurserna och besluta om riskbehandling

Identifiera kontinuitetslosningar baserat pa tidigare steg i kontinuitetsarbetet.
Dessa dr mer specifika atgarder for att sédkerstélla kontinuitet och kan exempelvis
delas in i kategorier som personal, lokaler och system

Upprétta kontinuitetsplaner for respektive identifierad affarkritisk
process/funktion/system. Kontinuitetsplanerna ska tdcka in atgarder och rutiner,
checklistor, roller och ansvar, etc. Forslag pa innehall:

- Introduktion

- Mal, syfte och omfattning (Vilka kritiska processer och resurser omfattas?)

- Roller, individer och ansvar

- Kontinuitetslosningar for kritiska resurser (Hur, ndr och av vem aktiveras

dessa?)

Beakta att kontinuitetsarbetet bor synkroniseras med leverantorens planer, for att
sdkerstilla robusthet i nésta led

35



1] Kontinuitetsarbetet ligger till grund for vilka tjanster som bor anskaffas och bor
dérfor utvarderas utifran kostnad och nytta. Ett varde for return of investment
(ROI) kan exempelvis tas fram

Anslutningsformer
1 Krav pa karta 6ver ledningsnétet, ledningsnétets alder etc.

1] Avtala om relevant grad av anslutning for respektive tjanst och med den
leverantor som bast tillfredsstéller tjansternas behov, baserat pa beroendeanalysen
och priset for tjansten. Beakta bland annat:

- Anslutningshastighet baserat pa uppskattat trafikvolym
- Mobiltdckning for trddlosa anslutningar

1] Vid behov av redundans kan uppringning (dial-up) anvdndas om ovriga
anslutningar r otillgéngliga

1] For fast anslutning dr fiberoptiskt nédt snabbast men mobila tekniker finns for 4G-
nitet, med hog hastighet

'] Beakta anslutningars vadersdkerhet. Fiberoptiskt nit dr exempelvis inte paverkat
av aska

'] Beakta att olika anslutningar ger olika skydd mot intrdng, bland annat:

- Fibern avger inte ndgot elektromagnetiskt falt vilket gor att den &r okénslig for
aska och svér att avlyssna.

- Fasta anslutningar exponerar anvandaren mot risker under ldngre tid och
mojliggor darfor for inkraktare att ladda ner storre méngder - brandvaggar
kan ge skydd mot dessa angrepp

- Mobila nit &r exponerade mot storre risker och kraver krypterings- och
autentiseringslosningar

- Definiera behovet av flexibilitet for de tjanster som kops

- Definiera antalet tjanster tydligt i antalet

1] Sékerstdll att leverantorer erbjuder tillrdcklig bandbredd for den typ av tjanster
som utfors

71 Sékerstill tillganglighet till domannamnsystemet (DNS)

11 Sékerstdll tillracklig anslutningshastighet baserat pa uppskattad maximal
trafikvolym (foregas av trafikanalys)

Robusthet

'] Formulera specifika krav pa robusthet, exempelvis:
- Regelbunden och tillrdcklig service av utrustning
- Skalskydd som sidkerstiller att obehoriga inte har tillgang till exempelvis
serverhallar och utrustning
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- Lokaler med god miljo, gédllande exempelvis temperatur, el, luftfuktighet, etc.

- Sdkerhet mot storningar i eltillforseln bor t.ex. finnas pa plats.

- Lokaler och utrustning ska ¢vervakas, sa att avvikelser kan identifieras och
avhjdlpas

- Systemansvariga med tydligt ansvar bor finnas for samtliga berérda tjanster
och dess utrustning

- Redundans for relevant utrustning eller speglade servrar pa alternativt
driftstalle

- Redundant ledningsnét

- Redundans i leveransen av elektronisk kommunikation hela vagen fram till
byggnaden, s kallad “Last mile-redundans”

Avtalet ska tydligt klargora var gransen gar mellan leverantorens och bestéllarens
ansvar

Krav pd systematiskt kvalitets- och sidkerhetsarbete hos leverantoren (t.ex. ISO
9001, ISO 22301, ISO/IEC 27001)

Sakerstall att leverantoren uppfyller krav for brandskydd, enligt lagen (2003:778)
om skydd mot olyckor

Sakerstall att leverantor erbjuder fullt stod for bade IPv4 och IPv6 sd att alla kan na
fram, oavsett IP-version

Vid nyanskaffning av exempelvis brandvéggar, routrar, switchar, servrar etc.
sdkerstdll IPv6-stod.

Vid anvédndning av molntjdnster, sdkerstall tillrdckligt hoga krav pa fungerande
externa anslutningar

Krav pd redogorelse av leverantorers leverantorer

Anvand LEK 5 kap. 15§ som stdd vid kravstdllning mot leverantorer. Lagtexten
innehaller bestimmelser till skydd for konsumenter och andra slutanvéndare:

"Ett avtal mellan en konsument och den som tillhandahdller ett allmdint
kommunikationsnit eller allmdnt tillgingliga elektroniska kommunikationstjinster ska
innehdlla tydliga, heltickande och littillgingliga uppgifter om:

1. leverantérens namn och adress,

2. de tjdnster som tillhandahills,

3. tillgdngen till nédsamtal och tillhandahidllandet av lokaliseringsuppgifter,

4. willkor som begrinsar tillgdangen till eller anvindningen av andra tjdnster och

tillimpningar dn som avses i 3,

den ligsta kvalitetsnivd som erbjuds,

leveranstiden,

7. de dtgdirder som vidtagits for att mita och styra trafiken i syfte att undvika
dverbelastning av nitet och hur dtgirderna kan pdverka tjinsternas kvalitet,

8. de underhills- och kundstddstjinster som erbjuds,

9. begrinsningar nir det giller anvindningen av terminalutrustning,

SIS
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10.

11.
12.

13.
14.
15.
16.
17.
18.

abonnentens valmdjligheter nir det giller att fora in sina personuppgifter i en
abonnentforteckning,

detaljerade priser och taxor,

hur betalning kan ske och prisskillnaden mellan olika betalningssitt samt hur
information om gillande taxor och underhillsavgifter kan erhillas,

avtalets [0ptid,

villkoren for forlingning och upphorande av tjinsten,

villkoren for forlingning och uppsigning av avtalet,

vilka dtgirder som kan komma att vidtas vid sikerhetsbrister,

villkoren for ersittning om tjdnster inte tillhandahdlls enligt avtalet, och

hur ett tvistlosningsforfarande for konsumenter utanfor domstol inleds.”

Krav kan stillas om att leveranttren ska 6va individuellt eller gemensamt med
bestdllaren, med fokus pa exempelvis:
- Kompetens och erfarenhet hos personalen
- Test av system, processer, beroenden, alternativa driftstillen
- Genomgang av checklistor och rutiner

Samverkan och kommunikation

Stall krav pa hur leverantoren rapporterar om eget arbete med robusthet

(Operativt - taktiskt - strategiskt), exempelvis att avtala om att fa ta del av resultat

av leverantorens riskanalyser och annat kontinuitets- och sikerhetsarbete

Stdll krav pa att leverantoren regelbundet delger en skriftlig beskrivning av hur de

hanterar sidkerhetsarbetet i enlighet med de krav som stéllts pé leverans av
respektive tjanst

Beakta att flera leverantorer inte nodvandigtvis innebér full redundans, da det kan
finnas single-points-of-failure. Redundans uppnas nir anslutningar &r geografiskt
atskilda antingen for en enskild leverantor eller for tva leverantorer dér vagarna &r

fysiskt avskilda

For dialog med leverantoren géllande krav pa logisk redundans, exempelvis
mojlighet att leda om datatrafiken

For dialog med leverantéren om hur er leverans prioriteras i en krissituation samt

vilka mojligheter det finns att pdverka denna prioritering

For dialog med leverantdren om mdjlighet att stdlla krav pa skydd mot
overbelastningsattacker

Avtala om att leverantdren ska ha en utsedd kontaktperson dedikerad till
bestéllaren

Upprétta dialog med andra aktorer for utbyte av idéer och f6r gemensam
kravstillning

- Krav pa lokaler, stromforsorjning mm.

- Krav pa riskhantering

- Agar- och ansvarsdelning (nér &r det kundens ansvar och nér &r det

leverantorens?)
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- Krav pa gemensamma 6vningar
- Krav pa leverantorers redundans
- Krav pa leverantorers risk- och sarbarhetsanalyser/kontinuitetsplaner

Service och tillganglighet

1] Sidkerstill att bestéllda tjanster inkluderas i ett SLA, dér respektive tjanst far en
tjansteniva som uppfyller dess krav (baserat pa beroendeanalysen). Beakta
parametrar som:

- Tillganglighet/avbrottstid

- Maximalt antal fel (definition av begreppet fel)

- Atggrdstider vid avbrott

- Kvalitet/ prestanda

- Servicetid

- Underhall och servicefonster

- Kommunikation med leverantdren vid avbrott. Avtala om ndr avbrott ska
kommuniceras, hur det ska kommuniceras och vad som ska kommuniceras

1] Avtala om sérskilda servicenivder vid krisldge. Sarskilda nivaer bestams for
parametrarna som inkluderas i SLA, med sarskilda nivaer och villkor for
sanktioner

11 Vid val av serviceniva, vig alltid kostnaden mot nyttan, for att undvika 6ver- och
underinvestering

1] Inkludera tydliggéranden om hur servicenivderna raknas ut, for att undvika
missforstand eller tvister vid avbrott, exempelvis géllande tider eller antal fel ar
rdknade per médnad, kvartal eller ar

11 Tydliggor i avtalet nér ett avbrott anses ha intréffat, exempelvis nér det faktiskt
har intréffat, ndr det upptécks eller nér det har anmailts

1] Se over historiska siffror pd leverantorens tjanster, gédllande exempelvis avbrott
eller antal fel

11 Avtala om villkor f6r omforhandling och uppdatering av avtal, samt nér ett avtal
kan brytas pa grund av asidosédttande fran ndgon av parterna

11 Tillse att leverantoren har dokumenterade rutiner for 6vervakning, felhantering,
uppdateringar och 6vrigt relaterat till drift och forvaltning

11 Sékerstdll att efterlevnad av SLA uppfylls genom strukturerad och métbar
monitorering, samt att avstamningar gors kontinuerligt pd bestamda tider for
driftsstatistik och svarstid for kundtjanst

71 Avtala om vilka sanktioner som géller dd leverantoren inte lyckas uppfylla SLA-
kraven. Sanktioner kan bestimmas exempelvis genom:
- Sénkt kostnad for tjansten under den berérda perioden
- Prissankning eller kredit pa framtida leveranser av tjansten
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Motivera sanktioner med den kostnad som ett avbrott skulle medfora. Da detta
kan vara svart att pavisa vid en incident bor dessa kostnader specificeras i avtalet i
torvag

Klargor i avtalet vilka handelser som undantar leveranttren fran sanktioner,
exempelvis vid “force majeure”, ddr det tydligt framgdr vad som inkluderas i
detta
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BILAGA C: ORDLISTA3®

Ord/ .. .
forkortning Forklaring
Avbrottstid Se Tillganglighet
Code Division Multiple Access - teknik for mobil anslutning inom
CDMA . . . .
tredje generationens mobiltelefoni, 3G
Dataclearingen &r ett masstransaktionssystem som i huvudsak
anvands for konto till konto-verféringar som inte utnyttjar
Dataclearingen | bankgironummer. Systemet baseras pd att deltagarna utvaxlar
standardiserad information om en kunds transaktion sd att det blir
mojligt att utfora denna mellan bankerna.
DNS Domain Name System, domdnnamnsystemet
IETF-standarden DNS Security Extensions (DNSSEC) ger mojlighet
DNSSEC att kryptografiskt verifiera om DNS-uppslagningen dr korrekt och pa
sa vis kunna detektera och avvisa en attack.
Domin En niva i domé@nnamnshierarkin
Ett unikt namn, sammansatt av namndelar, dar en i
Domédnnamn |domdnnamnssystemet ldgre placerad domain star fore en hogre

placerad doman, t.ex. pts.se.

Force majeure

Hiandelse som star utom leverantdrens makt och som man inte hade
kunnat rdkna med. Anviands ibland i avtalsklausul for att friskriva
leverantoren fran ofrutsedda incidenter.

HSPA

High Speed Packet Access - teknik for mobil anslutning inom tredje
generationens mobiltelefoni, 3G

P

Internet Protocol, kommunikationsprotokoll som handhar
adressering, vdgval och 6verforing av IP-paket pa internet pa det
som kallas nétverksnivan. IPv4 och IPv6 dr adresseringsstandarder.

IP-adress

Numerisk adress till en dator eller annan utrustning i ett IPnat.
Adressen skrivs i version 4 (IPv4) vanligen som fyra

heltal dtskiljda med punkter (t.ex. 123.45.67.8). I version 6 (IPv6)
skrivs adressen i grundformen som atta block med

vardera 16 binira siffror i hexadecimal notation dtskilda med kolon
t.ex. 3ffe:ffff:0100:£101:0210:a4ff:fee3:9566.

IPv4

Internet Protocol, version 4 (32-bitars IP-adress).

36 Forklaring av tekniska begrepp dr baserade pd, Robust elektronisk kommunikation - vigledning for
anvéndare vid anskaffning, PTS
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IPv6 Internet Protocol, version 6 (128-bitars IP-adress).
Jitter Variation i fordrojning i nétet.
Bendmns &dven fordrdjning och avser den tid det tar for ett IP-paket att
Latency o . .
transporteras fran sandare till mottagare.
Long Term Evolution - mobil anslutning inom nésta
LTE ; . .
mobiltelefonigeneration, 4G
Molntjanster Molntjéanster, s.k. Cl(')ud'Com}zutm_g, mojliggor anvandning av
serverbaserade applikationer dver internet.
Myndigheten for samhéllsskydd och beredskap vars uppgift ar att
MSB utveckla och stodja samhéllets forméga att hantera olyckor och
kriser.
Nettning innebér att motstdende forpliktelser kvittas. Vid nettning
sammanfors motstdende betalnings- eller leveransforpliktelser
Nettning mellan tva eller flera avtalsparter enligt férfallodagen till en

betalningsforpliktelse eller en leveransforpliktelse som galler
investeringsobjekt av samma art.

Packet loss

Bendmns dven paketforlust och avser andelen IP-paket som inte nar
mottagaren.

Redundans

Reservkapacitet t.ex. en dubblerad extern anslutning.

RIX

Banker som har konton i Riksbanken kan gora betalningar till och
fran varandra genom Riksbankens betalningssystem for stora
betalningar, RIX. Via det tekniska systemet avvecklas betalningar i
svenska kronor.

Robusthet

Med robusthet menas i detta ssammanhang féormdgan att motsta
storningar och avbrott samt formagan att minimera konsekvenserna
om de &nd4 intréffar

Servicetid

Den tid, uttryckt i timmar pa dygnet och dagar i veckan, som
leverantoren dr tillganglig for att atgédrda fel.

SLA

(Service Level Agreement) serviceatagande i form av ett avtal dar
t.ex. ett foretag som tillhandahdller en internettjanst atar sig att
upprétthalla en viss kvalitet pa sin tjanst med ersittningsskyldighet
om tjdnstetillhandahallaren inte uppfyller avtalade krav som avtalats.

Styrel

Styrel ar ett landsomfattande planeringssystem for prioritering av
samhallsviktiga elanvandare vid en forutsedd eller plotsligt
uppkommen kortvarig elbrist.

Tillganglighet

Den grad en bestéllare kan anvidnda en tjanst och uttrycks i procent.
Kan dven uttryckas inverterat som otillganglighet eller avbrottstid,
uttryckt i tid da tjansten inte &r tillgénglig for bestéllaren.
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Tekniker for 6verforing av stora dataméngder over telefonledningar
av koppar. Tekniken som anvands anges av den bokstav som ersétter
x 1 xDSL:

ADSL (Asymmetric Digital Subscriber Line), SDSL (Symmetric
Digital Subscriber Line), HDSL (High-data-rate Digital Subscriber
Line), VDSL (Very-high-rate Digital Subscriber Line)

xDSL

Worldwide Interoperability for Microwave Access - ett protokoll for

WiMax fast och mobil trddlos kommunikation.

Den tid som passerar fran det tillfdlle ett fel anmails eller upptacks av

A X3 3 . o
tgdrdstid leverantoren, till dess att felet &dr atgardat.
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BILAGA D: REFERENSER

Lagtext
SFS Namn Forkortning
2003:389 Lagen om elektronisk kommunikation LEK
2003:778 Lagen om skydd mot olyckor LSO
Textdokument
Titel | Utgivare Version
R“obust 'e.zlektrom.sk kommu;'ﬂkatlon - vigledning PTS PTS-ER-201116
for anvindare vid anskaffning
R?mavtalsupphandlzng - Datakommunikation, Kammarkollegiet DNR 2008-9
ndtverk och telefoni
. . . FSPOS Arbetsgrupp .
Svenska Betalningsfloden — Sd funkar det Betalningsformedling Juli 2009
Good Practice Guidelines Business Continuity |50
Institute
International
Quality management systems — Requirements |Organization for ISO 9001:2008
Standardization
Societal security - Business continuit International
Y Y Organization for 1SO 22301:2012
management systems ..
Standardization
International
. . . Organization for
ot by Sy S odadiion, 150/15C
. Y manag Y /International 27001:2005
Requirements .
Electrotechnical
Commission
Viigledning vid kontinuitetsplanering Finansinspektionen  |2005
Kontinuitetsplanering — en introduktion MSB 2006
Bredbandsstrategi for Sverige Naringsdepartementet | N2009/8317 /ITP
. . . FSPOS Arbetsgrupp
Resultat av intervjustudie Kritisk Infrastraktur 2012
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Webbplatser

Webbplats Innehall

Post- och telestyrelsen
www.pts.se

Mobilt bredband
Anslutningsformer
Robust kommunikation

Skanova

www.energimyndigheten.se

www.skanova.se Om fiber

Stokab Stokabmodellen

www.stokab.se

Fibert (ekonomisk forening) " )

www.fibert.se Varfor fiber:

Energimyndigheten Styrel - prioritering av samhillsviktiga

elanvindare vid kortvarig elbrist

Dataforeningen
natverk.dfs.se

Fragor att beakta inom infrastruktur vid
anskaffning av molntjinster

Outsourcing Center
www.outsourcing-center.com

Negotiating Service  Level

Agreements

Effective

Intelligent Interactive Distributed Systems
www. iids.org

Managing  Violations In Service Level

Agreements

Statistiska centralbyran www.scb.se

Foretagens anvindning av IT 2011
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