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Sammanfattning

| FSPOS tidigare arbete har ett behov av en vagledning i kontinuitetshantering identifierats.
FSPOS vagledning for kontinuitetshanterisgftar till att tillfredsstélla behov et genom att beskriva
processen for kontinuitetshantering. Som ytterligare stod till aktorer i den finansiella sektorn
inkluderar vagledningen ocksa metodbeskrivningar, mallar och exempel for arbetet med
kontinuitetshantering. Vagledningen baseras pa den internationella standarden inom
konti nuitetshantering; ISO 22305 Security and resiliend@ Business continuity management systems.

Externa krav pa kontinuitetshantering regleras i ett antal foreskrifter fran olika
tillsynsmyndigheter. Denna vagledning tolkar, beskriver och ger ett stod for vad som kan goras
for att pa ett metodiskt satt uppna efterlevnad. Med kontinuitetshantering menas kortfattat den
process som sakerstaller att organisationen har en robusthet och formaga att driva denkritiska
verksamheten pa en tolerabel niva oavsett vilka storningar som intraffar. Syftet med
kontinuitetshantering ar att identifiera kritiska delar av verksamheten och darefter skapa och
sakerstalla robusthet i dessa delar, med malsattningen att sékra leveransformagan vid storningar.

Processen for kontinuitetshantering kan illustreras enligt bilden till héger. Centralt finns
STYRANDE DOKUMENT  som syftar till att utgéra grund for hur organisationen ska arbeta med
kontinuitetshantering, till exempel genom tillsattandet av ansvariga individer, definition av syft e
och mal, framtagande av en kriteriemodell samt avgransningar och utgangspunkter .

| steget ANALYS AV VERKSAMHETE N identifieras
verksamhetens kritiska delar. Tidskrav for hur lange

verksamheten kan vara utan dessa delar definieras. Darefter

genomfors en riskbeddmning for att avgéra huruvida Uppriitthalla
befintliga l6sningar ar tillrackliga for att mota definierade
tidskrav. Analysen kan &ven innefatta identifiering av
informationstillgdngar och dess beroenden gentemot
informationsbarande resurser. Nasta steg ar att deiniera
KONTINUITETSSTRATEGIE R. Detta handlar om att uppréatta
strategier for hur kontinuiteten ska kunna uppréatthallas for
de identifierade kritiska delarna av verksamheten. | steget
K ONTINUITETSPLANER identifieras och dokumenteras
kontinuitetslosningar i f orm av reserv-, aterstéllnings- och atergangsrutiner for de kritiska
delarna av verksamheten. Kontinuitetslosningarna beskrivs konkret och tydligt for att kunna
anvandas under en stdrning.

Analys av
verksamheten

Styrande
dokument

Kontinuitets-
strategi

Kontinuitets-
planer

UPPRATTHALLA handlar om att utbilda, 6va, testa, revidera och granska det material och de
arbetsprocesser som finns inom ramen for kontinuitetshantering. Dels for att sakerstélla att
framtaget material &r relevant och uppdaterat och dels for att skapa en medvetenhet i
organisationen kring kontinuitetshantering.
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1 Inledning

Denna vagledning har utvecklats av Arbetsgrupp Kunskapsspridning (AG KUN) inom
Finansiella Sektorns Privat-Offentlig a Samverkan (FSPOS) i syfte att, utifrin god praxis, ge
aktérer inom den finansiella sektorn stéd betraffande hur organisationen kan arbeta med
utveckling, implementering och uppféljning av kontinuitetsarbetet. Manga aktorer i den
finansiella sektorn har verksamhet som ar samhallsviktig och/eller mycket tidskritisk varfor ett
strukturerat arbete med kontinuitetshantering ar relevant.

| de fall material frin denna vagledning anvands eller visas i andra sammanhang ska
kallhanvisning goras enligt féljande: FSPOS Vagledning for kontinuitetshantering (202

Vid eventuella synpunkter pa vagledningen finns kontaktinformation pa FSPOS hemsida
www.fspe.se

1.1 Lasanvisningar

Véagledningen inleds med avsnitt et inledning, dar bakgrund, utgangspunkt och malgrupp for
dokumentet presenteras. Darefter ges en introduktion till kontinuitetshantering, dar
beskrivningar av nyttan med samt kravstallning gallande konti nuitetshantering for olika typer
av finansiella aktorer ingar. | avsnittet beskrivs aven kopplingen till de narliggande omradena
incident-, risk-, och krishantering. Det efterfoljande avsnittet beskriver processen for
kontinuitetshantering pa en 6vergripan de niva. | Appendix A -E beskrivs darefter respektive steg
i kontinuitetshanteringsprocessen pa en mer djupgaende niva, genom beskrivning av vad steget
innebar och forslag pa hur det kan genomféras tillsammans med forslag pa mallar och exempel.

Eftersom de flesta aktorerna i den finansiella sektorn har ett starkt beroende till it finns ett
specifikt appendix som beskriver hur kontinuitetshantering kan bedrivas for de it-system och -
tjanster som verksamheten ar beroende av; Appendix F. | Appendix G beskrivs hur aktérerna
kan arbeta med kontinuitetshantering vid outsourcing. Appendix H innehaller ett stod i hur
tester av verksamhetens kontinuitetsplaner kan planeras, genomféras och utvarderas.

Som ett komplement till denna vagledning finns ett  sjalvskattningsformular .
Sjalvskattningsformularet kan anvandas som stod vid bedémning av niva av formaga hos den
egna verksamheten. Sjalvskattningsformularet finns publicerat som ett separat excel-dokument
pa FSPOS hemsida.

1.2 Utgangspunkt

Behovet av stdd inom kontinuitetshantering har tidigare identifierats inom FSPOS arbetsgrupper,
dar aktorer i finansiella sektorn har efterfragat en tydlig och praktisk vagledning inom
kontinuitetshantering. For att identifiera sektorns behov av stdd inom kontinuitetshante ring samt
for att hamta inspiration och goda exempel genomfordes inledningsvis en forstudie. Forstudien
baserades pa (i) en intervjuundersckning med aktorer inom den finansiella sektorn, (i) resultatet
av en workshop (iii) samtlitteraturstudier. Forstudi en klargjorde bland annat att sektorns aktorer
ser ett behov av tydligare och mer praktisk vagledning inom kontinuitetshantering. Befintliga
standarder inom omradet beskriver ofta vadsom ska innefattas i arbetet pa en évergripande niva
utan konkreta exempel och praktiskt stod fér genomforande. Detta har ofta inneburit att
finansiella aktorer antingen saknar nddvandiga verktyg eller sjalva har utvecklat egna Iésningar
och tolkningar av standarder, vilket i sin tur medfor att sektorns akttrer arbetar pa olik a satt.
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En central utgdngspunkt for vagledningen har darfor varit att komplettera befintliga standarder
och vagledningar inom omradet genom att beskriva hur arbetet kan genomforas.

Sedan 2012 finns en internationell standard for kontinuitetshantering som beskriver kraven pa
god kontinuitetshantering, 1SO 22301t En tillhérande vagledning, 1SO 22313, beskriver nagot
mer konkreta riktlinjer kring genomférandet av kontinuitetshantering. Ytterligare en standard
innehaller riktlinjer kring kontinuitetshanterin g, kopplat till it- och kommunikationsteknologi,
ISO/IEC 270313

Denna vagledning utgar fran ISO-standarderna foér kontinuitetshantering, inklusive den
terminologi som standarderna anvénder . Syftet med FSPOS vagledning ar dock inte att vara ett
verktyg for hur organisationer kan certifiera sig mot ISO 22301. Aven om innehdllet i huvudsak
Overensstammer med standarden har det framsta syftet varit att stérka finansiella aktorers arbete
med utveckling, implementering och uppfdljning av kontinuitetshantering.

Initiativ har tagits for att konkretisera standardernas innehall, sdisom Good Practice Guidelines
(GPGY fran Business Continuity Institute. GPG &r inte anpassad for ndgon sarskild sektor och
innehaller inte exempelmallar och konkreta exempel i nagon stdrre utstrackning, sasom
efterfragats av finansiell sektor i ovan namnda forstudie till denna vagledning. FSPOS véagledning
har hamtat viss inspiration fran GPG.

1.3 Malgrupp

Malgrupp en for FSPOS véagledning ar samtliga aktorer inom finansiella sektorn, saval foretag
som myndigheter samt saval stora som sma organisationer. Vagledningen &r tankt att kunna
anvandas av samtliga som &r involverade i processen for kontinuitetshantering. Vagledningen
vander sig saledes till verksamhetsansvariga, sakerhetsansvariga, ansvamga for
kontinuitetsarbete, men aven till aktérernas ledning. Vagledningen &ar framférallt utformad for
de som arbetar med kontinuitetshantering men ar aven tankt att kunna utgéra ett underlag for
att skapa medvetenhet om kontinuitetshantering och for att fo6 rankra behovet av att arbeta med
dessa fragor inom organisationen.

Manga av sektorns aktorer har sedan lange arbetat med kontinuitetshantering och har ett val
implementerat arbetssatt for omradet. For dessa organisationer kan denna véagledning bidra med
inspiration, eller anvandas for att jamféra sig mot. Andra finansiella aktérer har annu inte
uppnatt samma mognad. For dessa organisationer kan vagledningen anvandas for att fran
grunden utveckla, implementera och félja upp kontinuitetsarbetet. Vagledningen foérsdker ge
stdd till organisationer med olika behov och mognad inom kontinuitetshantering. | vagledningen
ges stod och exempel pa hur kontinuitetshanteringen kan byggas gradvis. Detta da ambitionsniva
och mgjlighet till mogna inom kontinuitetshantering sk iljer sig mellan olika organisationer.

11S0 22301- Security and resilienc@ Business continuity management systefinsRequirements
2|SO 22313- Security and resilienceé Business continuity management systefingsuidance on the use of ISO 22301

3SO/IEC 27031- Information technologyi Security technique8 Guidelines for information and communication technology
readiness for business continuity.

4 Business Continuity Institute (BQF Good Practice Guideliné@$lobal edition.
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2  Introduktion till kontinuitetshantering

Drivkrafterna till varfor en organisation arbetar med kontinuitetshantering kan vara manga och
kan vara internt drivna av exempelvis organisationens egen ambition och mal. Dri vkrafterna kan
aven vara externakrav fran bland annat lagkrav, kundkrav, rykte eller forandringar i marknad
och omvarld.

Detta avsnitt beskriver vad kontinuitetshantering ar och vilken nytta som kan uppnas genom ett
effektivt arbete inom omradet. Exempel vis beskrivs hur organisationens maluppfylinad stods av
en effektiv kontinuitetshantering, genom att verksamheten kan uppratthallas p& en acceptabel
nivd oavsett vilka storningar som intraffar. Darigenom kan organisationen i férlangningen
skydda intressenter, rykte, varumarke och vardeskapande aktiviteter.

Avsnittet beskriver aven ett antal férvantningar som stalls pa finansiella aktorer avseende
kontinuitetshantering, genom exempelvis avtal, foreskrifter, lagkrav och allménna rad.

Avslutningsvis sdker av snittet beskriva skillnader och samband mellan kontinuitetshantering

och ett antal beslaktade discipliner, s&som risk, incident- och krishantering. Aven
kontinuitetshanteringens kopplingar mot informationssékerhet, totalférsvar och organisatorisk
resiliens beskrivs i avsnittet. Dessadiscipliner kan upplev as som 6verlappande och kan ibland
vara svara att separera fran varandra.

2.1 Vad ar kontinuitetshantering?

Forenklat kan kontinuitetshantering beskrivas som den process som sdkerstaller att
organisationen kan driva sin kritiska verksamhet pa tolerabel niva, oavsett vilka storningar som
intraffar. 5 Med detta menas att organisationen minskar sin sarbarhet och 6kar sin motstandskraft
mot olika handelser som kan paverka den kritiska verksamhet en. Aktuell vagledni ng kommer
att utga fran denna definition, samt &ven i sa stor utstrackning som majligt anvanda begrepp och
definitioner fran 1ISO 22301.

2.2 Nyttan med kontinuitetshantering

Nyttan med kontinuitetshantering kan dels beskrivas genom den effekt som arbetet kan fa pa
organisationens formaga att uppratthalla verksamheten och darigenom tillgodose sina mal.

Nyttan kan ocksa beskrivas i termer av vilka fordelar kontinuitetshantering har som process och

metod, genom ett systematiskt och strukturerat arbetssatt.

Det Overgripande syftet med kontinuitetshantering ar att identifiera kritiska delar av
verksamheten, sasom kritiska produkter och tjanster eller processer, och darefter skapa och
sékerstalla robusthet i dessa delar, med malsattningen att séakraleveransformagan vid stérningar .

Okad robusthet medfor forbattrad formaga att forebygga, beméta och aterhamta sig fran
storningar och avbrott. Arbetet med kontinuitetshantering syftar darmed till att skapa en
handlingsberedskap och kontinuitetsformaga ino m organisationen, det vill sédga att sakerstalla
att organisationen har tillrdcklig kunskap for att forebygga och hantera avbrott i verksamheten.

5 SSEN ISO 22301- Sakerhet och resilieng.edningssystem for kontinuitetshanterindrav.
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Ett satt att visualisera nyttan med kontinuitetshantering illustreras i diagrammet nedan. Som
visas i bilden &r det framst tva effekter som uppnas genom arbete med kontinuitetshantering.
Konsekvenserna som organisationen drabbas av i handelse av en stérning minskar, dels genom
att minimera storningens paverkan pa den operativa nivan, och dels genom att korta ner
avbrottstiden.

100 %

OPERATIV NIVA

;
R
- H Reducera avbroftstid

Reducera initial
effekt

o

TiD

Fore introduktionen av ett program for kontinuitetshantering
.......

Efter introduktionen av ett program fir kontinuitetshantering

Aven om det dvergripande malet med kontinuitetshantering ar att minska konsekvenserna av
avbrott och avbrottstider bor det papekas att malsattningen i forlangningen ar att skydda
organisationens intressenter, rykte, varumarke och vardeskapande aktiviteter. P4 sa vis kan
nyttan med kontinuitetshantering innebéra starkt uppfylinad av ett stort antal mal som satts upp
av verksamheten, sdsom efterlevnad av lagar och krav, finansiella mal samt egna mal for
exempelvis kundnojdhet.

Ekonomisk nytta uppnas bland annat genom att mitigera risker och att investeringar i
robusthetshojande atgarder kan optimeras. Genom minskade kostnader i samband med avbrott
och storningar starks lonsamheten. Ytterligare ekonomisk nytta kan ges genom lagre
forsakringspr emier for organisationer som kan pavisa arbete med kontinuitetshantering.

En stor risk fér manga organisationer ar storningar i kassaflode, som ar beroendeav att produkter
och tjanster ar tillgangliga. Genom att skapa robusthet i de processer som stddjerverksamhetens
kritiska produkter och tjanster, starks darmed aven organisationens kassaflode.

Arbetet med kontinuitetshantering kan utgéra en vérdefull signal till kunder och andra
intressenter for att starka fortroendet fér den egna organisationen. Darut 6ver ar det oftast
billigare att behalla kunder genom forebyggande och battre hantering av avbrott &n att vinna
tillbaka forlorade kunder. En starkt formaga med stéd av kontinuitetshantering kan innebara
fordelar i en konkurrenssituation.
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En utmaning for manga aktorer inom sektorn ar dven att sakerstélla kritiska leveranser fran
leveranttrer och tredjepart. Kontinuitetshantering understryker behovet av externa beroenden
och forsoker sakerstélla sddana leveranser genom upprattande av lampliga strategier och avtal
for att kunna sékerstélla kontinuitet.

Ett annat kritiskt omrade ar sakerstallande av personal. Kontinuitetshanteringen kan exempelvis
inbegripa upprattande av beredskapsavtal for sakerstallande av personal i handelse av avbrott.

Nyttan med kont inuitetshantering ligger aven i arbetssattet som sadant. Arbetet ger fordelar i
form av; 6

1 TRYGGHET @ ett systematiskt tillvagagangssatt minskar risken for att missa viktiga
detaljer

1 EFFEKTIVITET @investeringar i sékerhet och kontinuitet optimeras i forhallande till hur
viktig en process ar for verksamheten i stort

1 TRANSPARENS 0 ledningen tvingas fatta beslut och kommunicera organisationens
riskacceptans, det vill saga viljan att ta risker

7 ANSVAR dgenom ett strukturerat arbete tydliggdrs ansvaret for kritiska delar av
verksamheten

Genom att arbeta systematiskt med kontinuitetshantering kan kontinuitet sdkerstéllas i de
kritiska processerna. Kontinuitetshantering skapar mervérde till organisationen genom att bidra
till starkt maluppfylinad, detta med hjalp av ett strukturerat och effektivt arbetssatt som tydliggor
ansvar samt mojliggor optimeringar avseende investeringar.

2.3 Krav och forvantningar pa kontinuitetshantering

Kontinuitetshantering ar en process som ofta drivs av organisationens egna mal, i syfte att
uppratthalla den kritiska verksamheten. Viktigt att notera ar samtidigt att olika externa krav stalls
pa att finansiella aktorer ska arbeta med kontinuitetshantering. | vissa fall ar inriktningen
obligatorisk, medan den i andra fall utgér rekommend ationer.

| detta avsnitt noteras ett antal foreskrifter, lagkrav och allménna rad. Det bor dock beaktas att
lagar, foreskrifter och rad utvecklas och uppdateras Idpande och att de som beskrivs i denna
vagledning endast ar ett urval. Finansiella aktorer bor darfor halla sig uppdaterade kring
forandringar i olika regelverk. Viktigt att notera &r aven att krav pa kontinuitetshantering kan
vara styrda av avtal med kunder , partners, leverantorer eller myndigheter, sdsom RIX-regelverk,
BG-avtal, Euroclear-avtal och Nasdag-avtal. Vidare bor beaktas att andra krav kan stéllas pa
organisationen nar den verkar inom andra lander &n Sverige.

For myndigheter under regeringen ger Myndigheten fér samhéllsskydd och beredskap (MSB)
allmanna rdd om att identifiera och hanter a behovet av kontinuitet for behandling av
information, samt 6va formaga att uppratthalla identifierat behov av kontinuitet for att préva och
utveckla myndighetens sakerhetsatgarder for kontinuitetshantering avseende
informationssékerhet .’

6 KrisberedskapsmyndigheteKontinuitetsplaneringd en introduktion
7 MSB - Foreskrifter om informationssakerhet for statliga myndigheter.
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Darutover har MS B i samverkan med andra aktorer tagit fram ett behovsanpassat stod i form av
en digital verktygslada for att underlatta arbetet med kontinuitetshantering bade hos offentliga
och privata aktérer . 8

Forordningen  (2022:524) om  statliga  myndigheters  beredskap, &ven kallad
Beredskapsforordningen, ersatte férordningen  (2015:1052) om  krisberedskap och
bevakningsansvariga myndigheters  atgarder vid hojd beredskap, &ven kallad
Krisberedskapsforordningen. Forordningen innehaller bestammelser om vilka uppgifter som
statliga myndigheter under regeringen har infor, samt vid fredstida krissituationer och hojd
beredskap.®

For sa kallade Financial Market Infrastructures (FMI), som faciliterar clearing, avveckling och
registrering av ekonomiska och andra finansiella transaktioner, har CPSS/IOSCO 0 faststallt
principer som bland annat staller krav pa kontinuitetsplaner. Planerna ska behandla handelser
som utgoér en betydande risk for stérre avbrott och ska dven omfatta anvandning av en sekundar
site samt att kritiska it-system kan ateruppta verksamheten inom tva timmar efter avbrott. Planen
bor utformas sa att organisationen kan fullfélja avvecklingen vid slutet av dagen, aven vid

extrema omstandigheter.1t

Under 2013 antog Europaparlamentet och radet ett nytt direktiv 12 och en férordning 3 som syftar
til | att inféra Basel 3 i bindande rattsakter inom EU géllande kapitaltdckningsregler. Rattsakterna
bygger pa de tre pelarna; grundlaggande kapitalkrav, tillsyn samt riskbedémning och
informationskrav. EU -regleringen omfattar alla banker, kreditmarknadsféreta g och
vardepappersforetag i EU:s medlemsstater. | betankandet SOU 2013:65 foreslas lagandringar for
anpassning av gallande svensk ratt till den nya EU-regleringen.

| betankandets bilaga 2 aterfinns direktivet (som namns ovan) dar det under kapitlet om
granskningsprocesser och tekniska kriterier for organisation och riskhantering star att 6 d e
behdriga myndigheterna ska se till att det finns beredskapsaffarskontinuitetsplaner for att sékerstélla
ett kreditinstituts formaga att fortlopande bedriva sirksamhet och begransa forlusterna vid en allvarlig
stdrning i verksamhetea4.

Krav pa kontinuitetshantering hos kredit- och vardepappersinstitut aterfinns aven i EBA:s
(European Banking Authority) riktlinjer gallande intern styrning och kontroll ~ (GL11). Dar stalls
bland annat krav pd att instituten ska uppratta kontinuitetshantering, inklusive framtagande av
kontinuitetsplaner, for att sakerstalla sin formaga att uppratthalla verksamheten och begransa
forluster vid allvarliga stérningar . °

8 MBS - Verktygslada for kontinuitetshanteringttps://www.msb.se/kontinuitetshantering

9 Fdrordning om statliga myndigheters beredskap.

10CPSS (The Committee on Payment and Settlement Systerag)kiommitté inom Bank for International Settlement (BIS),
I0OSCO (International Organization of Securities Commissions) ar en organisation for tillsynsmyndigheter.

11 CPSS/IOSCOPrinciples for financial market infrastructures, Principle.17
12 Direktiv 2013:36/EU (ofta bendmnt CRD 4)
3 Forordning (EU) nr 575/2013 (ofta benamnt CRR)

14 S0U 2013:65, Bilaga 2Europaparlamentet och radets direktiv 2013/36/EU, Avdelning-Villsyn, Kapitel 2-
Granskningsprocesser, AvsnittdIStyrformer, processer octtiner i institut, Underavsnitt 2 - Tekniska kriterier for
organisation och riskhantering, Artikel 880perativ Risk

15 EBA - Guidelines on Internal Governance (GL 11)
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Baserat bland annat p& Basel 3 ochGL 11, har Finansinspektionen tagit fram foreskrifter och

allmanna radd om hantering av operativa risker (FFFS 2014:4) och om styrning, riskhantering och

kontroll (FFFS 2014:1) i kreditinstitut. Dessa foreskrifter beror ett flertal akto rer i den finansiella

sektorn.16| foreskrifterna noteras att berérda aktérerskahaé en v& |l fungerande kont |
for att sdkerstdlla att dess viktigaste information och funktioner bevaras samt att dess verksamhet
uppratthdlls vid ett avbrottéle r  en st °r r e W®ethkrbetssit sorm sesktive irdenhan g 6
vagledning ligger i linje med de krav i FFFS 2014:4 som berdr kontinuitetshantering.

For forsakrings- och aterforsakringsorganisationer staller Solvens 1118 krav pa att bolaget vidtar
rimliga atgarder for att sakerstélla kontinuitet i verksamheten. Detta innebar som minst att
organisationen upprattar system, resurser och rutiner for kontinuitetshantering, samt att
kontinuitetsplaner utvecklas .19

Som framgar vid en narmare studie av aktuella texter ar kraven och raden sallan sarskilt
specifika, utan formulerade pa en Overgripande niva. Detta innebar att varje organisation ofta
utformar detaljerna i sitt kontinuitetshanteringsarbete sjalva. Da lagkrav och rad foretradelsevis

fokuserar pa vad som ska goras lamnas ansvaret for hur kontinuitetshanteringen ska genomféras
i hog grad till respektive aktor.

Den 1 januari 2023 tradde lagen (2022:1568) om Sveriges riksbank (riksbankslagen) i kraft.
Riksbankslagen ger Riksbanken ratt att genom foreskifter peka ut vilka féretag som bedriver
verksamhet som ar av sarskild betydelse for betalningar samt faststélla féretagens skyldigheter
avseende arbete med planering och forberedelser samt utbildnings- och évningsverksamhet.
Riksbankens foreskrifter och allmanna rad (RBFS 2023:3) om féretag av sarskild betydelse for
genomférandet av betalningar under fredstida krissituationer och vid héjd beredskap tradde i
kraft den 1 februari 2024. Foreskrifterna riktar sig till sddana foretag som Riksbanken har bedomt
bedriver verksamhet som ar av sarskild betydelse for genomférandet av betalningar. Dessa
foretag ska planera och forbereda for att kunna uppratthalla sin betalningsverksamhet under
fredstida krissituationer och vid hojd beredskap samt bedriva intern utbild nings- och
ovningsverksamhet. Foretagen ska aven delta i det gemensamma arbete med planering och
forberedelser som Riksbanken leder samt delta i de gemensamma utbildningar och évningar som
Riksbanken genomfor. Foretagen ska darutover planera och forberedafor att kunna inga i den
ledningsfunktion for samordning och information som Riksbanken leder under fredstida
krissituationer och vid héjd beredskap.

Forordningen om digital operativ motstandskraft for den finansiella sektorn, den sa kallade
DORA -forordnin gen, tradde i kraft i borjan av 2023. Den syftar till att sdkerhet i natverk och
informationssystem som stottar i att affarsprocesser inom finansiell sektor uppréatthalls. 20 Aktorer

16 FFFS 2014:1 galler for bankaktiebolag, sparbanker, medlemsti@ettitmarknadsbolag, och kreditmarknadsféreningar.
Aven vardepappersrorelsen i dessa foretag berors av foreskrifterna.
FSSS 2014:4 galler for bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, kreditmarknadsféreningar och
vardepappersbolag.

17 Finansinspektionen Foreskrifter och allmanna rad om styrning, riskhantering och kontroll i kreditinstitut, 2 kap 8 §, s. 4.
(FFS 2014:1)

18 Solvens Il &r ett direktiv fran Europeiska kommissionen, med syfte att skapa en béttre konkurrens mellan forsakringsbolagen,
genom att reglerna blir lika for alla aktorer, dels ett forstarkt konsumentskydd for forsékringstagarna.

19 European CommissionSolvency [1(2009/138/EC)
20 REGULATION (EU) 2022/2554 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
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verksamma inom finanssektorn, men &ven kritiska tredjepartsleverantérer och
molntjanstleverantorer, berérs. DORA innebar hogre krav pa bland annat hur organisationer
detekterar, skyddar mot och forebygger angrepp, att det finns kontinuitetsplaner pa plats och att
det finns tillgang till backuper och metoder for att aterstalla information. Kraven pa testning av
digital motstandskraft 6kar ocksa. Bolag som ber6rs har fram till borjan av 2025 pa sig att uppfylla
kraven. EU:s finansiella tillsynsmyndigheter (ES A) far befogenhet att begara information, utféra
inspektioner samt utfarda rekommendationer, administrativa sanktioner och avhjalpande
atgarder for identifierade kritiska tredjeparter. Lokala tillsynsmyndigheter kommer att utéva
tillsyn over de finansiella foretag som omfattas av reglerna i respektive medlemsstat. Den nya
regleringen kommer innebéra en narmare samverkan inom Europa och mellan leverantorer,
vilket starker en gemensam europeisk sakerhet pa marknaden?t

2.4 Koppling till andra discipliner

En vanlig fragestallning kring kontinuitetshantering ar hur omradet forhaller sig till angransande
discipliner. Svarigheten att separera de olika disciplinerna beror pa att de ofta ar éverlappande
och pa en oOvergripande niva syftar till att forebygga och hantera odnskade handelser som
aventyrar organisationens maluppfylinad. | efterféliande avsnitt ges en beskrivning oOver
kopplingen mot andra discipliner sa som risk, incident, - och krishantering. Kopplingar gors aven
mot disciplinerna informationssakerhet, totalf dérsvar och organisatorisk resiliens.

| FSPOS Véagledning for krishantering presenteras disciplinernas koppling mot k rishantering .

En fraga som ofta forekommer i detta sammanhang &r huruvida sarskilda processer behovs for
de olika disciplinerna, eller om kontinuitetshanteringen inbegriper samtliga. Ett kortfattat svar
pa dessa fragor ar att omradena delvis har olika fokus och angreppssatt, vilket kraver olika
metoder och kompetenser. | mindre organisationer kan ansvar ligga hos samma person, medan
hos de stdrre organisationerna ar ansvaret delegerat till olika personer i skilda delar av
organisationen. Utgangspunkten bor dock vara att kontinuitetshantering betraktas som en egen
disciplin men med flertalet gransytor till andra discipliner . Arbetet med kontinu itetshantering
bor darfor alltid integreras for att inte utforas i stupror.

2.4.1 Kontinuitetshantering och i ncidenthantering

En incident definieras av ISO 22301 som enhandelse som kan vara eller skulle kunna leda till
avbrott, forlust , nddlage eller kris22. Med andra ord menas med incidenter handelser som annu
inte utmynnat i allvarliga avbrott eller kriser. En organisation hanterar typiskt sett ett stort antal
incidenter i forhallande till kriser. Incidenter kan vara mindre avbrott eller handelser som
hanteras i det ordinarie arbetet och som inte kraver stéd av krisledning eller kontinuitetsplaner.

| detta sammanhang kan namnas att it normalt hanterar manga incidenter i den dagliga
verksamheten for att aterstalla tjanster till normallage. It -standarden ITIL 23 definierar en incident

of 14 December 202 digital operational resilience for the financial sector and amending Regulations (EC)
No 1060/2009, (EU) No 648/2012, (EU) N®©0/2014, (EU) No 909/2014 and (EU) 2016/1011

21 MSB - Policyoversikt: Initiativ pa EUniva som paverkar Sveriges informatiensh cybersakerhetsarbete

22 SSEN ISO 22301- Sakerhet och resiliers edningssystem for kontinuitetshanteridg<rav.

23 Information Technology Infrastructure Library (ITIL)
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sombéett opl aner-ganst ellev dankokvalitet pa erifinsti Konfigurationsfel som annu
inte har p-verkat tj2nsten 2r ocks- en incident,

En liknande definition ges i en annan it-standard, ISO 200004, dar incidenter beskrivs som 6 e n
handelse som inte &r en del av den normala driften av en tjanst och som orsakar eller kan orsaka avbrott
ell er en minskning.av kvaliteten p- tj2nsteno

De handelser som fangas upp av incidenthanteringen behover inte nddvandigtvis hanteras inom
ramen fOr organisationens kris - och kontinuitetshantering. Med en effektiv incidenthantering kan
organisationen undvika att handelser utvecklas till kriser och /eller stdrre avbrott i verksamheten.
For att sakerstélla att bolagets incidenter kan hanteras pa ett effektivt satt upprattas tydliga
rutiner for larm och eskalering, samt en enhetlig analysmetodik. Vid analys av incidenter bedéms
sedan om krisledning eller kontinuitetsplaner bor aktiveras.

2.4.2 Kontinuit etshantering och riskhantering

Riskhantering handlar om att hantera osékerheter genom att systematiskt identifiera, analysera,
utvardera och behandla2s de risker som paverkar organisationens mal. Riskhantering utgor en
central del i den strategiska styrningen av organisationen. Riskhanteringen fokuserar pa ett
bredare urval av risker &n kontinuitetshantering.

En vanlig utgangspunkt i riskhantering ar att forst identifiera potentiella handelser/hot och
darefter analysera deras sannolikhet och konsekvens, for att slutligen planera for
atgarder/behandlingar for att minska sannolikhet for eller konsekvens av risken.

Kontinuitetshantering utgar i stallet fran kdnnedom om den kritiska verksamheten, dess
beroenden och konsekvenserna av avbrott. Inom kontinuitetshan tering analyseras risker mer pa
en operativ niva, da kontinuitetshantering i storre utstrackning fokuserar pa avbrott i kritiska
processer, aktiviteter och resurser. Risker och sarbarheter som identifieras inom
kontinuitetshantering ar endast sadana som ha en direkt koppling till organisationens kritiska
aktiviteter och dar riskerna kan leda till oacceptabla avbrott.

Risk- och kontinuitetshanteringen har en nara koppling och de tva omradena bor koordineras
noga. Organisationens riskacceptans den risknivd som en organisation ar villig att acceptera,
faststalls 6vergripande pa en strategisk niva och denna bor vara konsekvent mellan risk- och
kontinuitetshanteringsarbetet.

Identifiering, analys och behandling av risker inom ramen for kontinuitetshanteringen bor aven
komplettera den mer dvergripande riskhanteringen och vice versa.

2.4.3 Kontinuitetshantering och krishantering

Krishantering ar den process som sakerstéller att organisationen har en faststalld organisation
(krisledning) samt faststallda rutiner for hantering av en krishandelse. Kriser ar ofta handelser

som inte kunnat hanteras av incidenthantering eller av organisationens kontinuitetsplaner, utan

eskaleras till krisledningen.

Inom krisledningen finns darfé r sarskild kompetens och tillrackliga mandat for att hantera
krishandelser pa en dvergripande strategisk niva.

241S0O 200003 International IT Service Management Standard
25SSISO 31000 Riskhantering Vagledning
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En kris ar en handelse som ar mer allvarlig an en incident och som hotar att skada, eller har skadat
organisationen, eller relevanta intressenter, exempelvis kunder eller allmanheten. Kriser kan,
men behdéver inte nddvandigtvis innebara, att den kritiska verksamheten ar avbruten och avviker
fran vad som ansesvara en tolerabel niva. En kris kan séledes vara ett avbrott i verksamheten
men det kan Aven vara handelser som inte direkt medfor avbrott i verksamheten, sdsom
exempelvis en fortroendekris. Krishanteringen har en nara koppling till kontinuitetshanteringen
genom att krisledningen i varje kris bor beakta hur den kriti ska verksamheten paverkas och om
kontinuitetsplaner har aktiverats eller beh6ver aktiveras.

2.4.4 Incident -, risk -, kris - och kontinuitetshantering

Organisationer bor arbeta med saval incident-, risk, och- krishantering, som
kontinuitetshantering i forebyggande syfte, det vill sdga med avsikt att undvika otnskade
handelser. Omradena skiljer sig dock at avseende vid vilken typ av situationer som planer och
rutiner aktiveras, se nedanstaende illustration.

Kontinuitetshantering

Katastrof

Incident- och Krishantering
riskhantering

De olika omradena kan ocksa forklaras i termer av vilken typ av oonskade handelser de fokuserar
pa att hantera, i termer av sannolikhet och paverkan. Riskhantering handlar om att identifiera
risker och arbetet med att hantera dessa. Kontinuitetshantering ar ett kompletterande arbetssétt
som ska hantera aven dentyp av handelser som inte kan forutses av olika anledningar, men som
kan fa stora konsekvenser for organisationen. Detta sker genom att, som ovan beskrivits,
identifiera de kritiska delarna av verksamheten och déarefter arbeta for att skapa robusthet i dessa
delar. Riskhantering och kontinuitetshantering ar komplement till varandra och organisationen
behover arbeta med bada.

Incidenthantering tjanar som en forsta barridr innan kontinuitetsplaner eller
krisledningsorganisationen behover aktiveras. Incidenthan teringen ger aven ingangsvarden till
organisationens riskhantering, genom att intraffade handelser ger stod vid riskanalyser.

Krishanteringen utgor ett komplement till Gvriga omraden genom att en sarskild organisation,
med sarskilda kompetenser, mandat och rutiner, behover sattas in da inte incident -, risk- och
kontinuitetshantering ar tillrackligt stod for att hantera situationen.

2.4.5 Kontinuitetshantering och informationssakerhet

Informationssékerhet handlar om att skydda en organisations data och informatio n fran obehorig
atkomst, manipulation och forlust. En god struktur for informationssakerhet ar viktigt  eftersom
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brister i denna kan leda till allvarliga konsekvenser, exempelvis dataintrang, forlust av kanslig
information, ekonomiska forluster, juridiska k onsekvenser och skada pa organisationens rykte.

Kontinuitetshantering ar en viktig del av informationssakerhet, och informationssakerhetskrav
kopplat till kontinuitet finns i standardserien 1SO 270005 som &r etablerad i Sverige och
internationellt . Standarden stéller krav pa sakerhetsatgarder for planering, uppratthallande och
testning av informationssakerhet under en stérning, samt planering, uppratthallande och
testning av IKT -kontinuitet (informations - och kommunikationsteknik ) baserat pa mal och krav
inom kontinuitet .27

Enligt MSB28 ar kontinuitetshantering en viktig del av informationssakerheten, da

informationshantering har en avgérande roll i de flesta verksamhetsprocesser. Att ha en tydlig

kartlaggning av hardvara och it-resurser kopplat till informationshantering underlattar arbete t
att overga till alternativa arbetssatt under ett avbrott.

Utifran ett riskhanteringsperspektiv ar det helt avgorande att knyta ihop risker fran
informationssakerhetsarbetet med kontinuitetshanteri ng for att erhalla en effektiv och adekvat
hantering av sakerhetsrisker. Att kontinuerligt aterkoppla fran informationssakerhetsarbetet till
konsekvensanalys och riskbedémning gor det mojligt for organisationer att uppratthalla en
adaptiv och malinriktad k ontinuitets strategi for att méta nya och foranderliga hotlandskap.

Baserat pa dessa faktorer ar det av yttersta vikt att uppratthalla en kontinuerlig dialog med
ansvariga funktioner for informationssékerhet for att sékerstalla att kontinuitetsplaner integr eras
tydligt med informationssékerhetsstrategin. Genom denna dialog kan potentiella hot och
sarbarheter som kan paverka bade kontinuitets- och informationssakerhet identifieras och
adresseras vilket starker organisationens formaga att effektivt hantera st 6rningar samt skydda
kritiska processeroch informationstillgangar .

2.4.6 Kontinuitetshantering och totalférsvar

Sverige behover ha en beredskap for att kunna hantera olika typer av hot mot var sakerhet. Det
galler forberedelse for att hantera fredstida kriser, som till exempel pandemier eller
naturkatastrofer, sakerhetspolitiska kriser och ytterst ett vapnat angrepp.

Da kontinuitetshantering handlar om att sékerstalla att organisationen kan driva sin kritiska
verksamhet pa tolerabel niva under fredstid har tota Iforsvar ett bredare perspektiv och omfattar
bade civila och militara atgarder for att skydda landet mot yttre hot. Civil beredskap &ar ett
samlingsnamn for krisberedskap och civilt forsvar, det vill saga planering for fredstida
krissituationer saval som hojd beredskap och krig.

26 1SO 27000serien innefattar ett flertal standarder fér informationssakerhet, cybersékerhet ocheateskydd, bland annat.
ISO 270018 InformationssékerhetCybersakerhet och integritetsskyddedningssystem for informationssakerétrav.
ISO 27002- Informationssakerhet Cybersakerhet och integritetsskydlthformationssakerhetsatgarder

27 Dessa krav aterfinns i séakerhetsatgarderna 5.29 Informationssékerhet vid stérning, samt 5.30 Kontinuitetsberedskap inom
IKT.

28 MSB - Vagledning for processorienterad informationskartlaggning
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Illustration av hur krisberedskap, civilt férsvar, och totalférsvar hanger inop  (MSB).

Civila organisationer som omfattas av totalférsvaret ska inneha en god férmaga att kunna
uppratthalla verksamhet av betydelse for totalférsvaret i handelse av krig eller krigsfara. Detta
gors genom arbete med civil beredskap, dar kontinuitetshantering &r en central utgangspunkt.
De viktiga samhallsfunktionerna inom finansiell sektor innefattar: Betalningsférmedling,
Forsakring, Sparande, finansiering, finansiell riskhantering och Finansiell stabilitet.

En stor del av alla samhéllsviktiga verksamheter bedrivs av privata aktorer. Samhallsviktig
verksamhet av betydelse for totalforsvaret behdver kunna fortsatta bedrivas aven under krigsfara
och krig. En val fungerande privatoffentlig samverkan ar darfor en viktig forutsattning for den
civila beredskapen.

Totalforsvaret ska vara krigsavskrackande, det vill sdga minska risken for angrepp och
patryckningar mot Sverige och darmed varna var sakerhet, frihet, sjalvstandighet och
handlingsfrinet. Malet for totalférsvaret i handelse av ett vapnat angrepp ar att ha formagan att
forsvara Sverige och uppratthalla verksamhet av betydelse for totalforsvaret. | krig eller krigsfara
kan regeringen besluta om hojd beredskap. Under hoégsta beredskap ar totalférsvar all
samhallsverksamhet som da skall bedrivas (lagen om totalférsvar och hojdberedskap 18).Vid
hojd beredskap ska samhallsviktig verksamhet av betydelse for totalférsvaret2® anpassa sin
organisation till de sarskilda krav som rader. 30

| arbetet med totalférsvarsplanering kan en organisation anvanda sig av befintligt
beredskapsarbete som utgangspunkt, t.ex. kontinuitetshantering. Genom att komplettera arbetet
med kontinuitetshantering med t.ex. forandrade avbrottstider, uthallighetsaspekter i
kontinuitetslosningar och scenarios av hojd beredskap kan perspektivet i kontinuitethanteringen
breddas till att inkludera aven krig eller krigsfara .

Svenska Institutet for Standarder har tagit fram en handbok for kontinuitetshantering .3t 1 denna
aterfinns ett sarskilt kapitel som beskriver tillaggsrekommendatio ner avseende hur en
organisation kan inkludera perspektivet hojd beredskap i en process for kontinuitetshantering .

29 MSB/FM - Handlingskraft och i Riksbankens foreskrifter
30 FSROS - PM: Aktuella planeringsforutsattningar for finansiella sektorns arbete med civilt farsvar
31 SS 22308202308 Sakerhet och resiliensedningssystem for kontinuitetshanteringdandbok fér kontinuitetshantering.
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2.4.7 Kontinuitetshantering och o rganisatorisk resiliens

Med begreppet organisatorisk resiliens menas i denna véagledning det engelska begreppet
60Operational Resilienceo. Det finns f°%°r n2rvarande

Vagledningen har gjort valet att anvanda begreppet organisatorisk resiliens utifran 1SO
Standarden & 22316- Sakerhet och resiliens- Organisatorisk resiliens 8 Principer32 samt utifran
FSPOS framtagna pomemoria Organisatorisk resiliens - En dverblick .33

Begreppet syftar pa formagan att std emot och hantera forandringar samt att aterhamta sig och
utvecklas.34 Inom beredskapsperspektivet ar det nara relaterat till risk -, kontinuitets - och
krishantering.

Organisatorisk resiliens kan sammanfattas som resultatet av integrerat, systematiskt och
strukturerat arbete inom flera discipliner for att skapa en robust organisation. Detta inkluderar
intern styrning och kontroll, dar agandeskapet for resiliens ligger pa styrelse- och ledningsniva.

Bolagsstyrning utg0r en viktig komponent i beredskapsarbetet, dar tydliga roller och ansvar samt
samordning ar avgorande for organisatorisk resiliens. Utmaningen ligger i att uppna ett
integrerat arbetssatt och undvika silostrukturer.

Befintlig ISO-standard om organisatorisk resiliens sammanfattar ovan val:

Det finns inte ett enskilt tillvagagangssatt for att starka en organisations resiliens. Det finns etablerade
ledningsdiscipliner som geensamt bidrar till resiliens, men var och en for sig racker de inte for att
garantera en organisations resiliens. Organisatorisk resiliens ar resultatet av ett samspel mellan
egenskaper och aktiviteter, och av bidrag fran annan teknisk och vetenshzmtig ¥x

For vidare lasning, se FSPOS PromemorigOrganisatorisk resiliensEn dverbli .36

32SSIS0O 22316:2020 Sakerhet och rémins - Organisatorisk resiliend Principer.

33 FSPOS- Organisatorisk resiliensEn dverblick

34 MSB - Resiliens: begreppets olika betydelser och anvandningsommadelikationsnummer MSB569
35SSISO 22316:2020 Sakerhet och resilier®rganisatorik resiliensd Principer.

36 FSPOS- Organisatorisk resiliensEn dverblick.
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3 Process for kontinuitetshantering

Kontinuitetshanteringsarbetet behover I6pande utvecklas. FoOr att sékerstélla detta bor arbetet
bedrivas som ett program fér konti nuitetshantering. Med program for kontinuitetshantering
menas den I6pande process med ledning och styrning som stéds av den hdgsta ledningen och
tilldelas tillrackliga resurser for att implementera kontinuitetshantering och uppratthalla
kontinuitet i verks amheten.

Uppritthalla Analys av
verksamheten

Styrande

dokument

Kontinuitets- Kontinuitets-
planer strategi

Processen for kontinuitetshantering.

Programmet for kontinuitetshantering bor drivas som en forbattringscykel, dar respektive steg
forbattras kontinuerligt. Forbattringsarbetet bor aven |6pande utvardera risker mot programmet
som sadant och utvardera hur malen for programmet uppfylls. Hur lang cykel som en
organisation valjer kan dels bero pa ambition eller krav pa verksamheten, men vanligast ar att
cykeln loper 6ver ett ar. Vart att notera ar samtidigt att externa krav, exempelvis lagkrav eller
avtal, ofta kraver att uppdatering av planer utvarderas och revideras arligen. Processen for
kontinuitetshantering kan beskrivas enligt illustration en ovan. Nedan presenteras ocksa3,
kortfattat, vad respektive steg innebar. | Appendix A -E beskrivs varje stegmer djupgaende.
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3.1 Styrande dokument

En nyckel till ett framgangsrikt arbete med kontinuitetshantering ar att
sékerstélla en tydlig inriktning och avgrénsning for det samlade
kontinuitetsarbetet. | de styrande dokumenten definieras inriktningen

- ‘ - utifran syfte och mal med kontinuitetsarbetet, medan avgransningen
gbrs genom att ange de kritiska processer som innefattas i
kontinuitetsarbete t. Organisation, roller och ansvar samt metod for
kontinuitetsarbetet beskrivs ocksa i de styrande dokumenten.

| FSPOS véagledning benamns det huvudsakliga styrande dokumentet Policy. Organisationens
policy for k ontinuitetshantering ar det 6vergripande styrdokumentet som pa en strategisk niva
definierar inriktning, ansvar och roller samt avgransningar for k ontinuitets arbetet. Valet av
styrande dokument och nivad bor grundas pa organisationens befintliga styrmodell for att
sakerstalla enhetlighet och effektivitet. Inom vissa omraden, exempelvis hur kontinuitetsarbetet
bedrivs, kan det ibland vara motiverat att ge en mer detaljerad beskrivning i ett separat styrande
dokument sasom en riktlinje. Det ar dock viktigt att forhallandet mellan detta dokument tydlig t
framgar i policyn samt att en tydlig referens till avgransningen ges i policydokumentet.

En viktig utgdngspunkt for kontinuitetsarbetet ar att det finns en gemensam syn pa
verksamhetens riskbendgenhet, det vill sdga var grdnsen for acceptabla/oacceptabla
konsekvenser gar. En metod for att definiera oacceptabla konsekvenser for den egna
organisationen &r framtagande av en kriteriemodell. | en kriteriemodell beskrivs
konsekvenserna av en storning utifran olika konsekvenskategorier (exempelvis ekonomi och
fortroende/varumarke) och konsekvensnivaer (obetydlig, markbar, allvarlig). Darefter bestams
vilka konsekvenser som ar acceptabla/oacceptabla. Riskacceptansen bor dokumenteras i de
styrande dokumenten och anvandas som utgangspunkt i det vidare kontinuitetsar betet. Om en
riskmatris finns inom organisationen anvands den som utgangspunkt.

| exemplet nedan ar gransen mellan oacceptabla och acceptabla konsekvenser angiven med del
roda linjen mellan nivaerna betydande och kritisk . Med detta menas att konsekvenserinom

ekonomi och fértroende/varumarke accepteras upp till det som beskrivs inom nivan betydande.

Konsekvenserna inom nivan kritisk accepteras inte.

Mirkbar Betydande Kritisk
Forlust: 1 kr - 1 mk Srlust: _
. orlust To L me Forlusf 1 mkr 2,,0 mkr Forlust: > 20 mkr
Ekonomisk piverkan | Kassalikviditet paverkas Kassalikviditet paverkas 15- likviditet paverk o
<15% 40% Kassalikviditet paverkas >40%

Ryktet relativt opaverkat Ryktet kortsikligt paverkat Ryktet lingsiktigt padverkat
Ett fatal negativa
publiceringar, nationell
spridning, aktualiteten dag

till ett fatal dagar

Paverkan pa Enskild negativ publicering,
fortroende/varumirke | |okal spridning, aktualitet en
dag

Flera publiceringar med héird
kritik, nationell spridning,
aktualitet dagar till veckor

Kriteriemodellen &r ett viktigt verktyg i att géra en sa kallad strategisk konsekvensanalys, d.v.s.
att prioritera organisationens produkter och tjanster och dess stddjande processer.
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Prioriteringen av produkter och tjanster utgar ifran vilka produkter oc h tjanster som &r
nodvandiga for att organisationen ska kunna uppna sina verksamhetsmal och eventuella externa
krav. Prioriteringen kan darefter géras utifran tidskritikalitet, d.v.s. hur lange produkten eller
tjansten kan vara otillganglig innan oacceptabla konsekvenser uppstar. Den tiden kallas
maximalt tolerabel avbrottstid 37. For de prioriterade produkterna och tjansterna identifieras
darefter stodjande processer. Aven for dessa faststéllsmaximalt tolerabel avbrottstid som stdd
for prioritering. De pri oriterade produkterna och tjansterna tillsammans med de sttdjande
kritiska processerna omfattas av kontinuitetsarbetet. Pa sa satt avgransas kontinuitetsarbetets

omfattning.

3.2 Analys av verksamheten

| analys av verksamheten gors en djupare analys av organisationens
prioriterade processer. Som underlag for detta arbete &r det bra att
inventera arbete som tidigare gjorts inom organisationen, sasom
processkartlaggningar, informationskartlaggningar eller detaljerade
verksamhetsbeskrivningar.

De kritiska pr ocesserna analyseras darefter utifran vilka effekter som
storningar och avbrott har pa leveransen av produkter och tjanster.
Detta gors genom att analysera varje kritisk process och identifiera
kritiska aktiviteter for denna. For att kunna utféra de identi fierade
kritiska aktiviteterna kravs i sin tur bade interna och externa resurser
sasom personal, it-system (informationsbarare), lokaler och
leverantorer. For varje aktivitet identifieras darmed de interna och
externa resurser som behdovs.

Ur ett informati onssdkerhetsperspektiv. ar det viktigt att identifiera vilka
informationstillgdngar som ar nodvandiga for att utfora respektive kritisk aktivitet, samt vilka
informationsbara nde resurser som hanterar och lagrar respektive informationstillgang. Detta
syftar till att fa ett grepp om vilken information som processen och dess aktiviteter skapar och
utnyttjar, vilket i sin tur underlattar vid utformningen av lampliga kontinuitetsstrategier i nasta

steg.

3.3 Kontinuitetsstrategi

Kontinuitetsstrategier utgér gemensamma principer som majliggor for

organisationen att valja lampliga sétt att forebygga och hantera hot mot
de prioriterade processerna, aktiviteterna, resurserna och
informationstillgangarna . Valda kontinuitetsstrategier ska sékerstélla
att prioritera de aktiviteter och resurser fungerar inom de uppsatta
tidskraven, samt att informationssakerheten uppratthalls pa lamplig

niva vid stérning . Kontinuitetsstrategier satts pa en overgripande niva
och utgdr en inriktning for vilka kontinuitetslésningar som sk a
implementeras.

37 SSEN ISO 22313 Sakerhet och resilieng edningssystem for kontinuitetshanteringyégledning fér implementering av
ISO 22301 MTPD & Maximum Tolerable Period of disruptioflAO d Maximum Acceptable Outage (ISO 22313).
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Strategierna bor formuleras pé strategisk niva och av de som har mandat att fatta beslut kring
hur personella och finansiella resurser ska fordelas. Strategierna kan ta sikte pa att hantera
stdrningar fére, under och/eller efter att de i ntraffar. Strategier fére en stérning syftar till att
forebygga och/eller minska sannolikheten for dnskade héndelser, strategier under en stdrning
syftar till att skapa sa sméa avbrott som mgjligt i verksamheten under en storning , och strategier
efter en stbrning syftar till att minska konsekvenserna av en storning efter att den intraffat.

Exempel pa strategier kan vara diversifiering av affarskritiska delar av verksamheten, att nyttja
olika typer av resurser eller att uppratta avtal med flera olika leverant ¢rer. Olika strategier kan
vara mer eller mindre lampade beroende pa omstéandigheter och vilken typ av process, aktivitet
eller resurs de soOker uppratthalla. Viktigt &ar att strategierna utformas sa att
informationssakerheten kan uppratthallas bade fore, und er och efter en storning.

Beslut om implementering av kontinuitetsstrategier kan medféra Okade kostnader for
organisationen. Dessa kostnader maste vagas mot den nytta de forvantas innebéra.

3.4 Kontinuitetsplaner

Utifran  kontinuitetsstrategin ~ och  de tidigare  stegen i
kontinuitetsprocessen identifieras konkreta kontinuitetslésningar som
sedan beskrivs i kontinuitetsplaner. Viktigt ar att de l6sningar som
beskrivs i dokumentet beskriver hur kontinuiteten i kritiska aktiviteter
och resurser ska uppratthallas, hur resursen aterstalls vid storningar
samt hur atergang till normallage ska ske da resurserna ar aterstallda.

I kontinuitetsplanen beskrivs detaljerade kontinuitetslésningar, for var och en av de kritiska
resurserna, i form av checklistor fér de tre delarna:

1 Reservrutiner - Hur arbetar vi pa alternativa satt under ett avbrott?
§  Aterstaliningsrutiner - Hur aterstéller vi den kritiska resursen efter ett avbrott?
f  Atergangsrutiner - Hur &tergar vi till normallage da den kritiska resursen r tillgangtign?

Det ar viktigt att kontinuitetslésningarna ar specifika och detaljerade i beskrivningarna for att
planen ska kunna anvandas operativt under en stérning. Viss flexibilitet behdvs dock for att
kunna svara mot ovantade hot samt forandrade interna och externa férhallanden.

| de beskrivna kontinuitetslosningarna bor aven sarskilda atgarder beaktas for att bevara
informationens skyddsvarden under hela avbrottet.

Det innebar att checklistorna bor utformas sa att informationens konfidentialitet, riktighet o ch
tillganglighet uppratthalls pa lamplig niva for samtliga reservrutiner, aterstallningsrutiner och
atergangsrutiner.

Kontinuitetsplanerna aktiveras vid behov for att kunna uppratthalla kritiska processer och
mojliggora for en snabb atergang till normal v erksamhet.
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3.5 Uppratthalla

Likt med andra verksamhetsprocesser s& maste arbetet mec
kontinuitetshantering kontinuerligt uppratthallas och forbattras. Detta

| kan exempelvis ske genom granskning och revidering av styrande
_— — dokument, genomfdrda analyser och utvecklade kontinuitetsplaner
utif rdn forandrade forutsattningar. Ett annat satt att uppréatthalla och

forbattra kontinuitetsarbetet ar genom utbildning , dvning och test,
detta for att 6ka forstaelsen och formagan i organisationen.

Omvarlden och organisationer ar i standig forandring, det ar darfér av vikt att regelbundet
granska och revidera kontinuitetsarbetet for att sakerstalla att kontinuitetsstrategier, -ldsningar
och -planer &r tillampliga. Revision och granskning kan genomfdras bade av interna och externa
parter. Det ar utbver granskning och revidering viktigt att regelbundet éva och testa de
implementerade kontinuitetsplanerna for att sakerstélla att befintliga kontinuitetsldésningar ar
tillrackliga for att mota de tidskrav som satts upp , samt att informationssakerheten uppratthalls
pa en lamplig niva. Omfattning och frekvens av évning och test bor kopplas till hur kritisk en
process eller resurs &r for verksamheten. Aven utbildningar &ar en viktig del av
implementeringen av kontinuitetshantering inom organisationen. Utbildningar bér  genomféras
for olika nivaer inom organisationen samt med olika syften baserat pa malgruppens behov och
roll i arbetet.

Utbildning, 6vning och test ar av stor betydelse for att skapa en organisationskultur som framjar
kontinuitetshantering dar arbetssattet ar kant i organisationen, ansvaret ar tydligt fordelat,
ledningen har belyst vikten av darmed tilldelat tillrackliga resurser till arbetet, och dar
kontinuitetshantering &r integrerat i alla delar av verksamheten.
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| figuren nedan visas hur slutprodukterna av respektive steg héanger ihop samt kopplingen
mellan verksamhetens ochit-organisationens kontinuitetsarbete.
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APPENDIX A -H

Véagledningens appendix innehdller fordjupande beskrivningar. Nedan beskrivs ko rtfattat
innehall och malgrupp for respektive appendix.

Appendix A innehdller en mer djupgadende beskrivning av det forsta steget i
kontinuitetshanteringsprocessen; Styrande dokument . Malgrupp for detta avsnitt ar framfor allt
organisationens évergripande ansvariga for kontinuitetshantering. Det &r dessa personer som ska
besluta kring ramverk, malsattning och resursférdelning for arbetet med kontinuitetshanterings.

| Appendix A finns ocksa mallar och exempel att anvanda som stod vid utveckling av styrande
dokument.

Appendix B innehdller en mer djupgdende beskrivning av det andra steget i
kontinuitetshanteringsprocessen; Analys av verksamheten . Malgrupp for detta avsnitt &r
kontinuitetshanteringsansvariga i verksamheten, det vill sdga de personer som ansvarar for att
kontinuitetshanteringsarbetet genomférs i verksamheten och som har kunskap om den del av
verksamheten som ska analyseras. | Appendix B finns ocksa mallar och exempel att anvanda som
stdd vid genomférande av analys av verksamheten.

Appendix C innehdller en mer djupgdende beskrivning av det tredje steget i
kontinuitetshanteringsprocessen; Kontinuitetsstrategier . Malgrupp for detta avsnitt ar de

personer i organisationen som har mandat att fatta beslut kring inriktning och strategier for det

overgripande kontinuitetshanteringsarbetet. | Appendix C finns ocksa mallar och exempel att
anvanda som stod vid framtagandet av kontinuitetsstrategier.

Appendix D innehaller en mer djupgdende beskrivning av det fjarde steget i
kontinuitetshanteringsprocessen; Kontinuitetsplaner .  Malgrupp for detta avsnitt &r
kontinuitetshanteringsansvariga i verksamheten. De personer som i normallage ar ansvariga for
en viss verksamhet bor ocksa vara de som ar ansvariga for att uppréatta kontinuitetsplaner for
dessa. | Appendix D finns ocksd mallar och exempel att anvanda som stod vid utvecklig av
kontinuitetsplaner.

Appendix E innehdller en mer djupgaende beskrivning av det femte steget i
kontinuitetshanteringsprocessen; Uppratthalla . Malgrupp for avsnittet ar samtliga som ska
arbeta med kontinuitetshantering i verksamheten, men sarskilt beslutsfattare som ansvarar for
utveckling och uppratthallande av kontinuitetsarbetet.

Appendix F innehaller en 6vergripande beskrivning av kontinuitetshanteringsprocessen for it -
verksamheten . Malgrupp ar kontinuitetshanteringsansvariga i it -verksamheten. | Appendix F
finns ocksa mallar och exempel att anvanda som stod vid genomférande.

Appendix G innehdller en Overgripande beskrivning av hur aktoérerna kan arbeta med
kontinuitetshantering vid  outsourcing .

Appendix H ger ett stdd i hur tester av verksamhetens kontinuitetsplaner kan planeras,
genomforas och utvarderas. Malgrupp for avsnittet ar samtliga som ska arbeta med

kontinuitetshantering i verksamheten, men sarskilt de personersom &r ansvariga for utveckling

och uppratthdllande av kontinuitetsarbetet , exempelvis BCM-ansvariga, processagare eller
plan&gare.
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Appendix A - Styrande dokument

For att sakerstalla inriktning och avgrénsningar i arbetet med kontinuitetshantering, upprattas
med fordel styrande dokument. | FSPOS vagledning benamns det huvudsakliga styrande
dokumentet Policy.

Organisationens policy for kontinuitetshantering ar det 6 vergripande
styrdokumentet som pé en strategisk niva definierar inriktning, ansvar och

roller samt avgransningar for kontinuitetshanteringsarbetet. Viktigt ar att

organisationens syfte och mal med kontinuitetshanteringen klargors. For ‘
att hela organisationen ska ha samma utgangspunkt ar det ocksa av vikt

att tydliggéra vilka principer som galler for kontinuitetsarbetet och att

definiera  centrala  begrepp. Avgransningar i arbetet med
kontinuitetshantering kan definieras med hjalp av en strategisk
konsekvensanalys, vilket beskrivs vidare i detta appendix.

Policyn kan ocksa stddjas av andra styrande dokument, exempelvis instruktion, riktlinje ,
rutinbeskrivning . | dessa beskrivs processer, rutiner och metoder for hur kontinuitetsarbetet
bedrivs inom organisationen. Valet av styrande dokument och nivd bor grundas pa
organisationens befintliga styrmodell for att sakerstélla enhetlighet och effektivitet. Det ar viktigt
att valja dokument som &r férenliga med befintliga styrdokument for att undvika forvirring och
dubbelarbete. Det ar ocksaviktigt att forhallande n mellan dokument en tydligt framgar samt att
en tydlig referens till avgransningen ges i policydokumentet.

De styrande dokumenten anger tydliga ingdngsvarden for arbetet med k ontinuitetshanteringen
och dokum enten behdover standigt hallas uppdaterade. En rutin fér regelbunden uppdatering av
dokumenten bor finnas faststalld. | rutinen bor ansvarig och frekvens for uppdatering anges,
samt vid vilka forandringar i omgivningen som fOranleder uppdatering, exempelvis  vid
nya/férandrade foreskrifter eller andra regelverk. Genomfdrda forandringar bér dokumenteras

i dokumenthistoriken.

A.l. Organisationens kontext

| de styrande dokumenten beskrivs den kontext som organisationen verkar inom. Med detta
menas att organisationen har en uppfattning om vilka interna och externa faktorer som paverkar
dess mal och i vissa fall staller krav pa kontinuitetshantering.

Interna faktorer kan utgdras bland annat av vilka vardeskapande produkter och tjanster som
organisationen levererar, hur kontinuitetshanteringsarbetet organiseras samt vilka mal, policys
och rutiner verksamheten har i Ovrigt. Externa faktorer kan utgdras av drivkrafter och
forvantningar fran intressenter sdsom kunder, partners, leverantérer och tredjepart. Aven
organisationens makro-miljo bor tillgodoses, sdsom sociala, ekonomiska, tekniska, eller politiska
omstandigheter. Bland annat bor organisationen ha en tydlig bild éver vilka externa krav som
finns fran regelverk eller intressenter sdsom kunder eller leverantorer .38 For att skapa en tydligare
bild 6ver dessa faktorer kan en kartlAggning Over organisationens intressenter och dess
forvantningar goras. Intressenternas forvantningar kan se olika ut i normalldge och vid ett
avbrott. Det kan darfor finnas anledning att belysa forvantningarna i bada dessa lagen.

38 SSEN ISO 22313 Sakerhet och resilieng edningssystem for kontinuitetshanteringyégledning fér implementering av
ISO 22301.
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Vid kartlaggningen kan en prioritering goras for att tydliggora vilka intressenter som ar sarskilt
styrande for organisationen.

A.2. Kriteriemodell

En viktig utgdngspunkt for kontinuitetsarbetet a&r en gemensam syn pa organis ationens
riskacceptans, det vill sidga var gransen gar for vilka konsekvenser som &r oacceptabla.
Riskacceptansen faststélls vanligen med stod av en sa kallad kriteriemodell, vilken ger inriktning

vid arbete for att faststdlla kontinuitetsarbetets omfattnin g och for att fortydliga dess
avgransningar. Finns en riskmatris 32 anvands denna med férdel som utgdngspunkt.

Utveckling av kriteriemodellen utférs med férdel genom en workshop
Viktigt att kriteriemodellen beslutas av ledningen och férankras inom hela
organisationen.

Deltagare Representanter frdn ledningen med kunskap om organisationen och
mandat att fatta beslut.

Tidsatgang En eller tva halvdagar for workshop .
Tillr&ckligt med tid for forankring och beslut

Slutprodukt En kriteriemodell som ar gemensam for hela organisationen och som
definierar vilka konsekvenser som ar acceptabla och oacceptabla

| kriteriemodellen definieras vilka konsekvenser som organisationen anser vara
acceptabla/oacceptabla genom konsekvensbeskivningar inom olika konsekvenskategorier
(exempelvis ekonomisk paverkan och paverkan pa fortroende/varumarke) och
konsekvensklasser (méarkbar, betydande, kritisk ). Darefter beskrivs var gransen mellan
acceptabel/oacceptabelt gar. | exemplet nedan &r gransenangiven med en réd linje mellan
nivaerna betydande och kritisk . Med detta menas att konsekvenser inom ekonomisk paverkan
och paverkan pa fortroende/varumarke ar acceptabla upp till och med det som beskrivs inom
nivan betydande. Konsekvenserna inom nivan kritisk bedéms inte som acceptabla.Detta ar ett
satt for organisationen att beddéma maximalt tolerabel avbrottstid (MTPD) for verksamheten, som
da inte far 6verstiga den roda linjen.

Mirkbar Betydande
) Forlust: 1 kr -1 mkr Forlust: 1 mkr - 2.0 mkr Forlust: > 20 mkr
Ekonomisk paverkan | Kassalikviditet paverkas Kassalikviditet paverkas 15- Kassalikviditet paverkas >40%
<15% 40% °

Ryktet relativt opaverkat Ryktet kortsiktigt paverkat Ryktet langsiktigt paverkat
Ett fatal negativa
publiceringar, nationell
spridning, aktualitet en dag

till ett fatal dagar

Paverkan pi Enskild negativ publicering,
fortroende/varumirke | |okal spridning, aktualitet en
dag

Flera publiceringar med hard
kritik, nationell spridning,
aktualitet dagar till veckor

Den roda linjen i bilden illustrerar gransen mellacceptabla/oacceptabla konsekvenser

¥Matris fo°r analys av risker mespekivEX¥axiamna.l i khet 6 och O0Konsekve
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| exemplet anvands tre konsekvensnivaer. Kriteriemodellen skulle dven kunna ange ett storre
annat antal nivder om det skulle anses lampligt att segmentera analysen ytterligare, exempelvis
genom att anvanda nivaerna obeydlig, markbar allvarlig, kritisk och katastrofal Om en riskmatris
redan finns i organisationen for att analysera sannolikhet och konsekvens for identifierade risker,
b6ér denna anvandas som utgdngspunkt. Antalet konsekvensnivaer i kriteriemodellen bor
darmed Gverensstamma med angivna nivaer i riskmatrisen. Det &r aven viktigt att definitionerna
av respektive konsekvensnivd ar matbara, detta for att minimera mojligheten att géra egna
tolkningar.

Pa ett liknande satt kan fler konsekvenskategorier an paverkan pa ekonomi och rykte/varumarke
laggas till i kriteriemodellen baserat pa vilka omraden organisationen anser lampliga, exempelvis
paverkan pa verksamhetens funktionaliteiverkan pa samhallets skyddsvardsier paverkan pa
regelefterlevnadvidare kan olika konsekvenskategorier vara relevanta endast for specifika delar
av verksamheten. Darfér kan olika kategorier laggas till/tas bort for specifika verksamhetsdelar.
Det ar viktigt att de olika konsekvensnivaerna samt beslut om vilka konsekvenser som &r
oacceptabla beslutas pa en strategisk niva och utifrdn verksamhetens malsattning/krav samt
intressenter/legala krav.

Kriteriemodellen signalerar till verksamheten vilka typer av konsekvenser som ar oénskade och

vilka som inte accepteras av organisationen pd en overgripande nivd. Modellen utgor en
gemensam mattstock och soker darigenom sékerstalla att analyser och bedémningar gors utifran
samma Overgripande bild om vad organisationen efterstrdvar motverka med

kontinuitetshantering. Med ett enhetligt angrepps satt kan organisationen undvika att olika
verksamheter gor subjektiva beddmningar och analyser baserat pa olika kriterier.
Kriteriemodellen ar ett nédvéandigt stod for analys av verksamheten, dar den anvands for att

bestamma hur langa verksamhetsavbrott som &r acceptabla.

Tips for genomfoérande:
Vid val av konsekvenskategorier, utgd ifrdn vad som &r viktigt for
den aktuella organisationen

Vid beskrivning av konsekvenserna f6r respektive niva, bérja med
beskrivning av konsekvenserna pa den mestkritiska nivan

Téank pa att samtliga beskrivningar ska vara métbara

Efter att kriteriemodellen &r ifylld, “kalibrera” respektive kolumn

Som namndes ovan bor en eventuell riskmatris anvandas som utgangspunkt for
kriteriemodellen. Kriteriemodellen utgor da ett komplement och en konkretisering av
riskmatrisen genom att definiera vad konsekvenser pa de olika nivaerna enligt riskmatrisen
innebar. Se exempel p& nastommande sida.
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Sannolikhet

Konsekvens

Konsekvensnivi

Konsekvens-
kategori

TEkonomisk paverkan

Paverkan pi
(oriroende/varumirke

Paverkan pa
verksamhetens
funktionalitet

Paverkan pi
sambhiillets skyddsvirden

o Feirlust: 1 kr— 1 mikr

* Kassalikviditet piverkas <15%

« Smiirre justering i gillande
Budget, alle planerade nktiviteter
FKaur genomfiras

* Ryktet relativtopiverkat

« Cuskild wegatio publicering, lokal
spriduing, aktialitet en dug

= Stiirre antel Kagounil (>5)

« Forlust wo Idg andel kunder

* Obetyilig nrinsknig i firmigns
it Tosa ritiskn
verksamlietsuppgifier

* Produktionsformdgan piverkad
e ket bibelidllas

« Mitttlign direkta eller indirekin
ilsveffehter

* Begrinsade stiricingar i smnliillets
funktionalilet

« Overgdendemisstromot flerg

Betydande

e Farlust: 1 utkr - 20 nikr

* Kassalikviditet piverkas 15-40%

« Stiirre ouiprioritering i gillnude
budgel, elt storreantal plmierade
aktivitelerkan ej genomfirs

« Arsredovisniugen piverkas,
wtfillet mo drsoinsten kommer aft
Dblimindre iin vintat

* Ryktet kortsiktigt priverkat

« Lt fiitul uegation publiceringar,
nationell spridiing, aktualitet en
dng till ett fital dagar

« Fital ke it atgivder oclifeller
Konepensition (<5)

* Forlustav betydande andel kinder

« Miirkbar minskning i firnaigan att
lisu kritisha verksanfietsuppgifier
fhian fulifeiljns, meen effektiviteter
it pitvisbart reducerad)

« Forlust: > 20 mkr

« Kssalikviditet pive rkas >40%

* Giillaude budget ricker inte fill,
stid wtifrin krivs fir att
genomfira plinerade prioviterule
aktiviteter

« Det finansiella resulintel konnner
att piverkas starkt, drsvinsten
konmiter att férsvinna

* Ryktet lingsiktigt priverkat

« Flern publiceringur med hird
Kritik, pationell spriduing,
aktualitet dagar till veckor

« Stortantal krao pi ditgiirder
oclifeller konipensation (25)

« Farlust av stor andel Kivider

« Allonrlig begrinsiting i formutgmn
att liisu kritiski
verksautietsuppgifter (omfatning
och varaktiglet st att

Dy foerkas och

I3
minskas tempordrl

* Betydmirde divekta eller mdttlign
indirektalnillsoeffekier,
« Alloarlign stdriingar i saulillets
Junktionalbitet,
* Bestiende inisstromot flern
illsinstitutionereller

eller
« Begrinsade skador pd egendom och
miljé

[erindrat beleends,
eller

sallvarlign skadorpd cgendom och
milfd

dnte ki fullgsraen
elier florav siua primim
wppgifter)

* Produbtionsfarmigan priverkas och
minskas uneer en lingre tid

« Ludraget tillstiud frin
Finansinspektioien

« Mygcket storn dirvekta eller
Detydande indirekin hillsoeffek ter

* Mireket allvarlign stormingnr i
samihallets finktionalilet

* Bestiende misstro mot flern
samhillsinstitulioneroch
fardndrat beleende

eller

* Mycket allvarlign skador pd
egeitdomn och milfs

Riskmatris
Anvinds for att analysera risker
utifran sannolikhet och konsekvens

Kriteriemodell
Anvinds for att definiera
konsekvenser pi olika nivder
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A.3. Strategisk konsekvensanalys

| policyn bor det tydligt klargoras vilka delar av verksamheten som ska omfattas i
kontinuitetsarbetet. Avgransningen kan géras utifran prioriterade produkter och tjanste r, och i
forlangningen utifrdn processer som stddjer leverans av prioriterade produkter och tjanster. For
att faststélla vilka produkter och tjanster , samt vilka av de stbdjande processerna som ska
inkluderas i kontinuitetsarbetet gors med fordel en sa kal lad strategisk konsekvensanalys

| ett forsta steg inventeras och prioriteras organisationens produkter och tjanster. Prioriteringen
av produkter och tjanster utgar i forsta hand ifran vilka produkter och tjanster som ar nédvandiga
for att organisationen ska kunna uppna sina verksamhetsmal och eventuella externa krav.

For samtliga produkter och tjanster faststalls darefter maximalt tolerabel avbrottstid (MTPD )40

genom att, med utgangspunkt i kriteriemodellen, bedéma hur lange produkten eller tjansten kan

vara otillg?&nglig innan oacceptabla konsekvenser
dar konsekvenserna ar mer patagliga vid olika tidpunkter (manadsslut, arsslut,
kontraktsperioder) ska analysen utga ifran att en eventuell storning eller ett avbrott faktiskt sker

under dessa perioder. For ytterligare stod for att definiera maximalt tolerabel avbrottstid for

produkter och tjanster, se vidare i detta avsnitt som berér definiering av_maximalt tolerabel
avbrottstid pa processnivd. Samma metod kan anvands for produkter och tjanster.

For de produkter och tjanster som ar mest tidskritiska identifieras darefter samtliga processer
som stodjer leveransen av respektive produkt och tjanst. Dessa processer kan utgoras av saval
huvud - som stodprocesser. Huvudpro cesser utgor vanligen sddana processer som ar noédvandiga
for leveransen av flera produkter och tjanster, medan stodprocesser stédjer huvudprocesser eller
produkter och tjanster mer indirekt sdsom HR eller it.

Prioritera processer for vidare

Prioritera produkter och Identifiera de processer (saval analys genom att faststilla MTPD
t]anstel for vidare analys i huvud- som stédprocesser) som 3 for dessea (baserat pa de
genom att faststélla MTPD ° stodjer prioriterade produkter och ‘ sverliceande P
: ; fata)
fanster produkterna/ tjansternas MTPD)
””””””””””””” - e
Huvudprocesser

[ Forsalining ][ Skadereglering ] Skadereglering
* Laneldfte, MTPD: X
s o ) )

* Bolan, MTPD: X
timmar/dagar

Stodp10cesse1

* Forsakring, MTPD: X Fastighetsservice | |
timmar/dagar P

*  Privatlan, MTPD: X Innovation !
timmar/ dagar Pt

*  Medlemslan, MTPD: X
timmar/dagar

*  Kontokredit, MTPD: X
dagar/timmar

Strategisk konsekvensanalys

40 (MTPD) Den maximala tiden som processen kan vara otillgangligt innan oacceptabla konsekvenser uppstar. P& engelska
Maximum tolerable period of disruption (MTPD)
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Nar samtliga processer ar identifierade analyseras vilken paverkan ett avbrott far om
verksamhetens processer ar otillgangliga. Detta gors med utgdngspunkt fran definierade
konsekvensnivaer och konsekvenskategorier i kriteriemodellen .

Exemplet nedan utgar fran tre konsekvensnivaer; markbar paverkarbetydande paverkasth kritisk
paverkan Konsekvenskategorierna som anvands i exemplet ar; ekonomisk paverkarpaverkan pa
fortroende/varumarkech paverkan pa verksamhetens funktionalitéhalysen over paverkansgrad
inom respektive konsekvenskategori utgor ett viktigt underlag for att definiera och motivera
maximalt tolerabel avbrottstid foér processen

For att definiera maximalt tolerabel avbrottstid for processenkan foljande fraga stallas; Hur lange
kan processen ligga nere innan nagm av konsekvenskategorierna nar kriteriemodellens roda
linje (avbrottet far inte riskera att na en kritisk paverkan enligt kriteriemodellen ). Den langsta tid
som ett avbrott kan fortgd, utan att konsekvenserna blir sa pass allvarliga att de enligt
kriteriemodellen definieras som oacceptabla, definieras som maximalt tolerabel avbrottstid for
processen For att definiera maximalt tolerabel avbrottstid kan olika tidsintervall anvédndas som
utgdngspunkt . Exempel pa tidsintervall; 4 timmar, 8 timmar, 12 timmar, 24 timmar, 2 dagar, 3
dagar, 7 dagar, 14 dagar, >14 dagarVid faststallande av tidskrav tas aven hansyn till prioriterade

produkter eller tjansters beroende till processen.

En konsekvensbeskrivning tas fram for att beskriva vilken paverkan som uppstar om processen
inte ar tillganglig . Konsekvensbheskrivningen utgér motivering till satt maximalt tolerabel
avbrottstid och gors med fordel utifran framtagen kriteriemodell. Det &r viktigt att motivering en
till satta maximalt tolerabel avbrottstid dokumenteras, detta for att underlatta saval den vidare
analysen som uppféljningar och revideringar.

Motivering till satt
maximalt tolerabel
Maximalt tolerabel | avbrotistid (MTPD) fir
Ekonomisk |Pdverkanpd| Piverkanpd |avbrottstid (MTPD) processen
péverkan fortroende/ | verksamhetens for processen
Kritisk process | Beskrivning varumirke | funktionalitet Kommentar
Konsekvensbeskrivning
op T T utifrdn bedémning av
Niva Niva Niva e 8
(miirkbar, | (mérkbar, (mirkbar, X pa
q (kriteriemodellen)
betydande, | betydande, = betydande, timmar/ dagar
kritisk) kritisk) kritisk)
Om processen inte dr tillginglig
under 24 timmar kommer detta
innebiira Forlust: > 20 mkr tll
Innefattar falid av avgifter for
camtliga Aterfdrsikring avtal 2345:7-45 Se over avial for
haderesle produkteroch | 2 Betydande | 1. Mirkbar | 2. Betydande 24 timmar , o Aterforsikring
adereglering o : A 8 Produktionsformigan péverkas &
fanster (¢ paverkan paverkan paverkan ‘ :
lering av och minskas under en lingre tid
Teg erng di backlogg skapas da
skador. bt
kundirenden inte kan mottas.
Begrinsningar i kapacitet.

Definiera konsekvensnivier  Nir intriffar en allvarlig
utifran konsekvenskategorier paverkan pa verksamheten?

Vilken péverkan far ett lingre  Utgd frén nagra olika tidsintervall for
avbrott i processen? Utgd fran att hitta maximalt tolerabel
kriteriemodellens avbrottstid for processen
konsekvenskategorier och (MTPD), detta i forhallande till
konsekvensnivaer bedmda konsekvensnivaer i tidigare
steg (1).
Exempel pa tidsintervall (4 timmar, 8
1 timmar, 12 immar, 24 timmar, 2
dagar, 3 dagar, 7 dagar, 14 dagar ,
>14 dagar)

DefinieraMTPD. Ifyllt exempel f6r processen skadereglering
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Processerna prioriteras i ett sista steg utifran tidskritikalitet. Processer med korta tid skrav
(MTPD) prioriteras for vidare analys, medan processer med langre tid skrav inte prioriteras for
vidare atgarder i ett forsta steg. For processer med medellanga tdskrav kan en forenklad
konsekvensanalys goras. Oavsett tidskritikalitet ar det viktigt att tillse att kritiska processer har
en utsedd processagare for att besluta om ambition och tidplan. Att ledningen tillser att det finns
tillrackligt med tid och resu rser for vidare analys ar ocksa en viktig forutsattning for att analysen
ska bli val underbyggd och bidra med vérde.

Det ar viktigt att urvalet av kritiska processer har stod fran verksamhetsledningen, annars
riskerar arbetet att stagnera exempelvis pa grund av bristande engagemang eller otillrackliga
mandat. Det ar aven viktigt att skerstélla att de kritiska processerna utgor faktiska processer
med tydligt definierat start och slut.

| 1ISO 22301 definieras en processsond e n gr upp av a kkarielleipéverkaevarandra, m s a m:
och som anvander underlag for att astadkomma ett avsett re§tleam tumregel som kan anvandas

ar att en process bor bestd av en kedja av vardeskapande aktiviteter Exempel pa kritiska

processer for finansiella aktorer kan exempelvis vara kreditprocessen for en bank eller
skadereglering for ett forsakringsbolag.

Avsnittet i policyn om omfattning och avgransning bdr motivera varfér vissa delar av
verksamheten eventuellt har uteslutits. En anledning kan vara att en produkt ell er tjanst inom
snhar framtid inte langre kommer att erbjudas av organisationen. En annan kan vara att produkten
eller tjansten bidrar med en valdigt 1ag andel av organisationens intakt eller [dGnsamhet. Vid
denna beddmning bor hansyn tas till eventuell paver kan pa viktiga intressenter om produkterna
eller tjansterna skulle vara utsatta for avbrott. Hansyn bor aven tas till regel - och lagkrav, samt
paverkan pa organisationens rykte. Den avgransning som beslutats bor ses 6ver och revideras
I6pande, exempelvis en gang om aret. Samtidigt kan omstandigheter motivera att detta sker
tidigare an den arliga genomgéangen, exempelvis om organisationens installning till risk eller
marknadsvillkoren &andras. Andra sadana faktorer kan vara att produkter eller tjanster
tillkom mer eller avslutas, eller att nya lagkrav uppkommer.

For organisationer som inte tidigare arbetat med kontinuitetshantering kan arbetet till en bérjan

upplevas som tvervaldigande. En rekommendation &r darfor att de organisationer som annu inte
etablerat att arbetssatt for kontinuitetshantering inledningsvis satter rimliga mal och

forvantningar. Exempelvis genom att till en borjan endast omfatta ett fatal verksamheter samt att
driva arbetet i projektform.

41 SSEN ISO 22301- Sékerhet och resiliersd edningssystem for kontinuitetshanterind<rav (ISO 22301)
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A.4. Roller och ansvar

En huvudsaklig framgangsfaktor f 6r kontinuitetshantering ar tillséttande av personal med ratt
kompetens. | policyn fordelas roller och ansvarsomraden, bland annat genom att klargora fragor
som vem som ager processen for kontinuitetshantering samt vilka
resurser som finns att tillgA for att implementera
kontinuitetshantering.

Organisationens ledning ansvarar for att tillréackligt ansvar och
tillrackliga befogenheter tilldelas och delegeras for att sakerstalla Strategisk

att kontinuitetsarbetet ska kunna uppratthallas. Ansvar och

arbetsuppgifter bér go ras formellt tydliga genom att de skrivs in i m
respektive ansvarig persons arbetsbeskrivning. Ledningen bor
ocksa sakerstalla att de far regelbunden rapportering avseende

kontinuitetshanteringen. Roller och ansvar delas ofta in i
strategisk, taktisk, och operativ niva.

Operativ

Med den strategiska nivan menas typiskt sett den hogsta ledningen. Ansvar pa
denna niva inkluderar ofta beslut av policyn och finansiering av

kontinuitetsarbetet. Nagon fran ledningen bor ges ett 6vergripande ansvar for
kontinuitetshanteringen och for arbetets effektivitet. Beroende pa storlek och
ambition kan aven en styrgrupp tillsattas for den strategiska ledningen av

kontinuitetshanteringen.

Den taktiska nivan utgdr kompetenscentra avseende kontinuitetshanteringen.
Den taktiska nivan bestar av en eller flera personer med det 6vergripande
ansvaret for att stddja det arbete med kontinuitetshantering som bedrivs i
organisationen. Ansvar delegeras bland annat avseende utveckling av
Ovningsprogram samt program for utbildning och medvetenhet. Den taktiska
nivan leder verksamhetens arbete med de olika stegen, utvecklar och
underhaller relevanta mallar och verktyg samt hanterar dokumentation.

Den operativa nivan ar de individer som ansvarar for och arbetar i de
verksamheter som kontinuitetshanteringen soker uppratthalla. Dessa personer
genomfor analys av verksamheten, utvecklar kontinuitetsldsningar och -planer
for sina omraden, samt genomfor tester och 6vningar. Dessa personer bor ha
en hdog kompetens avseende kontinuitetshantering inom sitt omrade.

) > (>

Gemensamt for samtliga nivaer ar att individer som tilldelas ansvar och roller bor ha tillracklig

kompetens och ha genomgatt relevant utbildning. Vidare ar det viktigt att kontinuitetspolicyn ar

forankrad pa samtliga nivaer for att sakerstalla gemensamma forvantningar och malséattningar
med kontinuitetsarbetet.

Ett exempel pa hur roller och ansvar kan organiseras aterges i diagrammet pa nastkommande
sida. Beroende pa organisationens storlek och behov inom kontinuitetshantering kan dessa
nivaer sjalvfallet se olika ut. Som noterats ovan ar oftast nyttan av en styrgrupp tydligare hos

storre organisationer, dar kontinuitetshanteringen ocksa ar mer omfattande.
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Verksamhetsledning

Styrgrupp for Compliance och
kontinuitetshantering kontroll

Ansvarig for stod till
verksamhetens
kontinuitetsarbete

Utférande Utférande Utférande
verksamhet verksamhet verksamhet

Roller och ansvar inom kontinuitetshantering

Verksamhetsledningen star typiskt sett for den strategiska inriktningen, vilket aven kompletteras
av en eventuell styrgrupp. Compliance och kontroll ar den funktion som utvarderar
kontinuitetshanteringen ko pplat till mal samt regelefterlevnad.

A.5. Metod och rutiner

Policyn bor beskriva vilka metoder och rutiner som ar relevanta i arbetet med
kontinuitetshantering. Nér organisationen tar fram en policy kan det vara nyttigt att lyfta fram
standarder eller vagledningar som foljs, sdsom ISO 22301. Hansyn bor tas till hurpolicyn férhaller
sig till angransande omraden som kvalitets - och sakerhetsarbetet, samt till organisationens arbete
med incident -, risk- och krishantering. Har organisationen en policy for kontinuitetshantering pa
plats kan en gap-analys belysa hur policyn férhaller sig till vagledningar och standarder. Gapet
daremellan avgor i vilken utstrackning och pa vilket satt dokumentationen behover
kompletteras, uppdateras eller flyttas till andra typer av styrande dokument. Referenser kan
noteras till sdval egna som externt tillhandahalina vagledningar, metodstod eller standarder.

Medan policyn ger en inriktning kring vad kontinuitetsarbetet innefattar, beskriver en
riktlinje / instruktion /rutinbeskrivning ~ hur kontinuitetsarbetet genomférs genom tydligt
beskrivna processer, rutiner och metoder.
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M ALLAR FOR GENOMFORAN DE
- STYRANDE DOKUMENT -

Policy
Exempelstruktur

1. Introduktion
- Syfte och mal
- Inriktning och principer
2. Organisationens kontext
- Interna faktorer
- Externa faktorer
Avgréansning och omfattning
Roller och ansvar
Metoder och rutiner
Kriteriemodell

o gk w

Checklista innehall

A Introduktion
- Vad betyder kontinuitetshantering for organisationen?
- Vad ar malsattningen med kontinuitetshantering i organisationen?
- Vilken ar malgruppen for policyn?
- Vilka standarder och andra vagledande dokument utgar kontinuitetsarbetet ifran?
- Vilka principer styr kontinuitetsarbetet?

A Kriteriemodell
- Vilka kriterier utgar organisationen for?
- Vilken ar organisationens riskacceptans?

A Organisationens kontext
- Vilka interna drivkrafter styr arbetet, exempelvis kunders och partners férvantningar?
- Vilka externa drivkrafter styr arbetet, exempelvis lagar/regleringar

A Avgransning och omfattning
- Vilka produkter och tjanster omfattas/omfattas inte?
- Vilka kritiska processer omfattas/omfattas inte?
- Geografisk och/eller organisatorisk avgransning?

A Roller och ansvar
- Vem ar ytterst ansvarig?
- Vem ar ansvarig for implementeringen/ansvarig for att driva
kontinu itetshanteringsprogrammet?
- Vilka resurser finns att tillg& i organisationen for att implementera kontinuitetshantering?

A Metoder och rutiner
- Metodval och hénvisning till exempelvis riktlinje / instruktion /rutinbeskrivning med utforligare
metodbeskrivningar
- Gap-analys mot standarder
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M ALLAR FOR GENOMFORAN DE
- STYRANDE DOKUMENT -

Kartlaggning av intressenters forvantningar/krav

Produkt/tjanst A
Forvantningar/krav Forvantningar/krav o
Intressenter . .. ; Prioritet
vid normallage vid avbrott
Kunder
Investerare
Anstallda

Leverantdrer/ tredjepart

Tillsynsmyndigheter

Partners

Media

é

Produkt/tjanst B

Forvantningar/krav Forvantningar/krav _
Intressenter , .. : Prioritet
vid normallage vid avbrott
Kunder
Investerare
Anstallda

Leverantorer/ tredjepart

Tillsynsmyndigheter

Partners

Media

é
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M ALLAR FOR GENOMFORAN DE
- STYRANDE DOKUMENT -

Kriteriemodell
Struktur

Konsekvens
-niva
Konsekvens- Betydande
Kategori
o - o
Exempel pa innehall
Konsekvens
-niva
Konsekvens: 2. Betydande
Kategori
Foriust: 1 kr — 1 i : ;)rm:;il-;.'.kr-g() ”;‘Ar 1540 * Forlust:> 20 mkr
« Farlust: 1 kr =1 nuikr . sall fi erkas 15-40% P
« Kassalikviditet piverkas <15% S if'” o T.fff:prm.u '?H }; a'/I ] * Kassalikviditet piverkas >40%
¢ Smirre justering i gilludc budget, . ey e fir att genomfira planerade prieriterade aktiviteter
alla planerade aktiviieter kan genomfiras .D | fimisi ]} siltatel 11 e ks starki
genomfaras . /irsrr'doviqufugﬂn pitverkas, utfallet ao “ {mmhm fresuttaiet Rommer att paeerkas stari,
. PR i Kommer att firs
drsvinsten konnner att bli mindre in ointat ‘
= Ryktet relatiot opiverkat * Ryktet kortsiktigt piverkat = Rykiet lingsiktigt piverkat
* Enskild negativ publicering, lokal * Ltt fital negativa publiceringar, nationell * Flera publiceringar wied lird kritik, nationell
spridning, aktualitet en dag spridning, aktualitet cin dag till ett fiital dagar § spriduing, aktalitet dagar till veckor
P::verkan B3 N * Starre antal klagoindl (>5) * Fiital krav pd dlgirder oclifeller kompensation  § « Stort antal krav pd digdrder oclifeller kompensation
e * Forlust av lig andel kunder (<5) 5
* Forlust av betydande andel kunder » Farlust av stor andel kunder
* Qbetydlig minskuing i firmdgan att | « Miirkbar minskning i ffrunigan att lisa = Alloarligbegrinsning i fiirmdgan att Isa kritiska
lésa kritiskaverksamlietsuppgifier kritiska verksamhetsuppgifter (kan fiellfcljas, verksminhetsuppgifier (omfaltning och varaktighet si
» Produktionsfrmdgan paverkad med men effektiviteten ir pivisbart reducerad) att verksamieten inte kan fullgéra en eller flera wo
Paverkan pd kan bibehillas * Produktionsfdrindgan pdverkas och minskas sina primira uppgifter)
verksamhetens teniporirt * Produktionstiruuigan pdverkas ocl minskas inder
funktionalitet en liingre tid
* Indraget tillstind frnin Finansinspektionen
« Mittliga direkia eller indirekta * Betydande direkta eller mdttign indirekta + Mycket stora direkta eller betydande indirekta
Iilsoeffekter Iilsoeffekter, hilsoeffekier
* Begrinsade storningar i samhillets * Allvarliga stdrnigar i smlillets * Mycket alloarliga stdrningar i santhillets
funktionalitet frunktionalitet, funiktionalitet
Paverkan pa e . e N e e
. T * Quergidendeimisstro mot flera * Bestdende misstro mot flera * Bestdende misstro mot flera smnhillsinstitutioner
8 Ly arden samlillsinstitutioner samhiillsinstitutionereller farindrat beteende, W och forindrat beteende
eller eller eller
* Begriinsade skador pi egendom och «alltvarliga skador pi egendont och miljé » Mycket allvarliga skador pi egendont och miljé
wiljé
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M ALLAR FOR GENOMFORAN DE
- STYRANDE DOKUMENT -

Faststallande av maximalt tolerabel avbrottstid

for produkt/tjanst

Produkt/tjinst

Beskrivning

Motivering till satt
maximalt tolerabel
Ekonomisk Pdverkanpd| Paverkan pd M;:i:l: !litimll\reil"[a'll":)l avbrottstid (MTPD) fir
paverkan fortroende/ |verksamhetens av fﬁr‘ ) produkten/tjinsten
varumirke | funktionalitet produkten/tjinsten
Konsekvensbeskrivning
utifrin bedémning av
paverkan
Niva Niva Niva X X/ e (kriteriemodellen)

Kommentar

Faststallande av maximalt tolerabel avbrottstid

for stodjande processer

Kritisk process

Beskrivning

Motivering till satt
maximalt tolerabel
Ekonomisk |Pdverkan pa| Paverkanpa |Maximalt tolerabel | avbrottstid (MTPD) for
paverkan fortroende/ | verksamhetens |avbrottstid (MTPD) processen
varumirke | funktionalitet for processen
Konsekvensbeskrivning
utifran beddmning av
X paverkan
Niva Niva Niva . r/dagar (kriteriemodellen)

Kommentar
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M ALLAR FOR GENOMFORAN DE

- STYRANDE DOKUMENT

-/stddjande

Beroendekartlaggning mellan produkter/tjanster och huvudsakliga
processer
Stédjande processer Process 1 Baee? Process 3
X X X
Produkter och tjanster timmar/dagar timmar/ dagar timmar/dagar
(MIPD) (MTPD) (MTPD)
Pr X ﬁmmar/daga_r
odukt/tjdnst 1 (MTPD)
Produkt/ tjanst 2 X ﬁn(“ﬁ?;gd)agar
Produkt/tjénst 3 X ﬁn("lﬁ’l;}‘)/Dd)agar
X timmar/dagar
(MTPD)
X timmar/dagar
(MTPD)
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Appendix B - Analys av verksamheten

Analys av verksamheten syftar till att skapa en kartlaggning av
organisationens kritiska processer, vilka identifierats genom den
strategiska konsekvensanalysen beskriven i Appendix A. For de
identifierade och prioriterade kritiska processerna genomférs en
konsekvensanalys®2 for att skapa en forstaelse for hur avbrott och
stérningar paverkar verksamhetens operativa formaga och mojlighet att
uppna faststallda verksamhetsmal. Konsekvensen klargor aven hur
beroendekedjorna ser ut, samt vilka krav pa tillganglighet som bor
stallas pa processerna for att uppratthalla kontinuitet.

Efter konsekvensanalysen goérs en riskbeddmning fér att avgéra om de befintliga
kontinuitetslosningarna ar tillrackliga for att moéta uppsatta krav for  uppratthallande .
Riskbedomningen skapar en forstaelsefor verksamhetens befintliga formaga att moéta avbrott och

storningar, samt faststéller en utgangspunkt for det fortsatta arbetet med utveckling av

kontinuitetsstrategier samt kontinuitetslosningar och -planer. Genom konsekvensanalysen och
riskbedomningen k an verksamheten identifiera atgarder for att minimera konsekvenserna av ett
avbrott, minska avbrotts tiden samt minska sannolikheten att ett avbrott intr&ffar.

Analys av verksamhete#ér det steg som ar mest tidskrdvande for involverade personer i den
operativa verksamheten. For att fa bra kvalitet i analysresultatet ar det viktigt att sakerstalla att
tillrackligt med tid kan frigoras for de personer som bor inkluderas i analysen. Att det inom
organisationen finns ett gemensamt arbetssatt, en faststélld kriteriemodell samt mallar for
genomforande och dokumentation av analysresultatet ar andra nyckelparametrar. | takt med att
kontinuitetshantering implementeras i verksamheten ar det viktigt att samla lardomar fran
genomford analys och anvanda dessa erfarenhet& som ingangsvarden vid vidare arbete, samt
vid revision av styrande dokument. Analys av verksamheten kan sammanfattningsvis delas in i
tva delar:

Konsekvensanalys Riskbedémning

B.1. Konsekvensanalys
Konsekvensanalysen gors for respektive kritisk process som
- prioriterats for vidare an alys i tidigare aktivitetssteg. Om de
kritiska processerna har definierats och beskrivits i tidigare
arbete, exempelvis i genomforda processkartlaggningar,

informationskartlaggningar eller verksamhetsbeskrivningar,
bor underlaget tas med i det vidare konti nuitetsarbetet.

42BJA - Business Impact Analysis (ISO 22301).
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Genom konsekvensanalysen analyseras den effekt som en storning eller avbrott har pa
verksamheten. Att ha kunskap om hur storningar och avbrott kan paverka verksamhetens
formaga att utfora processen ar central for att sakerstalla kontinuit et i verksamheten. Genom
konsekvensanalysen genereras dven kravstallning gentemot saval interna som externa resurserna
i form av tidskrav.

Konsekvensanalysen utfors med férdel genom en workshop for respektive
identifierad kritisk process .

Som komplement kan intervjuer goras. Dessa riskerar dock ofta att bli
tidskravande. Aven enkater kan anvandas men da kan kontrollen over
kvaliteten i insamlat underlag riskera att férloras.

5-10 deltagare, viktigt att sdkerstélla att gruppen inklud erar:
- Personer som har en 6vergripande roll och har mandat att fatta
Deltagare beslut.
- Personer med operativ kunskap om aktiviteter och resurser samt
vilka konsekvenser det far om resurser ar otillgangliga.

En till tva halvdagar for att rita upp kartan och en till tva halvdagar for att
satta tidskraven (beroende p& omfattning och komplexitet) .

Tidsatgang

En karta som visualiserar den kritiska processens aktiviteter samt beroende
till interna och externa resurser.

Slutprodukt Definierade maximalt tolerabel avbrottstid for aktiviteter .

Definierade mal for aterstallningstid for aktiviteter och resurser.

Definierade mal for aterstallnings punkt for it-resurser.
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Identifiering av kritiska aktiviteter

Forsta steget ikonsekvensanalysen ar att identifiera vilka kritiska aktiviteter som maste kunna

utféras for att sakerstalla att den kritiska processen fungerar. | figuren nedan visas hur de
identifierade aktiviteterna kan presenteras i form av ett férenklat exempel for p rocessen
Oskaderegleringd f °r ett f°%rs&2kringsbol ag.

Exempel p&ritiska aktiviteter.

Om en aktivitet innefattar moment som har olika Idsningar vid avbrott och/eller ar olika
tidskritiska, sa bor den delas upp i olika aktiviteter. Eftersom aktivitetside ntifieringen ar grunden
for stora delar av analysen ar det viktigt att sakerstalla att alla kritiska aktiviteter ar med, men
aven att aktiviteter som inte ar kritiska sorteras bort. Samtliga aktiviteter numreras avslutningsvis
for att underlatta visualiser ingen av beroendet till underliggande resurser.

Tips for genomfoérande:
Borja hellre med fa “breda” aktiviteter dn att dela upp dem fér detaljerat
Tank pa att beskriva aktiviteternai form av “vad som gors”, beskriv gdrna som

hela meningar inledningsvis for att kommaigang

Ar detett tydligtflode, beskriv &ven aktiviteternai denna form, om inte,
gruppera istéllet efter leveransomrade eller typ av tjanst

Notera vid behov kommentarer (t.ex. vad som ingéar i aktiviteten)
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Identifiering av kritiska resurser

For att kunna utfora de identifierade kritiska aktiviteterna kravs i sin tur bade interna och externa
resurser. Ett nasta steg ar darfor att identifiera de resurser som behdvs for att utféra respektive
aktivitet. Identifiering sker med férdel genom att ta en aktivitet i taget och identifiera de intern a
och externa resurser som behovs for att genomféra aktiviteten. Nedan ges nagra exempel pa
Overgripande resur styper samt interna och externa resurser.

Interna resurser: Externa resurser:
1 Personal/funktion 1 Leverantdr/tredjepart
1 Lokal/anlaggning/site - Tjansteleverantdr, systemleverantor,
1 Utrustning outsourcingpartner etc.
1 It-system/It -tjanst 1 Personal/funktion
(informationsbarande resurser) 1 Lokal/anlaggning/site
9 Utrustning
T It-system/It -tjanst (informationsbarande
resurser)

D Personal/funktion - It-system/Tt-tjdnst
D Lokal/anlaggning/site . Leverantor/ tredjepart
A Kopplad aktivitet . Utrustning

4

KRITISK
PROCESS

Al4
Kund| janst- Skadereglerare | Huvudklmlnr
personal

INTERNA
RESURSER

Al4 ‘\.
Serverhall /,.'

Exempel p&ritiska resurser.

]
\H:o
5i2
%ag
28

2

<
‘
5

43(145)



Visualisering av beroendekedjor

Resultatet av identifiering av aktiviteter samt interna och externa resurser presenteras med fordel

i en karta som aven visualiserar processens underliggande beroendekedjor. Beroendet mellan
resurser och aktiviteter visualiseras genom att ange motsvarande aktivitetsnummer pa den eller

de aktiviteter (A) som resursen stodjer. Genom att anvanda pilar kan specifika beroenden mellan
resurser visualiseras. Det ar viktigt att konsekvensanalysen beskriver hur processens
beroendekedjor ser ut i ett normallage, vilk et innebar att den inte ska inkludera reservlésningar

som exempelvis reservkraft. | figuren nedan visas hur de identifierade aktiviteterna och
resurserna kanbeskrivasf ©r det f °r enk| ardgieringdk.e mpl et O6Skade

Personal / funktion . It-system/ It-fanst
Lokal/anlidggning/site - Leverantor/ tredjepart
A Kopplad aktivitet @ Utrustning

[ =

INTERNA

RESURSER

Al \( A2 N7 Ald
Kundtj ' 1 || Huvudi |
personal /- y N y.
/
e
-

/

f Al4
\ Serverhall /

Visualisering av beroendekedjor

EXTERNA
RESURSER /

%ﬁ
=
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Beddmning av maximalt tolerabel avbrotts tid

Nar kritiska aktiviteter samt interna och externa resurser identifierats ar nasta steg att definiera

hur langa avbrott som kan tolereras for respektive aktivitet . | tidigare avsnitt definierades
maximalt tolerabel avbrottstid (MTPD) for pr oces s en 0 Sktlldirtimmar ése i ng o
appendix A for vidare lasning om strategisk konsekvensanalys).

@ Maximalt tolerabel avbrottstid / MTPD

& 24tim

| tidigare avsnitt definierademaximalt tolerabel avbrottstiMTPD) for processetill 24 timmar.

For att kunna defini era maximalt tolerabel avbrottstid for aktiviteterna ar det viktigt att utga
fran maximalt tolerabel avbrottstid for den 6verliggande processen, samt framtagen
kriteriemodell som definierar organisationens riskacceptans.

Tips f6r genomférande:
For varje aktivitet stdlls fragan; Hur ldnge kan aktiviteten ligga nere innan nagotav
kriterierna ndr kriteriemodellens réda linje? Svaret pa fragan &r maximalt tolerabel
avbrottstid for aktiviteten
Motivera satta tidskrav

Téank pa att méta mot samtliga konsekvenskategorier och konsekvensnivder i
kriteriemodellen och faststilla tidskravet baserat pa den kategori som ger kortast tid

Om konsekvenserna av ett avbrott varierar beroende panéir detintréffar ska tidskraven
utgd ifran ett avbrott under den mest kritiska perioden

Ga tillbaka till avsnittet A3 Strategisk konsekvensanalysi vagledning f6r att fa ytterligare
stod i att definiera maximalt tolerabel avbrottstid (MTPD)

Den langsta tid som ett avbrott kan fortgd, utan att konsekvenserna blir sa allvarliga att de enligt
kriteriemodellen definieras som oacceptabla, ar maximalt tolerabel avbrottstid for aktiviteten.
Nar maximalt tolerabel avbrottstid definieras for respektive aktivitet s bor antag andet goras att
Ovriga aktiviteter inom processen fungerar normalt. Maximalt tolerabel avbrottstid kan variera
fran minuter till manader beroende pa vilken typ av aktivitet det handlar om, men kan som lagst
Overensstamma med maximalt tolerabel avbrottstid for processen. Med detta menas att om
avbrottstid for hela processen ar 24 timmar, sa kan inte avbrottgiden fér en aktivitet understiga
24 timmar. Om en aktivitet bedoms ha kortare maximalt tolerabel avbrottstid &n sa, behover
maximalt tolerabel avbrottst id for processenjusteras.
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Bedomning av mal for aterstalliningstid (RTO)

Som ett nasta steg definieras aktiviteternas och resursernas mal for aterstéllningstid (RTO).
Aterstéllningstid &r den tid efter en incident inom vilken det &r nédvandigt att en aktivitet eller
resurs aterstalls.

Med detta menas den tid inom vilken aktivi teten eller resursen maste kunna aterga till normal
funktion efter ett avbrott for att maximalt tolerabel avbrottstid ej ska 6verskridas. Definierade
mal for aterstallningstider kan inte 6verskrida maximalt tolerabel avbrottstid .43

Definierad maximalt toler abel avbrottstid samt mal for aterstallningstid pa aktivitetsniva utgor
ingangsvarden till mal pa aterstallningstid pa de underliggande resurserna. Mal for
aterstallningstid pa resursniva anger inom vilken tid den enskilda resursen maste aterstallas vid
ett avbrott, for att den/de aktiviteter resursen stodjer inte ska 6verskrida definierad maximalt
tolerabel avbrottstid . En resurs stodjer vanligtvis flera aktiviteter. Mal for aterstallningstid for
resursen bor da vara i nivA med den kortaste aterstallningstiden for den aktivitet som resursen
stodjer. Detta exemplifieras i figuren nedan dar aterstaliningstiden for resursen
skadehanteringssysterdefinieras till 12 timmar, da den kortaste aterstallningstiden for de
aktiviteter som resursen stddjer ar 12 timmar (1. Mottagande av skadeanmglakor resurser med
underliggande resursberoenden &r det ocksa viktigt att ta hansyn till hela beroendekedjan infor
faststallande av mal for aterstallningstid for respektive resurs.

Mal for aterstallningstid bor alltid sattas med en sakerhetsmarginal i forhallande till maximalt
tolerabel avbrottstid .

@ Maximalt tolerabel avbrottstid / MTPD D Personal/funktion . Tt-system/It-tjénst
® Mal for aterstillningstid / RTO D Lokal/anlaggning/site D Leverantor/ tredjepart
A Kopplad aktivitet D Utrustning

| 2. Skadereglering och | ‘
1. Mottagande av information 3, Uthetalni: 4. Uppfoljni

@ 24 tim ® 12 tim @ 2 dagar ® 24 tim @ 5 dagar ® 3 dagar @ 2 veckor ® 7 dagar

Al A2 . Al4 S Al4
| Kundtjinst- | Skadereglerare Huvudkontor || Birbardator |
personal 4

(®12tim (©24tim ®©12tim ®12tim ®12tim (O 12tim

. A24 “| .“'l Al4 ) ( Al4 \ { Al-4 ) | Al4 Al4
. Aterforsikrare | | Elnitsbolag | Internetleverantor / Teleoperator | It-driftleverantor Serverhall

© 24tim O 12tim ®12tim ®12tim ®©8tim ©s8tim

43SSEN ISO 22301- Sakerhet och resiliensedningssystem for kontinuitetshanterindgirav. Recovery ime Objective
(RTO). Aterstallningstid definieras aven pa aktivitetsniva utifran uppdateringar i 1ISO 22301.
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Bedomning av aterstallningspunkt (RPO)

For informationsbarande resurser, exempelvis it-system, bor mal for aterstallningspunkt
(RPO)Y definieras. Detta matt innebar den punkt till vilken det ar nédvandigt att aterstalla den
information/data som anvands av en it-resurs, for att mojliggora for resursen att aterga till
normal leveranskapacitet. Mal for aterstallningspunkt anger hur mycket information/data som
kan ga forlorad innan forlusten far negativa konsekvenser. Begreppet kan aven kallas

6 Maxi mum d Definierdt m & ®rdterstaliningspu nkt blir ett krav mot it-verksamheten
gallande hur ofta informationen behdver sdkerhetskopieras.

@ Maximalt tolerabel avbrottstid / MTPD D Personal/ funktion . It-system/ It-tjiinst
® Ml for aterstdllningstid / RTO D Lokal/anldggning/site D Leverantor/ tredjepart
Q Mal for aterstdllningspunkt / RPO D Utrustning

A Kopplad aktivitet

1. Mottagande av Z'SKf'dImglmgr . III" | I . ||| IIII g

@ 24tim () 12tim @ 2 dagar ® 24 tim @ 5 dagar CL) 3 dagar @ 2 veckor (©) 7 dagar

[« dAl.l__ - A2 Vo Al4 [ Al4 \
\ undtjanst- | Skadereglerare /| Huvudkontor || Béirbardator
N personal . A 4

®12tim (©24tim (©12tim ©12tim ® 12tim N stim (O 12tim ()8 tim

A2,4 Y Al4 | Al4 V(a1 [ Aa1a Al4
Aterforsikrare 7\ Elnitsbolag //' l'\lnlunetlevm'anlﬁr A Teleoperatér = [t—d::i.ﬂleveranﬁir_«‘ \ Serverhall

- g

©24tim O®12tim ®12tim ®12tim @©stim @® s tim

Exempel pa definierade mal for aterstallningspunkt (RPO) for informationsbarande resurser.

Fortydliganden av begreppen mal for aterstallningstid samt mal  for
aterstallningspunkt

Mal for aterstallningstid och mal for aterstallningspunkt &r tva viktiga matt inom ramen for
kontinuitetshantering och ar aven centrala begrepp inom it och disaster recovery.

De mal for aterstallningstider/ -punkter som definieras f or kritiska resurser anger bland annat
hur kontinuitetslésningar behover dimensioneras och utgor ocksa en grund for prioritering
mellan kritiska resurser. Se illustrationen nedan for ytterligare beskrivning av de tva begreppen.

44 Recovery Point Objective (RPO) (ISO 22301).
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@r;ﬁillningspunkt
RPO

Hur gammal kan den senaste datan vara ur Inom vilken tid mdste aktiviteten eller

mycket data kan forloras innan it-resursen resursen aterstd'llag Jor att Inaximc'zlt
inte kan utforas? tolerabel avbrottstid inte ska dverskridas?

@stéﬂlningsﬁd
RTO

De definierade tidskraven anvands samlat som stdd for prioritering av atgarder vid handelse av

avbrott eller storning. Tid skraven utgdr aven en intern saval som extern kravstallning pa resurser
som processen ar beroende av for att kunna uppratthallas. Tidskrav pa interna it-system och it-
tjanster fungerar exempelvis som ingangsvarden for it-verksamhetens fortsatta
kontinuitetsarbete. For it-tjanster blir analysen ofta omfattande och en beskrivning av hur denna

analys kan genomféras finns i Appendix F & Kontinuitetshantering foiit-verksamheten

Pa samma satt anvands tidskraven géllande externa beroenden i dialog och kravstallning
gentemot leverantérerna enligt Appendix G 9 Kontinuitetshantering for outsourcad verksamhet

Dokumentation av konsekvensanalys

Det finns olika satt att dokumentera resultatet av konsekvensanalysen. Ett satt ar att visualisera
beroendekedjor ar i en karta. Resultatet av analysen kanaven dokumenteras i ett Excelark dar
kritiska aktiviteter, interna och externa resurser samt tidskrav specificeras. Det vikti ga ar att se
till att dokumentationen av konsekvensanalysen visar processens underliggande beroendekedjor
i form av vilka aktiviteter som maste kunna utféras for att den kritiska processen ska
uppratthallas, vilka interna och externa resurser som stodjer respektive aktivitet, samt vilka
tidskrav som definierats for aktiviteter och resurser.

| figurerna nedan visas forslag pa hur konsekvensanalysen kan dokumenteras.
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<& Maximalt tolerabel avbrottstid / MTPD () Personal/funktion @ osystem/Ii-tinst
(© Mal for aterstillningstid / RTO () Lokal/anliggning/site () Leverantor/tredjepart
O Ml for aterstillningspunkt / RPO - Utrustning

A Kopplad aktivitet

®5dagar®3dagar ®Zveckor®7dagar

Al
Kundtjinst-
personal

®u2tm  ©12tim O8tim O 12t6im (N8 tim

Al4
Serverhall

126im ©38tim ®©stim

KRITISKA

INTERNA
RESURSER

EXTERNA
RESURSER /
TREDJE PAR
LEVERANTOR

Exempel pa hur resultatet av konsekvensanalysen kan visualiseras.

P& aktivitetsnivd dokumentation av kritiskaktiviteter

varumirke funktionalitet

Niva Nivd

Om aktiviteten inte dr
tillgiinglig under 24
timmar kommer det For alt inte riskera att
innebiira en allvarlig overskrida satt MTPD Se ver

D drende mottas . werkan behiver aktiviteten :
:’[k::ﬂsﬂf‘“ | via telefon eller L. Mirkbar L. Miirkbar 2 Betydande 24 timmar pmd}:‘i(ﬁmsfﬂr}::égan 12 timmar moltagande av be:‘;:“?“'
canmilan hemsida. P P P (minskas) under en skadeanmiilan vara nungar

Liingre tid, eftersom Aterstilld inom 12
backlogg skapas d& timmar.

kundérenden inte kan

mottas.

Exempel p& hur kritiska aktiviteter fran konsekvensanalysen kan dokumenteras.
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P& resursnivé dokumentation akritiska resurser

PR Ml fior PR
Mal for ater- | Motivering Il | -y, pinining,. | Motivering tll
Kopplad stillningstid satt mal for unkt (RPO) for satt mal for
Typ av resurs Resurskategori aktivitet/ 85 aterstillnings- P aterstillnings-
o (RTO) fir q resursen (endast .
aktiviteter tid (RTO) for . punkt (RPO) for
resursen for it-system/it-
resursen tjanster) resursen
Kritisk resurs Beskrivning 1 Kommentar
Personal/ funktion Beskriv behovet av
Lukal/an}ﬁggnmg,f Ange den/de Aterstallnings- bgersmllmpg for den
site s X . A X information/data
Intern/ extern . aktiviteter som . beskrivning utifrin . y <
Utrustning . timmar/dagar N timmar/dagar som anvinds av it-
§ A resursen stodjer satta tidskrav oy
It-system/ It-tjanst resursen utifrin satta
Leverantor/ tredjepart tidskrav
RTO sitts i
e
1. Mottagande av astiviteter sor For att inte
" resursen stodjer. rorattint
- System for R skadeanmilan efterregisterings-
Skadehanterings- hantering av Intern Tt-system/Tt-tianst | = Skadereglering 12 timmar Féir att inte riska 8 timmar arhetet ska bli for
system . B och . : omfattande kan inte
N skadeanmdlningar . att dverskrida )
information datan i systemet vara
N I beslutad MTPD ; .
aterforsikrare dldre dn 8 timmar.
3. Utbetalni behver systemet
3. etalning . o
NI dtertillas inom 12
4 Uppfilining ——

Exempel pa hur kritiska resurser fran konsekvensanalysen kan dokumenteras.

B.2. Konsekvensanalys @ Informationsbarande resurser

En grundldggande forutsattning for att knyta samman informationssédkerhet och
kontinuitet shantering ar en genomford informationsklassning dar organisationens information
varderas utifran vilka konsekvenser ot illrackligt skydd for informationens konfidentialitet,
riktighet och tillganglighet skulle kunna fa . Detta utgor grunden for att kunna uppratthalla
informationssakerhet i kontinuitetsarbetet och behover saledesvara genomfért innan arbetet
med konsekvensanalys paborijas.

Om informationsklassning inte ar genomférd inom organisationen sedan tidigare ar det normalt

sett informationssakerhetsansvarig (eller annan ansvarig funktion) som ska initiera detta arbete.
MSB har tagit fram ett metodstod for systematiskt informationssékerhetsarbetes som innehaller
vagledningar, verktyg, tips, mallar och annat stéd och rad for informationsklassning och andra

stddjande aktiviteter.

For att kunna uppfylla krav pa planering och uppréatthallande av informationssékerhet under en
storning i enlighet med ISO 27000-serien &ar det nodvandigt att konsekvensanalysen &ven
innefattar informationstillgangar och dess beroenden gentemot informationsbarande resurser.
Detta syftar till att skapa en tydlig bild 6ver vilka informationstillgangar  som ar nédvéandiga for
att utfora respektive kritisk aktivitet, samt vilka informationsbérande resurser som hanterar och
lagrar respektive informationstillgang.

45 MSB - Stod for systematiskt arbete med informationssékerhet i organisationer
https://www.informationssakerhet.se/
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Detta avsnitt i vagledningen for kontinuitetshantering tar sin utgdngspunkt frdn MSB:s
vagledning fér processorienterad informationskartlaggning 46 som ar tankt att vara ett stod for att
kartlagga och analysera den information en organisation ar beroende av.

Om organisationen har genomfort processorienterad informationskartlaggning i enlighet med
MSB:s vagledning kan kartlaggningen overforas direkt till konsekvensanalysen. Om en sadan
kartlaggning inte finns tillganglig bor en grundlaggande informationskartlaggning goras direkt

i samband med konsekvensanalysen.

Nar de kritiska aktiviteterna har identif ierats och dokumenterats i konsekvensanalysen ar det
dags att identifiera samtliga informationsgangar som &ar nodvandiga for att utfora respektive
kritisk aktivitet. Ta garna stdd av processagare och informationsédgare under denna analysfas. For
att analyseninte ska bli for komplex bor informationstillgangar beskrivas pa en lamplig niva. Om
konsekvensanalysen har foregatts av en informationsklassning eller processorienterad
informationskartlaggning bor samtliga informationstillgangar redan vara identifierade |,
beskrivna och klassade. Identifierade informationstillgangar kan aven grupperas eller slas ihop
for att forenkla konsekvensanalysen nagot.

| figuren nedan visas principen for hur resultatet av de identifierade informationstillgangarna
kan presenteras i forhallande till processen och dess kritiska aktiviteter. Beroendet mellan
informationstillgdngar ~ och  aktiviteter visualiseras genom att ange motsvarande
aktivitetsnummer pa den eller de aktiviteter (A) som informationstillgangen stodjer. Nytt i
figuren ar aven informationstillgangarnas klassning utifran krav pa konfidentialitet, riktighet och
tillganglighet.

@ Maximalt tolerabel avbrottstid/ MTPD ( Personal/ funktion . [t-system/ It-fjanst
® Mal fér aterstillningstid / RTO Lokal/anlaggning/site D Leverantér/ tredjepart
() Mal for aterstillningspunkt / RPO () Utrustning

A Kopplad aktivitet
KRT Konfidentialitet / Riktighet / Tillgéinglighet

<& Xtim

1. Kritisk aktivitet 2. Kritisk aktivitet 3. Kritisk aktivitet 4. Kritisk aktivitet

@ X tim @le_m @ Xdaga.r@Xtim @ Xdagar@)( dagar @Xveckor@ X dagar

\ Al4 A2 \ \ A2-3 :

KXRXTX KXRXTX KXRXTX

Exempel pa huidentifierade informationstillgdngarna kamsualiseras forhallande

till processen och dess kritiska aktiviteter

46 MSB - Vagledning for processorienterad informationskartlaggning
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| nasta steg anges de beroenden som finns mellan de identifierade informationstillgangarna och
de informationsbéarande resurserna genom att anvanda pilar. Ta garna stdd av informationsagare
och systemagare under analysen for att sékerstélla att samtliga bebenden identifieras och
dokumenteras.

Viktigt att beakta &ar om flera informationstillgangar behandlas eller lagras i samma
informationsbarande resurs, eller om en enskild informationstillgang behandlas eller lagras i flera
informationsbarande resurser. Det sistnamnda kan exempelvis vara information som bade sparas
i ett it-system och samtidigt publiceras pa webben.

Nar samtliga beroendekedjor har identifierats och dokumenterats aterstar att ange
informationstillgangarnas klassning som erhalls fran den red an gjorda informationsklassningen.

| figuren nedan visas identifierade informationstillgangar och dess beroenden for det forenklade
e x e mp | e tregiérBdkdaGkmom att studera konsekvensanalysen i dess helhet inklusive dess
informationstillgangar kan vikt iga slutsatser dras som har avgérande betydelse for att kunna
uppratthalla informationssakerheten genom hela processen vid en stérning.

@ Maximalt tolerabel avbrottstid/ MTPD Personal/ funktion . It-system/It-tjdnst
® Mal for aterstillningstid / RTO § Lokal/anlaggning/ site D Leverantor/ tredjepart
O Mal for aterstillningspunkt / RPO D Utrustning

A Kopplad aktivitet
KRT Konfidentialitet / Riktighet / Tillginglighet

& 24tim

@ 2 veckor ® 7 dagar

-

‘2 Skadereglering och

@ 24 tim ® 12 tim @ 2 dagar ® 24 tim @ 5 dagar ® 3 dagar

Al4

K2R2T3

AL N/ A2 L/ Al4 /T A14
Kundtjinst- || Skadereglerare |  Huvudkonlor | | Biirbar dator
personal 4 A

©12tim (© 24 tim ®12tim ®12tm  ©12tim (8tim (D 12tim ()8 tim

S D g . . . c
{ A2,4 Y Al4 Y Al4d \ ‘.-" Al4 Y Al4 | Al4 \
\ Aterforsikrare | | Elniitsbolag \\I_mmetlevgranmr,' . Teleoperator ' Tt-driftleverantor Serverhall /
4 A 4 . 4 h h — B

4 tim 12 tim 12 tim 12 tim 8 tim 8 tim
2

Visualisering av beroendekedjor.
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Har foljer ndgra exempel pa slutsatser som kan dras nar konsekvensanalysen ar fardigstalld:

{1 Vilka aktiviteter som blir paverkade och darmed konsekvenserna om en enskild
informationstillgang blir otillganglig.

1 Vilka informationstillgangar som blir paverkade och darmed konsekvenserna om ett
enskilt it-system eller annan informationsbéarare blir otillganglig.

{1 Diskrepanser mellan informationstillgdngars klassning och mal for aterstallningstid
(RTO) och mal for aterstallningspunkt (RPO) for de informationsbarande resurserna.

1 Konsekvenser i
darigenom informationstillgangar.

{1 Behov av sarskilda atgarder for att bevara informationens skyddsvéarden (konfidentialitet,
riktighet, tillganglighet) vid héndelse av ett avbrott i en informationsbarande resurs (se
riskbeddmning).

verksamheten vid bortfall

av

informationsbarande

resurser och

Pa resursnida d dokumentation av informationsbarande resurser och informationstillgangar

4. Uppfélining

timmar,

Mal for
Mal for dter Motivering till [ aterstillnings- | Motivering till
Kopplad . willnd s satt mal for punkt (RPO) satt mal for
q A Informations- stillningstid . .
Typ av resurs Resurskategori aktivitet/ tillgan, (RTO) for aterstillnings- for resursen aterstillnings-
aktiviteter gar resursen tid (RTO) for | (endast forit- | punkt (RPO) for
resursen system/it- resursen
Kritisk resurs Beskrivning tjinster) Kommentar
Personal/ funktion Ange informations- . Beskriv behovet av
Lokal/anliggning,/ el tillgingar som den Aterstillnings- Aterstilining for den
site '8 informations- X beskrivning X information/ data
Intern/extern o aktiviteter som . n g . N N
Utrustning resuirsen sttlie birande resursen | timmar/dagar utifrin satta timmar/dagar som anvinds av it-
It-system/ It-tjinst IS et hanterar och tidskrav resursen utifrin
Leverantor, tredjepart Klassning satta tidskrav
RTO sétts i
forhillande till de
Ald ‘::L((\;izc-(lxgn;il,‘sn a»l:m-.::li:.::«;.:: For attinte
1. Mottagande av <1 resursen stodjer. eiterregisteringsarbe
System for skadeanmilan . . tet ska bli for
Skadehanterings- | 10 ing av Intem Itsystem/It-tiinst | 2. Skadereglering |  oradereglering 12 timmar | To ttinte riska 3 tmmar omfattande kan inte
system . o . (K2 R2T3) att overskrida
skadeanmilningar och information beslutad MTPD datan I systemet
Aterfvrsikrare Hac vara dldre 4n §
3 Utbetalmme Kunddata behiver systemet R
- & (K3R3T3) Atertillas inom 12 :

Exempel pa huinformationsbarande resurser och informationstillgangan konsekvensanalysen kan dokumenteras.

B.3.

Riskbeddmning

Som sista steg iAnalys av verksamhetegirs en riskbeddmning

for att f& en djupare forstaelse for risker kopplade till de

aktiviteter och resurser som stodjer den kritiska processen.

Genom riskbeddmningen avgors om befintliga strategier och

I6sningar ar tillrackliga for att sdkerstélla att de identifierade
tidskraven inte éverskrids. Aven eventuella single -point -of-failures identifieras genom en vl
genomford riskbeddmning.

| riskbedéomningen beddms organisationens formaga att mota risker som kan paverka

tillgangligheten hos kritiska aktiviteter

och

resurser,

med hansyn tagen till befintliga
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kontinuitetslosningar. Till skillnad mot traditionell riskhantering, exempelvis i enlighet med 1SO
31000, utgar riskbedomningen fran motstandskraften hos processens stodjande aktiviteter och
resurser. Traditionell riskhantering tar istallet avstamp i identifierade risker och soker identifiera
behandlingar for dessa.

Se avsnitt 2.4,Koppling till incident, risk-, och krishanteringfor fortydligande av skillnader mellan
kontinuitetshantering och riskhantering . Riskbedémningen kan genomféras pa saval aktivitets-
som resursniva, enligt figuren nedan.

Riskbeddmning kan genomftras bade pa aktivitetsniva och resursniva

Pa aktivitetsnivan bedoéms motstandskraften hos respektive aktivitet pa en dvergripande niva ,
d.v.s. utan att analysera enskilda resurserseventuella bortfall (detta hanteras i riskbedémningen

pa resursnivd). Befintliga redundans (kontinuitetsstrategier/ -losningar) pa aktivitetsniva

identifieras. Utifran bedomd riskbild anges ocksa om aktiviteten ska inkluderas i en
kontinuitetsplan. Dar ett behov av ytterligare strategier/ losningar finns, dokumenteras ocksa
detta.

Pa resursniva identifieras risker for varje kritisk resurs och darefter bedéoms huruvida befintlig

redundans (kontinuitetsstrategier/ -l6sningar) ar tillrackliga for att mota malet for
aterstallningstid. Utifran bedomd riskbild anges ocksd om resursen ska inkluderas i en
kontinuitetsplan . | de fall befintliga I6sningar inte anses tillrackliga, foreslas atgarder.

Saval riskbedomning pa aktivitetsniva som pa resursniva foljer nedanstaende steg:

1. Identifiera risker som kan paverka tillgangligheten hos aktiviteten eller resursen.

Detta steg handlar inte om att skapa en lang lista 6ver samtliga, enskilda risker som kan
intraffa och darmed paverka aktiviteten/resursen. Istallet bor endast typfall av risker,
vilka leder till olika typer av konsekvenser och darmed olika typer av
kontinuitetslosningar, identifieras.
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2. ldentifiera nuvarande redundans (kontinuitetsstrategier/ -lésningar ).

| detta steg beskrivs befintlig redundans (kontinuitetsstrategier/ -losningar) foér att
hantera de identifierade riskerna. Losningarna kan inkludera saval hantering av den
intraffade risken (exempelvis larmning, informationsdelning, aterstallande av resursen
[om intern], fels6kning etc.) som alternativa l6sningar for att hantera
storningen/avbrottet i aktiviteten eller resursen (exempelvis manuella rutiner,
reservlokaler, omfordelning av arbetsuppgifter etc.). Endast Iésningar som finns pa plats
i dagslaget ska inkluderas.

Denna del av riskbedémningen utgdr underlag for forfattandet av kontinuitetsplaner, i
vilka de befintliga kontinuitetslésningarna beskrivs vidare i detal;.

Ytterligare ett resultat av denna del av riskbeddmningen ar att déverdimensionerade
kontinui tetslésningar kan identifieras, d.v.s. aktiviteter/resurser som har for hog
motstandskraft i relation till uppsatta tidskrav.

3. Beddm huruvida aktiviteten och resursen klarar att moéte faststallda tidskrav — givet att
risken intraffar , samt befintlig redundans (kontinuitets strategier/-lésningar ).

Utifr-n en skal akafsket e mpaleyioy djead msoéhuruvi da
resursen klarar att mota faststallt tidskrav, givet befintlig redundans
(kontinuitets strategier/ -ldsningar) . Om bed°mningen | eder till
foreligger ett behov av att identifiera forslag pa ytterligare l6sningar som bidrar till att
aktiviteten/resursen kan méta faststéllt tidskrav.

Alternativt behover ett aktivt beslut fattas om att ytterliga re kontinuitetsldsningar inte ska
implementeras, exempelvis p.g.a. orimligt hdga kostnader i relation till nyttan.

4. Behov av kontinuitetsplan

Utifran bedémd riskbild, ange om aktiviteten ska inkluderas i en kontinuitetsplan
(exempel vi s 0)j Gonejoange skal tillevarfdr aktiviteten /resursen inte ska
inkluderas i en kontinuitetsplan .

5. Beskriv behov av ytterligare redundans (kontinuitetsstrategier/ -lésningar)

For de aktiviteter och/eller resurser dar behov av ytterligare redundans
(kontinuitetsstr ategier/ -lésningar) identifieras, beskriv dessa, uppskatta kostnad samt
utse ansvarig och deadline for det fortsatta arbetet.

Figuren nedan visar ett forslag pa hur riskbedémning for kritiska resurser kan dokumenteras.
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Kritisk resurs

- Ange krilish resurs

- Ange resirsens il fior
dterstiliniugstid (RTO)

- Ange resitrsens widl for
dtershillningsprokt
(RPO) (giiller enclust il-

Risker som kan piverka

Nuvarande redundans

Kan faststillda tidskrav matas vid
en ing/ett avbrott

tillgangligt

-8

(Kontinui
—

- Ange ris lser soim

piverkar lillginglighelen ao

resirsen

- Auge wnvaraude rednndans i
forut av hantering vid

- Sittett kryss i fillfen for att ange JA,
KANSKE eller NEJ pi frigait ot
faststilida tidskeao ki indtas vid en
sioruing/ett avbrott, givet nnvaraude

Behov av kontinuitetsplan

- Utifrdn beddmd riskbild, ange ont
resitrsent ska inkiuderas i en
Kontinuitetsplan (JA/NTT)

- Oun nej, ange skitl Hll varfiir resursen
inte skn inkinderas i en

Behov av ytterligare redundans

el

- Ange om befintlign risker med wnoarmnde
redusndans kan accepierns eller o det
finns behov av tt vidtagn ytterligore
dtgarder fir att stirka redindansen for
resursen

intraffad riskAuindelse +
- Antge den/de aktiviteter v - . - .
reﬁfmmz L:i/fbd'r! [Gsniugar) - Sl en dendine (O udy dlgfirden ska oarn
Prioriterade arbelsuppgifter
T e e VPN-lsning kriiver att anstillda har
pas plats. med sin arbetsdator hem, vilket inte alla
Brand Sumlig personal kan delvis « " har. Sikerstall att rutin om att alltid ta
Huvudkontor arbeta hemifrin med VPN- med arbetsdator hem fortydligas och
. kommuniceras
- RTO:12tin I6sning,. sonar Ti-cf
- Maitagande av skadeamian, Ansvar: T-clief
Sk Dendline: AA-MM-DD
information dterfrsikmre, - -
Uthetalutug, Uppfsijuing fm{“s ;Es‘mk‘m‘f’: samt diesel
or > dagars doitt. Viktigt med lopande test av reservkraft
Flavbrott Prioriterade arbetsuppgifter X JA ’;_;‘i; f;:: Ko[irvzim::i:;f MDD
kan ulféras pa allernaliv plats. e artigen M1

Exempel pa& hur en riskbedémnikan dokumenteras for kritiska resurser.

A Riskbeddémningen utférs med férdel genom en workshop

A Som komplement kan intervjuer géras. Dessa riskerar dock ofta att bli
tidskravande. Aven enkater kan anvandas men da riskerar kontrollen éver
kvaliteten i insamlat underlag att forloras.

Deltagare Samma deltagare som i konsekvensanalysen

En till tva halvdagar (beroende pa antal identifierade resurser och deras
komplexitet)

Tidsatgang

En beddmning av om befintlig redundans for respektive resurs ar tillracklig

Slutprodukt for att uppn& uppsatta mal for aterstallningstid

B.4.

Riskbeddmning av informationsbarande resurser ar avgorande for att identifiera svagheter och
gap i nuvarande redundans och kontinuitetsl dsningar i forhallande till informationstillgangarnas
klassning. Dessa gap och svagheter maste vara synliggjorda och hanterade vidrevidering av
befintliga eller utformning av nya kontinuitetslosningar i form av reserv -, aterstallnings- och
atergangsrutiner.

Riskbeddmning & Informationsbarande resurser

Genom att samtliga beroendekedjor mellan aktiviteter, informationstillgdngar och
informationsbarande resurser har identifierats i konsekvensanalysen, kan dessa anvandas for att
identifiera s arskilda atgarder for att bevara informationstillgangarnas skyddsvarden under hela
storningen, fran att storningen intraffar till att normal verksamhet ater uppnas. Vid
riskbedéomningen maste saledes konsekvenserna av att informationen forlorar konfidentialitet
och riktighet beaktas och prioriteras utéver behovet att u ppratthalla tillgangen till informationen.
Ibland kan det dock vara nédvandigt att anpassa informationssakerhetskraven beroende pa
vilken typ av stérning det ror sig om.
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Riskbedémning av informationsbarande resurser med hansyn till informationstillgdngarna s
klassning har i praktiken samma upplagg och slutprodukt som vid ordinarie riskbedémning pa
resursniva, med tillagg av sarskilda atgarder for att bevara informationens skyddsvéarden .

For att underlatta riskbedomningen av informationsbarande resurser anges resursens mal for
aterstallningstid (RTO) och mal for aterstallningspunkt (RPO), samt informationstillgangar som
resursen hanterar och deras klassning. Darefter genomfors riskbeddémningen enligt steg 1 till 5
som beskrivs i foregaende avsnitt.

| steg 6, som ar unik vid riskbeddmning av informationsbarande resurser, identifieras séarskilda
atgarder for att bevara informationens skyddsvarden. Detta steg syftar till att beakta
konsekvenserna av att information en forlorar konfidentialitet och riktighet i samband med risker
som paverkar tillgangligheten av den informationsbarande resursen. Aven behovet att
uppratthalla tillgangen till informationen i samband med avbrottet behdver beaktas.

Konsekvens pa: Exempel pa dgarder att beakta:

Konfidentialitet 1 Uppréatthall konfidentialitet en vid manuell behandling och lagring av
information ( ex. inlasning i sakerhetsskap och lamna aldrig utan uppsikt ).
1 Extra behérighetskontroller for icke ordinarie personal (intern eller inhyrd).

Riktighet 9 Verifiera informationens riktighe t vid manuell behandling och lagring under
avbrottet, samt vid aterforing av data efter avbrottet (ex. rutiner for att sakra
att informationen ar tillforlitlig, korrekt och komplet t).

Tillganglighet 1 Tillgang till informationen pa alternativa satt under avbrottet (ex. utskrift pa
papper eller genom lagring pa alternativa lagringsplatser).

9 Tillgang till informationen efter avbrottet (ex. genom backup och saker
nedstangning av it-system).

Ta garna stod av processagare, informationsagare och systemagare under analysen for att
sakerstalla att nodvandiga atgarder identifieras och dokumenterats utifran konsekvensen om
informationens skyddsvarden inte kan uppratthallas i samband med avbrottet. R dkna med
langre tidsatgang beroende paantal identifierade informationstillgangar och deras komplexitet.

| figure n nedan visas ett forslag pa hur riskbedomning av en informationsbarande resurs kan
dokumenteras.
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Kritisk resurs (endast
infarmationsbirande
resurser)

Ange kritisk it-resurs
Ange it-resursens mil
for dterstillningstid
(RTO)

Ange it-resursens mil
for dterskiliningspiike
(RPO,

Ange denfie aktiviteter
it-resitrsen stodjer
Ange de
informationstillgingor
som ft-resirsen

Risker som kan
paverka
tillgingligheten

- Auge
risker/liindelser
soni piiverkar
tiligimgligheten
av ft-res

Nuvarande

(kontinuitetsstrategier/-
lasningar)

- Ange nuoarande
redudans i forn qe
hantering vid intrifad
riskfindelse +

dund Kan Ilda tids}
métas vid en storning/ett
avbrott

= Sl etl kryss i fiilten fiir alt ange
JA, KANSKE eller NEJ pit
frigm on fiststilidn tidskrao kan
ndtas vid en storning/ett mobrott,
i

givet i
(kontinnilelsstrategior/-
Idsningur)

Behov av
kontinuitetsplan

- Utifran bedomd riskbild,
aige o it-resursen skit
inkluderas i e
kontinuiletsplion
(JA/NE])

- Omr nej, ange skal #ill
Darfor it-resursen inte
ska inkluderas i en
kontinuiletsplion

Behov av ytterligare
redundans
(kontinuitetsstrategier/-
lésningar)

- Auge om befintlign risker med
wtivarande redidais Kai
nceepterns eller am det finns
Dbehow mo att vidtaga ytterligare
digiirder for ntt stirka
redundmsen fiir il-resursen
Utse msovarig

Sirskilda atgirder for att
bevara informationens
skyddsvirden

- Ange om det firms behee all
vidtagn yptterligare dtgiirder for
att bevara
informationstillgingarias
skyddsoiirden ntifran
(Konfidentinlitel, (Rpiktighed,
(D)illgiinglighet

Utse ansvarig

- Sitten deadline for nir

X - Sitt en dendline fiir witr digdrdei Staiivden sk o cirdd
Tmiterar och Klnssiing A KANSKE sk vara genoufiird ritgirden: sk onra genonfore
Sikerstill att informationen
dr opaverkad om
reservkraften inte lingre
fungerar
Y . Lopande test av reservkraft - Ausvar; IT-clief
Flavbrott Hins reserviraf samt X JA - Ausoar: kontorschef - Deadtine: AAAA-MM-DD
8 . - Dendline: AAAA-MM-DD Sakerstall rutiner for
informationssikerhet vid
manuell skadereglering
Skadeluteringssystem - """Z‘}‘,‘“ - chef for skadereglering
- 12 tumar (RTO) - Deadline: AAAA-MM-DD
- 8 timmar (RPO) Sakerstall att informationen
- Mollugande o dr opaverkad under hela
shadeanmila, avbrottet
Skadercgleriig och Kontakta IT-leverantor. Utred mdjliga - Ansoar: IT-clief
"r':’f’;fﬁ’i‘r:;”r:n Internet ligger Ingen alternativ X A redundanslosningar - Deadlise: innan rsskiftet
Utbelibuing, nere internetforbindelse - Ausour: [T-chef Sakerstall rutiner for
U}',L'ﬁ'ihufugt finns. - Dendline: AAAA-MM-DD informationssiikerhet vid
- Skademnilmt arbete hemifrdn
K2R T3 - Auseur: chef for shudercglering
Skadereglering - Dendline: AAAA-MM-DD
(K2R2T3) Sikerstall att isolerade
backuper finns for att skydda
mot forstorelse av
Antivirusorosram Se over befintlig ursprungliga data, samt att
Skadlig kod finns, oklafl ni\ X JA redundanslésning informationens
5 tillri{ékli X - Ausvar: TT-chef skyddsvirden bevaras under
& - Deadline: AAAA-MM-DD hela dterstillnings-
forfarandet fran backup
= Awusoar: TT-clief
- Dendline: AAAA-MM-DD

Exempel pa& hur en riskbedémning kan dokumenterasffirmationsbarande resies
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M ALLAR FOR GENOMFORAN DE
- ANALYS AV VERKSAMHETE N -

Mallar for genomforande

Konsekvensanalys

Beroendekartlaggningvisualiseringav kritiska processer, aktiviteter ossurser
@ Maximalt tolerabel avbrottstid / MTPD D Personal/funktion . It-system/ Tt-tjinst
® Mal for aterstdllningstid / RTO D Lokal/anldggning/site . Leverantor/ tredjepart
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