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Sammanfattning  
 
I FSPOS tidigare arbete har ett behov av en vägledning i kontinuitetshantering identifierats. 
FSPOS vägledning för kontinuitetshantering syftar till att tillfredsställa behov et genom att beskriva 
processen för kontinuitetshantering. Som ytterligare stöd till aktörer i den finansiella sektorn 
inkluderar vägledningen också metodbeskrivningar, mallar och exempel för arbetet med 
kontinuitetshantering. Vägledningen baseras på den internationella standarden inom 
konti nuitetshantering; ISO 22301ð Security and resilience ñ Business continuity management systems.  

Externa krav på kontinuitetshantering regleras i ett antal föreskrifter från olika 
tillsynsmyndigheter. Denna vägledning tolkar, beskriver och ger ett stöd för vad som kan göras 
för att på ett metodiskt sätt uppnå efterlevnad. Med kontinuitetshantering menas kortfattat den 
process som säkerställer att organisationen har en robusthet och förmåga att driva den kritiska 
verksamheten på en tolerabel nivå  oavsett vilk a störningar som inträffar. Syftet med 
kontinuitetshantering är att identifiera kritiska delar av verksamheten och därefter skapa och 
säkerställa robusthet i dessa delar, med målsättningen att säkra leveransförmågan vid störningar. 

Processen för kontinuitetshantering kan illustreras enligt bilden till höger. Centralt finns 

STYRANDE DOKUMENT  som syftar till att utgöra grund för hur organisationen ska arbeta med 
kontinuitetshantering, till exempel genom tillsättandet av ansvariga individer, definition av syft e 
och mål, framtagande av en kriteriemodell samt avgränsningar och utgångspunkter . 

I steget ANALYS AV VERKSAMHETE N  identifieras 
verksamhetens kritiska delar. Tidskrav för hur länge 
verksamheten kan vara utan dessa delar definieras. Därefter 
genomförs en riskbedömning för att avgöra huruvida 
befintliga lösningar är tillräckliga för att möta definierade 
tidskrav.  Analysen kan även innefatta identifiering av 
informationstillgångar och dess beroenden gentemot 
informationsbärande resurser . Nästa steg är att definiera 

KONTINUITETSSTRATEGIE R. Detta handlar om att upprätta 
strategier för hur kontinuiteten ska kunna upprätthållas för 
de identifierade kritiska delarna av verksamheten. I steget 

KONTINUITETSPLANER  identifieras och dokumenteras 
kontinuitetslösningar i f orm av reserv-, återställnings- och återgångsrutiner för de kritiska 
delarna av verksamheten. Kontinuitetslösningarna beskrivs konkret och tydligt för att kunna 
användas under en störning. 

UPPRÄTTHÅLLA  handlar om att utbilda, öva,  testa, revidera och granska det material och de 
arbetsprocesser som finns inom ramen för kontinuitetshantering. Dels för att säkerställa att 
framtaget material är relevant och uppdaterat och dels för  att skapa en medvetenhet i 
organisationen kring kontinuitetshantering.   
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1 Inledning  

Denna vägledning har utvecklats av Arbetsgrupp Kunskapsspridning (AG KUN)  inom 
Finansiella Sektorns Privat-Offentlig a Samverkan (FSPOS) i syfte att, utifrån god praxis, ge 
aktörer inom den finansiella sektorn stöd beträffande hur organisationen kan arbeta med 
utveckling, implementering och uppföljning av kontinuitetsarbetet. Många aktörer i den 
finansiella sektorn har verksamhet som är samhällsviktig och/eller mycket tidskritisk varför ett 
strukturerat arbete med kontinuitetshantering är relevant.  

I de fall  material från denna vägledning används eller visas i andra sammanhang ska 
källhänvisning göras enligt följande: FSPOS Vägledning för kontinuitetshantering (2024). 

Vid eventuella synpunkter på vägledningen finns kontaktinformation på FSPOS hemsida 
www.fspos.se. 

1.1 Läsanvisningar  
Vägledningen inleds med avsnitt et inledning , där bakgrund, utgångspunkt och målgrupp för 
dokumentet presenteras. Därefter ges en introduktion till kontinuitetshantering, där 
beskrivningar av nyttan med samt kravställning gällande konti nuitetshantering för olika typer 
av finansiella aktörer ingår. I avsnittet beskrivs även kopplingen till de närliggande områdena 
incident -, risk-, och krishantering. Det efterföljande avsnittet beskriver processen för 
kontinuitetshantering på en övergripan de nivå. I Appendix A -E beskrivs därefter respektive steg 
i kontinuitetshanteringsprocessen på en mer djupgående nivå, genom beskrivning av vad steget 
innebär och förslag på hur det kan genomföras tillsammans med förslag på mallar och exempel.  

Eftersom de flesta aktörerna i den finansiella sektorn har ett starkt beroende till it  finns ett 
specifikt appendix som beskriver hur kontinuitetshantering kan bedrivas för de it -system och -
tjänster som verksamheten är beroende av; Appendix F. I Appendix G beskrivs hur aktörerna 
kan arbeta med kontinuitetshantering vid outsourcing. Appendix H innehåller ett stöd i hur 
tester av verksamhetens kontinuitetsplaner kan planeras, genomföras och utvärderas. 

Som ett komplement till denna vägledning finns ett självskattningsformulär . 
Självskattningsformuläret kan användas som stöd vid bedömning av nivå av förmåga hos den 
egna verksamheten. Självskattningsformuläret finns publicerat som ett separat excel -dokument 
på FSPOS hemsida.  

1.2 Utgångspunkt  
Behovet av stöd inom kontinuitetshantering har tidigare identifierats inom FSPOS arbetsgrupper, 
där aktörer i finansiella sektorn har efterfrågat en tydlig och praktisk vägledning inom 
kontinuitetshantering.  För att identifiera sektorns behov av stöd inom kontinuitetshante ring samt 
för att hämta inspiration och goda  exempel genomfördes inledningsvis en förstudie. Förstudien 
baserades på (i) en intervjuundersökning med aktörer inom den finansiella sektorn, (ii) resultatet 
av en workshop (iii) samt litteraturstudier. Förstudi en klargjorde bland annat att sektorns aktörer 
ser ett behov av tydligare och mer praktisk vägledning inom kontinuitetshantering. Befintliga 
standarder inom området beskriver ofta vad som ska innefattas i arbetet på en övergripande nivå 
utan konkreta exempel och praktiskt stöd för genomförande. Detta har ofta inneburit att 
finansiella aktörer antingen saknar nödvändiga verktyg eller själva har utvecklat egna lösningar 
och tolkningar av standarder, vilket i sin tur medför att sektorns aktörer arbetar på olik a sätt.  
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En central utgångspunkt för vägledningen har därför varit att komplettera befintliga standarder 
och vägledningar inom området genom att beskriva hur arbetet kan genomföras. 

Sedan 2012 finns en internationell standard för kontinuitetshantering som beskriver kraven på 
god kontinuitetshantering, ISO 22301.1 En tillhörande vägledning, ISO 223132, beskriver något 
mer konkreta riktlinjer kring genomförandet av kontinuitetshantering. Ytterligare en standard 
innehåller riktlinjer kring kontinuitetshanterin g, kopplat till it - och kommunikationsteknologi, 
ISO/IEC 27031.3 

Denna vägledning utgår från ISO -standarderna för kontinuitetshantering, inklusive den 
terminologi som standarderna använder . Syftet med FSPOS vägledning är dock inte att vara ett 
verktyg för hur organisationer kan certifiera sig mot ISO 22301. Även om innehållet i huvudsak 
överensstämmer med standarden har det främsta syftet varit att stärka finansiella aktörers arbete 
med utveckling, implementering och uppföljning av kontinuitetshantering.  

Initiativ har tagits för att konkretisera standardernas innehåll, såsom Good Practice Guidelines 
(GPG)4 från Business Continuity Institute. GPG är inte anpassad för någon särskild sektor och 
innehåller inte exempelmallar och konkreta exempel i någon större utsträckning, såsom 
efterfrågats av finansiell sektor i ovan nämnda förstudie till denna vägledning. FSPOS vägledning 
har hämtat viss inspiration från GPG.   

1.3 Målgrupp  
Målgrupp en för FSPOS vägledning är samtliga aktörer inom finansiella sektorn, såväl företag 
som myndigheter samt såväl stora som små organisationer. Vägledningen är tänkt att kunna 
användas av samtliga som är involverade i processen för kontinuitetshantering. Vägledningen 
vänder sig således till verksamhetsansvariga, säkerhetsansvariga, ansvariga för 
kontinuitetsarbete, men även till aktörernas ledning. Vägledningen är framförallt utformad för 
de som arbetar med kontinuitetshantering men är även tänkt att kunna utgöra ett underlag för 
att skapa medvetenhet om kontinuitetshantering och för att fö rankra behovet av att arbeta med 
dessa frågor inom organisationen.  

Många av sektorns aktörer har sedan länge arbetat med kontinuitetshantering och har ett väl 
implementerat arbetssätt för området. För dessa organisationer kan denna vägledning bidra med 
inspiration, eller användas för att jämföra sig mot. Andra finansiella aktörer har ännu inte 
uppnått samma mognad. För dessa organisationer kan vägledningen användas för att från 
grunden utveckla, implementera och följa upp kontinuitetsarbetet. Vägledningen försöker ge 
stöd till organisationer med olika behov och mognad inom kontinuitetshantering. I vägledningen 
ges stöd och exempel på hur kontinuitetshanteringen kan byggas gradvis. Detta då ambitionsnivå 
och möjlighet till  mogna inom kontinuitetshantering sk iljer sig mellan olika organisationer.   

                                                      

1 ISO 22301 - Security and resilience ñ Business continuity management systems ñ Requirements. 

2 ISO 22313 - Security and resilience ñ Business continuity management systems ñ Guidance on the use of ISO 22301. 

3 ISO/IEC 27031 - Information technology ñ Security techniques ñ Guidelines for information and communication technology 
readiness for business continuity. 

4 Business Continuity Institute (BCI)- Good Practice Guidelinesð Global edition. 
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2 Introduktion till kontinuitetshantering  

Drivkrafterna till varför en organisation arbetar med kontinuitetshantering kan vara många och 
kan vara internt drivna av exempelvis organisationens egen ambition och mål. Dri vkrafterna kan 
även vara externa krav från bland annat lagkrav,  kundkrav, rykte eller förändringar i marknad 
och omvärld.  

Detta avsnitt beskriver vad kontinuitetshantering är och vilken nytta som kan uppnås genom ett 
effektivt arbete inom området. Exempel vis beskrivs hur organisationens måluppfyllnad stöds av 
en effektiv kontinuitetshantering, genom att verksamheten kan upprätthållas på en acceptabel 
nivå oavsett vilka störningar som inträffar. Därigenom kan organisationen i förlängningen 
skydda intressenter, rykte, varumärke och värdeskapande aktiviteter.  

Avsnittet beskriver även ett antal förväntningar som ställs på finansiella aktörer avseende 
kontinuitetshantering, genom exempelvis avtal, föreskrifter, lagkrav och allmänna råd.  

Avslutningsvis söker av snittet beskriva skillnader och samband mellan kontinuitetshantering 
och ett antal besläktade discipliner , såsom risk-, incident- och krishantering. Även 
kontinuitetshanteringens kopplingar mot informationssäkerhet, totalförsvar och organisatorisk 
resiliens beskrivs i avsnittet. Dessa discipliner  kan upplev as som överlappande och kan ibland 
vara svåra att separera från varandra. 

2.1 Vad är kontinuitetshantering?  
Förenklat kan kontinuitetshantering beskrivas som den process som säkerställer att 
organisationen kan driva sin kritiska verksamhet på tolerabel nivå, oavsett vilka störningar som 
inträffar. 5 Med detta menas att organisationen minskar sin sårbarhet och ökar sin motståndskraft 
mot olika händelser som kan påverka den kritiska verksamhet en. Aktuell vägledni ng kommer 
att utgå från denna definition, samt även i så stor utsträckning som möjligt använda  begrepp och 
definitioner från ISO 22301. 

2.2 Nyttan med kontinuitetshantering  
Nyttan med kontinuitetshantering kan dels beskrivas genom den effekt som arbetet kan få på 
organisationens förmåga att upprätthålla verksamheten och därigenom tillgodose sina mål. 
Nyttan kan också beskrivas i termer av vilka fördelar kontinuitetshantering har som process och 
metod, genom ett systematiskt och strukturerat arbetssätt. 

Det övergripande syftet med kontinuitetshantering är att identifiera kritiska delar av 
verksamheten, såsom kritiska produkter och tjänster eller processer, och därefter skapa och 
säkerställa robusthet i dessa delar, med målsättningen att säkra leveransförmågan vid störningar .  

Ökad robusthet medför förbättrad förmåga att förebygga, bemöta och återhämta sig från 
störningar och avbrott. Arbetet med kontinuitetshantering syftar därmed till att  skapa en 
handlingsberedskap och kontinuitetsförmåga ino m organisationen, det vill säga att säkerställa 
att organisationen har tillräcklig kunskap för  att förebygga och hantera avbrott i verksamheten. 

 

                                                      

5 SS-EN ISO 22301 - Säkerhet och resiliens - Ledningssystem för kontinuitetshantering - Krav. 
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Ett sätt att visualisera nyttan med kontinuitetshantering illustreras i diagrammet nedan. Som 
visas i bilden är det främst två effekter som uppnås genom arbete med kontinuitetshantering. 
Konsekvenserna som organisationen drabbas av i händelse av en störning minskar, dels genom 
att minimera störningens påverkan på  den operativa nivån, och dels genom att korta ner 
avbrotts tiden .  

 

Även om det övergripande målet med kontinuitetshantering är att minska konsekvenserna  av 
avbrott  och avbrottstider  bör det påpekas att målsättningen i förlängningen är att skydda 
organisationens intressenter, rykte, varumärke och värdeskapande aktiviteter. På så vis kan 
nyttan med kontinuitetshantering innebära stärkt uppfyllnad av ett stort antal mål som satts upp 
av verksamheten, såsom efterlevnad av lagar och krav, finansiella mål samt egna mål för 
exempelvis kundnöjdhet.  

Ekonomisk nytt a uppnås bland annat genom att mitigera risker  och att investeringar i 
robusthetshöjande åtgärder kan optimeras. Genom minskade kostnader i samband med avbrott 
och störningar stärks lönsamheten. Ytterligare ekonomisk nytta kan ges genom lägre 
försäkringspr emier för organisationer som kan påvisa arbete med kontinuitetshantering.  

En stor risk för många organisationer är störningar i kassaflöde, som är beroende av att produkter 
och tjänster är tillgängliga. Genom att skapa robusthet i de processer som stödjer verksamhetens 
kritiska produkter och tjänster, stärks därmed även organisationens kassaflöde. 

Arbetet med kontinuitetshantering kan utgöra en värdefull signal till kunder och andra 
intressenter för att stärka förtroendet för den egna organisationen. Därut över är det oftast 
billigare att behålla kunder genom förebyggande och bättre hantering av avbrott än att vinna 
tillbaka förlorade kunder. En stärkt förmåga med stöd av kontinuitetshantering kan innebära 
fördelar i en konkurrenssituation.   
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En utmaning fö r många aktörer inom sektorn är även att säkerställa kritiska leveranser från 
leverantörer och tredjepart . Kontinuitetshantering understryker behovet av externa beroenden 
och försöker säkerställa sådana leveranser genom upprättande av lämpliga strategier och avtal 
för att kunna säkerställa kontinuitet.  

Ett annat kritiskt område är säkerställande av personal. Kontinuitetshanteringen kan exempelvis 
inbegripa upprättande av beredskapsavtal för säkerställande av personal i händelse av avbrott.  

Nyttan med kont inuitetshantering ligger även i arbetssättet som sådant. Arbetet ger fördelar i 
form av ; 6 

¶ TRYGGHET  ð ett systematiskt tillvägagångssätt minskar risken för att missa viktiga 
detaljer 

¶ EFFEKTIVITET  ð investeringar i säkerhet och kontinuitet optimeras i förhållande till hur 
viktig en process är för verksamheten i stort  

¶ TRANSPARENS  ð ledningen tvingas fatta beslut och kommunicera organisationens 
riskacceptans, det vill säga viljan att ta risker 

¶ ANSVAR  ð genom ett strukturerat arbete tydliggörs ansvaret för  kritiska delar av 
verksamheten 

Genom att arbeta systematiskt med kontinuitetshantering kan kontinuitet säkerställas i de 
kritiska processerna. Kontinuitetshantering skapar mervärde till organisationen genom att bidra 
till stärkt måluppfyllnad, detta med hjälp av ett strukturerat och effektivt arbetssätt som tydliggör 
ansvar samt möjliggör optimeringar avseende investeringar.  

2.3 Krav och förväntningar på kontinuitetshantering  
Kontinuitetshantering är en process som ofta drivs av organisationens egna mål, i syfte att 
upprätthålla den kritiska verksamheten. Viktigt att notera är samtidigt att olika externa krav ställs 
på att finansiella aktörer ska arbeta med kontinuitetshantering. I vissa fall är inriktningen 
obligatorisk, medan den i andra fall utgör rekommend ationer.  

I detta avsnitt noteras ett antal föreskrifter, lagkrav och allmänna råd. Det bör dock beaktas att 
lagar, föreskrifter och råd utvecklas och uppdateras löpande och att de som beskrivs i denna 
vägledning endast är ett urval. Finansiella aktörer bö r därför hålla sig uppdaterade kring 
förändringar i olika regelverk. Viktigt att notera är även att krav på kontinuitetshantering kan 
vara styrda av avtal med kunder , partners, leverantörer eller myndigheter, såsom RIX-regelverk, 
BG-avtal, Euroclear-avtal och Nasdaq-avtal. Vidare bör beaktas att andra krav kan ställas på 
organisationen när den verkar inom andra länder än Sverige. 

För myndigheter under regeringen ger Myndigheten för samhällsskydd och beredskap (MSB) 
allmänna råd om att identifiera och hanter a behovet av kontinuitet för behandling av 
information, samt öva förmåga att upprätthålla identifierat behov av kontinuitet för att pröva och 
utveckla myndighetens säkerhetsåtgärder för kontinuitetshantering avseende 

informationssäkerhet .7 

                                                      

6 Krisberedskapsmyndigheten - Kontinuitetsplanering ð en introduktion. 

7 MSB - Föreskrifter om informationssäkerhet för statliga myndigheter.  
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Därutöver har MS B i samverkan med andra aktörer tagit fram ett behovsanpassat stöd i form av 
en digital verktygslåda för att underlätta arbetet med kontinuitetshantering både hos offentliga 
och privata aktörer . 8 

Förordningen (2022:524) om statliga myndigheters beredskap, även kallad 
Beredskapsförordningen, ersatte förordningen (2015:1052) om krisberedskap och 
bevakningsansvariga myndigheters åtgärder vid höjd beredskap, även kallad 
Krisberedskapsförordningen. Förordningen innehåller bestämmelser om vilka uppgifter som 
statliga myndigheter under regeringen har inför, samt vid fredstida krissituationer och höjd 
beredskap.9 

För så kallade Financial Market Infrastructures (FMI), som faciliterar  clearing, avveckling och 
registrering av ekonomiska och andra finansiella transaktioner, har CPSS/IOSCO 10 fastställt 
principer som bland annat ställer krav på kontinuitetsplaner. Planerna ska behandla händelser 
som utgör en betydande risk för större avbrott och ska även omfatta användning av en sekundär 
site samt att kritiska it -system kan återuppta verksamheten inom två timmar efter avbrott. Planen 
bör utformas så att organisationen kan fullfölja avvecklingen vid slutet av dagen, även vid 
extrema omständigheter.11 

Under 2013 antog Europaparlamentet och rådet ett nytt direktiv 12 och en förordning 13 som syftar 
til l att införa Basel 3 i bindande rättsakter inom EU gällande kapitaltäckningsregler.  Rättsakterna 
bygger på de tre pelarna; grundläggande kapitalkrav, tillsyn samt riskbedömning och 
informationskrav. EU -regleringen omfattar alla banker, kreditmarknadsföreta g och 
värdepappersföretag i EU:s medlemsstater. I betänkandet SOU 2013:65 föreslås lagändringar för 
anpassning av gällande svensk rätt till den nya EU-regleringen.  

I betänkandets bilaga 2 återfinns direktivet (som nämns ovan) där det under kapitlet om 
granskningsprocesser och tekniska kriterier för organisation och riskhantering står att óde 
behöriga myndigheterna ska se till att det finns beredskaps- och affärskontinuitetsplaner för att säkerställa 
ett kreditinstituts förmåga att fortlöpande bedriva sin verksamhet och begränsa förlusterna vid en allvarlig 
störning i verksamhetenó14.  

Krav på kontinuitetshantering hos kredit - och värdepappersinstitut återfinns även i EBA:s 
(European Banking Authority) riktlinjer gällande intern styrning och kontroll  (GL11). Där ställs 
bland annat krav på att instituten ska upprätta kontinuitetshantering, inklusive framtagande av 
kontinuitetsplaner, för att säkerställa sin förmåga att upprätthålla verksamheten och begränsa 

förluster vid allvarliga störningar . 15 

                                                      

8 MBS - Verktygslåda för kontinuitetshantering. https://www.msb.se/kontinuitetshantering   
9 Förordning om statliga myndigheters beredskap. 

10 CPSS (The Committee on Payment and Settlement Systems) är en kommitté inom Bank for International Settlement (BIS), 
IOSCO (International Organization of Securities Commissions) är en organisation för tillsynsmyndigheter.  

11 CPSS/IOSCO. Principles for financial market infrastructures, Principle 17.  

12 Direktiv 2013:36/EU (ofta benämnt CRD 4).  

13 Förordning (EU) nr 575/2013 (ofta benämnt CRR). 

14 SOU 2013:65, Bilaga 2 - Europaparlamentet och rådets direktiv 2013/36/EU, Avdelning VII - Tillsyn, Kapitel 2 - 
Granskningsprocesser, Avsnitt II - Styrformer, processer och rutiner i institut, Underavsnitt 2 - Tekniska kriterier för 
organisation och riskhantering, Artikel 85 - Operativ Risk. 

15 EBA - Guidelines on Internal Governance (GL 11). 
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Baserat bland annat på Basel 3 och GL 11, har Finansinspektionen tagit fram föreskrifter och 
allmänna råd om hantering av operativa risker (FFFS 2014:4) och om styrning, riskhantering och 
kontroll (FFFS 2014:1) i kreditinstitut. Dessa föreskrifter berör ett flertal aktö rer i den finansiella 
sektorn.16 I föreskrifterna noteras att berörda aktörer ska ha óen vªl fungerande kontinuitetshantering 
för att säkerställa att dess viktigaste information och funktioner bevaras samt att dess verksamhet 

upprätthålls vid ett avbrott eller en stºrre verksamhetsstºrningó.17 Det arbetssätt som beskrivs i denna 
vägledning ligger i  linje med de krav i FFFS 2014:4 som berör kontinuitetshantering. 

För försäkrings- och återförsäkringsorganisationer ställer Solvens II 18 krav på att bolaget vidtar 
rimliga åtgärder för att säkerställa kontinuitet i verksamheten. Detta innebär som minst att 
organisationen upprättar system, resurser och rutiner för kontinuitetshantering, samt att 
kontinuitetsplaner utvecklas .19 

Som framgår vid en närmare studie av aktuella texter är kraven och råden sällan särskilt 
specifika, utan formulerade på en övergripande nivå. Detta innebär att varje organisation ofta 
utformar detaljerna i sitt kontinuitetshanteringsarbete själva. Då lagkrav och råd företrädelsevis 
fokuserar på vad som ska göras lämnas ansvaret för hur kontinuitetshanteringen ska genomföras 
i hög grad till respektive aktör.  

Den 1 januari 2023 trädde lagen (2022:1568) om Sveriges riksbank (riksbankslagen) i kraft. 
Riksbankslagen ger Riksbanken rätt att genom föreskrifter peka ut vilka företag som bedriver 
verksamhet som är av särskild betydelse för betalningar samt fastställa företagens skyldigheter 
avseende arbete med planering och förberedelser samt utbildnings- och övningsverksamhet. 
Riksbankens föreskrifter och allmänna råd (RBFS 2023:3) om företag av särskild betydelse för 
genomförandet av betalningar under fredstida krissituationer och vid höjd beredskap trädde i 
kraft den 1 februari 2024. Föreskrifterna riktar sig till sådana företag som Riksbanken har bedömt 
bedriver verksamhet som är av särskild betydelse för genomförandet av betalningar. Dessa 
företag ska planera och förbereda för att kunna upprätthålla sin betalningsverksamhet under 
fredstida krissituationer och vid höjd beredskap samt bedriva intern utbild nings- och 
övningsverksamhet. Företagen ska även delta i det gemensamma arbete med planering och 
förberedelser som Riksbanken leder samt delta i de gemensamma utbildningar och övningar som 
Riksbanken genomför. Företagen ska därutöver planera och förbereda för att kunna ingå i den 
ledningsfunktion för samordning och information som Riksbanken leder under fredstida 
krissituationer och vid höjd beredskap.  

Förordningen om digital operativ motståndskraft för den finansiella sektorn, den så kallade 
DORA-förordnin gen, trädde i kraft i början av 2023. Den syftar till att säkerhet i nätverk och 
informationssystem som stöttar i att affärsprocesser inom finansiell sektor upprätthålls. 20 Aktörer 

                                                      

16 FFFS 2014:1 gäller för bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, och kreditmarknadsföreningar. 

Även värdepappersrörelsen i dessa företag berörs av föreskrifterna. 
FSSS 2014:4 gäller för bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, kreditmarknadsföreningar och 
värdepappersbolag. 

17 Finansinspektionen - Föreskrifter och allmänna råd om styrning, riskhantering och kontroll i kreditinstitut, 2 kap 8 §, s. 4. 
(FFS 2014:1) 

18 Solvens II är ett direktiv från Europeiska kommissionen, med syfte att skapa en bättre konkurrens mellan försäkringsbolagen, 
genom att reglerna blir lika för alla aktörer, dels ett förstärkt konsumentskydd för försäkringstagarna. 

19 European Commission - Solvency II (2009/138/EC). 

20 REGULATION (EU) 2022/2554 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL. 
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verksamma inom finanssektorn, men även kritiska tredjepartsleverantörer och 
molntjänstleverantörer, berörs. DORA innebär högre krav på bland annat hur organisationer 
detekterar, skyddar mot och förebygger angrepp, att det finns kontinuitetsplaner på plats och att 
det finns tillgång till backuper och metoder för att återställa information. Kraven på testning av 
digital motståndskraft ökar också. Bolag som berörs har fram till början av 2025 på sig att uppfylla 
kraven. EU:s finansiella tillsynsmyndigheter (ES A) får befogenhet att begära information, utföra 
inspektioner samt utfärda rekommendationer, administrativa sanktioner och avhjälpande 
åtgärder för identifierade kritiska tredjeparter. Lokala tillsynsmyndigheter kommer att utöva 
tillsyn över de finansiella  företag som omfattas av reglerna i respektive medlemsstat. Den nya 
regleringen kommer innebära en närmare samverkan inom Europa och mellan leverantörer, 
vilket stärker en gemensam europeisk säkerhet på marknaden.21 

2.4 Koppling till andra discipliner   
En vanlig frågeställning kring kontinuitetshantering är hur området förhåller sig till angränsande 
discipliner. Svårigheten att separera de olika disciplinerna beror på att de ofta är överlappande 
och på en övergripande nivå syftar till att förebygga och hantera oönskade händelser som 
äventyrar organisationens måluppfyllnad. I efterföljande avsnitt ges en beskrivning över 
kopplingen mot andra discipliner så som risk, incident, - och krishantering. Kopplingar görs även 
mot disciplinerna informationssäkerhet, totalf örsvar och organisatorisk resiliens.  

I FSPOS Vägledning för krishantering presenteras disciplinernas koppling mot k rishantering .  

En fråga som ofta förekommer i detta sammanhang är huruvida särskilda processer behövs för 
de olika disciplinerna , eller om kontinuitetshanteringen inbegriper samtliga. Ett kortfattat svar 
på dessa frågor är att områdena delvis har olika fokus och angreppssätt, vilket kräver olika  
metoder och kompetenser. I mindre organisationer kan ansvar ligga hos samma person, medan 
hos de större organisationerna är ansvaret delegerat till olika personer i skilda  delar av 
organisationen. Utgångspunkten bör dock vara att kontinuitetshantering betraktas som en egen 
disciplin men med flertalet gränsytor  till andra discipliner . Arbetet med kontinu itetshantering  
bör därför alltid integreras för att inte utföras i stuprör.   

2.4.1 Kontinuitetshantering och i ncidenthantering  

En incident definieras av ISO 22301 som en händelse som kan vara eller skulle kunna leda till 
avbrott, förlust , nödläge eller kris 22. Med andra ord menas med incidenter händelser som ännu 
inte utmynnat i allvarliga avbrott eller kriser. En organisation hanterar typiskt sett ett stort antal 
incidenter i förhållande till kriser. Incidenter kan vara mindre avbrott eller händelser som 
hanteras i det ordinarie arbetet och som inte kräver stöd av krisledning eller kontinuitetsplaner.  

I detta sammanhang kan nämnas att it normalt hanterar många incidenter i den dagliga 
verksamheten för att återställa tjänster till normalläge. It -standarden ITIL 23 definierar en incident 

                                                      

of 14 December 2022 on digital operational resilience for the financial sector and amending Regulations (EC). 

No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011. 

21 MSB - Policyöversikt: Initiativ på EU-nivå som påverkar Sveriges informations- och cybersäkerhetsarbete. 

22 SS-EN ISO 22301 - Säkerhet och resiliens - Ledningssystem för kontinuitetshantering ð Krav. 
23 Information Technology Infrastructure Library (ITIL). 
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som óett oplanerat avbrott i en it-tjänst eller sänkt kvalitet på en it-tjänst. Konfigurationsfel som ännu 
inte har p¬verkat tjªnsten ªr ocks¬ en incident, till exempel fel vid spegling av en disk.ó  

En liknande definition ges i en annan it -standard, ISO 2000024, där incidenter beskrivs som óen 
händelse som inte är en del av den normala driften av en tjänst och som orsakar eller kan orsaka avbrott 
eller en minskning av kvaliteten p¬ tjªnstenó. 

De händelser som fångas upp av incidenthanteringen behöver inte nödvändigtvis hanteras inom 
ramen för organisationens kris - och kontinuitetshantering. Med en effektiv incidenthantering kan 
organisationen undvika att händelser utvecklas till kriser och /eller större avbrott i verksamheten. 
För att säkerställa att bolagets incidenter kan hanteras på ett effektivt sätt upprättas tydliga 
rutiner för larm och eskalering, samt en enhetlig analysmetodik. Vid analys av incidenter bedöms 
sedan om krisledning eller kontinuitetsplaner bör aktiveras.  

2.4.2 Kontinuit etshantering och riskhantering  

Riskhantering handlar om att hantera osäkerheter genom att systematiskt identifiera, analysera, 
utvärdera och behandla25 de risker som påverkar organisationens mål. Riskhantering utgör en 
central del i den strategiska styrning en av organisationen. Riskhanteringen fokuserar på ett 
bredare urval av risker än kontinuitetshantering.  

En vanlig utgångspunkt i riskhantering är att först identifiera potentiella händelser/hot och 
därefter analysera deras sannolikhet och konsekvens, för att slutligen planera för 
åtgärder/behandlingar för att minska sannolikhet för eller konsekvens av risken.  

Kontinuitetshantering utgår i stället från kännedom om den kritiska verksamheten, dess 
beroenden och konsekvenserna av avbrott. Inom kontinuitetshan tering analyseras risker mer på 
en operativ nivå, då kontinuitetshantering i större utsträckning fokuserar på avbrott i kritiska 
processer, aktiviteter  och resurser. Risker och sårbarheter som identifieras inom 
kontinuitetshantering är  endast sådana som har en direkt koppling till organisationens kritiska 
aktiviteter och där riskerna kan leda till oacceptabla avbrott.  

Risk- och kontinuitetshanteringen har en nära koppling och de två områdena bör koordineras 
noga. Organisationens riskacceptans, den risknivå  som en organisation är villig att acceptera, 
fastställs övergripande på en strategisk nivå och denna bör vara konsekvent mellan risk- och 
kontinuitetshanteringsarbetet.  

Identifiering, analys och behandling av risker inom ramen för  kontinuitetshanteringen bör även 
komplettera den mer övergripande  riskhanteringen och vice versa. 

2.4.3 Kontinuitetshantering och krishantering  

Krishantering är den process som säkerställer att organisationen har en fastställd organisation 
(krisledning) samt fastställda rutiner för hantering av en krishändelse. Kriser är ofta händelser 
som inte kunnat hanteras av incidenthantering eller av organisationens kontinuitetsplaner, utan 
eskaleras till krisledningen.  

Inom krisledningen finns därfö r särskild kompetens och tillräckliga mandat för att hantera 
krishändelser på en övergripande strategisk nivå.  

                                                      

24 ISO 20000 ð International IT Service Management Standard. 

25 SS-ISO 31000 Riskhantering ð Vägledning.  
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En kris är en händelse som är mer allvarlig än en incident och som hotar att skada, eller har skadat 
organisationen, eller relevanta intressenter, exempelvis kunder eller allmänheten. Kriser kan, 
men behöver inte nödvändigtvis innebära, att den kritiska verksamheten är avbruten och avviker 
från vad som anses vara en tolerabel nivå. En kris kan således vara ett avbrott i verksamheten 
men det kan även vara händelser som inte direkt medför avbrott i verksamheten, såsom 
exempelvis en förtroendekris. Krishanteringen har en nära koppling till kontinuitetshanteringen 
genom att krisledningen i varje kris bör beakta hur den kriti ska verksamheten påverkas och om 
kontinuitetsplaner har aktiverats eller behöver aktiveras.  

2.4.4 Incident -, risk -, kris - och kontinuitetshantering  

Organisationer bör arbeta med såväl incident-, risk, och- krishantering, som 
kontinuitetshantering i förebyggande syfte, det vill säga med avsikt att undvika oönskade 
händelser. Områdena skiljer sig dock åt avseende vid vilken typ av situationer som planer och 
rutiner aktiveras, se nedanstående illustration.  

 

 

De olika områdena kan också förklaras i termer av vilken typ av oönskade händelser de fokuserar 
på att hantera, i termer av sannolikhet och påverkan. Riskhantering handlar om att identifiera 
risker och arbetet med att hantera dessa. Kontinuitetshantering är ett kompletterande arbetssätt 
som ska hantera även den typ av händelser som inte kan förutses av olika anledningar, men som 
kan få stora konsekvenser för organisationen. Detta sker genom att, som ovan beskrivits, 
identifiera de kritiska delarna av verksamheten  och därefter arbeta för att skapa robusthet i dessa 
delar. Riskhantering och kontinuitetshantering är komplement till varandra och organisationen 
behöver arbeta med båda. 

Incidenthantering tjänar som en första barriär innan kontinuitetsplaner eller 
krisledningsorganisationen behöver aktiveras. Incidenthan teringen ger även ingångsvärden till 
organisationens riskhantering, genom att inträffade händelser ger stöd vid riskanalyser.  

Krishanteringen utgör ett komplement till övriga områden genom att en särskild organisation, 
med särskilda kompetenser, mandat och rutiner, behöver sättas in då inte incident -, risk- och 
kontinuitetshantering är tillräckligt stöd för att hantera situationen.  

2.4.5 Kontinuitetshantering och informationssäkerhet  

Informationssäkerhet handlar om att skydda en organisations data och informatio n från obehörig 
åtkomst, manipulation och förlust. En god struktur för informationssäkerhet är viktigt eftersom 
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brister i denna kan leda till allvarliga konsekvenser, exempelvis dataintrång, förlust av känslig 
information, ekonomiska förluster, juridiska k onsekvenser och skada på organisationens rykte. 

Kontinuitetshantering är en viktig del av informationssäkerhet, och informationssäkerhetskrav 
kopplat till kontinuitet finns i standardserien ISO 2700026 som är etablerad i Sverige och 
internationellt . Standarden ställer krav på säkerhetsåtgärder för planering , upprätthållande  och 
testning av informationssäkerhet under en störning, samt planering, upprätthållande och 
testning av IKT-kontinuitet (informations - och kommunikationsteknik ) baserat på mål och krav 
inom kontinuitet .27 

Enligt MSB28 är kontinuitetshantering en viktig del av informationssäkerheten, då 
informationshantering har en avgörande roll i de flesta verksamhetsprocesser. Att ha en tydlig 
kartläggning av hårdvara och it -resurser kopplat till informationshantering underlättar arbete t 
att övergå till alternativa arbetssätt under ett avbrott.  

Utifrån ett riskhanteringsperspektiv är det helt avgörande att knyta ihop risker från 
informationssäkerhetsarbetet med kontinuitetshanteri ng för att erhålla en effektiv och adekvat 
hantering av säkerhetsrisker. Att kontinuerligt återkoppla från informationssäkerhetsarbetet till 
konsekvensanalys och riskbedömning  gör det möjligt för organisationer att upprätthålla en 
adaptiv och målinriktad k ontinuitets strategi för att möta nya och föränderliga hotlandskap.  

Baserat på dessa faktorer är det av yttersta vikt att upprätthålla en kontinuerlig dialog med 
ansvariga funktioner för informationssäkerhet för att säkerställa att kontinuitetsplaner integr eras 
tydligt med informationssäkerhetsstrategin. Genom denna dialog kan potentiella hot och 
sårbarheter som kan påverka både kontinuitets- och informationssäkerhet identifieras och 
adresseras, vilket stärker organisationens förmåga att effektivt hantera st örningar samt skydda 
kritiska processer och informationstillgångar . 

2.4.6 Kontinuitetshantering och totalförsvar  

Sverige behöver ha en beredskap för att kunna hantera olika typer av hot mot vår säkerhet. Det 
gäller förberedelse för att hantera fredstida kriser, som till exempel pandemier eller 
naturkatastrofer, säkerhetspolitiska kriser och ytterst ett väpnat angrepp.  

Då kontinuitetshantering handlar om att säkerställa att organisationen kan driva sin kritiska 
verksamhet på tolerabel nivå under fredstid har tota lförsvar ett bredare perspektiv och omfattar 
både civila och militära åtgärder för att skydda landet mot yttre hot.  Civil beredskap är ett 
samlingsnamn för krisberedskap och civilt försvar, det vill säga planering för fredstida 
krissituationer såväl som höjd beredskap och krig.  

 

                                                      

26 ISO 27000-serien innefattar ett flertal standarder för informationssäkerhet, cybersäkerhet och integritetsskydd, bland annat. 
ISO 27001 ð Informationssäkerhet - Cybersäkerhet och integritetsskydd - Ledningssystem för informationssäkerhet ð Krav. 
ISO 27002 - Informationssäkerhet ð Cybersäkerhet och integritetsskydd ð Informationssäkerhetsåtgärder. 

27 Dessa krav återfinns i säkerhetsåtgärderna 5.29 Informationssäkerhet vid störning, samt 5.30 Kontinuitetsberedskap inom 
IKT. 

28 MSB - Vägledning för processorienterad informationskartläggning. 
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Illustration av hur krisberedskap, civilt försvar, och totalförsvar hänger ihop  (MSB). 

 

Civila organisationer som omfattas av totalförsvaret ska inneha en god förmåga att kunna 
upprätthålla verksamhet av betydelse för totalförsvaret i händelse av krig eller krigsfara. Detta 
görs genom arbete med civil beredskap, där kontinuitetshantering  är en central utgångspunkt. 
De viktiga samhällsfunktionerna inom finansiell sektor innefattar: Betalningsförmedling, 
Försäkring, Sparande, finansiering, finansiell riskhantering och Finansiell stabilitet.  

En stor del av alla samhällsviktiga verksamheter bedriv s av privata aktörer. Samhällsviktig 
verksamhet av betydelse för totalförsvaret behöver kunna fortsätta bedrivas även under krigsfara 
och krig. En väl fungerande privatoffentlig samverkan är därför en viktig förutsättning för den 
civila beredskapen.  

Totalförsvaret ska vara krigsavskräckande, det vill säga minska risken för angrepp och 
påtryckningar mot Sverige och därmed värna vår säkerhet, frihet, självständighet och 
handlingsfrihet. Målet för totalförsvaret  i händelse av ett väpnat angrepp är att ha förmågan att 
försvara Sverige och upprätthålla verksamhet av betydelse för totalförsvaret. I krig eller krigsfara 
kan regeringen besluta om höjd beredskap. Under högsta beredskap är totalförsvar all 
samhällsverksamhet som då skall bedrivas (lagen om totalförsvar och höjdberedskap 1§). Vid 
höjd beredskap ska samhällsviktig verksamhet av betydelse för totalförsvaret 29 anpassa sin 
organisation till de särskilda krav som råder.  30  

I arbetet med totalförsvarsplanering kan en organisation använda sig av befintligt 
beredskapsarbete som utgångspunkt, t.ex. kontinuitetshantering. Genom att komplettera arbetet 
med kontinuitetshantering med t.ex. förändra de avbrottstider,  uthållighetsaspekter i 
kontinuitetslösningar och scenarios av höjd beredskap kan perspektivet i kontinuitethanteringen 
breddas till att inkludera även krig eller krigsfara .   

Svenska Institutet för Standarder har tagit fram en handbok för kontinuitetshantering .31 I denna 
återfinns ett särskilt kapitel som beskriver tilläggsrekommendatio ner avseende hur en 
organisation kan inkludera perspektivet höjd beredskap i en process för kontinuitetshantering .  

                                                      

29 MSB/FM - Handlingskraft och i Riksbankens föreskrifter. 

30 FSPOS - PM: Aktuella planeringsförutsättningar för finansiella sektorns arbete med civilt försvar. 

31 SS 22304ð2023 ð Säkerhet och resiliens- Ledningssystem för kontinuitetshantering - Handbok för kontinuitetshantering.  
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2.4.7 Kontinuitetshantering och o rganisatorisk resiliens  

Med begreppet organisatorisk resiliens menas i denna vägledning det engelska begreppet 
óOperational Resilienceó. Det finns fºr nªrvarande ingen entydig ºversªttning av begreppet.  

Vägledningen har gjort valet att använda begreppet organisatorisk resiliens utifrån ISO 
Standarden ð 22316 - Säkerhet och resiliens - Organisatorisk resiliens ð Principer32 samt utifrån 
FSPOS framtagna promemoria Organisatorisk resiliens - En överblick.33  

Begreppet syftar på förmågan att stå emot och hantera förändringar samt att återhämta sig och 
utvecklas.34 Inom beredskapsperspektivet är det nära relaterat till risk -, kontinuitets - och 
krishantering.  

Organisatorisk resiliens kan sammanfattas som resultatet av integrerat, systematiskt och 
strukturerat arbete inom flera discipliner för att skapa en robust organisation. Detta inkluderar 
intern styrning och kontroll, där  ägandeskapet för resiliens ligger på styrelse- och ledningsnivå. 

Bolagsstyrning utgör en viktig komponent i beredskapsarbetet, där tydliga roller och ansvar samt 
samordning är avgörande för organisatorisk resiliens. Utmaningen ligger i att uppnå ett 
integrerat arbetssätt och undvika silostrukturer.  

Befintlig ISO-standard om organisatorisk resiliens sammanfattar ovan väl:  

Det finns inte ett enskilt tillvägagångssätt för att stärka en organisations resiliens. Det finns etablerade 
ledningsdiscipliner som gemensamt bidrar till resiliens, men var och en för sig räcker de inte för att 

garantera en organisations resiliens. Organisatorisk resiliens är resultatet av ett samspel mellan 
egenskaper och aktiviteter, och av bidrag från annan teknisk och vetenskaplig expertis.35 

För vidare läsning, se FSPOS Promemoria Organisatorisk resiliens - En överblick.36 

  

                                                      

32 SS-ISO 22316:2020 - Säkerhet och resiliens - Organisatorisk resiliens ð Principer. 

33 FSPOS - Organisatorisk resiliens - En överblick. 

34 MSB - Resiliens: begreppets olika betydelser och användningsområden - Publikationsnummer MSB569. 

35 SS-ISO 22316:2020 - Säkerhet och resiliens - Organisatorisk resiliens ð Principer. 

36 FSPOS - Organisatorisk resiliens - En överblick. 
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3 Process för kontinuitetshantering  

Kontinuitetshanteringsarbetet behöver löpande utvecklas. För att säkerställa detta bör arbetet 
bedriv as som ett program för konti nuitetshantering. Med program för kontinuitetshantering 
menas den löpande process med ledning och styrning som stöds av den högsta ledningen och 
tilldelas tillräckliga resurser för att implementera kontinuitetshantering och upprätthålla 
kontinuitet i verks amheten.  

 

Processen för kontinuitetshantering. 

 

Programmet för kontinuitetshantering bör drivas som en förbättringscykel, där respektive steg 
förbättras kontinuerligt. Förbättringsarbetet bör även löpande utvärdera risker mot programmet 
som sådant och utvärdera hur målen för programmet uppfylls. Hur lång cykel  som en 
organisation väljer  kan dels bero på ambition eller krav på verksamheten, men vanligast är att 
cykeln löper över ett år. Värt att notera är samtidigt att externa krav, exempelvis lagkrav eller 
avtal, ofta kräver att uppdatering av planer utvärderas och revideras årligen. Processen för 
kontinuitetshantering kan beskrivas enligt illustration en ovan. Nedan presenteras också, 
kortfattat, vad respektive steg innebär. I Appendix A -E beskrivs varje steg mer djupgående. 
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3.1 Styrande dokument 

 

En nyckel till ett framgångsrikt arbete med kontinuitetshantering är att 
säkerställa en tydlig i nriktning och avgränsning för det samlade 
kontinuitetsarbetet. I de styrande dokumenten definieras inriktningen 
utifrån syfte och mål med kontinuitetsarbetet, medan avgränsningen 
görs genom att ange de kritiska processer som innefattas i 
kontinuitetsarbete t. Organisation, roller och ansvar samt metod för 
kontinuitetsarbetet beskrivs också i de styrande dokumenten.    

I FSPOS vägledning benämns det huvudsakliga styrande dokumentet Policy. Organisationens 
policy för k ontinuitetshantering  är det övergripande styrdokumentet som på en strategisk nivå 
definierar inriktning, ansvar och roller samt avgränsningar för k ontinuitets arbetet. Valet av 
styrande dokument och nivå bör grundas på organisationens befintliga styrmodell för att 
säkerställa enhetlighet och effektivitet.  Inom vissa områden, exempelvis hur kontinuitetsarbetet 
bedrivs, kan det ibland vara motiverat att ge en mer detaljerad beskrivning i ett separat styrande 
dokument såsom en riktlinje. Det är dock viktigt att förhållandet mellan detta dokument tydlig t 
framgår i policyn samt att en tydlig referens till avgränsningen ges i policydokumentet.  

En viktig utgångspunkt för kontinuitetsarbetet är att det finns en gemensam syn på 
verksamhetens riskbenägenhet, det vill säga var gränsen för acceptabla/oacceptabla 
konsekvenser går. En metod för att definiera oacceptabla konsekvenser för den egna 
organisationen är framtagande av en kriteriemodell. I en kriteriemodell beskrivs 
konsekvenserna av en störning utifrån olika konsekvenskategorier (exempelvis ekonomi och 
förtroende/varumärke) och konsekvensnivåer (obetydlig, märkbar, allvarlig). Därefter bestäms 
vilka konsekvenser som är acceptabla/oacceptabla. Riskacceptansen bör dokumenteras i de 
styrande dokumenten och användas som utgångspunkt i det vidare kontinuitetsar betet. Om en 
riskmatris finns inom organisationen används den som utgångspunkt.  

I exemplet nedan är gränsen mellan oacceptabla och acceptabla konsekvenser angiven med den 
röda linjen mellan nivåerna betydande och kritisk . Med detta menas att konsekvenser inom 
ekonomi och förtroende/varumärke accepteras upp till det som beskrivs inom nivån betydande. 
Konsekvenserna inom nivån kritisk  accepteras inte. 

 

Kriteriemodellen är ett viktigt verktyg i att göra en så kallad strategisk konsekvensanalys, d.v.s. 
att prioritera organisationens produkter och tjänster och dess stödjande processer.  
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Prioriteringen av produkter och tjänster utgår ifrån vilka produkter oc h tjänster som är 
nödvändiga för att organisationen ska kunna uppnå sina verksamhetsmål och eventuella externa 
krav. Prioriteringen kan därefter göras utifrån tidskritikalitet, d.v.s. hur länge produkten eller 
tjänsten kan vara otillgänglig innan oacceptabla konsekvenser uppstår.  Den tiden kallas 
maximalt tolerabel avbrottstid 37. För de prioriterade produkterna och tjänsterna identifieras 
därefter stödjande processer. Även för dessa fastställs maximalt tolerabel avbrottstid  som stöd 
för prioritering. De pri oriterade produkterna och tjänsterna tillsammans med de stödjande 
kritiska processerna omfattas av kontinuitetsarbetet. På så sätt avgränsas kontinuitetsarbetets 
omfattning.   

3.2 Analys av verksamheten 

 

I analys av verksamheten görs en djupare analys av organisationens 
prioriterade processer. Som underlag för detta arbete är det bra att 
inventera arbete som tidigare gjorts inom organisationen, såsom 
processkartläggningar, informationskartläggningar  eller detaljerade 
verksamhetsbeskrivningar.  

De kritiska pr ocesserna analyseras därefter utifrån vilka effekter som 
störningar och avbrott har på leveransen av produkter och tjänster. 
Detta görs genom att analysera varje kritisk process och identifiera 
kritiska aktiviteter för denna. För att kunna utföra de identi fierade 
kritiska aktiviteterna krävs i sin tur både interna och externa resurser 
såsom personal, it -system (informationsbärare ), lokaler och 
leverantörer. För varje aktivitet identifieras därmed de interna och 
externa resurser som behövs. 

Ur ett informati onssäkerhetsperspektiv är det viktigt att identifiera vilka 
informationstillgångar som är nödvändiga för att utföra respektive kritisk aktivitet, samt vilka 
informationsbära nde resurser som hanterar och lagrar respektive informationstillgång. Detta 
syftar till att få ett grepp om vilken information som processen och dess aktiviteter skapar och 
utnyttjar, vilket i sin tur underlättar vid utformningen av lämpliga kontinuitetsstrategier i nästa 
steg. 

3.3 Kontinuitetsstrategi  

 

Kontinuitetsstrategier utgör gemensamma principer som möjliggör för 
organisationen att välja lämpliga sätt att förebygga och hantera hot mot 
de prioriterade processerna, aktiviteterna, resurserna och 
informationstillgångarna . Valda kontinuitetsstrategier ska säkerställa 
att prioritera de aktiviteter och resurser fungerar inom de uppsatta 
tidskraven , samt att informationssäkerheten upprätthålls på lämplig 
nivå vid störning . Kontinuitetsstrategier sätts på en övergripande nivå 
och utgör en inriktning för vilka kontinuitetslösningar som sk a 
implementeras.  

                                                      

37 SS-EN ISO 22313 - Säkerhet och resiliens - Ledningssystem för kontinuitetshantering - Vägledning för implementering av 
ISO 22301. MTPD ð Maximum Tolerable Period of disruption. MAO ð Maximum Acceptable Outage (ISO 22313). 
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Strategierna bör formuleras på strategisk nivå och av de som har mandat att fatta beslut kring 
hur personella och finansiella resurser ska fördelas. Strategierna kan ta sikte på att hantera 
störningar före, under och/eller efter att de i nträffar. Strategier före en störning syftar till att 
förebygga och/eller minska sannolikheten för önskade händelser, strategier under  en störning 
syftar till att skapa så små avbrott som möjligt i verksamheten under en störning , och strategier 
efter en störning syftar till att minska konsekvenserna av en störning efter att den inträffat.  

Exempel på strategier kan vara diversifiering av affärskritiska delar av verksamheten, att nyttja 
olika typer av resurser eller att upprätta avtal med flera olika leverant örer. Olika strategier kan 
vara mer eller mindre lämpade beroende på omständigheter och vilken typ av process, aktivitet 
eller resurs de söker upprätthålla. Viktigt är att strategierna utformas så att 
informationssäkerheten kan upprätthållas både före, und er och efter en störning. 

Beslut om implementering av kontinuitetsstrategier kan medföra ökade kostnader för 
organisationen. Dessa kostnader måste vägas mot den nytta de förväntas innebära. 

3.4 Kontinuitetsplaner  

 

Utifrån kontinuitetsstrategin och de tidigare stegen i 
kontinuitetsprocessen identifieras konkreta kontinuitetslösningar som 
sedan beskrivs i kontinuitetsplaner. Viktigt är att de lösningar som 
beskrivs i dokumentet beskriver hur kontinuiteten i kritiska aktiviteter 
och resurser ska upprätthållas, hur resursen återställs vid störningar 
samt hur återgång till normalläge ska ske då resurserna är återställda. 

I kontinuitetsplanen beskrivs detaljerade kontinuitetslösningar, för var och en av de kritiska 
resurserna, i form av checklistor för de tr e delarna: 

¶ Reservrutiner - Hur arbetar vi på alternativa sätt under ett avbrott? 

¶ Återställningsrutiner  - Hur återställer vi den kritiska resursen efter ett avbrott? 

¶ Återgångsrutiner  - Hur återgår vi till normalläge då den kritiska resursen är tillgänglig igen?  

Det är viktigt att kontinuitetslösningarna är specifika och detaljerade i beskrivningarna för att 
planen ska kunna användas operativt under en störning. Viss flexibilitet behövs dock för att 
kunna svara mot oväntade hot samt förändrade interna och externa förhållanden.   

I de beskrivna kontinuitetslösningarna bör även särskilda åtgärder beaktas för att bevara 
informationens skyddsvärden under hela avbrottet.  

Det innebär att checklistorna bör utformas så att informationens konfidentialitet, riktighet o ch 
tillgänglighet upprätthålls på lämplig nivå för samtliga reservrutiner, återställningsrutiner och 
återgångsrutiner. 

Kontinuitetsplanerna aktiveras vid behov för att kunna upprätthålla kritiska processer och 
möjliggöra för en snabb återgång till normal v erksamhet.  
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3.5 Upprätthålla  

 

Lik t med andra verksamhetsprocesser så måste arbetet med 
kontinuitetshantering kontinuerligt upprätthållas och förbättras. Detta 
kan exempelvis ske genom granskning och revidering av styrande 
dokument, genomförda analyser och utvecklade kontinuitetsplaner 
utif rån förändrade förutsättningar. Ett annat sätt att upprätthålla och 
förbättra kontinuitetsarbetet är genom utbildning , övning och test, 
detta för att öka förståelsen och förmågan i organisationen.  

Omvärlden och organisationer är i ständig förändring, det  är därför av vikt att regelbundet 
granska och revidera kontinuitetsarbetet för att säkerställa att kontinuitetsstrategier, -lösningar 
och -planer är tillämpliga. Revision och granskning kan genomföras både av interna och externa 
parter. Det är utöver gran skning och revidering viktigt att regelbundet öva och testa de 
implementerade kontinuitetsplanerna för att säkerställa att befintliga kontinuitetslösningar är 
tillräckliga för att möta de tidskrav som satts upp , samt att informationssäkerheten upprätthålls  
på en lämplig nivå . Omfattning och frekvens av övning och test bör kopplas till hur kritisk en 
process eller resurs är för verksamheten. Även utbildningar är en viktig del av 
implementeringen av kontinuitetshantering inom organisationen. Utbildningar bör genomföras 
för olika nivåer inom organisationen samt med olika syften baserat på målgruppens behov och 
roll i arbetet.  

Utbildning, övning och test är av stor betydelse för att skapa en organisationskultur som främjar 
kontinuitetshantering där arbetssättet är känt i organisationen, ansvaret är tydligt fördelat, 
ledningen har belyst vikten av därmed tilldelat tillräckliga resurser till arbetet, och där 
kontinuitetshantering är integrerat i alla delar av verksamheten.  
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I figuren nedan visas hur slutprodukterna av respektive steg hänger ihop samt kopplingen 
mellan verksamhetens och it -organisationens kontinuitetsarbete. 
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APPENDIX A  - H 

Vägledningens appendix innehåller fördjupande beskrivningar. Nedan beskrivs ko rtfattat 
innehåll och målgrupp för respektive appendix.  

Appendix A  innehåller  en mer djupgående beskrivning av det första steget i 
kontinuitetshanteringsprocessen; Styrande dokument . Målgrupp för detta avsnitt är framför allt 
organisationens övergripande ansvariga för kontinuitetshantering. Det är dessa personer som ska 
besluta kring ramverk, målsättning och resursfördelning för arbetet med kontinuitetshanterings. 
I Appendix A finns också mallar och exempel att använda som stöd vid utveckling av styrande 
dokument.  

Appendix B  innehåller  en mer djupgående beskrivning av det andra steget i 
kontinuitetshanteringsprocessen; Analys av verksamheten . Målgrupp för detta avsnitt är 
kontinuitetshanteringsansvariga i verksamheten, det vill säga de personer som ansvarar för att 
kontinuitetshanteringsarbetet genomförs i verksamheten och som har kunskap om den del av 
verksamheten som ska analyseras. I Appendix B finns också mallar och exempel att använda som 
stöd vid genomförande av analys av verksamheten. 

Appendix C innehåller en mer djupgående beskrivning av det tredje steget i 
kontinuitetshanteringsprocessen; Kontinuitetsstrategier . Målgrupp för detta avsnitt är de 
personer i organisationen som har mandat att fatta beslut kring inriktning och strategier för det 
övergripa nde kontinuitetshanteringsarbetet. I Appendix C finns också mallar och exempel att 
använda som stöd vid framtagandet av kontinuitetsstrategier.  

Appendix D innehåller en mer djupgående beskrivning av det fjärde steget i 
kontinuitetshanteringsprocessen; Kont inuitetsplaner . Målgrupp för detta avsnitt är 
kontinuitetshanteringsansvariga i verksamheten. De personer som i normalläge är ansvariga för 
en viss verksamhet bör också vara de som är ansvariga för att upprätta kontinuitetsplaner för 
dessa. I Appendix D fi nns också mallar och exempel att använda som stöd vid utvecklig av 
kontinuitetsplaner.   

Appendix E innehåller en mer djupgående beskrivning av det femte steget i 
kontinuitetshanteringsprocessen; Upprätthålla . Målgrupp för avsnittet är samtliga som ska 
arbeta med kontinuitetshantering i verksamheten, men särskilt beslutsfattare som ansvarar för 
utveckling och upprätthållande av kontinuitetsarbetet.  

Appendix F innehåller en övergripande beskrivning av  kontinuitetshanteringsprocessen för it -

verksamheten . Målgr upp är kontinuitetshanteringsansvariga i it -verksamheten. I Appendix F 
finns också mallar och exempel att använda som stöd vid genomförande. 

Appendix G innehåller en övergripande beskrivning av hur aktörerna kan arbeta med 
kontinuitetshantering vid outsourcing .  

Appendix H ger ett stöd i hur tester av verksamhetens kontinuitetsplaner  kan planeras, 
genomföras och utvärderas. Målgrupp för avsnittet är samtliga som ska arbeta med 
kontinuitetshantering i verksamheten, men särskilt de personer som är ansvariga för utveckling 
och upprätthållande av kontinuitetsarbetet , exempelvis BCM-ansvariga, processägare eller 
planägare. 
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Appendix A -  Styrande dokument  

För att säkerställa inriktning och avgränsningar i arbetet med kontinuitetshantering, upprättas 
med fördel styrande dokument. I FSPOS vägledning benämns det huvudsakliga styrande 
dokumentet Policy.  

Organisationens policy för kontinuitetshantering är det ö vergripande 
styrdokumentet som på en strategisk nivå definierar inriktning, ansvar och 
roller samt avgränsningar för kontinuitetshanteringsarbetet. Viktigt är att 
organisationens syfte och mål med kontinuitetshanteringen klargörs. För 
att hela organisationen ska ha samma utgångspunkt är det också av vikt 
att tydliggöra vilka principer som gäller för kontinuitetsarbetet och att 
definiera centrala begrepp. Avgränsningar i arbetet med 
kontinuitetshantering kan definieras med hjälp av en strategisk 
konsekvensanalys, vilket beskrivs vidare i detta appendix.  

Policyn kan också stödjas av andra styrande dokument, exempelvis instruktion, riktlinje , 
rutinbeskrivning . I dessa beskrivs processer, rutiner och metoder för hur kontinuitetsarbetet 
bedrivs inom organisatione n. Valet av styrande dokument och nivå bör grundas på 
organisationens befintliga styrmodell för att säkerställa enhetlighet och effektivitet. Det är viktigt 
att välja dokument som är förenliga med befintliga styrdokument för att undvika förvirring och 
dubbelarbete. Det är också viktigt att förhållande n mellan dokument en tydligt framgår samt att 
en tydlig referens till avgränsningen ges i policydokumentet.    

De styrande dokumenten anger tydliga ingångsvärden för arbetet med k ontinuitetshanteringen  
och dokumenten behöver ständigt hållas uppdaterade. En rutin för regelbunden uppdatering av 
dokumenten bör finnas fastställd. I rutinen bör ansvarig och frekvens för uppdatering anges, 
samt vid vilka förändringar i omgivningen som föranleder uppdatering, exempelvis  vid 
nya/förändrade föreskrifter eller andra regelverk. Genomförda förändringar bör dokumenteras 
i dokumenthistoriken.  

A.1. Organisationens kontext  

I de styrande dokumenten beskrivs den kontext  som organisationen verkar inom. Med detta 
menas att organisationen har en uppfattning om vilka interna och externa faktorer som påverkar 
dess mål och i vissa fall ställer krav på kontinuitetshantering.  

Interna faktorer kan utgöras bland annat av vilka värdeskapande produkter och tjänster som 
organisationen levererar, hur  kontinuitetshanteringsarbetet organiseras samt vilka mål, policys 
och rutiner verksamheten har i övrigt. Externa faktorer kan utgöras av drivkrafter och 
förväntningar från intressenter såsom kunder, partners, leverantörer och tredjepart . Även 
organisationens makro-miljö bör tillgodoses, såsom sociala, ekonomiska, tekniska, eller politiska 
omständigheter. Bland annat bör organisationen ha en tydlig bild över vilka externa krav som 
finns från regelverk eller intressenter såsom kunder eller leverantörer .38 För att skapa en tydligare 
bild över dessa faktorer kan en kartläggning över organisationens intressenter och dess 
förväntningar  göras. Intressenternas förväntningar kan se olika ut i normalläge och vid ett 
avbrott . Det kan därför finnas anledning att belysa förväntningarna i båda dessa lägen.  

                                                      

38 SS-EN ISO 22313 - Säkerhet och resiliens - Ledningssystem för kontinuitetshantering - Vägledning för implementering av 
ISO 22301. 
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Vid kartläggningen kan en prioritering göras för att tydliggöra vilka intressenter som är särskilt 
styrande för organisationen. 

A.2. Kriteriemodell  

En viktig utgångspunkt för kontinuitetsarbetet är en gemensam syn på organis ationens 
riskacceptans, det vill säga var gränsen går för vilka konsekvenser som är oacceptabla. 
Riskacceptansen fastställs vanligen med stöd av en så kallad kriteriemodell, vilken ger inriktning 
vid arbete för att fastställa kontinuitetsarbetets omfattnin g och för att förtydliga dess 
avgränsningar. Finns en riskmatris 39 används denna med fördel som utgångspunkt.  

Format 
¶ Utveckling av kriteriemodellen utförs med fördel genom en workshop .  

¶ Viktigt att kriteriemodellen beslutas av ledningen och förankras inom hela 
organisationen. 

Deltagare  ¶ Representanter från ledningen med kunskap om organisationen och 
mandat att fatta beslut. 

Tidsåtgång  ¶ En eller två halvdagar för workshop . 

¶ Tillräckligt med tid för förankring och beslut . 

Slutprodukt  ¶ En kriteriemodell som är gemensam för hela organisationen och som 
definierar vilka konsekvenser som är acceptabla och oacceptabla. 

 

I kriteriemodellen definieras vilka konsekvenser som organisationen anser vara 
acceptabla/oacceptabla genom konsekvensbeskrivningar inom olika konsekvenskategorier 
(exempelvis ekonomisk påverkan och påverkan på förtroende/varumärke) och 
konsekvensklasser (märkbar, betydande, kritisk ). Därefter beskrivs var gränsen mellan 
acceptabel/oacceptabelt går. I exemplet nedan är gränsen angiven med en röd linje mellan 
nivåerna betydande och kritisk . Med detta menas att konsekvenser inom ekonomisk påverkan  
och påverkan på förtroende/varumärke är acceptabla upp till och med det som beskrivs inom 
nivån betydande. Konsekvenserna inom nivån kritisk  bedöms inte som acceptabla. Detta är ett 
sätt för organisationen att bedöma maximalt tolerabel avbrottstid (MTPD) för verksamheten, som 
då inte får överstiga den röda linjen.  

 

Den röda linjen i bilden illustrerar gränsen mellan acceptabla/oacceptabla konsekvenser. 

                                                      

39 Matris fºr analys av risker med òSannolikhetó och òKonsekvensó p¬ Y- respektive X-axlarna. 
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I exemplet används tre konsekvensnivåer. Kriteriemodellen skulle även kunna ange ett större 
annat antal nivåer om det skulle anses lämpligt att segmentera analysen ytterligare, exempelvis 
genom att använda nivåerna obetydlig, märkbar, allvarlig, kritisk och katastrofal. Om en riskmatris 
redan finns i organisationen för att analysera sannolikhet och konsekvens för identifierade risker, 
bör denna användas som utgångspunkt. Antalet konsekvensnivåer i kriteriemodellen bör 
därmed överensstämma med angivna nivåer i riskmatrisen.  Det är även viktigt att definitionerna 
av respektive konsekvensnivå är mätbara, detta för att minimera möjligheten att göra egna 
tolkningar.  

På ett liknande sätt kan fler konsekvenskategorier än påverkan på ekonomi och rykte/varumärke 
läggas till i kriteriemodellen baserat på vilka områden organisationen anser lämpliga, exempelvis 
påverkan på verksamhetens funktionalitet, påverkan på samhällets skyddsvärden eller påverkan på 
regelefterlevnad. Vidare kan olika konsekvenskategorier vara relevanta endast för specifika delar 
av verksamheten. Därför kan olika kategorier läggas till/tas bort för specifika verksamhetsdelar. 
Det är viktigt att de olika konsekvensnivåerna samt beslut om vilka konsekvenser som är 
oacceptabla beslutas på en strategisk nivå och utifrån verksamhetens målsättning/krav samt 
intressenter/legala krav.  

Kriteriemodellen signalerar till verksamheten vilka typer av konsekvenser som är oönskade och 
vilka som inte accepteras av organisationen på en övergripande nivå. Modellen utgör en 
gemensam måttstock och söker därigenom säkerställa att analyser och bedömningar görs utifrån 
samma övergripande bild om vad organisationen eftersträvar motverka med 
kontinuitetshantering. Med ett enhetligt angrepps sätt kan organisationen undvika att olika 
verksamheter gör subjektiva bedömningar och analyser baserat på olika kriterier. 
Kriteriemodellen är ett nödvändigt stöd för analys av verksamheten, där den används för att 
bestämma hur långa verksamhetsavbrott som är acceptabla. 

 

 

 

Som nämndes ovan bör en eventuell riskmatris användas som utgångspunkt för 
kriteriemodellen. Kriteriemodellen utgör då ett komplement och en konkretisering av 
riskmatrisen genom att definiera vad konsekvenser på de olika nivåerna enligt  riskmatrisen 
innebär. Se exempel på nästkommande sida. 
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A.3. Strategisk konsekvensanalys 

I policyn bör det tydligt klargöras vilka delar av verksamheten som ska omfattas i 
kontinuitetsarbetet. Avgränsningen kan göras utifrån prioriterade produkter och tjänste r, och i 
förlängningen utifrån processer som stödjer leverans av prioriterade produkter och tjänster. För 
att fastställa vilka produkter och tjänster , samt vilka av de stödjande processerna som ska 
inkluderas i kontinuitetsarbetet görs med fördel en så kal lad strategisk konsekvensanalys.  

I ett första steg inventeras och prioriteras organisationens produkter och tjänster. Prioriteringen 
av produkter och tjänster utgår i första hand ifrån vilka produkter och tjänster som är nödvändiga 
för att organisationen ska kunna uppnå sina verksamhetsmål och eventuella externa krav.  

För samtliga produkter och tjänster fastställs därefter maximalt tolerabel avbrottstid  (MTPD)40 
genom att, med utgångspunkt i kriteriemodellen, bedöma hur länge produkten  eller tjänsten kan 
vara otillgªnglig innan oacceptabla konsekvenser uppst¬r. Om det finns en òkalenderrelationó 
där konsekvenserna är mer påtagliga vid olika tidpunkter (månadsslut, årsslut, 
kontraktsperioder) ska analysen utgå ifrån att en eventuell störning  eller ett avbrot t faktiskt sker 
under dessa perioder. För ytterligare stöd för att definiera maximalt tolerabel avbrottstid  för 
produkter och tjänster, se vidare i detta avsnitt som berör definiering av maximalt tolerabel 
avbrottstid på processnivå. Samma metod kan användas för produkter och tjänster.  

För de produkter  och tjänster som är mest tidskritiska identifieras därefter samtliga processer 
som stödjer leveransen av respektive produkt och tjänst. Dessa processer kan utgöras av såväl 
huvud - som stödprocesser. Huvudprocesser utgör vanligen sådana processer som är nödvändiga 
för leveransen av flera produkter  och tjänster, medan stödprocesser stödjer huvudprocesser eller 
produkter  och tjänster mer indirekt såsom HR eller it .  

 

Strategisk konsekvensanalys. 

 

                                                      

40 (MTPD) Den maximala tiden som processen kan vara otillgängligt innan oacceptabla konsekvenser uppstår. På engelska 
Maximum tolerable period of disruption (MTPD). 
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När samtliga processer är identifierade analyseras vilken påverkan ett avbrott får om 
verksamhetens processer är otillgängliga. Detta görs med utgångspunkt från  definierade 
konsekvensnivåer och konsekvenskategorier i kriteriemodellen .  

Exemplet nedan utgår från tre konsekvensnivåer; märkbar påverkan, betydande påverkan och kritisk 
påverkan. Konsekvenskategorierna som används i exemplet är; ekonomisk påverkan, påverkan på 
förtroende/varumärke och påverkan på verksamhetens funktionalitet. Analysen över påverkansgrad 
inom respektive konsekvenskategori utgör ett viktigt underlag för att definiera och motivera 
maximalt tolerabel avbrottstid  för processen.  

För att definiera maximalt tolerabel avbrottstid  för processen kan följande fråga ställas; Hur länge 
kan processen ligga nere innan någon av konsekvenskategorierna når kriteriemodellens röda 
linje (avbrottet får inte riskera att nå en kritisk  påverkan enligt kriteriemodellen ). Den längsta tid 
som ett avbrott kan fortgå, utan att konsekvenserna blir så pass allvarliga att de enligt 
kriteriemodellen definieras som oacceptabla, definieras som maximalt tolerabel avbrottstid för 
processen. För att definiera  maximalt tolerabel avbrottstid  kan olika tidsintervall användas  som 
utgångspunkt . Exempel på tidsintervall; 4  timmar, 8 timmar, 12 timmar, 24 timmar, 2 dagar, 3 
dagar, 7 dagar, 14 dagar, >14 dagar. Vid fastställande av tidskrav tas även hänsyn till prioriterade 
produkter eller tjänsters beroende till processen.   

En konsekvensbeskrivning tas fram för att beskriva vilken påverkan som uppstår om processen 
inte är tillgänglig . Konsekvensbeskrivningen utgör motivering till satt maximalt tolerabel 
avbrottstid och görs med fördel utifrån framtagen kriteriemodell. Det är viktigt att motivering en 
till satta maximalt tolerabel avbrottstid dokumenteras, detta för att underlätta såväl den vidare 
analysen som uppföljningar och revideringar.   

 

Definiera MTPD. Ifyllt exempel för processen skadereglering. 
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Processerna prioriteras i ett sista steg utifrån tidskritikalitet. Processer med korta tid skrav 
(MTPD) prioriteras för vidare analys, medan processer med längre tid skrav inte prioriteras för 
vidare åtgärder i ett första steg. För processer med medellånga tidskrav kan en förenklad 
konsekvensanalys göras. Oavsett tidskritikalitet är det viktigt att tillse att kritiska processer har 
en utsedd processägare för att besluta om ambition och tidplan. Att ledningen tillser att det finns 
tillräckligt med tid och resu rser för vidare analys är också en viktig förutsättning för att analysen 
ska bli väl underbyggd och bidra med värde.  

Det är viktigt att urvalet av kritiska processer har stöd från verksamhetsledningen, annars 
riskerar arbetet att stagnera exempelvis på grund av bristande engagemang eller otillräckliga 
mandat. Det är även viktigt att säkerställa att de kritiska processerna utgör faktiska processer 
med tydligt definierat start och slut.  

I ISO 22301 definieras en process som óen grupp av aktiviteter som samverkar eller påverkar varandra, 
och som använder underlag för att åstadkomma ett avsett resultat.ó41 En tumregel som kan användas 
är att en process bör bestå av en kedja av värdeskapande aktiviteter. Exempel på kritiska 
processer för finansiella aktörer kan exempelvis vara kreditprocessen för en bank eller 
skadereglering  för ett försäkringsbolag.  

Avsnittet i policyn om omfattning och avgränsning bör motivera varför vissa delar av 
verksamheten eventuellt har uteslutits. En anledning kan vara att en produkt ell er tjänst inom 
snar framtid inte längre kommer att erbjudas av organisationen. En annan kan vara att produkten 
eller tjänsten bidrar med en väldigt låg andel av organisationens intäkt  eller lönsamhet. Vid 
denna bedömning bör hänsyn tas till eventuell påver kan på viktiga intressenter om produkterna 
eller tjänsterna skulle vara utsatta för avbrott. Hänsyn bör även tas till regel - och lagkrav, samt 
påverkan på organisationens rykte. Den avgränsning som beslutats bör ses över och revideras 
löpande, exempelvis en gång om året. Samtidigt kan omständigheter motivera att detta sker 
tidigare än den årliga genomgången, exempelvis om organisationens inställning till risk eller 
marknadsvillkoren ändras. Andra sådana faktorer kan vara att produkter eller tjänster 
tillkom mer eller avslutas, eller att nya lagkrav uppkommer.  

För organisationer som inte tidigare arbetat med kontinuitetshantering kan arbetet till en början 
upplevas som överväldigande. En rekommendation är därför att de organisationer som ännu inte 
etablerat att arbetssätt för kontinuitetshantering inledningsvis sätter rimliga mål och 
förväntningar. Exempelvis genom att till en början endast omfatta ett fåtal verksamheter samt att 
driva arbetet i projektform.   

                                                      

41 SS-EN ISO 22301 - Säkerhet och resiliens - Ledningssystem för kontinuitetshantering - Krav (ISO 22301). 
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A.4. Roller och ansvar  

En huvudsaklig framgångsfaktor f ör kontinuitetshantering är tillsättande av personal med rätt 
kompetens. I policyn fördelas roller och ansvarsområden, bland annat genom att klargöra frågor 
som vem som äger processen för kontinuitetshantering samt vilka 
resurser som finns att tillgå för a tt implementera 
kontinuitetshantering.  

Organisationens ledning ansvarar för att tillräckligt ansvar och 
tillräckliga befogenheter tilldelas och delegeras för att säkerställa 
att kontinuitetsarbetet ska kunna upprätthållas. Ansvar och 
arbetsuppgifter bör gö ras formellt tydliga genom att de skrivs in i 
respektive ansvarig persons arbetsbeskrivning. Ledningen bör 
också säkerställa att de får regelbunden rapportering avseende 
kontinuitetshanteringen. Roller och ansvar delas ofta in i 
strategisk, taktisk, och operativ nivå.  

 

Med den strategiska nivån menas typiskt sett den högsta ledningen. Ansvar på 
denna nivå inkluderar ofta beslut av policyn och finansiering av 
kontinuitetsarbetet. Någon från ledningen bör ges ett övergripande ansvar för 
kontinuitetshanteringen och för arbetets effektivitet. Beroende på storlek och 
ambition kan även en styrgrupp tillsättas för den strategiska ledningen av 
kontinuitetshanteringen.  

 

Den taktiska nivån utgör kompetenscentra avseende kontinuitetshanteringen. 
Den taktiska nivån består av en eller flera personer med det övergripande 
ansvaret för att stödja det arbete med kontinuitetshantering som bedrivs i 
organisationen. Ansvar delegeras bland annat avseende utveckling av 
övningsprogram samt program för utbildning och medvetenhet. Den taktiska 
nivån leder verksamhetens arbete med de olika stegen, utvecklar och 
underhåller relevanta mallar och verktyg samt hanterar dokumentation.  

 

Den operativa nivån är de individer som ansvarar för och arbetar i de 
verksamheter som kontinuitetshanteringen söker upprätthålla. Dessa personer 
genomför analys av verksamheten, utvecklar kontinuitetslösningar och -planer 
för sina områden, samt genomför tester och övningar. Dessa personer bör ha 
en hög kompetens avseende kontinuitetshantering inom sitt område.  

Gemensamt för samtliga nivåer är att individer som tilldelas ansvar och roller bör ha tillräcklig 
kompetens och ha genomgått relevant utbildning. Vidare  är det viktigt att kontinuitetspolicyn är 
förankrad på samtliga nivåer för att säkerställa gemensamma förväntningar och målsättningar 
med kontinuitetsarbetet.  

Ett exempel på hur roller och ansvar kan organiseras återges i diagrammet på nästkommande 
sida. Beroende på organisationens storlek och behov inom kontinuitetshantering kan dessa 
nivåer självfallet se olika ut. Som noterats ovan är oftast nyttan av en styrgrupp tydligare hos 
större organisationer, där kontinuitetshanteringen också är mer omfattande.  
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Roller och ansvar inom kontinuitetshantering. 

 

Verksamhetsledningen står typiskt sett för den strategiska inriktningen, vilket även kompletteras 
av en eventuell styrgrupp. Compliance och kontroll är den funktion som utvärderar 
kontinuitetshanteringen ko pplat till mål samt regelefterlevnad.  

A.5. Metod och rutiner  

Policyn bör beskriva vilka metoder och rutiner som är relevanta i arbetet med 
kontinuitetshantering. När organisationen tar fram en policy kan det vara nyttigt att lyfta fram 
standarder eller vägledningar som följs, såsom ISO 22301. Hänsyn bör tas till hur policyn förhåller 
sig till angränsande områden som kvalitets - och säkerhetsarbetet, samt till organisationens arbete 
med incident -, risk- och krishantering. Har organisationen en policy för kontinuitetshantering på 
plats kan en gap-analys belysa hur policyn förhåller sig till vägledningar och standarder. Gapet 
däremellan avgör i vilken utsträckning och på vilket sätt dokumentationen behöver 
kompletteras, uppdateras eller flyttas till andra typer av styrande dokument. Referenser kan 
noteras till såväl egna som externt tillhandahållna vägledningar, metodstöd eller standarder.  

Medan policyn ger en inriktning kring vad kontinuitetsarbetet innefattar, beskriver en 
riktlinje / instruktion /rutinbeskrivning  hur kontinuitetsarbetet genomförs genom tydligt 
beskrivna processer, rutiner och metoder.



M ALLAR FÖR GENOMFÖRAN DE 
- STYRANDE DOKUMENT - 
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Policy  

Exempelstruktur  

1. Introduktion  
­  Syfte och mål  
­  Inriktning och principer  

2. Organisationens kontext 
­  Interna faktorer  
­  Externa faktorer 

3. Avgränsning och omfattning  
4. Roller och ansvar 
5. Metoder och rutiner  
6. Kriteriemodell  

 

Checklista innehåll  

Å Introduktion  
-  Vad betyder kontinuitetshantering för organisationen?  

-  Vad är målsättningen med kontinuitetshantering i organisationen?  

-  Vilken är målgruppen för policyn?  

-  Vilka standarder och andra vägledande dokument utgår kontinuitetsarbetet ifrån?  

-  Vilka principer styr kontinuitetsarbetet?  

Å Kriteriemodell  
-  Vilka kriterier utgår organisationen för?  

-  Vil ken är organisationens riskacceptans? 

Å Organisationens kontext 
-  Vilka interna drivkrafter styr arbetet, exempelvis kunders och partners förväntningar?  

-  Vilka externa drivkrafter styr arbetet, exempelvis lagar/regleringar  

Å Avgränsning och omfattning  
-  Vilka produkter och tjänster omfattas/omfattas inte?  

-  Vilka kritiska processer omfattas/omfattas inte?  

-  Geografisk och/eller organisatorisk avgränsning?  

Å Roller och ansvar 
-  Vem är ytterst ansvarig? 

-  Vem är ansvarig för implementeringen/ansvarig för att driva 
kontinu itetshanteringsprogrammet?  

-  Vilka resurser finns att tillgå i organisationen för att implementera kontinuitetshantering?  

Å Metoder och rutiner  
-  Metodval och hänvisning till exempelvis riktlinje / instruktion /rutinbeskrivning  med utförligare 

metodbeskrivningar  

-  Gap-analys mot standarder 
  



M ALLAR FÖR GENOMFÖRAN DE 
- STYRANDE DOKUMENT - 
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Kartläggning av intressenters förväntningar/krav  

Produkt/tjänst A  

Intressenter  
Förväntningar/krav  

vid normalläge  
Förväntningar/krav  

vid avbrott  
Prioritet  

Kunder     

Investerare    

Anställda     

Leverantörer/ tredjepart    

Tillsynsmyndigheter     

Partners    

Media    

é    

Produkt/tjänst B  

Intressenter  
Förväntningar/krav  

vid normalläge  
Förväntningar/krav  

vid avbrott  
Prioritet  

Kunder     

Investerare    

Anställda     

Leverantörer/ tredjepart    

Tillsynsmyndigheter     

Partners    

Media    

é    

 

 

 

 

 

 

 

 

 



M ALLAR FÖR GENOMFÖRAN DE 
- STYRANDE DOKUMENT - 

 

   37(145) 

Kriteriemodell  

Struktur 

 

 

Exempel på innehåll 
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Fastställande av maximalt tolerabel avbrottstid  för produkt/tjänst  

 
 

Fastställande av maximalt tolerabel avbrottstid  för stödjande processer  
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Beroendekartläggning mellan produkter/tjänster och huvudsakliga -/stödjande  
processer  
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Appendix B -  Analys av verksamheten  

Analys av verksamheten syftar till att skapa en kartläggning av 
organisationens kritiska processer, vilka identifierats genom den 
strategiska konsekvensanalysen beskriven i Appendix A. För de 
identifierade och prioriterade kritiska processerna genomförs en 
konsekvensanalys42 för att skapa en förståelse för hur avbrott och 
störningar påverkar verksamhetens operativa förmåga och möjlighet att 
uppnå fastställda verksamhetsmål. Konsekvensen klargör även hur 
beroendekedjorna ser ut, samt vilka krav på tillgänglighet som bör 
ställas på processerna för att upprätthålla kontinuitet.  

Efter konsekvensanalysen görs en riskbedömning för att avgöra om de befintliga 
kontinuitetslösningarna är tillräckliga för att möta uppsatta krav för upprätthållande . 
Riskbedömningen skapar en förståelse för verksamhetens befintliga förmåga att möta avbrott och 
störningar, samt fastställer en utgångspunkt för det fortsatta arbetet med utveckling av 
kontinuitetsstrategier samt kontinuitetslösningar och -planer. Genom konsekvensanalysen och 
riskbedömningen k an verksamheten identifiera åtgärder för att minimera konsekvenserna av ett 
avbrott, minska avbrotts tiden  samt minska sannolikheten att ett avbrott inträffar.  

Analys av verksamheten är det steg som är mest tidskrävande för involverade personer i den 
operativa verksamheten. För att få bra kvalitet i analysresultatet är det viktigt att säkerställa att 
tillräckligt med tid kan frigöras för de personer som bör inkluderas i analysen. Att det inom 
organisationen finns ett gemensamt arbetssätt, en fastställd kriteriemodell samt mallar för 
genomförande och dokumentation av analysresultatet är andra nyckelparametrar. I takt med att 
kontinuitetshantering implementeras i verksamheten är det viktigt att samla lärdomar från 
genomförd analys och använda dessa erfarenheter som ingångsvärden vid vidare arbete, samt 
vid revision av styrande dokument. Analys av verksamheten kan sammanfattningsvis delas in i 
två delar:  

  
 

B.1. Konsekvensanalys 

 

Konsekvensanalysen görs för respektive kritisk process som 
prioriterats för vidare an alys i tidigare aktivitetssteg. Om de 
kritiska processerna har definierats och beskrivits i tidigare 
arbete, exempelvis i genomförda processkartläggningar, 
informationskartläggningar  eller verksamhetsbeskrivningar, 
bör underlaget tas med i det vidare konti nuitetsarbetet.  

                                                      

42 BIA - Business Impact Analysis (ISO 22301). 



 

   41(145) 

Genom konsekvensanalysen analyseras den effekt som en störning eller avbrott har på 
verksamheten. Att ha kunskap om hur störningar och avbrott kan påverka verksamhetens 
förmåga att utföra processen är central för att säkerställa kontinuit et i verksamheten. Genom 
konsekvensanalysen genereras även kravställning gentemot såväl interna som externa resurserna 
i form av tidskrav.  

Format 

¶ Konsekvensanalysen utförs med fördel genom en workshop för respektive 
identifierad kritisk process . 

¶ Som komplement kan intervjuer göras. Dessa riskerar dock ofta att bli 
tidskrävande. Även enkäter kan användas men då kan kontrollen över 
kvaliteten i insamlat underlag riskera att förloras.  
 

Deltagare  

¶ 5-10 deltagare, viktigt att säkerställa att gruppen inklud erar: 
­  Personer som har en övergripande roll och har mandat att fatta 

beslut. 
­  Personer med operativ kunskap om aktiviteter och resurser samt 

vilka konsekvenser det får om resurser är otillgängliga.  
 

Tidsåtgång  ¶ En till två halvdagar för att rita upp kartan  och en till två halvdagar för att 
sätta tidskraven (beroende på omfattning och komplexitet) . 

Slutprodukt  

¶ En karta som visualiserar den kritiska processens aktiviteter samt beroende 
till interna och externa resurser. 

¶ Definierade maximalt tolerabel avbrottstid för aktiviteter .  

¶ Definierade mål för återställningstid för aktiviteter och resurser.  

¶ Definierade mål för återställnings punkt  för it -resurser. 
 

 

 

 

 

 

 

 

 

 

 



 

   42(145) 

Identifiering av kritiska aktiviteter   

Första steget i konsekvensanalysen är att identifiera vilka kritiska aktiviteter som måste kunna 
utföras för att säkerställa att den kritiska processen fungerar. I figuren nedan visas hur de 
identifierade aktiviteterna kan presenteras i form av ett förenklat exempel för p rocessen 
óskaderegleringó fºr ett fºrsªkringsbolag. 

 

 

Exempel på kritiska aktiviteter. 

 

Om en aktivitet innefattar moment som har olika lösningar vid avbrott och/eller är olika 
tidskritiska, så bör den delas upp i olika aktiviteter. Eftersom aktivitetside ntifieringen är grunden 
för stora delar av analysen är det viktigt att säkerställa att alla kritiska aktiviteter är med, men 
även att aktiviteter som inte är kritiska sorteras bort. Samtliga aktiviteter numreras avslutningsvis 
för att underlätta visualiser ingen av beroendet till underliggande resurser.  
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Identifiering av kritiska resurser  

För att kunna utföra de identifierade kritiska aktiviteterna krävs i sin tur både interna och externa 
resurser. Ett nästa steg är därför att identifiera de resurser som behövs för att utföra respektive 
aktivitet. Identifiering sker med fördel genom att ta en aktivitet i taget och identifiera de intern a 
och externa resurser som behövs för att genomföra aktiviteten. Nedan ges några exempel på 
övergripande resur styper samt interna och externa resurser.  

Interna resurser: Externa resurser: 

¶ Personal/funktion  

¶ Lokal/anläggning/site  

¶ Utrustning  

¶ It -system/It -tjänst 
(informationsbärande resurser ) 
 

¶ Leverantör/tredjepart  
­  Tjänsteleverantör, systemleverantör , 

outsourcingpartner  etc. 

¶ Personal/funktion  

¶ Lokal/anläggning/site  

¶ Utrustning  

¶ It -system/It -tjänst (informationsbärande 
resurser) 
 
 

 

 

Exempel på kritiska resurser. 
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Visualisering av beroendekedjor  

Resultatet av identifiering av aktiviteter samt interna och externa resurser presenteras med fördel 
i en karta som även visualiserar processens underliggande beroendekedjor. Beroendet mellan 
resurser och aktiviteter visualiseras genom att ange motsvarande aktivitetsnummer på den eller 
de aktiviteter  (A)  som resursen stödjer. Genom att använda pilar kan specifika beroenden mellan 
resurser visualiseras. Det är viktigt att konsekvensanalysen beskriver hur processens 
beroendekedjor ser ut i ett normalläge, vilk et innebär att den inte ska inkludera reservlösningar 
som exempelvis reservkraft. I figuren nedan visas hur de identifierade aktiviteterna och 
resurserna kan beskrivas fºr det fºrenklade exemplet óSkaderegleringó. 

 

 

Visualisering av beroendekedjor. 
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Bedömning av maximalt tolerabel avbrotts tid  

När kritiska aktiviteter samt interna och externa resurser identifierats är nästa steg att definiera 
hur långa avbrott som kan tolereras för respektive aktivitet . I tidigare avsnitt definierades 
maximalt tolerabel avbrottstid  (MTPD) för processen óSkaderegleringó till 24 timmar (se 
appendix A  för vidare läsning om strategisk konsekvensanalys).  

 

I tidigare avsnitt definierades maximalt tolerabel avbrottstid (MTPD) för processen till 24 timmar. 

 

För att kunna defini era maximalt tolerabel avbrottstid för aktiviteterna är det viktigt att utgå 
från maximalt tolerabel avbrottstid för den överliggande processen, samt framtagen 
kriteriemodell som definierar organisationens riskacceptans.   

 

 

 

Den längsta tid som ett avbrott kan fortgå, utan att konsekvenserna blir så allvarliga att de enligt 
kriteriemodellen definieras som oacceptabla, är maximalt tolerabel avbrottstid  för  aktiviteten. 
När maximalt tolerabel avbrottstid definieras för respektive aktivitet så bör antag andet göras att 
övriga aktiviteter inom processen fungerar normalt. Maximalt tolerabel avbrottstid kan variera 
från minuter till månader beroende på vilken typ av aktivitet det handlar om, men kan som lägst 
överensstämma med maximalt tolerabel avbrottstid för processen. Med detta menas att om 
avbrottstid  för hela processen är 24 timmar, så kan inte avbrottstiden  för en aktivitet understiga 
24 timmar. Om en aktivitet bedöms ha kortare maximalt tolerabel avbrottstid än så, behöver 
maximalt tolerabel avbrottst id  för processen justeras.  
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Bedömning  av mål för återställningstid  (RTO)  

Som ett nästa steg definieras aktiviteternas och resursernas mål för återställningstid (RTO). 
Återställningstid är den tid efter en incident inom vilken det är nödvändigt att en aktivitet eller 
resurs återställs.  

Med detta menas den tid inom vilken aktivi teten eller resursen måste kunna återgå till normal 
funktion efter ett avbrott  för att maximalt tolerabel avbrottstid ej ska överskridas. Definierade 
mål för återställningstider kan inte överskrida maximalt tolerabel avbrottstid .43 

Definierad maximalt toler abel avbrottstid samt mål för återställningstid på aktivitetsnivå utgör 
ingångsvärden till mål på återställningstid på de underliggande resurserna.  Mål för 
återställningstid på resursnivå anger inom vilken tid den enskilda resursen måste återställas vid 
ett avbrott, för att den/de aktiviteter resursen stödjer inte ska överskrida definierad maximalt 
tolerabel avbrottstid . En resurs stödjer vanligtvis flera aktiviteter. Mål för återställningstid för 
resursen bör då vara i nivå med den kortaste återställnings tiden för den aktivitet som resursen 
stödjer. Detta exemplifieras i figuren nedan där återställningstiden för resursen 
skadehanteringssystem definieras till 12 timmar, då den kortaste återställningstiden för de 
aktiviteter som resursen stödjer är 12 timmar (1. Mottagande av skadeanmälan). För resurser med 
underliggande resursberoenden är det också viktigt att ta hänsyn till hela beroendekedjan inför 
fastställande av mål för återställningstid för respektive resurs.  

Mål för återställningstid bör alltid sättas  med en säkerhetsmarginal i förhållande till maximalt 
tolerabel avbrottstid .  

 

 

                                                                                                             

                                                      

43 SS-EN ISO 22301 - Säkerhet och resiliens - Ledningssystem för kontinuitetshantering - Krav. Recovery Time Objective 
(RTO). Återställningstid definieras även på aktivitetsnivå utifrån uppdateringar i ISO 22301.  
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Bedömning  av återställningspunkt  (RPO) 

För informationsbärande resurser, exempelvis it -system, bör mål för återställningspunkt 
(RPO)44 definieras. Detta mått innebär den punkt till vilken det är nödvändigt att återställa den 
information/data som används av en it -resurs, för att möjliggöra för resursen att återgå till 
normal leveranskapacitet. Mål för återställningspunkt anger hur mycket information/data som 
kan gå förlorad innan förlusten får negativa konsekvenser. Begreppet kan även kallas 
óMaximum data lossó. Definierat m ål för återställningspu nkt  blir ett krav mot it -verksamheten 
gällande hur ofta informationen behöver säkerhetskopieras.  

 

 

Exempel på definierade mål för återställningspunkt (RPO) för informationsbärande resurser. 

 

Förtydliganden av begreppen mål för återställningstid samt mål för 
återställningspunkt  

Mål för återställningstid och mål för återställningspunkt är två viktiga mått inom ramen för 
kontinuitetshantering och är även centrala begrepp inom it  och disaster recovery.  

De mål för återställningstider/ -punkter som definieras f ör kritiska resurser anger bland annat 
hur kontinuitetslösningar behöver dimensioneras och utgör också en grund för prioritering 
mellan kritiska resurser. Se illustrationen nedan för ytterligare beskrivning av de två begreppen.  

 

                                                      

44 Recovery Point Objective (RPO) (ISO 22301). 
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De definierade tidskraven  används samlat som stöd för prioritering av åtgärder vid händelse av 
avbrott eller störning. Tid skraven utgör även en intern såväl som extern kravställning på resurser 
som processen är beroende av för att kunna upprätthållas. Tidskrav på interna it -system och it -
tjänster fungerar exempelvis som ingångsvärden för it -verksamhetens fortsatta 
kontinuitetsarbete. För it -tjänster blir analysen ofta omfattande och en beskrivning av hur denna 
analys kan genomföras finns i Appendix F  ð Kontinuitetshantering för it -verksamheten.  

På samma sätt används tidskraven gällande externa beroenden i dialog och kravställning 
gentemot leverantörerna enligt Appendix G ð Kontinuitetshantering för outsourcad verksamhet. 

Dokumentation av konsekvensanalys  

Det finns olika sätt att dokumentera resultatet av konsekvensanalysen. Ett sätt är att visualisera 
beroendekedjor är i en karta. Resultatet av analysen kan även dokumenteras i ett Excelark där 
kritiska aktiviteter, interna och externa resurser samt tidskrav specificeras. Det vikti ga är att se 
till att dokumentationen av konsekvensanalysen visar processens underliggande beroendekedjor 
i form av vilka aktiviteter som måste kunna utföras för att den kritiska processen ska 
upprätthållas, vilka interna och externa resurser som stödjer r espektive aktivitet, samt vilka 
tidskrav som definierats för aktiviteter och resurser.   

I figurerna  nedan visas förslag på hur konsekvensanalysen kan dokumenteras. 
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Exempel på hur resultatet av konsekvensanalysen kan visualiseras. 

 

På aktivitetsnivå - dokumentation av kritiska aktiviteter 

 

Exempel på hur kritiska aktiviteter från konsekvensanalysen kan dokumenteras. 
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På resursnivå - dokumentation av kritiska resurser 

 

Exempel på hur kritiska resurser från konsekvensanalysen kan dokumenteras. 

 

B.2. Konsekvensanalys ð Informationsbärande resurser  

En grundläggande förutsättning för att knyta samman informationssäkerhet och 
kontinuitet shantering är en genomförd informationsklassning där organisationens information 
värderas utifrån vilka konsekvenser ot illräckligt skydd för informationens konfidentialitet, 
riktighet och tillgänglighet skulle kunna få . Detta utgör grunden för att kunna upprätthålla 
informationssäkerhet i kontinuitetsarbetet och behöver således vara genomfört innan arbetet 
med konsekvensanalys påbörjas. 

Om informationsklassning  inte är genomförd inom organisationen sedan tidigare är det normalt 
sett informationssäkerhetsansvarig (eller annan ansvarig funktion) som ska initiera detta arbete. 
MSB har tagit fram ett metodstöd för systematiskt informationssäkerhetsarbete45 som innehåller 
vägledningar, verktyg, tips, mallar och annat stöd och råd  för informationsklassning och andra 
stödjande aktiviteter.  

För att kunna uppfylla krav på planering och upprätthållande av informationssäkerhet under en 
störning i enlighet med ISO 27000-serien är det nödvändigt att konsekvensanalysen även 
innefattar informationstillgångar och dess beroenden gentemot informationsbärande resurser. 
Detta syftar till att skapa en tydlig bild över vilka informationstillgångar som är nödvändiga för 
att utföra respektive kritisk aktivitet, samt vilka informationsbärande resurser som hanterar och 
lagrar respektive informationstillgång.  

                                                      

45 MSB - Stöd för systematiskt arbete med informationssäkerhet i organisationer. 
https://www.informationssakerhet.se/ 

 

https://www.informationssakerhet.se/
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Detta avsnitt i vägledning en för kontinuitetshantering  tar sin utgångspunkt från MSB: s 
vägledning för processorienterad informationskartläggning 46 som är tänkt att vara ett stöd för att 
kartlägga och analysera den information en organisation är beroende av.  

Om organisationen har genomfört processorienterad informationskartläggning i enlighet med 
MSB:s vägledning kan kartläggningen överföras direkt till konsekvensanalysen. Om en sådan 
kartläggning inte finns tillgänglig bör en grundläggande informationskartläggning göras direkt 
i samband med konsekvensanalysen. 

När de kritiska aktiviteterna har identif ierats och dokumenterats i konsekvensanalysen är det 
dags att identifiera samtliga informationsgångar som är nödvändiga för att utföra respektive 
kritisk aktivitet. Ta gärna stöd av processägare och informationsägare under denna analysfas. För 
att analysen inte ska bli för komplex bör informationstillgångar beskrivas på en lämplig nivå. Om 
konsekvensanalysen har föregåtts av en informationsklassning eller processorienterad 
informationskartläggning bör samtliga informationstillgångar redan vara identifierade , 
beskrivna och klassade. Identifierade informationstillgångar kan även grupperas eller slås ihop 
för att förenkla konsekvensanalysen något. 

I figuren nedan visas principen för hur resultatet av de identifierade informationstillgångarna  
kan presenteras i förhållande till processen och dess kritiska aktiviteter. Beroendet mellan 
informationstillgångar och aktiviteter visualiseras genom att ange motsvarande 
aktivitetsnummer på den eller de aktiviteter  (A)  som informationstillgången stödjer. Nytt i 
figuren är även informationstillgångarnas klassning utifrån krav på konfidentialitet, riktighet och 
tillgänglighet.  

 

Exempel på hur identifierade informationstillgångarna kan visualiseras i förhållande  

till processen och dess kritiska aktiviteter. 

                                                      

46 MSB - Vägledning för processorienterad informationskartläggning. 
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I nästa steg anges de beroenden som finns mellan de identifierade informationstillgångarna och 
de informationsbärande resurserna genom att använda pilar. Ta gärna stöd av informationsägare 
och systemägare under analysen för att säkerställa att samtliga beroenden identifieras och 
dokumenteras.  

Viktigt att beakta är om flera informationstillgångar behandlas eller lagras i samma 
informationsbärande resurs, eller om en enskild informationstillgång behandlas eller lagras i flera 
informationsbärande resurser. Det sistnämnda kan exempelvis vara information som både sparas 
i ett it -system och samtidigt publiceras på webben.  

När samtliga beroendekedjor har identifierats och dokumenterats återstår att ange 
informationstillgångarnas klassning som erhålls från den red an gjorda informationsklassningen.  

I figuren nedan visas identifierade informationstillgångar och dess beroenden för det förenklade 
exemplet óSkaderegleringó. Genom att studera konsekvensanalysen i dess helhet inklusive dess 
informationstillgångar kan vikt iga slutsatser dras som har avgörande betydelse för att kunna 
upprätthålla informationssäkerheten genom hela processen vid en störning.  

 

Visualisering av beroendekedjor. 
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Här följer några exempel på slutsatser som kan dras när konsekvensanalysen är färdigställd: 

¶ Vilka aktiviteter som blir påverkade och därmed konsekvenserna om en enskild 
informationstillgång blir otillgänglig.  

¶ Vilka informationstillgångar som blir påverkade och därmed konsekvenserna om ett 
enskilt it -system eller annan informationsbärare blir otillgänglig.  

¶ Diskrepanser mellan informationstillgångars klassning och mål för återställningstid 
(RTO) och mål för återställningspunkt (RPO) för de informationsbärande resurserna. 

¶ Konsekvenser i verksamheten vid bortfall av informationsbärande resurser och 
därigenom informationstillgångar.  

¶ Behov av särskilda åtgärder för att bevara informationens skyddsvärden  (konfidentialitet, 
riktighet, tillgänglighet) vid händelse av ett avbrott i en informationsbärande resurs (se 
riskbedömning).  
 

På resursnivå ð dokumentation av informationsbärande resurser och informationstillgångar 

 

Exempel på hur informationsbärande resurser och informationstillgångar från konsekvensanalysen kan dokumenteras. 

 

B.3. Riskbedömning 

 

Som sista steg i Analys av verksamheten görs en riskbedömning 
för att få en djupare förståelse för risker kopplade till de 
aktiviteter och resurser som stödjer den kritiska processen. 
Genom riskbedömningen avgörs om befintliga strategier och 
lösningar är tillräckliga för att säkerställa att de identifierade 

tidskraven inte överskrids. Även eventuella single -point -of-failures identifieras genom en väl 
genomförd riskbedömning.  

I riskbedömningen bedöms organisationens förmåga att möta risker som kan påverka 
tillgängligheten hos kritiska aktiviteter  och resurser, med hänsyn tagen till befintliga 
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kontinuitetslösningar. Till skillnad mot traditionell riskhantering, exempelvis i enlighet med ISO 
31000, utgår riskbedömningen från motståndskraften hos processens stödjande aktiviteter och 
resurser. Traditi onell riskhantering tar istället avstamp i identifierade risker och söker identifiera 
behandlingar för dessa.  

Se avsnitt 2.4, Koppling till incident-, risk-, och krishantering, för förtydligande av skillnader mellan 
kontinuitetshantering och riskhantering . Riskbedömningen kan genomföras på såväl aktivitets- 
som resursnivå, enligt figuren nedan.  

 

 

Riskbedömning kan genomföras både på aktivitetsnivå och resursnivå. 

 

På aktivitetsnivån bedöms motståndskraften hos respektive aktivitet på en övergripande nivå , 
d.v.s. utan att analysera enskilda resursers eventuella bortfall (detta hanteras i riskbedömningen 
på resursnivå). Befintliga redundans (kontinuitetsstrategier/ -lösningar)  på aktivitetsnivå 
identifieras . Utifrån bedömd riskbild anges också om aktiviteten  ska inkluderas i en 
kontinuitetsplan.  Där ett behov av ytterligare strategier/ lösningar finns, dokumenteras också 
detta.  

På resursnivå identifieras risker för varje kritisk resurs och därefter bedöms huruvida befintlig 
redundans (kontinuitetsstrategier/ -lösningar)  är tillräckliga för att möta målet för 
återställningstid.  Utifrån bedömd riskbild anges också om resursen ska inkluderas i en 
kontinuitetsplan . I de fall befintliga lösningar inte anses tillräckliga, föreslås åtgärder.  

Såväl riskbedömning på aktivitetsnivå som på resursnivå följer nedanstående steg:  

1. Identifiera risker som kan påverka tillgängligheten hos aktiviteten eller resursen.  

Detta steg handlar inte om att skapa en lång lista över samtliga, enskilda risker som kan 
inträffa och därmed påverka aktiviteten/resursen. Istället bör endast typfall av risker, 
vilka leder till olika typer av konsekvenser och därmed olika typer av 
kontinuitetslösningar, identifieras.  
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2. Identifiera nuvarande  redundans (kontinuitetsstrategier/ -lösningar ).  

I detta steg beskrivs befintlig  redundans (kontinuitetsstrategier/ -lösningar)  för att 
hantera de identifierade riskerna. Lösningarna kan inkludera såväl hantering av den 
inträffade risken (exempelvis larmning, informationsdelning, återställande av resursen 
[om in tern], felsökning etc.) som alternativa lösningar för att hantera 
störningen/avbrottet i aktiviteten eller resursen (exempelvis manuella rutiner, 
reservlokaler, omfördelning av arbetsuppgifter etc.). Endast lösningar som finns på plats 
i dagsläget ska inkluderas.  

Denna del av riskbedömningen utgör underlag för författandet av kontinuitetsplaner, i 
vilka de befintliga kontinuitetslösningarna beskrivs vidare i detalj.  

Ytterligare ett resultat av denna del av riskbedömningen är att överdimensionerade 
kontinui tetslösningar kan identifieras, d.v.s. aktiviteter/resurser som har för hög 
motståndskraft i relation till uppsatta tidskrav.  

3. Bedöm huruvida aktiviteten och resursen klarar att möte fastställda tidskrav givet att 
risken inträffar , samt befintlig  redundans (kontinuitets strategier/ -lösningar ).  

Utifr¬n en skala (exempelvis ójaó, ókanskeó, ónejó) bedºms huruvida aktiviteten eller 
resursen klarar att möta fastställt tidskrav, givet befintlig  redundans 
(kontinuitets strategier/ -lösningar). Om bedºmningen leder till ókanskeó eller ónejó, 
föreligger ett behov av att identifiera förslag på ytterligare lösningar som bidrar till att 
aktiviteten/resursen kan möta fastställt tidskrav.  

Alternativt behöver ett aktivt beslut fattas om att ytterliga re kontinuitetslösningar inte ska 
implementeras, exempelvis p.g.a. orimligt höga kostnader i relation till nyttan.   

4. Behov av kontinuitetsplan  

Utifrån bedömd riskbild, ange om aktiviteten ska inkluderas i en kontinuitetsplan 
(exempelvis ójaó och ónejó). Om nej, ange skäl till varför aktiviteten /resursen  inte ska 
inkluderas i en kontinuitetsplan . 

5. Beskriv behov av ytterligare redundans (kontinuitetsstrategier/ -lösningar)  

För de aktiviteter och/eller resurser där behov av ytterligare redundans 
(kontinuitetsstr ategier/ -lösningar)  identifieras, beskriv dessa, uppskatta kostnad samt 
utse ansvarig och deadline för det fortsatta arbetet. 

 
Figuren nedan visar ett förslag på hur riskbedömning för kritiska resurser kan dokumenteras.  
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Exempel på hur en riskbedömning kan dokumenteras för kritiska resurser. 

 
 

Format 

Å Riskbedömningen utförs med fördel genom en workshop  
Å Som komplement kan intervjuer göras. Dessa riskerar dock ofta att bli 

tidskrävande. Även enkäter kan användas men då riskerar kontrollen över 
kvaliteten i  insamlat underlag att förloras.  
 

Deltagare  Å Samma deltagare som i konsekvensanalysen  

Tidsåtgång  
Å En till två halvdagar (beroende på antal identifierade resurser och deras 

komplexitet)  
 

Slutprodukt  
Å En bedömning av om befintlig redundans för respektive resurs är tillräcklig 

för att uppnå uppsatta mål för återställningstid  
 

 

B.4. Riskbedömning ð Informationsbärande resurser   

Riskbedömning av informationsbärande resurser är avgörande för att identifiera svagheter och 
gap i nuvarande redundans och kontinuitetsl ösningar i förhållande till informationstillgångarnas 
klassning. Dessa gap och svagheter måste vara synliggjorda och hanterade vid revidering av 
befintliga eller utformning av nya kontinuitetslösningar i form av reserv -, återställnings- och 
återgångsrutiner. 

Genom att samtliga beroendekedjor mellan aktiviteter, informationstillgångar och 
informationsbärande resurser har identifierats i konsekvensanalysen , kan dessa användas för att 
identifiera s ärskilda åtgärder för att bevara informationstillgångarnas skyddsvärden under hela 
störningen, från att störningen inträffar till att normal verksamhet åter uppnås. Vid 
riskbedömningen måste således konsekvenserna av att informationen förlorar konfidentialitet 
och riktighet beaktas och prioriteras utöver behovet att u pprätthålla tillgången till informationen. 
Ibland kan det dock vara nödvändigt att anpassa informationssäkerhetskraven beroende på 
vilken typ av störning det rör sig om.  
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Riskbedömning av informationsbärande resurser med hänsyn till informationstillgångarna s 
klassning har i praktiken samma upplägg och slutprodukt som vid ordinarie riskbedömning på 
resursnivå, med tillägg av särskilda åtgärder för att bevara informationens skyddsvärden . 

För att underlätta riskbedömningen av informationsbärande resurser anges resursens mål för 
återställningstid (RTO) och mål för återställningspunkt (RPO), samt informationstillgångar som 
resursen hanterar och deras klassning. Därefter genomförs riskbedömningen enligt steg 1 till 5 
som beskrivs i föregående avsnitt. 

I steg 6, som är unik vid riskbedömning av informationsbärande resurser, identifieras särskilda 
åtgärder för att bevara informationens skyddsvärden. Detta steg syftar till att beakta  
konsekvenserna av att information en förlorar konfidentialitet och riktighet  i samband med risker 
som påverkar tillgängligheten av den informationsbärande resursen. Även behovet att  
upprätthålla tillgången till informationen  i samband med avbrottet behöver beaktas. 

 

Konsekvens på: Exempel på åtgärder att beakta: 

Konfidentialitet  ¶ Upprätthåll  konfidentialitet en vid  manuell behandling och lagring av 
information ( ex. inlåsning i säkerhetsskåp och lämna aldrig utan uppsikt ). 

¶ Extra behörighetskontroller för icke ordinarie personal (intern eller inhyrd).  

Riktighet  ¶ Verifiera informationens riktighe t vid manuell behandling och lagring under  
avbrottet, samt vid återföring av data efter avbrottet (ex. rutiner för att säkra 
att informationen är tillförlitlig, korrekt och komplet t). 

Tillgänglighet  ¶ Tillgång till informationen på  alternativa sätt under  avbrottet  (ex. utskrift på 
papper eller genom lagring på alternativa lagringsplatser).  

¶ Tillgång till informationen efter avbrottet (ex. genom backup och säker 
nedstängning av it -system). 

 

Ta gärna stöd av processägare, informationsägare och systemägare under analysen för att 
säkerställa att nödvändiga åtgärder identifieras och dokumenterats utifrån konsekvensen om 
informationens skyddsvärden inte kan upprätthållas i samband med avbrottet. R äkna med 
längre tidsåtgång beroende på antal identifierade informationstillgångar  och deras komplexitet. 

I figure n nedan visas ett förslag på hur riskbedömning av en informationsbärande resurs kan 
dokumenteras. 
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Exempel på hur en riskbedömning kan dokumenteras för informationsbärande resurser. 

 



M ALLAR FÖR GENOMFÖRAN DE 
- ANALYS AV VERKSAMHETE N - 
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Mallar för genomförande  

 

Konsekvensanalys  

Beroendekartläggning - visualisering av kritiska processer, aktiviteter och resurser  

 
 

 

Dokumentation av kritiska aktiviteter 

 

 



M ALLAR FÖR GENOMFÖRAN DE 
- ANALYS AV VERKSAMHETE N - 
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Dokumentation av kritiska resurser  

 

 

Konsekvensanalys  ð Informationsbärande resurser  

Beroendekartläggning - visualisering av informationsbärande resurser och informationstillgångar 

 
 










































































































































































