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1. Introduktion

Mot bakgrund av den fordndrade hotbilden mot Sverige och det forsamrade
omvarldsldget har regeringen beslutat att planeringen for ett totalforsvar skall
aterupptas. Den 16 juni 2015 godkdnde riksdagen regeringens proposition
Forsvarspolitisk inrikining - Sveriges forsvar 2016-2020. Riksdagens beslut innebédr att
Sverige har en ny forsvarspolitisk inriktning dér forsvaret gar fran att vara ett
insatsforsvar till att bli ett forsvar som tydligare inriktas mot nationella uppgifter.

MSB och Forsvarsmakten har, sedan beslutet om att dteruppta planeringen for det civila
forsvaret, publicerat tva storre rapporter. En grundsyn under 2016! och en pabyggnad
under 20172 som bland annat fortydligar Forsvarsmaktens behov av stod frdn andra
samhallsaktorer. Det finns dock manga fragetecken kring hur planeringen for det civila
forsvaret ska gd till och hur det nya civila forsvaret ska se ut.

Mot bakgrund av beslutet om att dteruppta en sammanhdngande planering for
totalforsvaret har den finansiella sektorn en rad fragestillningar och utmaningar som
behover kartldggas. Ett tydligt behov &r att identifiera hur befintlig krisberedskap pa
omrddet kopplar till behov avseende hojd beredskap eftersom det i dagsldget inte dr
tydligt i vilken omfattning den finansiella sektorn kommer att paverkas.

Sektorns aktorer arbetar, savil enskilt som gemensamt, med att stirka krisberedskapen.
FSPOS utgor i sig ett tydligt exempel pa de gemensamma insatser som genomfors.
Beredskapsplanering &r central i FSPOS verksamhetsidé och vision. Det arbete som
bedrivs i FSPOS arbetsgrupper fokuserar pa beredskap for kriser - héndelser som i
manga fall dven skulle kunna intrdffa inom ramen for en snarlik hotbild vid hojd
beredskap. Det har dock konstaterats att det finns ett behov av kunskapshojande
aktiviteter géllande hojd beredskap, ddr bland annat forhallandet mellan krisberedskap
och hojd beredskap beskrivs ytterligare. For att den finansiella sektorn ska kunna bygga
upp en formaga i relation till hojd beredskap &dr det angelédget att detta arbete inleds
redan nu.

FSPOS fullméktige och styrelse har uppmarksammat att planeringen for hojd beredskap
dr ett omrdde dar FSPOS bor utveckla sin samverkan under kommande dr. Med
anledning av detta dmnar FSPOS darfor undersoka forutsdttningarna for
beredskapsplanering for aktorerna i finansiell sektor.

1 MSB (2016), Forsvarsmakten och MSB ligger grunden for en sammanhingande planering for totalforsvaret.
2MSB (2017), Tydligare bild av hur samhdllet méter Férsvarsmaktens behov.



1.1.  Syfte med denna rapport
Syftet med denna rapport &r att den ska beskriva vilka omraden som &r av sarskild
betydelse i beredskapsplaneringen for aktorer som bedriver finansiell verksamhet samt
att den ska utgora en kunskapsoversikt betraffande viktiga forutséttningar i arbetet med
hojd beredskap. Rapporten @mnar undersoka savidl myndigheternas ansvar som de
privata aktorernas eventuella uppgift och roll i arbetet med att sdkerstdlla en
overgripande totalforsvarsférmaga.

1.2. Metod

Underlag till rapporten har hamtats in genom en litteraturstudie av tidigare rapporter i
dmnet, samt av de lagar som utgor bakgrunden till hojd beredskap och civilt forsvar.
Vidare har en referensgrupp tillsatts i arbetet syftandes till att inrikta projektgruppen.

1.3. Centrala begrepp
Det civila forsvaret omfattar hela samhéllet med all den verksamhet som maste fungera
under héjd beredskap. Civilt forsvar och arbetet med detta, tar sin utgangspunkt i
sambhdllets krisberedskap och syftar till att infoér och under hojd beredskap samt under
krig vdrna befolkningen, sdkerstilla de viktigaste samhdallsfunktionerna samt bidra till
Forsvarsmaktens formaga att mota ett vapnat angrepp.3

Beredskap och forsvar dr tva niarbesldktade begrepp som syftar till samma sak, ndmligen
en formdga att motstd och hantera oonskade héndelser och hot. Férmagan bygger pa
krisberedskap som skyddar samhdllsviktig verksamhet vid intrdffade handelser i
fredstid, samt ett totalférsvar och civilt férsvar som skyddar samhallsviktig verksamhet
ndr utomstdende/militdra hot dr 6verhdngande.

Totalforsvar och Civilt forsvar

Totalforsvaret &dr ett paraplybegrepp som innefattar saval militdrt forsvar som civilt
forsvar. Verksamheten i det forstnamnda omradet bestdr av det militdra forsvaret,
samordningen med det civila forsvaret och fragor rorande totalférsvarsplikt. Omradet
inkluderar ocksa forsvars- och forsvarsmaterielsamarbeten med andra ldnder. Det civila
forsvaret bedrivs av statliga myndigheter, kommuner, landsting, privata foretag och
ideella organisationer.* Det civila forsvaret omfattar pa sa sétt hela samhéllet, med all
den verksamhet som madste fungera under hojd beredskap for att sdkerstilla
samhallsviktiga funktioner och ge stod till Forsvarsmakten vid hantering av yttre hot.>

3 regeringen.se

4 Regeringen (2015). Regeringens proposition 2014/15:109. Férsvarspolitisk inrikining — Sveriges forsvar 2016-
2020, samt FOI (2015), memo 5551 - Forsta hjdlpen i civilt forsvar - en kunskapssammanstillning.

5 SOES (2016), Hojd beredskap och civilt forsvar del 1:2.



Civilt forsvar dr “den verksamhet som ansvariga aktdrer genomfor i syfte att gora det maojligt
for samhiillet att hantera situationer dd beredskapen hdjs”.6

Ho6jd beredskap

For att starka landets forsvarsformdga vid krig eller krigsfara kan regeringen fatta beslut
om att samhdllet ska ga in i hojd beredskap. Nair en hédndelse intrédffar - eller véntas
intréffa - kan alltsd beslut fattas om att beredskapen ska hgjas, till antingen skirpt eller
hogsta beredskap.” De tvd beredskapsnivderna mojliggor att samhillsresurser kan
allokeras pa det sdtt som situationen krdver. For myndigheter innebdr den hojda
beredskapen en planering som sékerstéller att verksamheten kan fortsitta enligt gdangse
rutiner sd langt det dr mojligt.8

Begreppet skarpt beredskap &r intressant eftersom det skulle kunna vara anvéandbart for
grazonsproblematik men det dr svart att i dagens lagstiftning pa ett enkelt satt ldsa ut
skillnaden mellan skdrpt och hojd beredskap.?

1.4. Planeringsforutsdittningar
Totalforsvarets forskningsinstitut, FOI, har pa uppdrag av MSB utvecklat fyra typfall
som ska ligga till grund for diskussionen kring utvecklingen av civilt férsvarl®. De fyra
typfallen beskriver olika hotbilder mot Sverige som kréver olika typer av planering. De
fyra typfallen har fatt ett stort inflytande pa hur de olika aktdrerna arbetar med fragorna,
genom att de (framst typfall 4) i den gemensamma grundsynen pekades ut som grund
for olika aktorers planering for civilt forsvar.

Typfall 1: Beredskapshdjning, mobilisering och transport till utgingsomriden

Typfall 1 beskriver ett fall ddr ett vipnat angrepp inte d&nnu har skett, men att regeringen
i forberedande syfte beslutar om hojd beredskap och mobilisering av forsvaret. Parallellt
med de militdra forberedelserna madste det civila forsvaret vidta atgdrder, som
tillsammans med mobiliseringen troligen medfor en stor belastning pa sambhallet.
Overgéngen till hojd beredskap skulle praglas av ett lage dar Sverige under detta
skeende dr foremal for angrepp i form av t.ex. cyberattacker mot olika institutioner i
samhdllet, sabotage riktade mot olika samhillsfunktioner och paverkanskampanjer
riktade mot befolkningen.

6 Regeringskansliet (2016), Ml for civilt forsvar.

7 Lag (1992:1403) om totalférsvar och héjd beredskap.

8 Forordning (2015:1053) om totalférsvar och hdjd beredskap.

9 Hanberg (2015), Totalforsvarsstudien.

10 FOI (2014), memo 5089 - Hotbildsunderlag i utvecklingen av civilt forsvar.



Typfall 2: Angrepp med fjirrstridsmedel m.m., huvudsakligen mot civila mdl

Typfall 2 beskriver ett scenario dar angriparen pa distans attackerar Sveriges
infrastruktur, som elforsorjning, elektroniska kommunikationer eller andra
samhallsviktiga system, med slutmalet att paverka Sveriges forsvarsformaga och - vilja.
Sabotagegrupper och cyberangrepp kan inledningsvis anvidndas for att lokalt orsaka
avbrott i el-, tele- och IT-system. I scenariot eskaleras angreppet for att forsvdra
ateruppbyggnad, och stéller hogre krav pa en robusthet i samhéllsfunktioner &n typfall
1.

Typfall 3: Angrepp med fjirrstridsmedel m.m., huvudsakligen mot militira mdl
Scenariot liknar typfall 2, med skillnaden att angreppen sker mot militdra mal i syfte att
forsvaga Sveriges militdra formaga. I det har typfallet utgors malen i forsta hand av
Sveriges fjarrstridsmedel, och infrastruktur som &r kritisk for den militdra formdgan,
som elforsorjning, kritiska transportvdgar, hamnar, drivmedelsdepder etcetera. De
medel som angriparen anvander initialt &r olika former av fjarrstridsmedel, inklusive
kryssningsrobotar och ballistiska robotar, cyberattacker och specialférband for att utféra
sabotage.

Typfall 4: Angrepp som omfattar landstigning och luftlandsittning mot viktiga omriden
1 Sverige

Typfall 4 inkluderar en begrdnsad anvéndning av fjarrstridsmedel mot civila och
militdra mal. Angreppet f6ljs upp med landstigning och luftlands&ttning vid ett fatal
strategiska omrdden i Sverige, dédr angriparen kan dominera ndromrddet med
kvalificerade vapensystem. I typfallet forsoker angriparen uppna sina mal sa snabbt som
mojligt for att overraska. Det inkluderar anviandning av fjarrstridsmedel och
cyberattacker mot kritiska militdra funktioner, samt insatser mot kritisk infrastruktur
som jarnvagar och elektricitet.

Det bor podngteras att den finansiella sektorn redan idag aktivt arbetar med den typ av
hotbild som beskrivs i typfall 2. Vid ett formellt beslut om att hoja beredskapen kan det
dock antas att det givna scenariot skulle vara betydligt mer omfattande &n den hotbild
sektorn arbetar med i ett normalldge. Vidare finns en grazonsproblematik som behover
beaktas da det troligtvis skulle ske en gradvis eskalering av hdndelser.

1.5.  Fullmaktslagar
Vid hojd beredskap (skdrpt eller hogsta) trader ett antal lagar i kraft som pédverkar
myndigheters befogenheter samt de medborgerliga fri- och réttigheterna. De fredstida
lagarna géller som regel dven vid krig, men vid hojd beredskap kan regeringen fatta
beslut om att ett antal sa kallade fullmaktslagar ska trdda i kraft. Lagstiftningen ger
staten 6kade befogenheter att anvanda sambhallets resurser for forsvaret av Sverige. Den
andrar myndigheternas befogenheter och vissa av de principer som géller i fred. Foretag



och privatpersoner kan ges ansvar, men ocksa frantas rattigheter som de i vanliga fall
har.i1

Undantagstillstand

I Sverige finns inte mojligheten att forklara undantagstillstdind vilket paverkar
forutsattningarna. Daremot kan sarskilda forfaranden for lagstiftningsatgarder
anvdndas vid krig eller krigsfara. En kartldggning visar att den svenska konstitutionella
regleringen av krig och krigsfara varken tillhor de mest eller minst detaljerade pa
omradet, utan ligger nagonstans i mitten pa skalan i ett europeiskt perspektiv.12

Forfogandelagen

Om totalforsvarets och samhillets behov inte kan tillgodoses pd nagot annat sétt, far
staten genom forfogandelagen ta fastigheter, gruvor, byggnader, lageranldggningar,
transportmedel och arbetsmaskiner i ansprak eller ge dessa i uppdrag att utfora viss
verksamhet. Regeringen fattar beslut om forfogande, men d&ven kommuner, landsting
och statliga myndigheter kan fatta beslut om forfogande efter bemyndigande fran
regeringen.i3

Ransoneringslagen

For att fa resurser att rdcka langre och till fler kan regeringen fatta beslut om hushallning
av fornodenheter genom ransonering. Genom ransoneringslagen gar det bade i fred och
vid hojd beredskap att stdlla krav pa ndr fornodenheter far siljas, dverldtas eller
anvandas. Regeringen kan ocksa bestdimma att priset pa en viss vara ska utjamnas inom
landet.14

11 FOI (2015), memo 5551 - Forsta hjilpen i civilt forsvar - en kunskapssammanstillning.
12 SOU 2008:61 Krisberedskapen i grundlagen - Oversyn och internationell utblick

13 Forfogandelag (1978:262)

14 Ransoneringslag (1978:268)



2. Krav och forutsdttningar for beredskapsplanering for
aktorerna i den finansiella sektorn

Den finansiella sektorn ingar i det civila forsvaret, dvs. den del av totalférsvaret som
bestar av den verksamhet som ansvariga aktorer genomfor i syfte att gora det mojligt for
samhallet att hantera situationer dd beredskapen hojs. Civilt forsvar har som mal att
skydda befolkningen, sdkerstédlla samhallsviktiga funktioner samt ovriga sambhallets
stod till Forsvarsmakten.15

Pa en nationell nivd, har MSB lyft fram finansiella tjanster som en samhallssektor, som i
sin tur rymmer en rad sambhillsviktiga funktioner, sdsom betalningar, tillgang till
kontanter, centrala betalningssystemet, vardepappershandel m.m.

SAMHALLSSEKTOR

EXEMPEL PA VIKTIGA SAMHALLSFUNKTIONER
PER SAMHALLSSEKTOR

Energiforsorjning

Produktion av el, distribution av el, produktion och distribution av fjarr-
varme, produktion och distribution av branslen och drivmedel m.m.

Finansiella tjdnster

Betalningar, tillgdng till kontanter, centrala betalningssystemet,
vardepappershandel m.m.

Handel och industri

Bygg- och entreprenadverksamhet, detaljhandel, tillverknings-
industri m.m.

Halso- och sjukvard
samt omsorg

Akutsjukvard, I3kemedels- och materielférsdrjning, omsorg om
barn, funktionshindrade och &ldre, primarvard, psykiatri, social-
tjanst, smittskydd for djur och manniskor m.m.

Information ach
kommunikation

Telefoni (mobil och fast), internet, radiokommunikation, distri-
bution av post, produktion och distribution av dagstidningar,
webbaserad information, sociala medier m.m.

Kommunalteknisk
forsorjning

Dricksvattenforsorjning, avloppshantering, renhalining, vaghalining
m.m.

Livsmedel

Distribution av livsmedel, primarproduktion av livsmedel, kontroll
av livsmedel, tillverkning av livsmedel m.m.

Offentlig forvaltning
- ledningsfunktioner
— stédfunktioner

Lokal ledning, regional ledning, nationell ledning, begravnings-
verksamhet, diplomatisk och konsular verksamhet m.m.

Skydd och sdkerhet

Domstolsvdsendet, klagarverksamhet, militart farsvar, kriminalvard,
kustbevakning, polis, raddningstjanst, alarmeringstjanst, tullkontroll,
gransskydd och immigrationskontroll, bevaknings- och sikerhets-
verksamhet m.m.

Socialférsakringar

Allmanna pensionssystemet, sjuk- och arbetsldshetsforsdkringen m.m.

Transporter

Flygtransport, jarnvagstransport, sjotransport, vagtransport,
kollektivtrafik m.m.

Figur 1. De elva samhillssektorerna med viktiga samhillsfunktioner.16

15 Regeringen (2015), Regeringens proposition 2014/15:109, sida 51-52.

16 MSB (2013), Handlingsplan for skydd av samhdllsviktig verksambhet, s.14.



Finansiella tjanster dr &ven ett av sju prioriterade omraden enligt MSB:s nationella risk-
och formagebedomning 2017.17

De sambhallsviktiga funktionerna som lyfts fram av MSB sammanfaller i hog grad med
verksamheter som bedrivs av FSPOS medlemsorganisationer, vad giller centrala
funktioner for clearing- och avveckling av pengar och vardepapper, betalningstjanster
och forsdkringstjanster. Den finansiella sektorn bedrivs - liksom civilt férsvar i stort - av
en kombination av statliga myndigheter och privata foretag. Detta medfor ofta att de
samhallsviktiga funktionerna bedrivs av ett flertal aktorer med olika roller, vilket d&ven
medfor olika krav och forutsittningar pa sektorns organisationer.

Det behovs en beredskap hos mdnga olika aktorer, myndigheter och privata for att
finansiella tjanster ska kunna upprétthdllas. Sektorns aktorer arbetar, enskilt och
gemensamt, med att stidrka krisberedskapen. FSPOS utgor i sig ett tydligt exempel pa
sddana gemensamma insatser.

2.1.  Finanssektorns komplexitet

Det kan konstateras att det finns en komplexitet och mangfald av olika akttrer inom den
finansiella sektorn och att sdvial myndigheter som bank- och finansforetag ar en viktig
del av samhiillets grundldggande infrastruktur. Dértill rymmer den finansiella sektorn
ett flertal funktioner, inte bara betalningar utan &ven tillgdng till forsdkring,
riskallokering och likviditetsférsorjning.

Grunden i det finansiella systemet bygger pd att en mingd olika transaktioner
genomfors varje dag. Som ett riktmérke kan det i detta avseende ndmnas att det pa drygt
tva dagar omsitts lika mycket som viardet av allt det vi producerar i Sverige pa ett ar.

Det privata delen av sektorn bestar av relativt manga aktorer och i takt med den tkade
digitaliseringen kombinerat med framvéxten av nya produkter och tjanster tillkommer
dessutom stiandigt nya aktdrer pa marknaden. Den finansiella sektorn hanterar dagligen
ett stort antal transaktioner som i ménga fall &ven &r beroende av varandra i form av att
de sker i sekvens eller simultant. Vidare &r de flesta av sektorns aktorer alla anslutna till
samma betalningssystem, vilket bade skapar en nitverkseffekt och ett starkt
infrastrukturmaéssigt beroende dar eventuella storningar eller medvetna attacker kan fa
stora konsekvenser for sektorn som helhet. Koncentrationen till ett fital aktorer och
system &r ofta en forutsattning for att sdkerstélla kvalitet och tdackningsgrad i viktiga
funktioner och tjanster, samt skapar en tydlighet jamfort med om ett storre antal
organisationer eller system skulle anviandas. Det kan dven konstateras att marknader
och kunder paverkar valet av storre och fdrre leverantorer av tjdnster, da detta ofta dr
forenligt med stordriftsfordelar sdsom ldgre kostnader. Det bor samtidigt papekas att ett
beroende till ett fatal aktorer och system kan medfora sarbarheter.

For att garantera enskilda individers och utsatta gruppers forsorjningstrygghet behdver
de finansiella systemen kunna fungera dven under stark péfrestning. Fortroendet for

17 MSB (2017), Nationell risk- och formigebedomning 2017, sida 6.



Sverige som land &r ur ett ndrings- och investerarperspektiv vidare beroende av att
finanssystemet &r stabilt. Organisationer som levererar finansiella tjanster maste kunna
sdkerstilla att de kan bedriva de samhillsviktiga tjainsterna d&ven om ndgot skulle intréffa
som har en avsevird negativ paverkan pd den ordinarie verksamheten. Det kan dock
konstateras att det saknas en utpekad aktor med uppdrag att specificera vad som &r
samhallsviktiga verksamheter och prioritering av dessa vid hojd beredskap. Denna
identifiering och prioritering forsvaras av den finansiella sektorns komplexitet, som dels
ska sdkerstélla betalningar, dels ska sdkerstdlla finansiell stabilitet samt understodja
sambhallets resursflode.

Statliga betalningar utgor en viktig del i det svenska betalningssystemet. En central del
i genomférandet av savdl myndigheternas betalningar som foér den centrala
likviditetshanteringen &r statens betalningsmodell’s. Huvudaktorerna i modellen ar
Riksgdlden, ramavtalsbankerna och myndigheterna. Riksgidlden ansvarar for
upphandling av ramavtal med affirsbankerna och for den centrala
likviditetshanteringen. Ramavtalsbankerna levererar betaltjénster enligt ramavtal och
formedlar myndigheternas betalningar. Myndigheterna avropar betaltjanster fran
ramavtalen och ansvarar for sina betalningar. De statliga betalningarna férmedlas i sin
tur via det svenska betalningssystemet som &gs och forvaltas av banksektorn, inklusive
Riksbanken.

Som redan har konstateras kommer det i ett ldge av hojd beredskap att behova goras ett
urval av sévil privata aktorer som myndigheter som hanterar vital kritisk infrastruktur.
For att ett sadant arbete ska béara frukt behover dock forst och framst “kdrnan” i ett
extremt kritiskt ldge definieras, dvs. basala funktioner som &r helt nodvandiga for att
samhdllet inte ska stanna. Det kommer dven att krdvas en mycket tydlig inriktning fran
ansvariga myndigheter med avseende pa vilken typ av hotbild som sektorn ska skydda
sig mot. Darutover har sektorn ett beroende till elektronisk kommunikation, vilket
paverkar savdl bakomliggande tjanster som tjanster ut mot slutkund, exempelvis
betalningar eller uttagsautomater.

2.2. Riskbild

Det bor betonas att 16sningar for hojd beredskap inte bara &r en nationell frdga. Flera av
aktorerna som deltar i och &r kritiska for finansiella tjanster inom Sverige, dr baserade i
andra ldnder eller har verksamhet i flera linder &dr Sverige. Vid hojd beredskap kan
aktorer i den finansiella sektorn paverkas, bade inom och utanfor nationens grénser, pa
sdtt som andrar forutsdttningarna att bedriva och uppratthélla verksamheten. Exempel
pa detta skulle kunna vara tillgangen till personella och materiella resurser fran andra
lander, som potentiellt inte skulle vara tillgéngliga pa samma sétt vid hojd beredskap.

18 Statens betalningsmodell &r en samlad bendmning av de regelverk, avtal, kontostrukturer och system
som stoder myndigheternas betalningar. I modellen ingér dven den centrala likviditetshanteringen till och
fran statens centralkonto till f6ljd av myndigheternas betalningar.

10



Aven mer direkt paverkan skulle kunna bli aktuell, avseende tjanster och aktérer frén
andra ldnder som stddjer svenska finansiella floden, exempelvis internationella IT-
tjanster som &r kritiska for den finansiella sektorn i Sverige.

Ett potentiellt riskomrade for den finansiella sektorn &r som sagt de sarbarheter som kan
folja av en stark koncentration till ett fatal kritiska aktorer och system. Darutover dr den
finansiella sektorn teknikintensiv, med manga och komplexa IT-beroenden. I scenarier
for hojd beredskap, exempelvis typfallen som aterges i avsnitt 1.4, sa skulle den
finansiella sektorn sjédlvfallet pdverkas av angrepp som omfattar landstigning och
luftlandsattning. Samtidigt utgor det stora IT-beroendet i sektorn ett potentiellt mal for
fjarrangrepp, sdsom cyberattacker. Statsunderstodda cyberangrepp som gors med stora
resurser kan vara svdra att forsvara sig mot for enskilda organisationer eller for den
finansiella sektorn som helhet. Det kan konstateras att sektorn infér och under sddana
héndelser skulle behova ytterligare stod och resurser, till exempel fran Forsvarsmakten,
FRA eller CERT-SE. Ett konkret exempel skulle kunna vara att kritiska finansiella aktorer
ges mojlighet att anvanda forsvarsmaktens telendt.

En annan viktig aspekt av riskbilden &r den geografiska aspekten av den finansiella
sektorns beroende av infrastrukturen i Stockholm, ett &mne som har analyserats och
belysts av FSPOS i rapporten Riskbild Stockholm - Nuligesanalys av den finansiella sektorns
beroende till infrastrukturen i Stockholmsomridet. Rapporten visade bland annat att den
finansiella sektorn i Stockholm har ett stort beroende till olika typer av underliggande
infrastruktur (el, drivmedel, elektronisk kommunikation och kommunalteknisk
forsorjning).1

Forstorelse av infrastruktur och begransningar i marknad och handel &r vanliga aspekter
av hojd beredskap Ett internationellt krigsutbrott som riktas mot Sverige eller Stockholm
riskerar att sl ut viktiga delar av den bakomliggande infrastrukturen d&ven om det inte
direkt riktas mot den finansiella sektorn. Stora delar av samhdllet skulle paverkas, vilket
kraftigt skulle nedsétta eller helt sla ut finansiella aktorers verksamheter.

Nar Forsvarsmakten och MSB i juni 2017 redovisade en samlad beddomning av
Forsvarsmaktens behov av stod fran bevakningsansvariga myndigheter, bade infor och
vid hojd beredskap, inkluderades dock inte finansiella tjanster som prioriterat omrade
for Forsvarsmaktens operativa effekt.?2 Det kan dock antas att finansiella tjanster
omndmns i delar av Forsvarsmaktens och MSBs bedomning som omfattas av sekretess.
Det har i andra studier konstaterats att finansiella bevakningsmyndigheter endast
indirekt eller marginellt ber6rs av de under aret utvecklade krav pa civilt forsvar som
kommit ifrdn Forsvarsmakten och MSB. Det poédngteras dven att kraven dessutom inte
ar fullt ut kommunicerade till myndigheterna, att de &r till stor del belagda med

19 FSPOS (2011), Riskbild Stockholm - Nuligesanalys av den finansiella sektorns beroende till infrastrukturen i
Stockholmsomridet.

20 Forsvarsmakten och MSB (2017), Férsvarsmaktens behov av stod frin bevakningsansvariga myndigheter infor
och vid hojd beredskap, samt myndigheternas mdjligheter att tillhandahdlla sidant stod inom ramen for det civila
forsvaret.
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sekretess, vilket forsvarar eller omojliggor en fullstandig analys.2! For att stod ska kunna
ges sa behover de viktigaste samhaéllsfunktionerna fortsitta att fungera &ven under svara
forhallanden. Saledes &r det en rimlig bedomning att finansiella tjanster har en roll i att
stodja Forsvarsmakten.22

Darutover dr malet att sdkerstélla samhallsviktiga funktioner framtrddande i flera andra
sammanhang. Hur civilt forsvar definieras och prioriteras paverkar krav och
forutsdttningar for den finansiella sektorn. Aven om férsvarsaspekter och vissa
samhallsfunktioner lyfts fram vid ett tillfdlle kan forvantningarna pd den finansiella
sektorn komma att d&ndras i framtiden.

En studie understryker att privata aktorer i den finansiella sektorn av konkurrensskal
arbetar och har arbetat for robusthet och redundans, dvs. deras krisberedskap har
ansetts vara en nodvandighet for att 6verleva i en konkurrensutsatt marknad.

2.3.  Krisberedskap vs hojd beredskap

Sambhadllet ska vid planeringen for civilt forsvar utgd fran och bygga arbetet pa
krisberedskapen. MSB och Forsvarsmakten ndmner bland annat att “med
krisberedskapen som grund kan formdgan att hantera samhdllsstorningar éver hela
hotskalan utvecklas” samt att ”i mdnga fall ssmmanfaller totalforsvarets krav med de
krav som behover stillas ur ett krisberedskapsperspektiv.”24

Det har samtidigt podngterats i andra sammanhang att det dr oklart vad som menas med
utgangspunkten och hur ldngt den strdcker sig. Otydligheten medfér d& dven en
osdkerhet om vilka krav och forvantningar som kan stillas pa aktorer i det civila
forsvaret, sasom aktorer i den finansiella sektorn. FOI lyfter i en artikel fram tre
huvudsakliga utmaningar infér ateruppbyggnaden av det civila forsvaret, varav en ar
att integrera det civila forsvaret med nuvarande system for krisberedskap.?

Tidigare studier har genomforts avseende forutsédttningarna for detta, men oftast inte
med specifikt fokus pa den finansiella sektorn. En studie med fokus pa olika sektorer
har poangterat att det centrala betalningssystemet har en god formdga att motsta
storningar, men att det saknas samordning av krisberedskapsatgarder och att
informationssédkerhetsarbetet inom sektorn kan behtva utvecklas.26

21 SOES (2017), SOES-myndigheternas uppdrag under hojd beredskap och civilt forsvar.
22 MSB (2017), Nationell risk- och formdgebedémning 2017, sida 6.
23 Hanberg (2015), Totalférsvarsstudien.

24 Forsvarsmakten och MSB (2016), Sverige kommer att mota utmaningarna - Gemensamma grunder (grundsyn)
for en sammanhingande planering for totalférsvaret, sida 4 och 7.

25 FOI (2015), Utmaningar i dteruppbyggnaden av Sveriges civila forsvar.

26 Forsvarshogskolan (2014), Helmbring och Lindberg, Kritiska forsériningsfragor vid krigsfara och krig - vilka
pafrestningar kan hojd beredskap medfora i forhillande till samhillsviktiga forsorjningsfléden och hur kan de hanteras?,
sida 74.
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En rapport fran FOI (Totalforsvarets forskningsinstitut) noterar att forutsédttningarna i
Sverige generellt dr goda, men att det finns omrdden dér krisberedskapen riskerar att
inte vara tillracklig eller rédtt anpassad till det civila forsvaret. I FOlL:s rapport lyfter man
fram omrdden som beror savdl materiella och personella resurser, som
ansvarsforhdllanden och roller, samt planeringsprocesser. Delar av dessa utmaningar
torde vara tillimpbara pa den finansiella sektorn och kan beaktas i en fortsatt forstaelse
for forutsattningarna for beredskapsplanering for aktorerna i finansiell sektor.?”

En overgripande skillnad mellan civilt forsvar och krisberedskapen dr hotbilden, dar
krig och krigshot kan omfattas av en relativt mer resursstark hotaktor &n
krisberedskapen &r dimensionerad for. Aven mal for krisberedskap och civilt férsvar
skulle kunna skilja sig, vilket dock framhalls som otydligt pd grund av att det finns fa
konkreta mal. Det dr exempelvis inte tydligt vilken funktionsnivd som dr mals&ttningen
for malet att sdkerstilla samhaillsfunktioner.2? Myndigheter med sd kallat
bevakningsansvar har dven betonat att man saknar inriktning for vem som férvéntas
gora vad, vilka principer som ska vara vidgledande, samt nir de kan anses ha uppfyllt
sina dtaganden i forberedelser infor hojd beredskap.?

Regelverk/lagstiftning paverkar i hog grad de tvd omradena och utgangspunkten ar att
samma lagstiftning ska rymma bade civilt férsvar och krisberedskap. Samtidigt finns det
sarskild lagstiftning som endast géller vid hojd beredskap och vissa dldre lagar kan
behova moderniseras for att motsvara dagens samhalle, bade i stort och mer specifikt
for den finansiella sektorn. Ett exempel pd mojlig modernisering av lagstiftning &r det
forslag som lamnats avseende en ny sdkerhetsskyddslag.3? Den nya lagen ska svara mot
de forandrade kraven pa sdkerhetsskyddet, bl.a. avseende utvecklingen pa
informationsteknikomradet, en okad internationell samverkan, en 6kad sarbarhet i
samhallsviktiga funktioner och att sakerhetskénslig verksamhet i allt storre omfattning
bedrivs i enskild regi.3! En del av beredskapsplaneringen, géllande saval civilt forsvar
som krisberedskap, behdver beakta lagens krav nédr och om den trader i kraft.

Det kan i detta avseende dven konstateras att de s.k. fullmaktslagarna och da sarskilt
forfogandelagen, i sin nuvarande utformning, inte pekar ut specifika tjansteomraden
utan mer dr inriktad pd foremal och byggnader. Sett utifrdn hur dagens samhadlle ser ut
kan det behova tas ett nytt grepp kring utformningen av dessa lagar. En mojlig

27 FOI (2017), Det civila forsvarets utgdangspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar, sida 3.

28 FOI (2017), Det civila férsvarets utgdangspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar, sida 47.

29 FOI (2016), Sammanstillning och reflektioner kring bevakningsansvariga myndigheters redovisning av arbetsliget
inom civilt forsvar den 10:e juni 2016, sida 5-6.

30 SOU 2015:25, En ny sikerhetsskyddslag.
31 Regeringen (2015), via regeringen.se: “En ny sdkerhetsskyddslag”.
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modernisering skulle kunna vara att inkludera &ven vitala tjanster och
kompetensomraden.

Eventuella ytterligare krav som infors for privata aktorer géllande planering for hojd
beredskap, behover dven beakta konkurrenspaverkan.

Aven ansvarsfordelning och organisation kan skilja sig &t vid kris respektive vid hojd
beredskap, exempelvis att en mer centraliserad styrning skulle kunna behovas vid hojd
beredskap dn vid kris eller att omstdndigheterna kraver att en annan part agerar &n den
som &r formellt ansvarig. Ansvars-, ndrhets- och likhetsprincipen som galler for det
svenska krishanteringssystemet speglar en grundsyn som kan tolkas géillande dven for
ansvaret for planering for hojd beredskap. Hur dessa principer och ansvaret som foljer
av dem tolkas kan dock komma att variera, vilket i sin tur kan leda till en ojamn
fordelning mellan atgarder och resurser. 32 En ytterligare aspekt att beakta dr att det civila
forsvaret stdller hoga krav pa formdgan att skapa lagesbilder, vilket i sin tur &ven
paverkar arbetsform och organisation. Flera myndigheter har dven betonat att hojd
beredskap skulle krdva mandat, beslutshierarkier och prioriteringssystem som inte ryms
inom krisberedskapen.?

Det lyfts dven fram att resursbehoven kan vara annorlunda och storre vid hojd
beredskap dn inom ramen for en kris, exempelvis om personalresurser krigsplaceras,
enligt lagen om totalforsvarsplikt, eller om tillgdngen till utlandsk personal paverkas vid
hojd beredskap. En ytterligare utmaning skulle kunna vara att personal undviker att ta
sig till arbetet pa grund av hotbilden.

Det dr dven sannolikt att tillgdngen till personella och materiella resursberoenden till
externa leverantorer paverkas vid hojd beredskap, sdasom el, kommunikation,
drivmedelsforsorjning, vatten, avlopp och vdrme, vilket skulle stilla storre krav pa
finansiella aktorer &n under mindre omfattande och mer kortvariga kriser. Darutover
kan mojligheten att importera materiella resurser forsvaras vid hojd beredskap.3* Da
forstorelse av infrastruktur och begransningar i marknad och handel &r vanliga aspekter
av hojd beredskap, sa behover finansiella aktdrer kunna planera for héndelser dar
ordinarie central infrastruktur inte dr tillgénglig. Exempel pa losningar kan d& handla
om inforande av en tredje sajt eller att funktioner for clearing och avveckling kan
genomforas pa ett annorlunda sitt &n normalt, t.ex. via andra linders motsvarande
funktioner och system.

Avslutningsvis dr finansiella resurser for beredskapsarbete och vid hojd beredskap en
frdga som dr vird att ndmna. For finansiering av det civila forsvaret dr grundprincipen,

32 FOI (2017), Det civila férsvarets utgdangspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar, sida 49-50, samt 63.

33 FOI (2016) Sammanstillning och reflektioner kring bevakningsansvariga myndigheters redovisning av arbetsliget
inom civilt forsvar den 10:e juni 2016, sida 7.

34 FOI (2016), Sammanstillning och reflektioner kring bevakningsansvariga myndigheters redovisning av arbetsliget
inom civilt forsvar den 10:e juni 2016, sida 7.
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precis som for krisberedskapen, att dtgarder som starker beredskap ska finansieras inom
myndigheters ordinarie ramar. For utvecklingsatgarder och utvecklingsprojekt som &dr
sektorsovergripande eller pd annat sdtt gemensamma for flera, finns inom
krisberedskapen mojlighet att soka finansiering genom anslaget 2:4 Krisberedskap. Flera
myndigheter har identifierat finansiering som en utmaning, bade vad galler finansiering
genom egna medel och genom 2:4-medel. Dessa myndigheter understryker att dtgarder
kommer att krava tillskott av medel eller att annan verksamhet prioriteras bort, samt att
2:4 som finansieringsform riskerar att leda till kortsiktiga 16sningar, d& medel beviljas
for tidsbegransade projekt.35 Darutover behover incitament finnas for privata aktorer att
tillfora finansiella resurser for beredskapsplanering.? I framtiden skulle mojliga
16sningar kunna undersokas i form av exempelvis en omformning av 2:4-anslaget.

35 FOI (2016) Sammanstillning och reflektioner kring bevakningsansvariga myndigheters redovisning av arbetsliget
inom civilt forsvar den 10:e juni 2016, sida 5.

36 FOI (2017), Det civila férsvarets utgdangspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar, sida 53-54.
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3. Krav och forutsittningar for enskilda aktorer i sektorn

Detta avsnitt utgar frdn och fokuserar pa den finansiella sektorn utifran FSPOS
medlemmar. Dessa aktorer har olika roller i den finansiella sektorn och omfattas delvis
av olika krav och forutsdttningar. En grupp av medlemmarna &r &ven sa kallade
bevakningsansvariga myndigheter, andra &r aktorer fran det privata ndringslivet.
Riksbanken lyder under riksdagen och dr inte en bevakningsansvarig myndighet. Krav
om Riksbankens roll i totalforsvaret finns emellertid i riksbankslagen. Avslutningsvis
har MSB en sdrskild samordnande och stottande roll i totalforsvarsfragor (for den civila
sektorn) och foretrader det civila forsvaret pa central niva i vissa fragor.

FSPOS

Uppdrag enligt
Bevakningsansvariga riksbankslag

myndigheter Privata aktorer

[ bankgirot

144 RIKSGALDEN
W SWEDISH NATIONAL DEBT QFFICE
_

e, \_2) Svenska Bankforeningen

: i Samordnande OCh X Swedish Bankers' Association

2 stodjande roll

N
/ Svensk Forsakring
v’
- SVENSKA
Gu mid a /7 i FONDHANDLARE
Forsakringskassan 7‘%@*7 (|-i\\u__\'[m;|_x

SPARBANKERNAS
RIKSFORBUND

Figur 2. FSPOS medlemmar, med olika krav och forutsittningar

3.1.  Bevakningsansvariga myndigheter

De centrala myndigheternas ansvarsomraden forblir i huvudsak desamma vid hojd
beredskap som i fredstid. De myndigheter som har ett sérskilt bevakningsansvar ska
dock i forsta hand rikta in sig pa uppgifter som har betydelse for totalforsvaret. Den
fredstida verksamheten ska om mgjligt uppratthallas i normal omfattning. Vid hojd
beredskap ska de bevakningsansvariga myndigheterna hélla regeringen informerad om
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hédndelseutvecklingen, tillstdindet och den forviantade utvecklingen inom respektive
ansvarsomrade samt om vidtagna och planerade atgarder.3”

De myndigheter som har ett sérskilt bevakningsansvar infor och vid hojd beredskap har
fatt ett specifikt uppdrag fran regeringen att dteruppta planeringen for sin beredskap
inom ramen for det civila forsvaret. Av myndigheterna inom FSPOS &r
Finansinspektionen, = Forsdkringskassan ~ och  Riksgidlden  utpekade  som
bevakningsansvariga myndigheter.

De bevakningsansvariga myndigheternas roll och ansvar vid hojd beredskap regleras av
forordningen (2015:1052). I férordningen beskrivs att statliga myndigheter genom sin
verksamhet ska minska sarbarheten i samhdllet och utveckla en god formdga att hantera
sina uppgifter under fredstida krissituationer och infér och vid hojd beredskap. Ett antal
viktiga paragrafer for myndigheterna att beakta som anges i férordningen ér:

5§ Myndigheterna ska samverka och stédja varandra vid krissituation
7§ Planeringen for krisberedskap och hojd beredskap ska bedrivas inom samverkansomriden.

18§ Myndigheterna ska vid hdjd beredskap i forsta hand inrikta sin verksamhet pd uppgifter som har
betydelse for totalforsvaret. Vid hojd beredskap ska de bevakningsansvariga myndigheterna halla
regeringen informerad om hindelseutvecklingen, tillstandet och den forvintade utvecklingen inom
respektive ansvarsomride samt om vidtagna och planerade dtgirder.

Forordningen stéller genom ovan ndmnda paragrafer tydligare krav pa samverkan vid
en uppkommen krissituation, ndgot som tidigare inte varit lika tydligt d4 den svenska
modellen bygger pa sjdlvstandiga myndigheter. Forordningen faststéller dven ett
myndighetsansvar i att beakta och planera totalftrsvaret i sitt beredskapsarbete, vilket
breddar ansvaret till att d&ven innefatta samhallsviktig verksamhet. Dartill finns en
informationsskyldighet att avlamna underlag till Forsvarsmakten, som pa sa sitt vidgas
fran att enbart innefatta rapportering till regeringen.3#

Statliga myndigheter kan dven besluta om krigsplacering for personal vid myndigheten,
enligt forordning (2015:1053) om totalférsvar och hojd beredskap, vilket paverkar
forutsattningarna for myndigheterna utfora sina uppdrag, som bland annat kan omfatta
sdkerstdllande av viktiga samhallsfunktioner:

6 § Personal som dr anstdlld hos en myndighet och som inte tas i ansprik i totalforsvaret i vrigt fir, med
stod av anstillningsavtalet, krigsplaceras vid myndigheten

Krigsplacering innebar alltsd att personal i civila verksamheter kan komma att
omfordelas till Forsvarsmaktens verksamhet och att viss personal kan krigsplaceras vid
myndigheter. Vissa menar dock att det saknas en plan for hur detta ska goras och
samordnas i praktiken.3?

37 FOI (2017), Det civila férsvarets utgdangspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar, sida 50.

38 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder vid hijd beredskap.
39 Hanberg (2015), Totalforsvarsstudien, sida 29-30.
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Totalforsvarets Rekryteringsmyndighet har uppgiften att, pa uppdrag av
Forsvarsmakten eller civil beredskapsorganisation, placera ritt person pa rétt plats for
tjanstgoring under hojd beredskap och krig. Rekryteringsmyndigheten ger stod till civila
myndigheter som vill krigsplacera personal och foér ocksa register 6ver krigsplacerade
for att sakerstilla att ingen dr “placerad dubbelt” .40

I egenskap av bevakningsansvariga myndigheter stélls det bdde for Finansinspektionen,
Forsdkringskassan och Riksgdlden i regleringsbreven for 2017 krav pa ett starkt
sdkerhetsskyddsarbete. I regleringsbreven namns specifikt att myndigheterna enligt
forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgdarder vid hojd beredskap, ska redovisa vilka oOvergripande atgdrder som
myndigheten har vidtagit for att bedriva ett systematiskt sidkerhetsskyddsarbete i
enlighet med sédkerhetsskyddslagen (1996:627) och sédkerhetsskyddsforordningen
(1996:633).

Uppdraget ska redovisas tillsammans med det som anges inom ramen fér uppdraget
om Planeringsanvisningar for det civila forsvaret (Ju2015/09669/SSK) till
Regeringskansliet (Finansdepartementet med kopia till Justitiedepartementet) senast
den 22 februari 2018.

3.2. Riksbanken

Riksbanken ansvarar for penningpolitiken med malet att uppratthalla ett fast
penningvarde. Banken har ocksd i uppdrag att framja ett sdkert och effektivt
betalningsviasende. Inom ramen for denna uppgift har Riksbanken ett operativt ansvar
for RIX, det system som gor det mojligt for bankerna att sikert genomféra stora
elektroniska betalningar mellan varandra.

Riksbanken ska verka for stabilitet i det finansiella systemet som helhet. I uppdraget
ingdr ocksd att ge ut sedlar och mynt. Riksdagen har gett Riksbanken en sjdlvstindig
stallning. Det innebar att Riksbankens direktion fattar de penningpolitiska besluten utan
att ta direktiv fran ndgon annan.

Riksbankens ansvar inom totalférsvaret regleras av lagen om Sveriges Riksbank
(1988:1395) som bland annat stipulerar att Sveriges riksbank vid planeringen och
genomforandet av Riksbankens verksamhet i fred ska beakta de krav som totalférsvaret
stédller. Viss inriktning gar dven att finna i krisberedskapsférordningarna som, d&ven om
de inte &r direkt tillimpliga pd Riksbanken eftersom banken dr en myndighet direkt
under riksdagen, dnda beaktas i valda delar av Riksbankens krisberedskapsplanering.

I samband med att Riksbanken gatt igenom de lagkrav som direkt eller indirekt pekar
ut Riksbankens ansvar inom totalforsvaret savil i fredstid som vid hojd beredskap har

40 Rekryteringsmyndighetens webbplats: http:/ /www.rekryteringsmyndigheten.se/ plikten-
idag/krigsplacering/
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man funnit att en del av dessa lagar &r foraldrade och inte alls anpassade till dagens
samhille.s1

3.3. Privata aktorer

Privata aktorer som bedriver samhallsviktig verksamhet har en central roll i arbetet med
att sdkerstilla totalforsvarsformagan. En stor del av de samhallsviktiga funktionerna
och den kritiska infrastrukturen ligger i privat dgo och darfor ar samhéllets robusthet
och formaga att fungera under stark paverkan, t.ex. krig helt beroende av néringslivet.
Det finns idag flera fragetecken kopplat till hur den aterupptagna
totalforsvarsplaneringen tillsammans med néaringslivet ska inriktas och regleras. Delar
av de lagar som kan komma att tillimpas vid hojd beredskap, tex. de sk.
fullmaktslagarna, utgar fran att naringslivet dr nationellt samtidigt som vi idag lever i
en verklighet som ser vdsentligt annorlunda ut, jaimfort med nér dessa lagar stiftades.
Néringslivet dr dessutom idag delvis utlandsdgt samtidigt som manga foretag som kan
forvantas fa en roll i totalforsvarsplaneringen &r borsnoterade.

Eftersom hojd beredskap nu &dven behover inkluderas i arbetet med skydd av
samhallsviktig verksamhet kan det vara relevant att stélla sig fragan om vi kommer se
ett aterinforande av de s.k. "K-foretagen”? K-foretag eller Krigs- och krigsviktigt foretag
var ett begrepp pa en organisation eller ett foretag inom totalforsvaret. K-foretagen var
vid hojd beredskap eller pa annan grund skyldiga att fortsitta sin verksamhet, i syfte att
sdkra krigsviktig produktion vid krig. Ett foretag eller en organisation utsags till ett K-
foretag om dess produktion av varor eller tjanster var av stor vikt for totalforsvaret.
Bland de foretag och organisationer som var ett K-foretag, klassades bland annat
Bankgirot och Vardepapperscentralen.+2

Mot bakgrund av den dterupptagna planeringen for totalforsvaret kan det konstateras
att det alltjamt kommer att finnas ett behov av pa nytt utse K-foretag som i hdndelse av
hojd beredskap kan sékerstdlla grundldggande samhillsviktiga funktioner. Infor ett
sadant eventuellt aterinférande behdver dock ansvariga myndigheter hitta en modell
dar konkurrens och neutralitet balanseras. Det kommer att behtva tas fram en modell
dar K-foretagen &r lika konkurrensneutrala i fredstid som 6vriga sektorn samtidigt som
de kompenseras for att de tar pa sig ett storre ansvar i ett lige av hojd beredskap,
eftersom det kommer att medfora direkta 6kade kostnader. Ett sddant urval kommer
vidare att behova utgd fran ett slags réttviseperspektiv, déar utsedda aktorer i fredstid
kommer att behtva agera pa samma marknadsvillkor som resten men i ett ldge av hojd
beredskap maste kunna garantera att de “stannar kvar” och sdkerstdller en
grundlidggande funktionalitet i samhallsviktiga floden.

41 Sveriges Riksbank (2016) Framstillning om modernisering av dldre lagar som pdverkar Riksbankens
beredskapsansvar, 2016-05-30.

42 FOI (2017), Det civila férsvarets utgdangspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar, s.44.
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En rapport fran Totalforsvarsstiftelsen®> menar att hotbilden for bank och finanssektorn
dr narmast identisk i krig och i fred. Detta eftersom sektorn av konkurrensskal, for att
kunna leverera med hog tillgénglighet, kontinuerligt behover arbeta f6r redundans och
robusthet i sina system. Rapporten menar att om ett foretag skulle misslyckas med att
nad upp till 6verenskommen serviceniva (SLA) skulle det snart slas ut av skickligare
konkurrenter och att det darfor finns marknadsméssiga incitament att ta hansyn till i
diskursen kring den privata sektorns roll i arbetet med totalftrsvarsplaneringen.
Samtidigt finns andra indikationer om att hotbilden kan skilja sig avsevart mellan krig
och fred, inte minst gédllande de aspekter som beskrivs i avsnitt 2.2. och 2.3 av denna
rapport.

En central frdga for det civila forsvaret kommer vara att undersoka i vilken grad olika
avtalslosningar gdller d4ven under krig. Avtal som styrmedel f6r beredskapsplaneringen
bor dven beaktas vid utformningen mellan finansiella aktérer och mellan myndigheter
och privata aktorer som stodjer kritiska finansiella tjanster, exempelvis vad giller
Riksgdldens upphandling av ramavtalsbanker.

Med detta sagt har ndringslivet ett reglerat ansvar i lag (1982:1004) att bidra till
totalforsvarsplaneringen som innehdller skyldigheter att limna information som
totalforsvarsmyndigheterna behover for sitt planeringsarbete. Lagen &r potentiellt
verktyg for att forma nédringsliv att bidra till totalfoérsvaret med kunskap, att lamna
uppgifter eller delta i 5vningar.#* Med information som privata aktorer kan lamna menas
enligt lagen upplysningar om personal, lokaler, maskiner och annan utrustning,
produktion, forbrukning av energi, rdvaror och andra fornédenheter, lagerhdllning,
inkop, leveranser och annat dylikt som totalférsvarsmyndigheterna behover for sitt
planeringsarbete. = Enligt =~ samma lag &  ocksa  arbetsgivar-  och
arbetstagarorganisationerna skyldiga att medverka vid 6vningar inom totalférsvaret. 434

Det dr i detta sammanhang dven relevant att ndmna lag (1992:1403) om totalférsvar och
hojd beredskap som stipulerar att de enskilda organisationer och foretag som “enligt
overenskommelse eller pd annan grund &r skyldiga att fortsdtta sin verksambhet i krig”
ska vidta de atgdrder i frdga om planering och inriktning av verksamheten, tjanstgoring
och ledighet av personal samt anvandning av tillgdngliga resurser som dr nodvandiga
for att fullgora sina skyldigheter under hojd beredskap.

43 Hanberg (2015), Totalférsvarsstudien.
44 Hanberg (2015), Totalférsvarsstudien, sid. 22-23.

45 FOI (2017), Det civila forsvarets utgingspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar.

46 2-3 § Lag (1982:1004) om skyldighet for niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalfrsvarsplaneringen.
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Det kan konstateras att det idag finns indikationer pd att saval fullmaktslagarna som de
lagar som reglerar ndringslivets ansvar i totalforsvarsplaneringen dr fordldrade varfor
staten kommer behtva undersoka alternativa arbetssitt for arbetet med civilt forsvar.
Totalforsvarstiftelsen pekar pa att det inte kommer vara en framkomlig vag att hanvisa
till skyldigheter enligt lag eftersom det saknas motpartsresurser i staten. Vidare anses
det inte borga for en god samverkan att hota med fangelse. Istdllet bor staten ndrma sig
foretagen med en tydlig avsikt att gora affarer men med en hog grad av 6msesidighet,
langsiktighet och riskdelning.#” Myndigheter med utpekat ansvar for
beredskapsplaneringen behover darfor bedriva arbetet i dialog med privata aktorer och
inom omrddet finansiell verksamhet &r FSPOS idag ett etablerat forum for samverkan
mellan berdrda aktorer.

3.4.  Privat-offentlig samverkan

Privat-offentlig samverkan ndmns pa flera hdll som ett relevant arbetssdtt inom
krisberedskapen. Aven om den samverkan som pagar anses som otillrédcklig torde de
ndtverk som har byggts upp kunna vara relevanta dven for arbetet med civilt forsvar.
Det kommer dock vara viktigt att vara medveten om de mer omfattande sekretesskrav
som gdller for arbetet med civilt férsvar och som skulle kunna férsvéra arbetet. 48

3.5.  Muyndigheten for samhdillsskydd och beredskap

MSB ansvarar for frdgor inom omradena skydd mot olyckor, krisberedskap och civilt
forsvar, i den utstrackning inte ndgon annan myndighet har ansvaret. Myndigheten ska
dven foretrada det civila forsvaret pa central niva i frdgor som har betydelse for
avvagningen mellan civila och militdira behov av samhillets resurser, om inte nagot
annat foljer av sarskilda foreskrifter. MSB ska ocksa se till att nodvandiga atgédrder vidtas
inom befolkningsskyddet och ska stodja de bevakningsansvariga myndigheterna i
planeringen for det civila forsvaret.#> MSB och Forsvarsmakten fick i uppdrag att ta fram
en grundsyn for totalforsvaret. Grundsynen, Sverige kommer att méta utmaningarna®,
presenterades i juni 2016.

47 Hanberg (2015), Totalférsvarsstudien, sid. 22-23. Sveriges Riksbank (2016), Framstillning om modernisering
av dldre lagar som pdverkar Riksbankens beredskapsansvar, 2016-05-30.

48 FOI (2017), Det civila forsvarets utgingspunkt i krisberedskapen — En dvergripande analys av forutsittningar och
utmaningar.

49 FOI (2015), memo 5551 - Forsta hjélpen i civilt forsvar en kunskapssammanstillning, s.18.

50 Forsvarsmakten och MSB (2016), Sverige kommer att mota utmaningarna Gemensamma grunder (grundsyn)
for en sammanhingande planering for totalforsvaret.
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4, Avslutande reflektioner

Det kan konstateras att det i ett ldge av hojd beredskap kommer att behova ske en
prioritering 6ver vilka tjanster som &r mest vitala for att den finansiella sektorn ska
kunna upprétthdlla en grundldggande funktionalitet. Ett sddant stillningstagande
kommer att behova vara utrett pa forhand eftersom det f6r sektorn i dagslédget ar otydligt
vad det egentligen &r for typ av hot som ska vara dimensionerande for det skydd som
behover byggas upp. Det kan vidare antas att det i ett krigsldge kommer stéllas krav pa
alternativa losningar for drift, clearing och avveckling samt andra typer av
redundanslosningar som kommer att innebdra extra kostnader och resursbehov. Hur
dessa extra kostnader ska finansieras &r en vasentlig fraga dd det kan antas att dessa inte
kommer att vara rimliga utifran ett affarsmassigt perspektiv.

For att skapa incitament for utpekade aktorer, sédrskilt inom den privata sektorn, att
bygga upp en formadga i relation till hojd beredskap behover det finnas en balans mellan
krav och finansiering. Utokade krav bor stillas i relation till ndgon form av
kompensation. Myndigheters forvantan pa privata aktorer behover vara tydlig och det
behover finnas relevanta styrmedel i beredskapsplaneringen. Fragan om avtal som
styrmedel for beredskapsplaneringen &r till exempel en viktig aspekt att ta med for
myndigheterna inom ramen for upphandlingar av finansiella tjanster.

I dagsldget saknas tydliga anvisningar avseende savil forvantningar som incitament och
styrmedel. For att kunna komma vidare i arbetet med att planera for hojd beredskap
efterfrdgar FSPOS tydligare anvisningar fran ansvariga myndigheter, sésom MSB och
Forsvarsmakten. Det kommer framover dven behova goras ett arbete med att ytterligare
analysera de aspekter som handlar om regelverk och lagstiftning, finansiering samt
ansvarsfordelning och organisation.

Ett konkret ndsta steg kan vara att ta fram en fordjupad rapport om hur arbetet med
krisberedskap kan och behover utvecklas for att mota behov inom finansiell verksamhet
och sambhillet ndr det géller hojd beredskap. Arbetet med att ta fram en rapport kan
genomforas med stod av intervjuer och workshops med representanter fran FSPOS
medlemmar. Ett mal kan vara att beskriva sektorns behov inom omradena regelverk och
lagstiftning, resurser och finansiering, ansvarsfordelning och organisation.
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