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Inledning

Den Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) &r ett frivilligt
samverkansforum med syfte att stirka robustheten lokalt, regionalt och nationellt inom
Sveriges finansiella sektor. Malet &r att 6ka sektorns formaga att motsta eller snabbt
aterhdamta sig frdn samhalleliga kriser. Ett effektivt sétt att bygga och uppratthalla
savdl motstandskraft som krishanteringsférmdga &r att ova; bade enskilt och
gemensamt inom sektorn. Mot bakgrund av detta har FSPOS Arbetsgrupp (AG)
Ovning till uppgift att planera, forbereda och genomféra samverkansdvningar for
aktorerna i den finansiella sektorn.

Detta dokument &r en sammanfattning av de scenarier som anvants vid FSPOS
sektorsovningar 2013, 2014 och 2015. Syftet dr att tillhandahdlla material som kan
anvandas som stod och inspiration for aktorer i sektorn i deras arbete med att planera
och genomfora dvningar for den egna organisationen.



FSPOS Sektorsovning 2013

BAKGRUND

I februari 2013 genomfoérdes en skrivbordsovning for centrala aktorer i den finansiella
sektorn. Malsdttningen var att stirka sektorns formdga att hantera avbrott och
storningar i det svenska betalningssystemet. Fokus var framforallt gemensam
lagesbild, samverkan och proaktiv informationsgivning.

SCENARIO

Scenariot utspelar sig dagarna innan jul och kretsar kring betalningsstorningar i kritisk
infrastruktur samt hot och misstankar om attacker fran aktivistgrupper. Veckorna
innan 6vningen publiceras ett antal artiklar som beskriver hur ett missndje mot den
finansiella sektorn vaxer fram bland allm&nhet och kunder:

* Den senaste tidens ekonomiska utveckling prdglas av vinster i storforetagen
samtidigt som antalet varsel om uppsédgning &dr hogre dn pa linge.

+ Storforetaget Stora Verkstadsbolaget AB foreslar en extra aktieutdelning samtidigt
som de varslar 450 personer om uppsagning. Detta vicker starka reaktioner.

« Aven bankerna aviserar och genomfor ett antal dtgdrder for att dra ner pa sin
personalstyrka. Manga aviseras ocksa om uppsédgning i samband med outsourcing
av olika verksamhetsgrenar.

* En okad aggressivitet mérks bland anstédllda i bankerna vilket d&ven underblédses av
en allmén ilska 6ver att vinstutvecklingen inte paverkar méngden varsel.

Dessutom meddelar aktivistgruppen Inkognito i olika forum att de mot bakgrund av
den senaste tidens hiandelser forbereder aktioner mot den finansiella sektorn.

Dag 1, formiddag - Betalningsstorningar
Ovningen inleds med ett TV-inslag dir morgonnyheterna rapporterar att:

+ Ett antal svenska storforetag upplever problem med att genomféra och ta emot
betalningar bl.a. leverantorsfakturor.



Ett antal aktiedgare i Stora Verkstadsbolaget AB uppger att de saknar den
aktieutdelning som skulle varit dem tillhanda den 19/12.

Mot bakgrund av den senaste tidens nedskérningar och missnéje tillsammans med
aktivistgruppen Inkognitos hot mot den finansiella sektorn, spekuleras det om det
finansiella systemet ar utsatt for en cyberattack.

Osékerhet rader dock kring problemens orsak och omfattning.

Exempel pd inspel:

Kundtjanst och kundansvariga meddelar att mdnga privat- och foretagskunder hor
av sig med anledning av att de inte kan genomfo6ra diverse betalningsdrenden.

Kunder som forviantat sig aktieutdelning fran Stora Verkstadsbolaget AB hor av sig
och anmairker pd att ndgon sddan inte verkar ha skett.

Fragor frdn media med anledning av handelserna.

Nyckelpersoner franvarande p.g.a. julledighet.

Dag 1, eftermiddag - Mdjliga orsaker framkommer

Ytterligare en nyhetssandning rapporterar att:

Aktivistgruppen Inkognito har publicerat en video ddr gruppen tar pa sig skulden
for de intrédffade storningarna. Att sd verkligen dr fallet har ej bekréftats. De havdar
att de har kontroll 6éver vardepappershandeln och har omdirigerat den saknade
aktieutdelningen. De pastar sig dven planera angrepp mot borsen i syfte att
manipulera aktiekurser.

Nyheterna har dven mottagit uppgifter som gor géllande att problem kan ha
drabbat en central myndighet och paverkat kommande inbetalningar av moms och
arbetsgivaravgifter.

Nyheterna rapporterar dven att det finns en risk att problemen kan pédverka
kommande loneutbetalningar till privat- sdvil som offentliganstillda.

Exempel pd inspel:

En central myndighet ringer och meddelar att kommande inbetalningar av moms
och arbetsgivaravgifter kan komma att paverkas av storningarna. Foretag har
redan hort av sig och hdvdat att det ej gar att genomfora dessa.

Kunder ringer och undrar 6ver l6neutbetalningar. De dr oroliga att de inte ska fa ut
nagon 16n infor julhandeln.

Journalister kontaktar er och vill traffa ndgon for en intervju.



Dag 2 - Okat tryck fran media

Ett radioinslag rapporterar att:

» Foretag dr kritiska mot bankernas hantering av problemen. En bankexpert
spekulerar kring att hdndelsen kan ta mycket lang tid att klara ut och efterfragar
tydliga besked.

* Det forekommer motstridiga uppgifter om vad som orsakat problemen.
Allmé&nheten dr orolig och irriterad och rykten florerar om loner som ej har betalats
ut.

Exempel pid inspel:

+ Stort antal samtal fran journalister som vill veta vad organisationen har att sdga till
oroliga kunder. Nyhetsartiklar innehdllandes spekulationer kring orsaker samt
intervjuer med drabbade kunder.

*  Omfattande kritik mot finansiella sektorn i sociala medier.

* Riksbanken kallar till samverkanskonferens i syfte att enas om ett gemensamt
budskap till media. Deltagare ombeds forbereda ldgesbild och fragor till 6vriga
aktorer.

+ Finansinspektionen efterfragar underlag for incidentrapportering;:

+ Vilka delar av er verksamhet &r berérda av problemen?

+ Vilka marknader dr paverkade och i vilken omfattning?

* Beskriv vilka langsiktiga konsekvenser som, redan i nuldget, bor beaktas i
hanteringen?

* Beskriv vilka brister och sdrbarheter, exempelvis i mandat och resurser, som
skulle kunna forsvéra hantering av handelsen?

* Beskriv det interna krishanteringsarbetet

Epilog: Orsakerna identifieras och problem ar avhjilpta

Det framgdr att betalningsproblemen orsakades av ett antal bankanstéllda som enskilt
eller i samforstdnd makulerat bankgironummer. Aven den uteblivna aktieutdelningen
orsakades av anstdllda hos bankerna som avsiktligt &dndrat vissa av de
avkastningskonton som dr kopplade till vardepapperskonton.

Utbetalning av 16ner paverkades aldrig av de intrdffade hdndelserna och de uppgifter
som forekom angdende detta visade sig i efterhand vara felaktiga. Borsen drabbades
aldrig av nagot angrepp och handeln med aktier och andra finansiella instrument
pagick utan storningar. Farhdgorna om att inbetalningar av moms och
arbetsgivaravgifter inte skulle kunna genomforas visade sig ocksa vara obefogade och
enligt en central myndighet genomftrdes samtliga transaktioner som planerat.



FSPOS Sektorsovning 2014

BAKGRUND

I mars 2014 genomfordes en skrivbordsovning for de fyra delsektorerna banker,
sparbanker, forsikrings-/pensionsbolag samt vardepappersbolag. Malséttningen var
att stirka sektorns formaga att hantera avbrott och storningar i det svenska
betalningssystemet. Utifrdn detta 6vades tre delmal som fokuserade pa behovet av
samt formerna for gemensamt ldgesbildsarbete, samverkan och proaktiv
informationsgivning. I ett forsta skede sammanstillde respektive organisation enskilt
en ldagesbild. Med ldgesbilden som underlag foljde gemensamma diskussioner i
blandade grupper dar behov av samarbete och samverkan togs upp.

SCENARIO

For varje delsektor hade ett anpassat scenario tagits fram. Detta utgick dock ifrdn en
gemensam bakgrund.

Scenariot kretsar kring betalningsstorningar i kritisk infrastruktur, informationsforlust
och bedrégerier, samt hot och misstankar om riktade attacker fran aktivistgrupper.

Infor 6vningen tar samtliga delsektorer del av nyhetsartiklar med foljande innehall:

+ Forsdkringsformedlare varnas av FI efter att ha spridit vilseledande information
och utsatt sina kunder for finansiella risker.

+  Ett stort skogsbolag planerar att genomfra en nyemission.

* Spekulationer kring ett eventuellt uppkop av ett stort svenskt telekombolag.
* Antalet hackerangrepp mot den finansiella sektorn har okat kraftigt.

* Flera storbanker har under dret aviserat omfattande nedskérningar.

* En anonym aktivistgrupp har genom flera kanaler riktat hot mot aktorer i den
finansiella sektorn.

+ Ett ovanligt stort antal forsdakringsdrenden har den senaste tiden provats i ARN.



Banker

I ett nyhetsinslag rapporteras om omfattande storningar i det svenska
betalningssystemet. Privatpersoner har ej mojlighet att betala sina fakturor och flera
foretag meddelar att betalning for leverantorsfakturor kvarstar pa kontot.

Exempel pd inspel:

+ Kunder hor av sig och &r oroliga 6ver eventuell drojsmalsranta pa grund av att
betalningar inte debiteras deras konton. Belastningen pa kundcenter dr mycket hog
och kunder &r upprorda 6ver langa véantetider. Kunderna ar ocksé oroliga 6ver den
kommande l6neutbetalningen.

+ Privat- och foretagskunder ringer in da de har problem med att genomféra och ta
emot betalningar. Aktorer sdsom kommuner och centrala myndigheter stiller
frdgor kring hur storningarna paverkar utbetalning av I6ner och
samhallsbetalningar.

+ Ovanligt manga kunder loggar in pa internetbanken och belastningen pa systemen
dr hog. Kunder hor av sig till kundtjanst och meddelar att det ej gar att logga in pa
internetbanken.

+ Finansinspektionen begdr en statusrapport och vill bla. veta hur kunderna
péaverkas av de intrdffade handelserna.

Forsdkrings- och Pensionsbolag

Ett nyhetsinslag rapporterar om att kénsliga uppgifter om enskilda forsdkringstagares
skadehistorik forekommer Oppet pa nidtet och att forsdkringsbolagen har ett
gemensamt “hemligt” register, GSR. Forsakringsformedlingsforetaget X har med hjalp
av forfalskade fullmakter omplacerat pensionsinnehav som forvaltas av flera
pensionsbolag.

Exempel pi inspel:
* Kundtjdnst dr nedringd.

* Flera kunder hor av sig och fradgar huruvida de féorekommer i bolagens “hemliga”
register.

+  Ett stort antal kunder begir ut registerutdrag och handlingar fran tidigare drenden.
Flera kunder begir &dven att tidigare drenden skall omprovas da uppgifter gor
gdllande att forsdakringsbolagen handlagt drenden pa felaktiga grunder.

+ Flera kunder hor av sig dd de kontrollerat sina pensionsbesparingar och noterat att
dessa nu ligger placerade i fonder med mycket hog riskexponering. I flera fall har
betydande vardeminskningar skett i dessa fonder och kunderna krédver nu att bli
kompenserade for eventuella forluster.



+ Stort antal samtal frdn journalister som vill att VD stiller upp pa intervju.

* Artiklar publiceras dar tidigare anstdllda wuttalar sig och pdastar att
forsakringsbolagen anviander det gemensamma skaderegistret for att bedoma
lonsamhet vid tecknande av nya forsdkringskunder samt att de som forekommer i
registret i genomsnitt betalar en hogre forsakringspremie.

+ Kvillspressen publicerar en sammanstillning av forsdkringsskador for ett antal
svenska kéndisar och politiker.

* Spekulationer i media om att anstédllda pa pensionsbolagen har varit inblandade i
bedragerierna.

+  Ett konkurrerande forsdkringsbolag som ej &r medlem i GSR meddelar att de gdrna
tecknar forsdkringar med personer som tidigare har nekats forsakring fran 6vriga
bolag.

+ Tillsynsmyndigheter tar kontakt och begar information samt meddelar att det kan
bli aktuellt att inleda tillsynsdrenden.

Virdepappersbolag

Ett pressmeddelande publiceras med information om att den kinesiska koncernen Bai
Wei lagt ett bud pa samtliga aktier i telekomforetaget Andersson. Andersson dementerar
snabbt uppgifterna och meddelar att pressmeddelandet &r forfalskat.
Stockholmsborsen stoppar handeln i Anderssonaktien och meddelar att samtliga
avslut kommer att makuleras. Nyheten om det forfalskade budet skapar turbulens pa
borsen och bl.a. OMXS 30 backar kraftigt.

Exempel pd inspel:

+ Ett stort antal kunder, pa vilkas uppdrag bolagen under morgonen kopt och salt
aktier, hor av sig och fragar vad som kommer att ske med deras innehav.

» Flera andelsdgare i svenska aktiefonder hor av sig och stiller fragor kring hur
fondernas vdrde paverkas av turbulensen pa borsen. Flera av kunderna har dven
hort pa nyheterna om de bedrigerier som genomforts och vill bekrdfta att inga
otilldtna d@ndringar har genomforts avseende deras placeringar.

+ Ett antal kunder hor av sig och meddelar att de ej tilldelats ett korrekt antal
teckningsrétter i den nyemission som genomfors i skogsbolaget.

* Ytterligare kunder hor under dagen av sig och meddelar att aktier d&ven saknas pa
deras vardepapperskonton. Flera kunder undrar om aktivistgruppen Inkognito
ligger bakom det intraffade.



En handlare erkdnner att hen tillsammans med anstillda pa andra
vdrdepappersbolag under veckan gjort omfattande affiarer med kunders aktier for
egen rakning. Affdrerna har dock gatt daligt och de har darfor ej haft mojlighet att
aterborda viardepappren enligt plan. Det finns nu misstankar om att samma
personer legat bakom det falska pressmeddelandet.

Media hor av sig och stéller fragor.

Finansinspektionen hor av sig och vill ha en statusrapport.
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FSPOS Sektorsévning 2015

BAKGRUND

I november 2015 genomfodrdes en distribuerad simuleringsévning for 25 aktorer i den
finansiella sektorn. Ovningens 6vergripande mél var att stirka formégan att hantera
storningar och avbrott i den finansiella sektorn. Detta genom att 6ka formagan:

+ till samverkan inom sektorn
+ att skapa och dela en samlad ldgesuppfattning inom sektorn

+ att koordinera budskap inom sektorn

SCENARIO

Scenariot innefattade tre Overgripande hdndelser: Avbrott i tekniska system, IT-
attacker och Hot.

Infor 6vningen fick de 6vade ta del av nyhetsartiklar med foljande innehall:

+  Okad risk for solstormar vilket kan orsaka skador pa bland annat elsystem och
elektronik.

* Envilkiand hackergrupp hotar med att attackera svensk IT-infrastruktur.
* Enbrand leder till kraftiga storningar i kommunikationsndtet.
+ Telia har pd grund av ett mjukvarufel omfattande stérningar i sitt bredbandsnat.

* En ny studie visar att antalet offentligt anstdllda som utsatts for hot kraftigt har
okat.

* En stor polisaktion avsltjar ett brottsligt ndtverk som ligger bakom flera stora
bedréagerier mot svenska myndigheter.
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Avbrott i tekniska system

RIX ligger av okdnd anledning nere samtidigt som felaktiga referensdatafiler leder till
divergerande priser pa ett antal frekvent handlade vardepapper.

Exempel pi inspel:

Riksbanken meddelar via e-post att RIX slutat fungera.
Internt meddelande om begrénsad eller ingen atkomst till SWIFT.
Internt meddelande om att reservrutiner for RIX slagits ut.

Media har via sociala medier snappat upp problemen med referensdatan, och
skriver en kort artikel under rubriken "Kaos pa borsen efter aktiestrul”.

Maéklare ringer med fragor efter att ha sett att priserna pa X och Y verkar divergera
mellan olika priskéllor.

Intern information fran IT som har felsokt och misstinker att referensdatafiler har
hackats.

Inldgg pa sociala medier fran aktivistgrupp som meddelar att de "hackat borsen"
genom att forvéaxla aktierna for marknadsaktorerna.

IT-attacker

Overbelastningsattacker drabbar samtliga 6vade organisationer, vilket for bankerna
innebdr att dtkomsten till internetbanktjanster ligger nere. Detta ger upphov till stor
irritation och oro.

Exempel pd inspel:

Artikel om att flera aktorer drabbats av Overbelastningsattacker och att flera
bankers internettjanster &r otillgangliga.

Artikel med intervju med drabbad person fran allménheten. Pensiondrer kan inte
betala rdkningar.

Mycket stort tryck fran allménheten. Kundservice vill ha vagledning kring vad de
ska kommunicera.

Hot

Hot fran en hackergrupp via e-postmeddelanden, ett manifest och en video.
Hackergruppen tar pa sig ansvaret for de intrdffade hdndelserna och hotar med att
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begd ytterligare attacker. Ovade forsikringsbolag och sparbanker mottar ytterligare
hot om publicering av stulna kunduppgifter.

Exempel pd inspel:

Meddelande frdn hackergrupp: “You are supporting the Swedish war on free
speech, it will cost you”.

Forsdkringsbolag och sparbanker mottar ett mail fran en okdnd avsdndare, med en
bifogad fil innehdllandes uppgifter frdn vad som pastds vara en journal Gver
bolagets kunder. Avsadndaren sager sig ha tillgang till foretagets kundregister.

Forsdkringsbolag och sparbanker mottar utpressningsmeddelande fran en aktor
som krdaver en miljon dollar fran vart och ett av bolagen for att inte offentliggora
kunduppgifter. Foretaget ges en timme att inkomma med sitt svar i fragan.

Storkund ringer in och undrar hur de uppkomna problemen hanteras och vad
kunden forvéntas gora.

Artikel publiceras i lokal eller nationell media om att kunduppgifter fran sparbank
kan ha lackt ut pd internet. Det spekuleras om kopplingar till morgonens
overbelastningsattack.

Manga samtal fran journalister som stéller fragor eller vill tréffas for intervju.

Kundtjanst meddelar att ett stort antal kunder hor av sig med fragor om de
misstankta ldckta kunduppgifterna.

Personal pa backoffice meddelar att de upptdckt att kunduppgifter finns
publicerade pa sociala medier. Uppgifterna har kunnat verifieras som riktiga
kunduppgifter.
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