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1. Sammanfattning

FSPOS Arbetsgrupp Information (AG Information) har under 2016 tagit fram denna
rapport for att aktorerna i finanssektorn ska vara vidl forberedda infor de
kommunikationsinsatser som krdvs om en eller flera medlemmar drabbas av ett storre
cyberangrepp som kan riskera att hota det finansiella systemet.

Det finns tva skal till behovet av denna rapport: Dels bygger finanssektorn och dess
infrastruktur pad komplexa IT-system som vid ett storre cyberangrepp kan paverka den
finansiella stabiliteten. Dels visar erfarenheterna fran den senaste finanskrisen 2008 hur
viktigt det dr att sektorn har klara riktlinjer fo6r sin kommunikation.

Nér bankernas och myndigheternas kommunikation utvarderades 2010 fick sektorn
godkant for sin kommunikation under det akuta skedet, men kritik for sin forméga att
kommunicera risker - i korta drag - for sent, for lite och for otydligt. Enskilda aktorer
kan dessutom ha forvérrat krisen genom kommunikativa misstag?.

AG Information? anser dr att foljande principer ska prédgla kommunikationen vid ett
cyberangrepp eller annan storre storning som kan riskera att hota det finansiella
systemet och stabiliteten i Sverige:

e De berorda aktorerna bor vara Oppna, snabba och tydliga i sin egen
kriskommunikation vid till exempel cyberangrepp och se till att den ar vl
forankrad i den egna l6pande verksamheten.

e De berdrda aktorerna bor undvika situationer med bristande 6ppenhet och
avsaknad av kommunikation eftersom sddana riskerar att spa pa rykten och 6ka
osdkerheten och f4 till f6ljd att en kris skapas.

e De berdrda aktorerna bor samverka for att uppréatthalla kommunikation som
framjar den finansiella stabiliteten.

Denna vigledning ar en férdjupning till den rekommendation som togs fram 2010 om
kriskommunikation. FSPOS har dven publicerat en vagledning om krishantering. Den
hér rapporten ror dock specifikt kommunikationsarbetet vid ett angrepp.

Thttp./fwww.fspos.se/siteassets/fspos/rapporter/2010/storbankernas-och-myndigheternas-
kommunikation.pdf

2 Férutom Handelsbanken, for fullstindig lista dver medlemmarna - se FSPOS hemsida fspos.se.



2. Inledning till vagledningen

Pa senare ar har det blivit allt vanligare att cyberangrepp ligger bakom
samhallsstorningar. Ett aktuellt exempel &r intrdnget 2016 som drabbade centralbanken
i Bangladesh dar drygt 80 miljoner dollar férsvann. Ett annat exempel &r frdn Sydkorea
2013 da tre stora banker utsattes for ett cyberangrepp som slog ut cirka 30 000 datorer
och servrar.

Det finansiella systemet dr ekonomins blodomlopp och det dr ldtt att tanka sig att det
relativt snabbt uppstér en fullskalig kris om det inte &r mojligt att betala, ta emot pengar
eller f4 16n. Denna kan dessutom forvdrras om banker och myndigheter upplevs som
slutna, eftersom brist pa information skapar utrymme for rykten och spekulationer. Har
finns dessutom risken att en operativ kris utvecklar sig till en finansiell sddan med allt
vad det innebédr av interna utmaningar. Dérfor stills hoga krav pa 6ppenhet hos alla
berorda aktorer inom den finansiella sektorn.

For att uppfylla kraven bor varje aktor, privat savil som offentlig, ta sitt ansvar att aktivt
kommunicera kring sin egen verksamhet. Vid allvarliga cyberangrepp mot finansiell
infrastruktur bor det finnas en ordnad struktur for att hantera de eventuella
malkonflikter som kan uppstd mellan aktorerna. Denna védgledning &r tankt att
underldtta en sddan struktur. Erfarenheterna fran den senaste finanskrisen och fran
nyligen genomforda dvningar - ddr cyberangrepp varit ett av alla inslag - &r en viktig
utgangspunkt. Vdgledningen bestdr av tre delar:

1. Ett avsnitt om de kommunikativa utmaningar som bor hanteras vid
cyberangrepp eller andra storre storningar. Detta bygger pa en gemensam
diskussion mellan banker, myndigheter och branschorganisationer. Vi gar har
igenom de specifika fillor for dppen och aktiv kommunikation som sektorns
aktorer bor undvika.

2. En vidgledning for sektorns kriskommunikation vid cyberangrepp eller andra
allvarliga storningar som kan riskera att hota den finansiella infrastrukturen eller
stabiliteten (mallar finns i appendix).

3. En kunskapsoversikt om cyberangrepp i finanssektorn, aktorer,
tillvagagangssatt och konsekvenser for sektorns gemensamma kommunikation.
Avsnittet inkluderar tva fallstudier av relevanta handelser i Storbritannien och
USA.



3. Kommunikativa utmaningar

Ett storre cyberangrepp eller nagon annan liknande stérning kan forvéantas innebara
komplexa malkonflikter for de berorda aktorerna. Det kan handla om olika intressen pa
kort och pa ldng sikt, bade for aktorernas egen del och for sektorn som helhet. Dessa
utmaningar kréver att vi har ett gemensamt forhallningssatt samt 6verenskomna rutiner
och metoder for kommunikationen (se nasta kapitel, Vigledning for kriskommunikation vid

cyberangrepp).

3.1 Slutsatser for samordnad kommunikation

Kriskommunikationen kan vara avgorande vid hanteringen av alla sorters
samhdllsstorningar. Vid till exempel en skogsbrand eller Sversvimning bidrar
kommunikationen till att resurserna kan utnyttjas mer effektivt och till att allménheten
kan bidra till att minska riskerna och konsekvenserna. Det finansiella systemet bygger
dock i hogre grad pa tillit. Sjdlva systemets stabilitet bygger pa fortroende, vilket innebéar
att misslyckad kommunikation kan utgora sjdlva orsaken till samhaéllsstorningen.
Samtidigt kan lyckad kommunikation vara avgorande for 16sningen.

o Effektivt samordnad kommunikation vid cyberangrepp eller annan storre
storning mot finansiell infrastruktur forutsatter tva saker: Dels att varje aktor,
privat savdl som offentlig, tar ett ansvar att aktivt kommunicera kring sin egen
verksamhet. Dels att det finns en gemensam syn mellan berdrda aktorer -
tillsynsmyndigheter, finansinstitut och leverantorer - att vara transparent med
vad man vet, och framfoér allt med vad man dnnu inte vet.

e Varje aktor behover dels egna interna rutiner for samverkan mellan IT,
kommunikation och beslutsfattare, dels ha god kdannedom om den finansiella
sektorns gemensamma rutiner for kriskommunikation. Malet bor vara att framja
arbetssdtt som moter utmaningarna och sdkrar en vidl fungerande
kriskommunikation vid en storre stérning. Samverkan om behov av gemensam
lagesbild kan initieras av beroérd aktor men leds av relevant myndighet
(Finansinspektionen eller Riksbanken beroende pa vad det dr for storning).

e Gemensamma arbetssédtt behover en ordnad struktur som tillater temporar
utvidgning eller begransning av gruppen, eftersom det dr svart att forutse exakt
vilka parter som behover samverka vid ovdntade forlopp. Cyberangrepp kan
leda till mycket komplexa situationer med behov av kommunikation over
organisations-, sektors- eller nationsgranser. For att skapa trygghet for
involverade aktorer bor samordningen ledas av relevant myndighet.

Att komma 6verens och skapa tillit &r en nyckel till férmdgan att vdrna den finansiella
stabiliteten vid cyberangrepp. Det dr avgorande att det finns en gemensam uppfattning
om vilka forvantningar som finns pa varje aktor och forankrade 6verenskommelser om
hur information ska delas. Overenskommelserna méste ocksd vara forankrade innan
krisen &r ett faktum - under krisens gang &dr det for sent.



3.2 Fillor att vara forberedd pd och att undvika

Osikerhet om vad som kan kommuniceras

Vid cyberangrepp rader det inledningsvis ofta stor osdkerhet om vad som har hiant och
hur verksamheten paverkas. Denna osédkerhet kan ha flera orsaker, exempelvis att det dr
en extern tjansteleverantér som drabbats eller att flera aktorer har problem.

Det finns darfor en risk att aktorer drojer med att kommunicera externt i vantan pa
bekréftad information om vad som har hédnt och hur stora problem som har uppstatt. Ett
sddant handlingss&tt kan skapa ett informationsvakuum som kan fyllas av andra aktorer
och leda till rykten som dr svara att stdvja i ett senare skede. Om de som genomfor
cyberangreppen har en forberedd kommunikationsstrategi som en del av en
paverkanskampanyj, eller for att uppnd ideologiska mal, kar risken att de nar framgang.

Slutenhet pa grund av interna processer och konkurrens

Oformdga att kommunicera kan ha flera orsaker. Oavsett skil dr konsekvensen att
organisationen eller sektorn uppfattas som sluten av kunder, medier och allméanhet. Ett
skal till oformdgan kan vara att cyberangrepp uppfattas som ett i huvudsak tekniskt
problem. Det kan leda till att svarigheter inte rapporteras uppat till styrelsen/ledningen
tillrackligt snabbt. Den som misslyckats med att stdvja problemet kan &ven i varsta fall
droja med att varsla andra delar av organisationen for att kortsiktigt undvika klander.

En annan orsak till slutenhet kan vara ett snédvt synsétt pa branschens fértroende. Det
kan finnas kortsiktiga incitament for att halla sig “1angt bort” ndr en konkurrent dr utsatt
och forlorar pengar, eller att férsoka undvika att ”gd ut férst” om man sjélv &r drabbad,
vilket medfor en tendens att halla sig utanfér samverkan och informationsdelning.
Organisationen riskerar ddrmed att ga miste om viktig information frdn andra aktorer
och utrymmet for rykten, spekulation och osdkerhet tkar.

Ytterligare ett skal till slutenhet kan vara att man saknar en helhetssyn pa den finansiella
sektorns beroenden och inte forstar sin egen samhallsviktiga roll. Sddana uppfattningar
kan gora att man avstdr frdn att kommunicera samt att samverka och dela information
med andra aktorer. Detta kan i sin tur leda till att en hdndelse far spridningseffekter och
negativa konsekvenser for den finansiella sektorn som helhet.

Overskattning av krisen

Niér krisen dr oundviklig kan en aktor 6verdriva hur avancerad attacken ar for att ge
sken av att det var omgijligt att férsvara sig mot den. Strategin kan upplevas som ett
skydd mot kritik for att ha investerat for lite i informations- och cybersakerhet. Ett sddant
forhallningssétt skadar informationsutbytet och méjligheterna att upprétta en samlad
lagesbild for branschen som helhet.



Underskattning av krisen

Naér krisen dr oundviklig kan en aktor d&ven underskatta hur avancerad attacken dr och ta
ut segern i forskott. Myndigheter, medier, kunder och interna beslutsfattare stéller harda
krav pa att aktorens funktionalitet snabbt ska dterstillas och att exempelvis banktjanster
ska vara tillbaka i stabil drift. Frestelsen att kommunicera kontroll 6ver situationen i en
komplicerad teknikmilj6 riskerar att underminera den samlade ldgesbilden och kan fa
andra parter att agera utifrdn en felaktig analys. Fortroendet pa liangre sikt riskerar att
skadas, dels for den enskilde aktoren, dels for sektorn som helhet. Pa motsvarande sétt
som under rubriken “Osdkerhet” ovan, kan detta vara sdrskilt allvarligt om
cyberattacken &r en del av en storre paverkanskampanj, ddr angriparen ocksd har en
egen kommunikationsstrategi.

Brist pa helhetsperspektiv

En central utmaning vid cyberangrepp dr risken att en enskild aktors kortsiktiga
intressen kan hota den finansiella stabiliteten, vilket 4ven drabbar den enskilde akttren
pa ldngre sikt. Néar stuprorstinkade rdder mellan funktioner och aktorer riskerar
beslutsfattare, tekniker och kommunikatorer att gora samre samlade analyser och
bedomningar, vilket kan leda till negativa konsekvenser for samhdllet i stort.

4. Vigledning for kriskommunikation

4.1 Syftet med vigledningen

Denna vigledning tar sin utgdngspunkt i de principer som togs fram 20103; 6ppenhet,
tydlighet, snabbhet, tillgdnglighet och samverkan. Mer specifikt pekar vi har pa hur
sektorn ska kunna kommunicera aktivt, transparent och tydligt i en situation med stora
osdkerheter och betydande kommunikativa utmaningar. Den kris vi har i tankarna ar
nagon form av storre cyberangrepp som kan riskera att hota den finansiella
infrastrukturen, men vagledningen fungerar dven vid andra storre sektorsstorningar.

Med god, samordnad kriskommunikation kan aktorerna i den finansiella sektorn snabbt
mota allménhetens, kundernas och mediernas fragor. Det okar mojligheterna att
motverka motstridiga budskap och ryktesspridning samt minska gapet mellan krisen
och bilden av krisen. Viktigast av allt: Aktiv och korrekt information minskar
konsekvenserna av storningen och bidrar dérigenom till att bibehalla och stdrka
fortroendet for sektorn och stabiliteten i det finansiella systemet.

Det strukturerade arbetssdttet gor ocksa sektorns aktorer béttre forberedda vid
samhallsstorningar eller kriser som krdver samordning med aktorer i andra sektorer
eller vid samverkan med andra aktorer i den finansiella infrastrukturen.

3 httpy/www.fspos.se/siteassets/fspos/rapporter/2011/rekommendationer_for_kommunikation.pdf



Madlet &r att vdgledningen ska nyttjas vid storningar och kriser som kraver strategisk och
samordnad kriskommunikation.

4.2 Grundliggande utgingspunkter

Vid samverkan om kriskommunikation for att motverka angrepp eller storre storningar
i den finansiella sektorn bor foljande gilla:

De berorda aktorerna bor vara Oppna, snabba och tydliga i sin egen
kriskommunikation och se till att den &r vil forankrad i den egna lopande
verksamheten.

Berorda aktorer har ansvar att signalera till myndighet som dd kan initiera
samverkan. Det finns en gemensam syn hos alla aktorer att vara transparenta
med vad man vet, och framfor allt med vad man dnnu inte vet.

Vi dr overens om att det dr fullt mojligt att i samverkan dela och inhdmta
kommunikativa ldagesbilder for att f& en bittre forstdelse for hdndelsen och
samtidigt respektera aktorernas respektive roller i det finansiella systemet.

Vi utvarderar aktivt effekterna av kommunikationen.

4.3 Forhdllningssdtt vid aktiv kommunikation

Att kommunicera samordnat innebér inte att siga samma sak utan att dela sin
lagesbild till ansvariga myndigheter och att kommunicera transparent kring de
risker man ser for sin egen verksamhet. En ldgesbild bor kunna delas d&ven om
det sjdlvklart inte gar att ge sekretessbelagd information till en storre krets.

Alla aktorer i den finansiella sektorn bor agera och kommunicera pa ett sdtt som
bidrar till att stdrka robustheten i, och upprétthalla fortroendet for, det finansiella
systemet i Sverige som helhet. For att uppna detta bor samtliga aktorer i sin
kommunikation strédva efter att vara sa 6ppna, tydliga, snabba och proaktiva som
mojligt i sin externa kommunikation.

Varje aktor forvantas ansvara for kommunikationen kring sin egen verksamhet
och inom sitt ansvarsomrade.

Stor vikt laggs vid proaktivitet och samverkan mellan berérda myndigheter och
mellan myndigheterna och de privata aktdrerna samt branschorganisationer for
att varna fortroendet for det finansiella systemet.

4.4 Forutsdattningar for god kriskommunikation

Foljande gor det ladttare att astadkomma samordnad kommunikation:

Kinnedom om varandras ansvar, roller och informationsbehov innan det
oonskade hinder.



e Samsyn kring vad som ur ett samhallsperspektiv dr skyddsvart inom sektorn.

e En samlad kommunikativ ldgesbild som en del i den o&vergripande
lagesuppfattningen och som underlag for beslut kring kommunikativa atgarder.

e Forstdelse for vilken information som kravs och hur den delas pd lampligt sétt.
e Kommunikatorsnatverk i vardagen pa bade strategisk och operativ niva.
¢ Regelbunden traning och 6vning som inkluderar kriskommunikation.

e Arligen uppdaterade och aktuella krisplaner och kontaktlistor.

4.5 Arbetsformer for att samordna kommunikation

Ett overenskommet och ovat arbetssdtt gor att aktorerna tillsammans snabbt kan
identifiera ldget, vem som bor sdga vad och hur sektorn tillsammans kan bygga tillit med
en proaktiv kommunikationsstrategi. Det handlar om att skapa en lag troskel for
samverkan och ge struktur till arbetet med den samlade kommunikativa ldagesbilden, se
appendix A.

Alla aktorer i den finansiella sektorn har méjlighet att initiera samverkan. Om sa bara en
aktor identifierar ett samverkansbehov sa ar det tillrdckligt for att samverkan ska vara
befogad. En enskild bank behover inte sjédlv vara vérd for en samverkanskonferens men
har ansvar for att begdra att endera Finansinspektionen eller Riksbanken kallar till en
sadan.



5. Kunskapsoversikt: Cyberangrepp i den finansiella
sektorn

5.1 Erfarenheter och slutsatser kring kommunikation

Den 6vning som FSPOS ordnade 2015 tydliggjorde en rad utmaningar som foljer i sparen
av en cyberattack och vikten av vil fungerande kriskommunikation och samverkan®.

Flera aktorer ansag att den samverkan som da fanns gjorde det ldttare att hantera
héndelserna pa ett bra sitt. Samtliga aktorer var Sppna med sin information och visade
att det finns en tydlig vilja att hjdlpas &t inom sektorn.

De forbittringsomraden som sdgs handlade bland annat om hur samverkansmotena
organiserades, genomfordes och foljdes upp. Det var oklart hur samverkansmotena
skulle g till i praktiken, vilket ledde till mindre effektiva moten som inte méktade med
att inom avsatt tid enas i samlade ldgesuppfattningar och koordinerade budskap. Det
forekom liten aktiv koordinering och avstamning av budskap, trots att aktdrerna noterar
i utvdarderingsunderlaget att koordineringen av budskap borde gora det littare att
upprétthalla fortroendet hos allmédnheten vid en storre hdandelse.

En sammanfattande slutsats var att samverkan fungerar bast och ger mest effekt dd det
finns en aktor som har ett utpekat ansvar for att ssmmankalla till moten, ta fram agenda,
moderera samt dokumentera och sprida minnesanteckningar efterat.

Aven Riksbankens enkdtunderstkningar visar att manga aktorer strdvar efter kad
samverkan for att hantera cyberangrepp. Majoriteten av respondenterna efterlyser
utokad samverkan och mer informationsutbyte inom omradet.>

Detta dr ocksa bakgrunden till att medlemmarna i AG Information enades om att ta fram
en internationell kunskapsoversikt. Sammanfattningsvis kan konstateras att dven vid
internationella cyberangrepp har just samverkan lyfts som en central faktor for att
kommunikationen ska bli effektivé. Mdnga finansiella aktorer uttryckte dock att de inte
kidnde sig helt trygga med att erkdnna sarbarhet, skador och averkan i en miljo déar
tillsynsmyndigheten var narvarande och dar konkurrenter méjligen kunde dra férdel av
informationen.

Aven om arbetet med att stirka samverkan inom den finansiella sektorn gar framat
innebdr risken att resursstarka antagonister riktar angrepp mot flera delar av samhallet
stora utmaningar. Mer komplexa angrepp medfor att flera samhallskritiska sektorer
behover samverka.

4 httpy/www.fspos.se/siteassets/fspos/rapporter/2016/fspos-sektorsovning-2015---ovningsrapport.pdf
5 httpy/fwww.riksbank.se/Documents/Rapporter/FSR/2016/FSR_1/rap_fsr1_160601_sve.pdf
6 For fordjupning hinvisas till tvd fallstudier som i slutet av detta avsnitt.
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5.2 Beskrivning av cyberangrepp i finanssektorn’

Det finansiella systemet &r ekonomins blodomlopp och en central del av infrastrukturen.
Det &r dessutom beroende av komplexa IT-system vilket gor det sarbart for
cyberangrepp®. En storning i det finansiella systemet, orsakad av ett cyberangrepp, kan
medfora att bankerna inte kan genomfora betalningar till varandra och darmed till
exempel inte kan betala ut 16ner till hushéllen i tid. Privatpersoner kan fa svart att betala
sina rakningar, den finansiella stabiliteten sammantaget paverkas och det kan i vérsta
fall leda till stora samhéllsekonomiska kostnader (foretagskonkurser och arbetsloshet).

Cyberangrepp mot det finansiella systemet kan dven kombineras med attacker mot
andra sektorer i samhillet. Ett exempel pa en bredare samhdllsstorning dr cyberattacken
“Dark Seoul” i Sydkorea 2013. Tre stora sydkoreanska banker utsattes for ett sabotage
som slog ut cirka 30 000 datorer och servrar. Detta ledde till att kunderna inte kunde
anvianda sina internetbanktjanster samt att bankomater och vissa bankkontor fick
stinga. Samtidigt saboterades tva stora tv-stationers system, vilket orsakade
sandningsstorningar. Attacken skulle kunna tolkas som ett forsok till
paverkanskampanj®. Genom att den bade storde banktjanster och gjorde det svart for
allméanheten att inhdmta information forstarktes oron.

Attacker kan riktas mot bade datorer och mobiltelefoner, oavsett operativsystem.
Overbelastningsattacker’?, implementering av skadlig kod!l eller rena intréng
forekommer. De flesta hoten dr sd kallade bulkattacker, vilket innebar att skadlig kod
distribueras i stor skala eller att en angripare soker brett efter sdrbarheter att utnyttja for
vidare attacker. Man kan till exempel vilja nyttja det angripna systemet for att skicka ut
spam. Om en miljon e-postmeddelanden med skadlig kod skickas kan de stélla till med
betydande skada, 4ven om endast en promille av mejlen lyckas distribuera koden.

Utover dessa generella attacker, som inte sérskiljer mdlen, finns riktade attacker som
innebdr att en angripare utformar attacken specifikt gentemot ett mal. Riktade attacker
foregds vanligtvis av en fas dédr angriparen inhdmtar underlag (till exempel namn pa

7 Vi vill rikta ett sdrskilt tack till Fredrik Hult, cybersikerhetsspecialist, som har bidragit till
avsnitt 5.2-5.3 samt fallstudierna.

8 httpy/fwww.riksbank.se/Documents/Rapporter/FSR/2016/FSR_1/rap_fsr1_160601_sve.pdf

? For definition av paverkanskampanjer se: Sid 41
https./fwww.msb.se/Upload/Nyheter_press/Rapport % 20civilt % 20férsvar_2014_3277_slut.pdf

10 En dverbelastningsattack (Denial of Service (DoS) eller Distributed Denial of Service (DDoS)) syftar i
grunden till att forhindra normal dtkomst, men dven i vissa fall till att morkligga en annan pagdende
attack. En typ av attack dr att 6verdsa milet med si mycket trafik som mdjligt och ligga beslag pd all
tillginglig bandbredd.

11 Skadlig kod inkluderar bland annat virus (exekverbar kod som sprids mellan olika system), trojaner
(kod som agerar dérréppnare for ytterligare attacker), ransomware (kod som krypterar filer och tvingar
offret att betala pengar for dtkomst), spyware (kod som himtar information som t.ex. lsenord eller
kreditkortsinformation) och mask (kod som replikerar sig sjilv genom att utnyttja sirbarheter i
mjukvara).
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nyckelpersoner), kartldgger interna processer, typ av system och versioner av mjukvara
som gor att attacken nar storsta mojliga effekt.

5.3 Aktorer bakom cyberangrepp

Cyberangrepp kan handla om att utveckla tekniken for att gora den traditionella
brottsligheten mer effektiv eller om “rena” cyberangrepp dar madlet och brottet ar
digitalt. Har dterfinns till exempel stold av immateriella rattigheter, insiderhandel,
kortbedrageri, identitetsstold, bankbetalningsbedrageri och utpressning.

Cyberangreppen vixer snabbt internationellt och Storbritannien uppskattar att de stod
for 53 procent av alla brott som begicks i landet ar 2015, varav 36 procentenheter dr
bedrigerirelaterade cyberangrepp.12

Cyberangreppen med fokus pa betalningsinfrastruktur, utpressningsvirus och sabotage
har blivit mer aggressiva. Avancerade cyberangrepp mot Bangladesh centralbank ledde
till att 6ver 80 miljoner dollar stals. Liknande attacker riktades &ven mot andra banker
men med mindre framgang.13

Ett annat exempel pa internationella attacker mot banker &r de som utforts av den sa
kallade Carbanak/Anunak-gruppen som bedéms ha stulit 6ver en miljard dollar fran
over hundra banker. Gruppen spanade en ldangre tid, ibland manader, inne pa bankernas
ndtverk. De studerade bankernas interna betalningsrutiner och identifierade vilka
personer, funktioner och system som hade kontroll 6ver betalningsprocessen. Attacken
riktade sig mot bankernas betalningsinfrastruktur och personal, inte mot sjdlva
kundstocken. Detta har visat sig vara en framgangsrik metod da mycket av bankernas
sdkerhetsfokus har varit att sdkra internetbankstransaktioner.14

Leverantorer av mjukvara till betalningsindustrin &r andra mal f6r cyberangrepp. Ett
konkret exempel &r att Micros, en av de tre storsta globala leverantdrerna av
betalningsterminaler for kredit- och betalkort, blev attackerat. Cyberbrottslingarna fick
dédrmed tillgang till betalningssystemen hos hundratals foretag.1>

De storre kriminella ndtverken har flyttat fokus fran attacker mot kundernas
internetbankkonton till att i stédllet utpressa dem genom sabotage av kundernas egna
datorer, sa kallad ”ransomware”. Har gors offrets dokument och data obrukbara och
otillgangliga tills en 16sensumma har betalats ut, oftast i form av bitcoin for att forsvara
sparning. Metoden anses medfora relativt laga risker for brottslingen.

12 http./fwww.nationalcrimeagency.gov.uk/publications/709-cyber-crime-assessment-2016/file

13 httpy/www.bloomberg.com/news/articles/2016-03-18/hackers-stalked-bangladesh-bank-for-two-weeks-
before-big-heist

4 httpy/fwww.group-ib.com/files/Anunak_APT_against_financial_institutions.pdf

15 httpy/fwww.ft.com/cms/s/0/657447a4-5d95-11e6-a72a-bd4bf1198c63.html#axzz4KkFrFDwn
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Internetbankattacker dr mer komplicerade och kréver att cyberbrottslingarna hanterar
transaktioner, vilket medfor storre risker for upptackt.

Kriminella marknadsplatser’¢ dar till exempel skadlig kod siljs medfor att &ven
ideologiskt drivna aktorer kan ta del av tekniken och nyttja den for sina syften. Politiska
cyberangrepp dr en del av hotbilden dér individer och grupper av ideologiska skl drivs
att sabotera, avsloja foretagshemligheter eller bedriva ndgon sorts digitalt
medborgargarde.

Aven stater kan genomfora cyberangrepp for att paverka opinioner!”. Det &r ett alltmer
etablerat synsitt att cyberangrepp mot civila mél och samhallsviktiga funktioner dr en
integrerad del av modern krigsforing. Cyberangrepp kan anvidndas for att destabilisera
landers politiska system, spionera eller skada deras ekonomi. Genom att ge sig pa den
finansiella sektorn kan en stat orsaka en annan stat stor skada ndr en del av
infrastrukturen paverkas.

Vissa stater satsar stora nationella resurser pa att utveckla avancerad teknik, bade for att
skydda sig mot och for att genomféra cyberangrepp. Om tekniken hamnar i ordtta
hinder kan det fa stora konsekvenser for finanssektorn.

Fallstudie 1: Cyberangrepp mot amerikanska banker (Operation Ababil
2012)

I september 2012 slogs flera amerikanska bankers internet- och mobilbanktjanster ut pd
grund av en 6verbelastningsattack som har kommit att kallas for “Operation Ababil”18.
Attacken pagick i flera veckor och bankerna hade till en borjan svart att forsvara sig trots
att en aktivistgrupp foérvarnade och hotade dem via sajten Pastebin!®. Gruppen lit
meddela att de avsag att attackera USA som ett svar pa en kontroversiell video som lagts
upp pa Youtube. Deras uttalade mal var New York-borsen och ett antal banker med
verksamhet i USA.

Financial Services Information Sharing and Analysis Center (FS-ISAC), ett frivilligt
samarbetsorgan for samverkan mellan offentlig och privat sektor, ansvarade for att
samordna och dela information om krisens férlopp. Man anvénde sig av ett sd kallat

16 Exempel pd marknadsplatser dr de nu nedstingda Silk Road (http,//krebsonsecurity.com/2013/10/feds-
take-down-online-fraud-bazaar-silk-road-arrest-alleged-mastermind/) och Evolution
(httpsy//krebsonsecurity.com/2015/03/dark-webs-evolution-market-vanishes/)

17 Exempel pd detta dr cyberattacken mot Estland 2007
(httpsy//en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia) och de férmodade ryska intringen i
Demokraternas e-postsystem vid USAs presidentval 2016
(httpy/www.nytimes.com/2016/10/12/us/politics/obama-russia-hack-election.html?_r=0)

18 https.//security.radware.com/ddos-knowledge-center/ddospedia/operation-ababil/

19 http.//pastebin.com/mCHia4 W5
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trafikljusprotokoll for informationsdelning. Protokollet gor det mojligt f6r medlemmar
att vilja olika nivéer f6r hur information sprids av mottagaren.?’

Samverkan mellan bankerna inom FS-ISAC var forst fragmenterad och skedde framst i
mindre grupper som redan kdnde varandra. Dessa grupper forsokte bygga en
gemensam ldgesbild och dela information med forhoppningen att kunna std emot
framtida attacker. Men i ménga fall spreds initialt felaktig information. Det storsta
problemet var att informationen inte nddde ritt personer inom respektive organisationer
tillrickligt snabbt. Attackerna borjade pd nytt tre manader senare, i december 2012. Da
fungerade informationsdelningen och samverkan mellan bankerna, internetoperatorer,
myndigheter och andra foretag bittre. Det innebar att denna vag av attacker i princip
inte paverkade bankernas onlinetjdnster.

Lirdomar av Operation Ababil

En viktig lardom var att smd personliga/frivilliga ndtverk utan bredare férankring i den
interna organisationen inte fungerar sa val, sarskilt inte i en krissituation.

Det fanns en tillit inom de grupper som hade vana av att samverka men flera aktorer
inom 6vriga finanssektorn hade inte tidigare samverkat och ¢vat. De saknade darfor
erfarenhet av att samarbeta. Denna brist hade kunnat &tgdrdas med
samverkansovningar som innefattar fler och som simulerar olika typer av cyberangrepp.

Samarbetsorgan for informationsdelning behover bade starka band mellan
medlemmarna och en djup forankring internt i respektive organisation - detta for att
sdkerstdlla att man kan dela bade strategisk och operativ information som gor att man
kan bygga en gemensam ldgesbild och handlingsplan.

Fallstudie 2: Brittiska cyberovningsprogram for den finansiella sektorn

Ar 2010 anordnade brittiska finansinspektionen FSA, tillsammans med banken Credit
Suisse, en 6vning for att se vad som skulle hdnda om landets finanssektor blev utsatt for
en bred och koordinerad cyberattack (Waking Shark). Ovningen var tinkt att testa om
branschen hade en gemensam syn pd hur den ska hantera en bred cyberattack och pa
hur kommunikationen skulle nd fram. Cirka 100 deltagare fran 33 finansinstitut 6vade
tillsammans med myndigheterna.

Ett resultat av 6vningen var insikten att det inte fanns ndgon branschgemensam syn pa
vem som ska leda vid en bredare kris eller vilken myndighet som ska koordinera arbetet
att bekdmpa cyberattacken. Medlemmarna i branschens samarbetsforum hade dessutom
ingen kontakt med interna nyckelpersoner inom cybersdkerhet vilket forsvarade
koordineringen av insatser och forsamrade informationsdelningen.

20 https:/fwww.us-cert.gouv/tlp
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De samarbetsforum som fanns var inte lampliga for att skapa en gemensam lagesbild.
Medlemmarna i samarbetsforumen befann sig pa hog strategisk ledningsniva snarare dn
pa operationell. Ett parallellt forum for operativt utbyte av underréttelse- och
incidentinformation efterlystes for att man snabbare skulle kunna identifiera orsaken till
skadorna och kunna bekdmpa attacker. Manga finansforetag kénde sig heller inte trygga
med att erkdnna sarbarhet, skada och dverkan i en miljo dér tillsynsmyndigheten var
ndrvarande och dér konkurrenter méjligen kunde dra fordel av informationen.

Storbritannien har flera sa kallade “Information Exchanges” inom den kritiska nationella
infrastrukturen som ska framja informationsutbyte mellan privata och offentliga
aktorer. Det forum som verkar inom finanssektorn, Financial Services Information
Exchange (FSIE), omvandlades till en operativ grupp for utbyte av information i kris.
Denna omvandling testades sedan i ndsta stora kontinuitetsovning MarketWide 2011.
Hér simulerades en stor cyberattack i kombination med en storre gasexplosion i centrala
bankdistriktet under OS i London.

Aven denna ovning visade att mdnga finansinstitut fortfarande, sex mdanader efter
Waking Shark, hade problem att integrera affdrskontinuitet, planering och
cyberattackrespons. FSIE-forumet visade sig visserligen ge deltagarna béttre insikter om
omfattningen av cyberattacken, men deltagarna var fortfarande pa ledningsniva. Det
operationella samarbetet behévde ha ett eget forum. Ovningen visade ocksa vikten av
att finansféretagen har en mogen intern organisation dar personal som bekdmpar
cyberangrepp har riatt mandat for att kunna agera snabbt nér sa kravs.

Tvé &r senare holls ndsta 6vning Waking Shark II?1. Under tiden mellan dvningarna
byggde brittiska myndigheter en operationell samarbetsplattform, CiSP22. Ett av mélen
med Waking Shark II var att operationellt testa CiSP i en simulerad kontinuitetsévning
och att stimulera finanssektorn att anvinda plattformen i stérre utstrackning. CiSP
anvander ett trafikljusprotokoll for att medlemmarna ska kunna kontrollera hur
information delas vidare av andra medlemmar. Det gdr ocksa att anonymisera
information, sammanstilla trender och hjilpa till att sprida en gemensam ldgesbild
bland medlemmarna i CiSP.

Slutsatserna fran Waking Shark II var att CiSP dr en anvédndbar plattform for delning av
operationell information och ndr man vill kunna bygga en delad ldgesbild fore, under
och efter en bredare kris. Medlemsantalet har 6kat markant sedan évningen.

Lirdomar fran det brittiska cyberdvningsprogrammet

21 http./fwww.bankofengland.co.uk/financialstability/fsc/Documents/wakingshark2report.pdf
22 https://fwww.ncsc.gov.uk/cisp
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Storbritannien har, liksom USA, arbetat for att finanssektorn ska samverka mer &dn
tidigare bdde operationellt och strategiskt. Det finns nu formella 6verenskommelser om
hur samarbete ska ske och vilka regler som géller.

Storbritannien visar ocksa att finanssektorn inte behover utsittas for en stor riktig attack
for att kunna samverka. Bra ovningar rdcker langt, men cyberangreppen mot USA
snabbade pa intresset for samarbete. Eftersom samma hot inte blivit verklighet i
Storbritannien har det tagit langre tid att fa till stdnd ett djupare samarbete.

I bédda fallen har myndigheterna spelat en nyckelroll for att underlitta privat-offentlig
samverkan. I Storbritannien stod tillsynsmyndigheten for det huvudsakliga initiativet.

5.4 Svenska finansiella myndigheterns arbete for cybersikerhet

Myndigheter som Riksbanken, Finansinspektionen och Riksgédlden varnar den
finansiella stabiliteten och dven hir ligger fokus alltmer pd cyberangrepp. Fragor
kopplade till finansiell stabilitet analyseras 16pande, risker kommuniceras och likasa
rekommendationer om vilka atgdrder som bor genomféras for att hantera dem.
Dessutom 6var sektorn pa att bade férebygga och hantera kriser. Aven tillsammans med
Finansdepartementet i det finansiella stabilitetsradet anordnas 6vningar for att 6va
kriskommunikationen kring olika hot mot den finansiella stabiliteten.

Det finns dven samverkansforum dédr man utbyter kinslig information om och praktiska
erfarenheter av aktuella cyberangrepp. Ett exempel &r FIDIFinans, ett forum for
informationsdelning med inriktning pa finanssektorn, under ledning av Myndigheten
for samhaillsskydd och beredskap®. For en fullstindig lista over aktorer som bor
samverka, se appendix C.

23 MSB och samhiillets informationssikerhet, Faktablad januari 2014. MSB.
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Appendix A: 4-filtare for kommunikativ ligesbild

A.1 Stodfragor for att ta fram en intern ligesbild

1. FAKTA 2. PROGNOS

Vad har hant? Vad tror vi om utvecklingen?

Vilka atgérder har vi vidtagit? Vilka centrala antaganden har gjorts?

Vilka konsekvenser for interna/externamdlgrupper har bekriftats? Vilka konsekvenser kan hindelsen fi for interna/externa
Vilka fragor fir vi internt? malgrupper?
Vilket informationsbehov (vilka fragor?) kan hindelsen féranleda

Vilka fragor fir vi frdn ext il ?
ilka frdgor fir vi frin externa mdlgrupper interntfexternt?

Hur ser den mediala bilden ut (vilka rapporterar och med vilka
vinklar?)

Vilka resurser har vi till forfogande?

Hur kan den mediala bilden komma att utvecklas?

Vilka behov finns av ytterligare information frdn intern eller extern
aktor?
Vilka kommunikativa dtgdrder har vidtagits?

3. INRIKTNING OCH ATGARDER 4. KOMMUNIKATION

Vilken é&r var strategiska inriktning? Hur ska vi kommunicera?
+ Interna budskap
* Externa budskap

8y . i
Vilka atgérder planerar vi att genomfora? - Kanaler for informationsdelning

Vilken dr vdr kommunikativa inriktning?

+ Proaktiv eller reaktiv kommunikation?

* Omfatining?

« Vilka dr sdrskilt viktiga mdlgrupper?

* Vilka virderingar ska styra/kanneteckna vdr kommunikation ?

Vilka kommunikativa dtgdrder planerar vi att genomfira?




A.2 Stodfragor for att snabbt kunna dela ligesbild

1.FAKTA VI VILL DELGE SEKTORN 2.PROGNOS VI VILL DELGE SEKTORN

Vad har hant?

Vilka atgérder har vi vidtagit?

Fakta vi vill delge sektorn ur ett kommunikationsperspektio:

*  Bekriiftade konsekvenser for malgrupper
«  Aktuellt informationsbehov

«  Aktuell mediebild

*  Vidtagna kommunikative atgirder

3. BEHOV AVSEENDE KOORDINERING
AV ATGARDER

Vilka atgérder behdver vi samordna med
andra aktorer?

* Pakortoch lang sikt

* Forslag pa ansvarig

+ Forslag pa tidsplan

Kommunikativa dtgdrder vi har behov av att samordna med andra aktorer

Vad tror vi om utvecklingen?

Vilka centrala antaganden har gjorts?

Prognos vi vill delge sektorn ur ett kommunikationsperspektiv:

«  Var prognos avseende for malgrupper

«  Var prognoes avseende informationsbehoo

«  Var prognoes avseende utvecklingen av den mediala bilden
«  Vart informationsbehov fran andra aktdrer

4. BEHOV AVSEENDE KOORDINERING
AV BUDSKAP

Vilka budskap behover vi samordna med
andra aktorer?

* Interna budskap

« Externa budskap

+ Kanaler f6r informationsdelning

A.3 Ytterligare exempel pa stodfrdgor

e Vad vill vi uppna med var kommunikation?

e Hur kan vdr kommunikation paverka handelseutvecklingen?

e Vilka rekommendationer kan vi inkludera i vara budskap?

e Vilka &r véra prioriterade malgrupper och hur nér vi dem?

e Hur ser vara mélgruppers informationsbehov ut pa kort och lang sikt?

e Vilka dtgdrder behover vi vidta for att mota dessa informationsbehov?

e Hur paverkas informationsbehovet av vidtagna och planerade atgérder for att

hantera hindelsen?

e Vem ansvarar for att svara pa vilka fragor? Samordningsbehov?

e Vilka aktorer behdver vi samordna vara kommunikativa dtgarder med?



Appendix B: Arbetssitt och struktur - samverkansmoéten

B.1 Tips for att ta fram en samlad kommunikativ ldgesbild

Nedan foljer de steg som bor hanteras och vidtas:

Kontakt: Effektiv samverkan forutsdtter att berdrda aktorer enkelt kan na
varandra. FSPOS har en uppdaterad kriskontaktlista, se vidare appendix C.

Sammankallande/Inbjudande: En inbjudan skickas till de akttrer som bor delta.
Av inbjudan ska framga tidpunkt, form for samverkanskonferensen
(telefon/webb/video/fysiskt), instruktioner for deltagande (till exempel hur
uppringning sker, moteskoder, anvdandande av mutefunktion), syfte och agenda.
Sammankallande eller inbjudande aktor utser ordférande och sekreterare for
motet och ser till att dokumentation uppréttas.

Initiera/signalera behov av samverkan: Utsedd myndighet kallar till samverkan
men behovet kan vara signalerat av annan aktor. Vid behov kan Myndigheten
for samhillsskydd och beredskap (MSB) vara sammankallande och vérd, sarskilt
vid hdndelser da flera samhadllssektorer &r berorda.

Motesformer och syften?*: Moten kan ha olika syften och olika former. Det
viktigaste dr att forst fokusera pa vad motet ska uppna - onskat resultat. Forst
darefter planeras, ssmmankallas och genomfors motet.

Samverkanskonferenser kan ha olika syften, till exempel att dela information,
upprdtta en samlad ldgesbild, prioritera atgdrder eller samordna
kommunikation. Ett sdkert misstag &r att gora for manga saker vid varje méte.
Komplettera dérfor storre samverkanskonferenser med mindre arbetsmoten
med uppgifter som kan utforas av farre deltagare.

Leda samverkan. Riksbanken och Finansinspektionen &r de som oftast har denna
roll i FSPOS-sammanhang utifrdn sina respektive ansvarsomraden, rutin och
tekniska forutsdttningar. Den som leder samverkan driver processen sa att alla
berdrda aktorer kan fokusera pa det som dr viktigast for stunden och kidnna sig
trygga med att ingen far otillborliga fordelar av att ha rollen att leda.

Motesledare/ordforande?s: Motesledaren ansvarar for att forbereda och leda
motet. Ett mote med ménga deltagare i ett pressat ldge kréaver tydlig och lugn
ledning samt noggranna forberedelser. Aven svara och kontroversiella fragor

24 Se MISB Samverkanskonferenser - Rid och rekommendationer for dig som leder eller deltar i
samverkanskonferenser, avsnitt 2, sid 15-18 for exempel pd moten med olika syften.

25 Se MSB Samverkanskonferenser - Rdd och rekommendationer avsnitt 4, sid 20-21 for praktiska rid till
mdtesledaren.

19



behover lyftas. Det &r inte nodvandigt med enig syn, men vid ett stressat ldge dr
det en fordel om motstridiga budskap undviks sd langt méjligt.

e Deltagare i samverkan/ motesdeltagare: Vilka personer/funktioner som kallas
beror dels pa situationen och dels pa syftet med motet (se resonemang ovan).
Om det &r ett arbetsmote kanske det &r lampligt att det 4r kommunikatorer,
strateger eller pressansvariga med viss expertis som trdffas. Om det &ar ett
beslutsmote kraver det kanske chefsndrvaro eller att representanterna har ratt
mandat. Kommunikationschefer kan behova stimma av innan sektorn som
helhet héller en storre samverkanskonferens. Oavsett vilket, stiller det krav pa
den som deltar att vara vl forberedd?e.

e Dokumentation: I ett pressat ldge kan det vara svart att minnas vad man kommit
overens om. Deltagare vid samma mote kan fa vildigt olika bild av vad som
sades. Dokumentera darfor motesresultatet och dverenskommelser pa enklaste
sédtt och dela mellan aktorerna sa att det blir tydligt vilka atgdrder som ska vidtas
och av vem.

e Teknik: Beroende pa vem som star vard for motet sa kan olika tekniker
anvandas (telefon, webb, video eller fysiskt mote). Avgorande &r inte vilken
teknik som anvands utan att den &r litt att anvanda och ar tillganglig for alla
som ska delta.

¢ Informationsdelning?”: Alla aktorer bor forbereda sig pa att efterfraga
information fran andra (var tydlig med vilken information som beh6vs och vad
den ska anvidndas till), skapa informationsunderlag (ta reda pa vem som ska ha
informationen och om den behover sdkerhetsklassas), gora information
tillganglig for andra (i den mén den inte &r sekretessbelagd).

B.2 Ytterligare stod

Krisinformation.se: P4 webben och i sociala medier formedlas information fran
finansiella sektorns aktorer till allmdnhet och medier. Niar sektorns aktorer har
publicerat bekrédftad information kan portalen Krisinformation.se bidra till att sprida
den till allminhet och medier. Krisinformation.se drivs av MSB. All information som
finns pa sajten &r bekraftad information frdn myndigheter och 6vriga ansvariga.

FSPOS kansli: FSPOS kansli uppdaterar 16pande den kontaktlista som den finansiella
sektorns aktorer ska utgd fran nédr snabb samverkan behovs.

26 Se MISB Samverkanskonferenser - Rid och rekommendationer avsnitt 3, sid 19 for praktiska rdd till
métesdeltagaren.
27 Gemensamma grunder for samverkan och ledning - Sammanfattning, sid 15.
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Finanskartan.se: Finanskartan visar hur den finansiella sektorns aktorer &r
sammanldnkade och visar deras roller och mandat i normalt ldge och i krisldge. Tipsa
gdrna journalister om denna faktasida.

B.3 Samverkans-/arbetsmote for kommunikatorer inom FSPOS

e Arbetsmote for kommunikatorer inom FSPOS genomfors som forberedelse for
sektorns overgripande samverkanskonferenser i syfte att forbereda den samlade
kommunikativa ldgesbilden som sedan blir en del av den overgripande
lagesbilden. Arbetsmote for kommunikatdorer kan producera en samlad
kommunikativ ldgesbild som kan komplettera en 6vergripande lagesbild

e Roller for deltagande individer kan variera. Det centrala dr att representanterna
for de olika aktorerna har med sig ritt underlag samt mandat till motet sa att en
samlad kommunikativ ldgesbild kan upprittas, 6verenskommelser kan goras
och beslut fattas.

e Samverkans- och arbetsméten kan, och bor ibland, genomforas pé olika nivaer
(chefer och beslutsfattare, strateger, kommunikatorer, webbredaktorer eller
pressansvariga) beroende pa mal och syfte med méotet. Férsok renodla motet och
undvik att forsoka gora for manga saker samtidigt.

e Motet genomfors via telefon om inget annat beslutas. Arbetsmoten kan vid

behov sjdlvklart ocksd genomforas som fysiska moten eller med stod av annan
teknik.

e Sammankallande aktor och vdrden for motet, vilken kan variera beroende pa
héndelse, ser till att resultaten dokumenteras och delges deltagande aktorer.

e For konkreta tips och rdd for motesledare och motesdeltagare se MSB:s
publikation “Samverkanskonferenser - rdd och rekommendationer till dig som
leder eller deltar i samverkanskonferenser”2s.

B.4 Dagordning
Mal och syfte uppdateras utifran aktuell handelse.

Mil - Motet kommer att resultera i en samlad kommunikativ ldgesbild och en
overenskommen overgripande kommunikativ inriktning samt beslutade och avstimda
atgarder (gemensamma saval som aktorsspecifika).

Syfte - Motets syfte &dr att utifran aktuell héndelse skapa en samlad kommunikativ
lagesbild som ska ingd i den overgripande samlade ldgesbilden fér den finansiella
sektorn samt kommunikativ inriktning och atgarder som bidrar till en effektiv hantering.

28 https://www.msb.se/RibData/Filer/pdf/27251.pdf
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1. Motet dppnas och nédrvaro kontrolleras

2. Beskriv att dokumentationsansvarig dr utsedd och redo att dokumentera samt
hur dokumentationen kommer distribueras.

3. Presentera mal och syfte med métet (alltsa tydliggor onskat resultat)

4. Aktorsgemensam kommunikativ ldgesbild.

a. Respektive deltagande aktor delger for sektorn som helhet relevanta
delar av sin interna ldgesbild som bidrag till den samlade kommunikativa
lagesbilden. (Mall i appendix A)

b. Mbtesledaren sammanfattar den samlade kommunikativa lidgesbilden.

c. L&gesanalys och diskussion vid behov.

5. Mbtesledaren foresldr overgripande inriktning for det aktérsgemensamma
kommunikationsarbetet utifran ldgesbilden och 6verenskommelse gors.

6. Beroende pa handelsens karaktdr och utveckling diskuteras alla eller nagra av
foljande punkter:

a. Behov av gemensamma budskap

b. Behov av gemensamma kommunikationsinsatser

c. Behov av gemensamt avstimda fragor och svar

d. Arbetsfordelning och tidplan

e. Information om aktorsspecifika kommande kommunikationsinsatser

f. Finns det oklarheter i informationsansvar? Vilka dtgarders behovs?

g. Behov av att ytterligare analyser malgrupper och kanaler specifika for
handelsen

h. Finns det tydliga kontaktvagar mellan berdrda

kommunikationsfunktioner?

Ytterligare samverkansbehov sa som till exempel resurser och
forstarkningar.

7. Sammanfattning av beslut/atgdarder/ansvarig samt ndr aterkoppling kring
genomforda atgarder sker och hur, samt tid for ndsta méte.
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Appendix C - FSPOS medlemmar och roller vid kris

Detta dr en kortfattad oversikt over aktorer som kan behova samordna sin
kommunikation vid en samhéllsstorning i den finansiella sektorn.

OBS: For kontaktuppgifter hinvisas till FSPOS kriskontaktlista.

C.1 Riksbanken 22
C.2 Finansinspektionen 22
C.3 Riksgilden 23
C.4 MSB 23
C.5 Banker 23
C.6 Bankforeningen 24
C.7 Sparbankernas riksforbund 24
C.8 Svensk Forsdkring 24
C.9 Svenska Fondhandlareféreningen 24
C.10 Bankgirot 24
C.11 Nasdaq 25
C.12 Euroclear 25
C.13 FSPOS 25
C.14 Finansdepartementet 26
C.1 Riksbanken

Riksbanken ska bidra till finansiell stabilitet genom att se till att betalningar kan ske
sdkert och effektivt. Riksbanken forser Sverige med sedlar och mynt, arbetar for att
forebygga finansiella kriser, ha beredskap och verktyg for krishantering pad plats samt
att se till att det finns ett centralt betalningssystem (RIX) som andra aktorer kan anvanda
for att gora betalningar. I ett finansiellt krislige kan Riksbanken &ven stotta med
likviditetsstod till enskilda institut eller generella likviditetsstirkande atgarder.
Riksbanken bidrar &ven med 6vergripande bedémningar av den finansiella stabiliteten.

C.2 Finansinspektionen

Finansinspektionen dr en statlig myndighet med uppdrag att arbeta for att det finansiella
systemet ska fungera vdl med stabila foretag och ett gott konsumentskydd.
Myndigheten lyder under Finansdepartementet.

Finansinspektionen ansvarar for tillsynen av finansiella foretag och i Sverige och har rétt
att ingripa mot verksamheter som inte foljer lagstiftningen. Tillsynen kan bland annat
besta av att sdkerstilla att aktorer inte tar pa sig storre risker &n de klarar av. Stresstester
ar ett sitt att bedoma verksamheternas formdga att klara av pafrestningar, till exempel
vid finansiella kriser.
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Utover tillsynsansvaret har Finansinspektionen i uppdrag att analysera och motverka
potentiella samhéllsekonomiska risker som inte dr kopplade till finansiella foretag och
vid behov foresla dtgarder.

Finansinspektionen ska underrdtta regeringen om den beddmer att instabilitet i
finanssektorn hotar det svenska finansiella systemets funktionalitet. Finansinspektionen
kan tidigt fa indikationer pd brister hos de finansiella foretagen, och underréttar
regeringen om den bedomer att eventuell instabilitet hotar det svenska finansiella
systemets funktionalitet.

C.3 Riksgiilden

Riksgélden &r statens finansforvaltning och har en central roll i statens atgarder for att
védrna finansiell stabilitet. I rollen ingar att ge stod till banker och andra kreditinstitut vid
hot om en allvarlig storning i det finansiella systemet. Riksgélden har ansvar for
forberedelserna och hanteringen av kriser i banker, andra kreditinstitut och
vardepappersbolag. Riksgdlden &r en resolutionsmyndighet vilket innebar att de kan ge
forebyggande stod till verksamheter genom garantier, och vid behov ta kontroll dver
problemdrabbade institut for att rekonstruera eller avveckla dem under kontrollerade
former.

Riksgédlden ansvarar ocksa for insdttningsgarantin, ett konsumentskydd for sparande pa
konto. Skyddet ddémpar oron vid en finansiell kris och minskar risken for
uttagsanstormningar. Medlen for att finansiera stodatgdarderna kommer fran
Stabilitetsfonden som Riksgélden har ansvar for. Banker och andra kreditinstitut betalar
en arlig avgift till Stabilitetsfonden.

C.4 MSB

MSB ér en statlig myndighet med ansvar for att stodja och samordna arbetet med skydd
mot olyckor, krisberedskap och civilt forsvar. Vid en samhdllsstorning ska MSB kunna
bistd med stodresurser och se till att ansvariga aktorer samordnar sina atgédrder och sin
kommunikation med medier och allménhet. MSB har en stodjande och samordnande
roll i arbetet med samhillets informations- och cybersdkerhet, och ansvarar for Sveriges
nationella IT-incidenthanteringsfunktion CERT-SE.

C.5 Banker

Bankerna omvandlar sparande till finansiering, hanterar risker och erbjuder
betalningslosningar sa att foretag och hushdll kan spara, ldna och investera. Bankerna
skapar genom kreditgivning och andra finansiella tjanster forutsédttningar for sma och
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medelstora foretag att starta och véxa och for stora foretag att lyckas i den internationella
konkurrensen.

C.6 Bankforeningen

Svenska Bankforeningen foretrader de svenska bankerna i syfte att skapa forutsattningar
for konkurrenskraftiga finansiella produkter och tjanster. De har bland annat en
kunskapsspridande roll om bankernas roll for tillvaxt och vélfdard i samhaéllet.

Vid krishantering agerar Bankfoéreningen som samverkansforum for bankerna, och
skapar forutsdttningar for samordning mellan svenska banker genom exempelvis
samverkanskonferenser.

C.7 Sparbankernas riksforbund

Sparbankernas riksforbund representerar de svenska sparbankerna, och fungerar dven
som samarbetsorganisation féor medlemmarna.

C.8 Svensk forsikring

Forsdkringsbolags grundldggande idé &r att skapa en ekonomisk trygghet hos individer
och foretag dér det finns risker av olika slag. Forsdkringstagare betalar in premier i
utbyte mot ersittning om de skulle drabbas av en ekonomisk forlust. Forsdkringsbolag
forvaltar stora summor pengar och &r stora investerare i obligationer som &r en
betydande finansieringskalla for de svenska bankerna.

Till skillnad frdn banker kan forsdkringsbolagen inte drabbas av uttagsanstormningar,
utan det krdvs en konkurs dadr forsdkringsbolag inte kan betala utbetalningar till
drabbade.

C.9 Svenska Fondhandlareforeningen

Svenska Fondhandlareféreningen representerar gemensamma intressen hos foretag som
driver virdepappersrorelse i Sverige. Foreningen har for ndrvarande 29 banker och
vdrdepappersbolag som medlemmar. Fondhandlareforeningen syftar till att skapa
forutsattningar for en sund och effektiv svensk viardepappersmarknad.

Fondhandlareforeningen har ett samverkande uppdrag i fragor dar medlemmar har ett
gemensamt intresse, som exempelvis vid framtagande av standardavtal.

C.10 Bankgirot

Bankgirot dgs av de svenska bankerna och &dr den centrala aktoren vid féormedling av
massbetalningar mellan bankerna i Sverige. Systemet &dr oppet for alla banker som &r
verksamma i Sverige, och fungerar som adresser som pekar pa bankkonton vilket
mojliggor byte av bankkonto utan paverkan pa anvandningen.
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Bankgirot ansvarar dven for att skulder och fordringar mellan banker regleras hos
Riksbanken for floden som t.ex. VISA och MasterCard, allt detta inom ramen for
Bankgirots Clearing och Avvecklingstjanst.

C.11 Nasdagq

NASDAQ OMX Stockholm AB (NASDAQ OMX) dr den centrala marknadsplatsen for
handel med bland annat aktier, premieobligationer, konvertibler, warranter,
obligationer och borshandlade fonder i Sverige. Dessutom erbjuds handel i svenska,
finska, norska och danska derivat sdsom aktieoptioner, indexoptioner, réantederivat,
aktie- och indexterminer samt vissa OTC derivat.

NASDAQ OMX Clearing Aktiebolag bedriver verksamhet som ror clearing av
derivattransaktioner. For dessa transaktioner fungerar NASDAQ OMX Clearing som
central motpart. Det innebdr att NASDAQ OMX Clearing gar in som séljare till alla
kopare, och kopare till alla sédljare. Bdde den képande och siljande parten far darmed
NASDAQ OMX Clearing som motpart.

C.12 Euroclear

Euroclear dr bade vardepappersforvarare och clearingorganisation och tillhandahaller
tjanster mot emittent, mellanhand och investerare, gillande emission och hantering av
finansiella instrument, samt clearing och avveckling av affdrer.

Betalningar i samband med forfall av vardepapper och corporate actions (exempelvis
utdelningar) administreras ocksa av Euroclear. I vissa fall sker betalning i samband med
avvecklingen via centralbankskonton i Euroclear och Riksbanken och i andra fall sker
betalning via Bankgirot.

C.13 FSPOS

FSPOS é&r en forkortning for Finansiella Sektorns Privat-Offentliga Samverkan och
bildades den 1 september 2005. FSPOS ér ett frivilligt samverkansforum med deltagare
frdn det privata niringslivet och de offentliga institutionerna i finanssektorn. FSPOS
vision &r att samhallsviktiga finansiella tjanster alltid ska fungera. Verksamhetsidén ar
att FSPOS ska stdarka den finansiella infrastrukturen genom att samverka, 6va, kartldgga
och dela information och pa sa sitt varna sektorn och samhaéllet. FSPOS har medlemmar
sasom; banker, forsikringsbolag, fondkommissionédrer, finansiella infrastrukturbolag,
Riksgalden, Riksbanken och Finansinspektionen.

MSB stodjer utvecklingen av FSPOS, dels ekonomiskt, dels genom att uppratthdlla
FSPOS kanslifunktion. Verksamheten styrs av styrelsen som bestar av representanter
frén de deltagande medlemsforetagen/aktorerna.
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C.14 Finansdepartementet

Vid en kris arbetar Finansdepartementet med att ta fram forslag till dtgéarder som
regeringen kan vidta om myndigheternas verktyg inte skulle récka till. Stodlagen ger
regeringen rétt att ingripa med olika former av stod till svenska banker och kreditinstitut
for att forhindra allvarliga storningar i det finansiella systemet. Finansdepartementet ger
forslag till hur ingreppen i sa fall bor se ut. Det sker i samrdd med myndigheterna.
Finansiella Stabilitetsradet leds av ett kansli som arbetar under Finansdepartementet.
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