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FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

Verksamhetsberittelse 2016

I denna verksamhetsberittelse limnas en redogorelse 6ver genomfort arbete for perioden januari —
december 2016.

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har sedan starten 2005, genom
samverkan mellan privata och offentliga organisationer i finanssektorn, arbetat for att forbattra
formagan att forebygga, férbereda och snabbt aterhdmta sig fran operativa kriser.

I juni 2012 faststillde FSPOS fullmiktige FSPOS strategiska plan f6r dren 2012-2017. Dirmed
faststalldes 4ven den nuvarande visionen och verksamhetsidén:

o  FSPOS vision dr att samhdllsviktiga finansiella tianster alltid fungerar

o FSPOS verksambetsidé ir att FSPOS ska starka den finansiella infrastrukturen genom att samwerka,
dva, kartldgga och dela information och pa sd stt varna sektorn och sambdllet

Styrelsen har under 2016 genomfort 4 styrelseméten samt ett seminarium. Styrelsens
sammansittning 1 december 2016 framgar av bilaga 1.

FSPOS har under aret bedrivit verksamhet genom tre arbetsgrupper:
e Arbetsgrupp Kontinuitetssikring (AG-KON)
e Arbetsgrupp Information (AG-INF)
o Arbetsgrupp Ovning (AG-OVN)

Deltagare 1 arbets- och fokusgrupper i december 2016 framgar av bilaga 2.

Arbetsgrupp Kontinuitetssikring (AG-KON)

AG-KON har bedrivit arbete genom fokusgruppen Finansiella tianster, fokusgruppen
Kontinuitetshantering samt en sirskild grupp med kompetens inom cybersikerhet.

Fokusgrupp Finansiella tjanster har uppdaterat rapporten Swvenska Betalningsfliden — Sa funkar det.

Den nya versionen (7.0) innehaller en omarbetning av det tidigare flodet [Vardepappershandel — Kip via
CCP och ett nytt fléde, OTC-handel. Dessutom har gruppen tagit fram en ny utgava av Svensk
betalningskalender.
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Fokusgrupp Kontinuitetshantering har under aret utarbetat FSPOS vdgledning for krishantering. Syftet
med vigledningen ar att ge aktOrer praktiskt stod betraffande hur finansiella organisationer kan
arbeta med krishantering genom krisens alla faser.

Med utgiangspunkt i nya riktlinjer om cybersidkerhet f6r finansiella infrastrukturféretag! har en sdrskild
fokusgrupp sammanstillt en promemoria som beskriver utmaningar och framgangsfaktorer i arbetet med
cybersikerhet.

Arbetsgruppen har l6pande delat information om aktuella hindelser hos respektive organisationer
samt planerat FSPOS irliga seminarium pa Berns.

Arbetsgrupp Information (AG-INF)

Under 2016 har AG-INF utarbetat en vdgledning om kriskommunikation vid storre storningar i
finanssektorn. Vigledningen beskriver principer for 6ppen och effektiv kriskommunikation och
gemensamma utgangspunkter for samordning vid stérre storningar. Som en bakgrund ingir en
kunskapséversikt om cyberangrepp i finanssektorn.

Arbetsgrupp Ovning (AG-OVN)

AG-OVN har under 2016 utvirderat den simuleringsévning som genomférdes i november 2015
med representanter fran betalningsvisendets kdrna, banker, sparbanker, livférsikringsbolag,
virdepappersinstitut, Finansinspektionen och Riksgilden. Dessutom har gruppen utvirderat FSPOS
ovningsstrategi for aren 2012-2015.

En ny 6vningsstrategi for FSPOS {6r aren 2017-2020 har tagits fram och faststallts av FSPOS
styrelse.

Ovrigt arbete

I november genomférdes FSPOS arliga seminarium pa temat Hof och risker i finansiell infrastruftur pa
Berns i Stockholm. Tre externa talare holl presentationer och cirka 160 personer deltog och fick
information om FSPOS arbete. I utvirderingen fick seminariet ett hogt betyg av deltagarna.

Styrelsen lit under aret genomfora en utvirdering av FSPOS arbete 2012- 2016. Resultatet visar bl.a.
att FSPOS 6vningar, vigledningar och utbildningar ar ett viktigt stod i deltagarnas arbete med att
torebygga storningar 1 finansiell infrastruktur och stirka krishanteringsférmagan.

Styrelsen genomforde i oktober ett 2-dagars seminarium med syfte att utarbeta en ny strategi for
FSPOS verksamhet aren 2018-2020.

I samband med styrelsens moten har féredragningar hallits i aktuella amnen, bl.a. om &rissamwerkan i
det centrala betalningssystemet, MSB rapport nyttan av natverk, incidentrapportering for myndigheter samt
forsdakringar mot cyberrisker.

Vidare har styrelsen utarbetat budget samt ansékan om medel fran krisberedskapsanslaget om
sammanlagt 2,8 miljoner kronor f6r att finansiera projekt under 2017. Styrelsen har beskrivit
principer for férdelning av kostnader f6r 16pande férvaltning i en sirskild promemoria.

1 Guidance on cyber resilience for financial market infrastructures, CPMI-IOSCO, juni 2016
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Ekonomisk redovisning

FSPOS verksambhet finansieras genom att deltagande organisationer stir for kostnader for egna
medarbetare som deltar i arbetet. F6r konsulter som FSPOS anlitar f6r genomférande av projekt
ansoker FSPOS om medel fran det s.k. krisberedskapsanslaget via MSB.

Under 2016 beviljades FSPOS medel fran krisberedskapsanslaget om ca 2,9 mkr varav ca 2,6 mkr
upparbetades.

Rapporter

I bilaga 3 aterfinns ett urval av dokument, rapporter m.m. som FSPOS utarbetat.
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FSPOS styrelse i december 2016

Mats Wallinder, Sveriges riksbank Ordférande
Leif Trogen, Svenska Bankféreningen Vice ordférande
Claes Ericsson, Swedbank (Bankféreningen)

Lars-Goran Emanuelsson, Bankgirot

Erik Sylvén, Euroclear Sweden

Maria Hollinger, Finansinspektionen

Jenny Mannent, Fondhandlareféreningen

Lisa Backstrom, Forsikringskassan

Fredrik Maartmann, Nasdaq OMX

Christina Goede, MSB

Karin Wernvall, Riksgilden

Mats Galvenius, Svensk Forsakring

Lars Westin, Sparbankernas riksférbund

Kanslifunktion, Leif Elofsson, MSB

Bilaga 1
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FSPOS arbets- och fokusgrupper i december 2016

AG Information

Sveriges riksbank
Sveriges riksbank
Bankforeningen
Bankgirot

Danske Bank
Finansinspektionen
Svensk Forsékring
Handelsbanken
MSB

Nordea

Riksgéalden

SEB
Sparbankernas Riksférbund
Swedbank

AG C)vning

SEB

Trygg Hansa
Euroclear Sweden
Nordea

Nasdaq

Bankgirot
Riksgalden
Forsékringskassan
MSB

Svensk Forsékring

Finansinspektionen

Ann-Leena Mikiver, ordf.
Susanne Meyer Soderlind
Lena Barkman

Kristofer Myrevik

Jan Aslund

Annika Zervens

Anette Grundstrom
Johan Wallgvist

Svante Werger

Magnus Nelin

Jorgen Eklund

Viveka Hirdman-Ryrberg
Kerstin Olby

Gabriel Francke Rodau

Helena Engvall, ordf.
Dag Rosén

Eric Sylvén

Erik Holst

Fredrik Maartmann
Hans Helminen
Ingela Rinda
Seppo Suomi

Sofie lvarsson
Staffan Moberg
Torkel Agnér

Bilaga 2
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AG Kontinuitetssakring

Sveriges riksbank Par Karlsson, ordf.
Swedbank Katarina Ahlberg
Euroclear Sweden Erik Sjulander
Svensk Forsakring Staffan Moberg
Riksgalden Karin Wernvall
Carnegie Per von Elern
Nordea Johan Vestin
Danske Bank Ann Gahm

Fokusgrupp Finansiella tjanster

Riksgélden Karin Wernvall, ordf.
Swedbank Elisabeth Johnson
Nordea Jeanette Strandh
SEB Michael Stromblad
Handelsbanken Mikael Nilsson
Bankgirot Hans Helminen
Euroclear Sweden Quentin Berillon

Fokusgrupp Kontinuitet

Nordea Johan Vestin, ordf.
If Christer Liljenberg
Forsékringskassan Seppo Suomi
Folksam Camilla Modig Hill
Nordax Bank Markus Stoor

Fokusgrupp Cybersikerhet

Sveriges riksbank Par Karlsson, ordf.

Swedbank Katarina Ahlberg

Folksam Carl Wern

Nasdaq Daniel Sormark, Fredrik Maartmann, Amrik Johal
Skandia Johan Nelén

Bankgirot Lars-Goran Emanuelsson

Euroclear Sweden Erik Sjulander

Riksgélden Lars Nordgren


mailto:Johan.vestin@skandia.se
mailto:Christer.liljenberg@if.se
mailto:Seppo.suomi@forsakringskassan.se
mailto:Camilla.modig-hill@folksam.se
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Bilaga 3

Rapporter och andra dokument fran FSPOS 2016-2009

Namn Innehall

2016 FSPOS 6vningsstrategi En ny 6vningsstrategi f6r FSPOS som

december giller for aren 2018-2020.

2016 Kriskommunikation i finanssektorn — | Vigledningen beskriver principer f6r 6ppen

december |en vigledning vid storre storningar och effektiv kriskommunikation och
gemensamma utgangspunkter for
samordning vid storre storningar.

2016 Svenska betalningsfléden — Sa funkar |1 nytt transaktionsfléde har dokumenterats

december |det version 7.0 1 processkartor med tillhérande text.
Rapportens innehall har dven 1 6vrigt
uppdaterats vid behov.

2016 FSPOS vigledning for krishantering Vigledningen ger en praktisk beskrivning

december av hur aktorer kan arbeta med krishantering
fore, under och efter kris.

2016 PM om riktlinjerna Guidance on cyber Beskriver utmaningar och

september | resilience for financial market infrastructures. | framgangsfaktorer i arbetet med
cybersikerhet med utgangspunkt i riktlinjer
utgivna juni 2016 av CPMI-IOSCO.

2016 juni Utvirdering av FSPOS genomférda Ingangsvarden till FSPOS strategiworkshop

arbete.

2016.
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2015 PM - visualisering av PM som beskriver anvindning av verktyg
december |transaktionsfléden (Exonaut) for visualisering av
betalningsfloden.
2015 Svensk Betalningskalender 2016 En kalender som innehaller information om
december | (publicerad februari 2016) viktiga datum for olika transaktionsfloden
under dret.
2015 Svenska betalningsfloden — Sa funkar |4 nya transaktionsfléden har dokumenterats
december |det version 6.0 1 processkartor med tillhérande text.
Rapport — transaktionsfloden i SEK Sarbarheter i respektive flode har
analyserats samt atgardsforslag har tagits
fram. Rapportens innehall har dven i Gvrigt
uppdaterats vid behov.
2015 FSPOS dokumentforteckning Excel dokument med en férteckning av
oktober FSPOS viktigare dokument, rapporter,
vigledningar mm.
2015 Kontinuitetshantering for outsourcad | Beskriver kontinuitetshantering i utlagda
september | verksamhet tjanster och processer (sa kallad outsourcad
Appendix G version 2.0 till vigledning |verksamhet) och utgér en komplettering till
for kontinuitetshantering FSPOS vigledning for
kontinuitetshantering.
2015 PM om Cybersikerhet PM som dr en orientering 1 amnet
juni Cybersikerhet med beskrivning av begrepp,
definitioner, ansvar for olika aktorer och
nitverk f6r informationsdelning.
2015 Rapport FSPOS studieresa En rapport som kortfattat redogor f6r
april FSPOS styrelses studieresa till London i
april 2015.
2014 FSPOS riskbeskrivning 2014 ESPOS utvecklade under 2013 ett
december systematiskt arbetssatt f6r hur FSPOS kan

arbeta med att beskriva risker, hot och
sarbarheter i den finansiella
infrastrukturen.1 FSPOS Riskbeskrivning
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2014 redovisar resultatet av 2014 ars
implementering av detta arbetssitt.

2014 Formuléir for sjalvskattning - Detta dokument ér ett appendix till

december | kontinuitetshantering vigledningen for kontinuitetshantering och
utgor ett hjalpmedel f6r en organisation i
arbetet med att utvirdera sin
kontinuitetshantering.

2014 Svensk Betalningskalender 2015 En kalender som innehaller information om

december viktiga datum for olika transaktionsfléden
under dret.

2014 Former, instruktion och agenda for FSPOS | Mallar som kan anvindas som stéd och

december |samverkanskonferens verktyg vid genomforande av
samverkanskonferens och for att ta fram
ligesbilder 1 samband med en krissituation.

2014 Sanwerkansivning 2014 - Rapport fran samverkansévning 2014

utvdrderingsrapport

2014 FSPOS syntes Beskrivning av genomfért arbete 2008 -
2013

2014 juni | Vagledning for kontinuitetshantering, version |FSPOS vigledning for kontinuitetshantering

(torsta 2.0 syftar till att tillfredsstdlla behovet av en

version praktiskt inriktad vagledning f6r

fran dec kontinuitetshantering. Som ytterligare stod

2013) till aktorer 1 den finansiella sektorn

inkluderar vigledningen ocksa mallar och
exempel for arbetet med
kontinuitetshantering. Vagledningen
baseras pa den internationella standarden
inom kontinuitetshantering; SS-ISO
22301:2012 - Sambhallssikerhet —
Ledningssystem for kontinuitet.
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2014 Svenska betalningsfliden — Sd funkar det Samtliga transaktionsfléden har

april Rapport — transaktionsfléden i SEK dokumenterats i processkartor med

Version tillhérande text. Sarbarheter 1 respektive

5.0 flode har analyserats samt atgardsforslag
har tagits fram.

2014 Rutinbeskrivning for kontinuitet i Rutin som beskriver hur handel kan

likviditetsforvaltningen (uppdatering) bedrivas genom att berorda aktorer triffas

pa Riksbanken och genomfér handel 1 det
fall da telekommunikation inte fungerar.

2014 Finanskartan Finanskartan dr en webbtjinst som

http:/ | finanskartan.msb.se/ beskriver olika aktorer i det finansiella

systemet och hur de samverkar — i
normallige och i finansiell oro. Den dr en
oversiktlig faktabank for frigor om
finansiell stabilitet.

2013 FESPOS Samverkansovning 2013 Samverkans 6vning 2013 — erfarenheter

April och reflektioner.

2013 Betalningsfloden i utlindsk valuta — Sa Arbetsgruppen Betalningsférmedling har

April | funkar det kartlagt tolv olika transaktionsfléden i

Version | Rapport — transaktionsfloden i utlindsk valuta. Samtliga

1.0 utlindsk valuta transaktionsfloden har dokumenterats i
processkartor med tillhérande text.
Sarbarheter i respektive fléde har
analyserats samt atgirdsforslag har tagits
fram.

2012 Vagledning for robust elektronisk Syftet med Vigledning f6r robust

december | kommunikation inom finansiell sektor elektronisk kommunikation inom finansiell
sektor dr att tillhandahalla ett stod till
finansiella aktorer i kravstallning vid
anskaffning och forvaltning av elektronisk
kommunikation.

2012 Svenska betalningsfliden — Sa funkar det Kartldgening elva olika transaktionsfléden i

Mars Rapport — transaktionsfloden i SEK SEK. Samtliga transaktionsfloden har

Version dokumenterats i processkartor med

3.0 tillhérande text. Sarbarheter 1 respektive

fléde har analyserats samt atgirdsforslag
har tagits fram.
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2012 Resultat av intervjustudie om Mot bakgrund av rapporten ~Riskbild
februari | Den finansiella sektorns beroende till Stockholm — en analys av den finansiella
infrastrukturen i Stockholmsomridet sektorns beroende av infrastrukturen i
Stockholm™1 genomférdes under hosten
2011 en intervjuundersékning med
finansiella aktorer fOr att validera
atgirdsforslag foreslagna i rapporten.
2011 Riskbild Stockholm - Nuldgesanalys av | Nuldgesanalysen syftade till att svara pa
juni den finansiella sektorns beroende till frigorna hur beroende den finansiella
infrastrukturen i Stockholmsomridet |sektorn dr av infrastrukturen i Stockholm
och vilka risker och sirbarheter som finns
kopplade till detta beroende. Malet var att
beskriva hur beroendet ser ut, vilka risker
inom den finansiella sektorn som kan
kopplas till detta beroende samt presentera
forslag pa hur sektorns robusthet kan
stiarkas.
Storbankernas och myndigheternas Genomgang av storbankers och
kommunikation under finanskrisen myndigheters agerande under finanskrisen
2007 -1 juli 2009
2010 Rekommendationer for kommunikation i den | Syftet med rekommendationerna ar att
november | finansiella sektorn aktorerna pa de finansiella marknaderna bor
agera och kommunicera pa ett sitt som
bidrar till att stirka robustheten i och
uppritthalla foértroendet for det finansiella
systemet 1 Sverige.
2010 Kontinuitet i likviditetsforvaltningen — Utredning i syfte att sdkerstalla kontinuitet i
september | Slutrapport likviditetsforvaltningen 1 SEK inom den
finansiella sektorn.
2010 Avsiktsforklaring for Finansiella Sektorns Overenskommelse mellan medlemmar om
april Privat-Offentliga Samverkan syfte, arbetsformer mm.
2009 Finansiella sektorns privat offentliga Sammanfattning av genomfort arbete och
september | samverkan - Genomfért arbete och inriktning framat. Dokumentet daterat

forslag pa framtida aktiviteter

2008.
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