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Sammanfattning 

Under 2013 utvecklade FSPOS arbetsgrupp för Kontinuitetssäkring1 en vägledning om 
kontinuitetshantering för aktörer i den finansiella sektorn. Vägledningen har sedan dess 
kompletterats i omgångar utifrån sektorns och de finansiella aktörernas behov. FSPOS 
Vägledning för Kontinuitetshantering inkluderar ett antal appendix, bland annat ett som 
beskriver hur en organisation kan arbeta med kontinuitetshantering inom IT-
verksamheten. Detta dokument består av innehållet i Appendix F – Kontinuitetshantering 
för IT-verksamheten samt ett självskattningsformulär gällande kontinuitetshantering för 
IT-verksamheten (avsnitt H.7. i FSPOS Vägledning för Kontinuitetshantering).  

För aktörer i den finansiella sektorn får avbrott i IT-tjänster stora konsekvenser för 
verksamheten vilket i förlängningen leder till konsekvenser för kunderna. IT-
verksamheten är därför en viktig stödfunktion, oavsett om den är intern eller outsourcad 
till tredje part, och det är viktigt att säkerställa robusthet i denna. Detta kan med fördel 
göras genom ett strukturerat arbete med kontinuitetshantering. 

Kontinuitetshantering handlar om att skapa redundans vilket IT-verksamheten 
vanligtvis både identifierat och arbetar intensivt med. Detta genom exempelvis back-up, 
spegling av viktig information och systematiserad incidentrapportering och -hantering. 
Även om IT-verksamheten vanligtvis arbetar med att skapa redundans för kritiska 
system/data etc. kan ett mer systematiskt kontinuitetshanteringsarbete ge stora 
fördelar, exempelvis i form av effektivitetsvinster eller identifiering av brister i befintliga 
redundanslösningar.  

Den process för kontinuitetshantering som presenteras i detta appendix följer processen 
som presenteras i standarderna ISO 223012 om ledningssystem för kontinuitetshantering 
och ISO 270313  om kontinuitetshantering för IT-verksamhet. Processtegen är således de 
samma som de processteg som presenteras i vägledningens huvuddokument, med 
skillnaden att detta appendix ger fördjupad vägledning specifikt för IT-verksamheten 
genom samtliga processteg. Även det processorienterade ramverket IT Infrastructure 
Library (ITIL) som ger vägledning för styrning och leverans av IT-tjänster ger 
ingångsvärden för hur företag och organisationer kan arbeta med kontinuitet 
beträffande leverans av IT-tjänster. 

  

                                                      

1 FSPOS består av tre arbetsgrupper; AG Kontinuitetssäkring, AG Övning och AG Information.  
2 ISO 22301:2012 - Societal security - Business continuity management systems - Requirements 
3 ISO/IEC 27031:2011 - Information technology — Security techniques — Guidelines for information 

and communication technology readiness for business continuity. Denna standard ersatte BS 
25 777:2008 
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F.1. Beskrivning av IT-miljön 

Innan första steget i kontinuitetsprocessen inleds kan IT-verksamheten göra en 
kartläggning av IT-miljön och beskriva hur den är strukturerad. Kartläggningen ger 
kunskap och samsyn om IT-miljöns uppbyggnad och kan sedan användas som 
checklista för att säkerställa att inget förbises i genomförandet av konsekvensanalysen. 
I figuren nedan visas ett exempel på hur IT-miljön kan beskrivas.  

 

F.2. Analys av IT-verksamheten 

Genom den övergripande verksamhetens kontinuitetshanteringsarbete har 
organisationens mest kritiska verksamhetsprocesser, aktiviteter och resurser kartlagts 
och tidskrav i form av maximalt tolerabla avbrottsperioder4 och mål för 
återställningstider5 har definierats. Mål för återställningstiderna för resurser med 
koppling till IT-verksamheten utgör ett viktigt ingångsvärde för IT-verksamhetens 
arbete med kontinuitetshantering. På så sätt utgör kontinuitetsarbetet inom IT-
verksamheten en förlängning av kontinuitetsarbetet för verksamheten.  

Analys av IT-verksamheten genomförs i huvudsak på samma sätt som för den 
övergripande verksamheten (se Appendix A-E i FSPOS Vägledning för 
Kontinuitetshantering för en djupare beskrivning). Skillnaden är att första steget i 

                                                      

4 MTPD - Maximum Tolerable Period of Disruption (ISO 22301) / MAO – Maximum Acceptable 
Outage (ISO 22301) 

5 RTO - Recovery Time Objective (ISO 22301) 
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analysen för IT-verksamheten är att aggregera de resurser som identifierats av den 
övergripande verksamheten, istället för att identifiera kritiska processer. Analysen av 
IT-verksamheten genomförs enligt nedanstående figur. 

 

Aggregering av resurser identifierade av verksamheten  

Som ovan nämnts utgör de IT-resurser som identifierats 
av verksamheten ingångsvärden för IT-verksamhetens 
kontinuitetsarbete. Därför bör IT-verksamheten inleda 
analysen med att inventera och aggregera samtliga 

resurser som identifierats av verksamheten och har koppling till IT-verksamheten. För 
att säkerställa att ingen information förbises är det viktigt att för var och en av resurserna 
anges vilken/vilka verksamhetskritiska processer den stödjer och därmed vad dess mål 
för återställningstid baseras på. 

Beroende på omfattningen av IT-resurser som identifierats av verksamheten kan det 
krävas en gruppering för att underlätta och effektivisera arbetet med 
konsekvensanalysen. Det viktigaste är att säkerställa att samtliga IT-relaterade resurser 
finns med, grupperingen kan sedan göras på lämpligt sätt. Ett exempel är att gruppera 
resurser baserat på vilka plattformar de ingår i, ett annat är att gruppera resurser som är 
likartade och därmed har många gemensamma underliggande beroenden.  

Konsekvensanalys 

Konsekvensanalysen syftar till att identifiera vilka 
underliggande IT-resurser som behövs för att de resurser 
som verksamheten tidigare identifierat ska kunna 
fungera. I konsekvensanalysen definieras även mål för 

återställningstider och återhämtningspunkter6 för de identifierade underliggande IT-
resurserna.7 

Konsekvensanalysen inleds med att numrera de resurser som verksamheten identifierat, 
om en gruppering gjorts kan numrering göras för varje grupp av resurser. 
Konsekvensanalysen dokumenteras i en karta, beroende på omfattningen kan det göras 
en karta för hela IT-verksamheten eller så görs en karta för varje grupp av resurser (enligt 

                                                      

6 RPO - Recovery Point Objective (ISO 22301) 
7 Konsekvensanalys kan också göras för IT-verksamhetens tidskritiska processer, såsom exempelvis 

incidenthantering, i syfte att identifiera och analysera kritiska beroenden för dessa processer. 
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gruppering i föregående steg). I figuren nedan visas ett exempel på hur en karta kan se 
ut.  

 

Analysen görs sedan genom att i tur och ordning gå igenom de resurser som 
verksamheten identifierat och identifiera beroenden till underliggande IT-resurser. För 
att dokumentera vilka underliggande IT-resurser som behövs för en resurs identifierad 
av verksamheten markeras de underliggande IT-resurserna med det nummer som den 
aktuella resursen har. Det är viktigt att analysera underliggande beroenden i flera steg, 
för att säkerställa att samtliga IT-resurser identifieras. Beroenden mellan underliggande 
IT-resurser kan anges genom att rita pilar i kartan.  

För att få struktur i identifieringen kan de underliggande IT-resurserna kategoriseras 
enligt de kategorier som anges i ISO 27031; personal och kompetens, lokaler, teknik och 
leverantörer. Om en beskrivning av IT-miljön har tagits fram kan den användas som 
checklista för att säkerställa att alla viktiga beroenden har identifierats. Inom IT-
verksamheten finns ofta ett starkt nyckelpersonsberoende som är viktigt att fånga upp i 
konsekvensanalysen, använd gärna befintliga analyser t.ex. pandemiplanering. Nedan 
visas ett exempel på en karta där de underliggande IT-resurserna är identifierade. 
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När underliggande beroenden till IT-resurser har identifierats för samtliga resurser som 
verksamheten identifierat är nästa steg att fastställa mål för återställningstid för IT-
resurserna. Utgångspunkten för tidskraven är de tillgänglighetskrav som verksamheten 
har definierat för de identifierade resurserna. Nedan visas ett exempel på en karta med 
verksamhetens tillgänglighetskrav på de identifierade resurserna. 

 

Mål för återställningstid för IT-resurserna fastställs sedan genom att ta en IT-resurs i 
taget och notera vilka av de av verksamheten identifierade resurserna som den stödjer, 
det lägsta tillgänglighetskravet styr vilket mål för återställningstid IT-resursen får. Mål 
för återställningstid för IT-resurserna måste sättas med en säkerhetsmarginal i 
förhållande till tillgänglighetskravet på den av verksamheten identifierade resursen.  
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När det finns beroenden mellan underliggande IT-resurser är det även viktigt att beakta 
hela beroendekedjan inför fastställande av mål för återställningstid. I de fall där IT-
resursen har att göra med lagring av data är det också relevant att definiera krav på 
återhämtningspunkt vilket innebär krav på hur gammal data maximalt får vara för att 
medge funktionalitet i den kritiska aktiviteten. Nedan visas ett exempel på en karta där 
samtliga tidskrav finns dokumenterade, notera särskilt att mål för återställningstid för 
de underliggande tekniska resurserna har definierats kortare än tidskravet på de av 
verksamheten identifierade resurserna.  

 

Att de tillgänglighetskrav verksamheten ställt används som utgångspunkt vid 
definiering av mål för återställningstider för IT-verksamhetens kritiska resurser är 
viktigt dels för att uppnå tillförlitliga återställningsplaner och dels för att säkerställa att 
kriterier och rutiner för en specifik resurs är gemensamma inom hela organisationen. 
Det kan även vara bra att utvärdera om ställda tillgänglighetskrav är möjliga att möta 
utifrån IT-verksamhetens perspektiv. Om inte bör detta kommuniceras till 
verksamheten som får utarbeta andra redundanslösningar.  

Riskbedömning  

Precis som för organisationens verksamhetsprocesser 
avslutas steget konsekvensanalys med att göra en 
riskbedömning. Riskbedömningen har till uppgift att 
bedöma respektive resurs befintliga redundans i relation 

till definierade mål för återställningstider. I de fall där förmågan anses bristfällig eller 
där redundansen inte lever upp till ställda krav bör åtgärder identifieras för att minska 
sannolikheten för att något inträffar som påverkar resursen alternativt minskar 
konsekvenserna om något ändå inträffar. Sådana åtgärder kan bland annat beröra 
personal, lokaler, tekniska komponenter eller externa leverantörer/tjänster.  
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Metoden för att genomföra riskbedömningen är densamma för IT-verksamheten som 
för den övergripande verksamheten (se avsnitt B.3. i FSPOS Vägledning för 
Kontinuitetshantering för en djupare beskrivning samt exempel och mallar). I figuren 
nedan visas ett exempel på riskbedömning för IT-resurser. 

 

F.3. Kontinuitetsstrategi för IT-verksamheten 

Liksom för övriga delar av verksamheten kan och bör kontinuitetsstrategier upprättas 
för IT-verksamheten. De strategier som formuleras på IT-nivå ska syfta till att möjliggöra 
för de kritiska IT-resurserna att möta de tidskrav som identifierats av den övergripande 
verksamheten. Utformningen av strategier baseras på de krav som verksamheten efter 
genomförd konsekvensanalys ställt på de identifierade IT-relaterade resurserna. 

En tät dialog mellan övergripande verksamhet och IT-verksamheten underlättar detta 
arbete. Kontinuitetsstrategierna för IT-verksamheten kan även formuleras i samma 
dokument som kontinuitetsstrategierna för övriga verksamheten. 

Vid val av vilka strategier som ska implementeras måste tillgängliga resurser analyseras 
och eventuella glapp mellan målsättningar och möjligheter att nå dem måste meddelas 
till högsta ledning för beslut om eventuella investeringar i ytterligare 
redundanslösningar. En kostnad-nyttoanalys bör göras som ett steg i att hitta de mest 
kostnadseffektiva lösningarna. Vanliga begränsningar för implementering av 
identifierade strategier är exempelvis:  

1. budget 
2. tillgång till resurser 
3. tekniska begränsningar 
4. organisationens riskbenägenhet 
5. regleringar och lagar 

Kontinuitetsstrategierna för IT-verksamheten kan till exempel vara riktade mot: 

¶ Personal och kompetens: exempelvis spridning av kunskaper genom att 
dokumentera hur kritiska ICT-tjänster genomförs eller användandet av 
multikompetent personal. 
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¶ Lokaler: exempelvis alternativa lokaler. I dessa fall är det viktigt att beakta 
säkerheten på den alternativa platsen, vilka som har tillträde etc. 

¶ Teknik: exempelvis antal platser med teknisk utrustning, digital tillgång till 
dessa platser, redundanslösningar för el- och telekommunikationsförsörjning. 

¶ Data: exempelvis hur ofta backup ska genomföras samt hur lagring och 
förmedling av data ska ske. 

¶ Leverantörer: exempelvis lagring av redundant utrustning hos partner, 
kontrakt som möjliggör korta leveranstider vid störningar eller 
redundanslösningar gällande el och telekommunikationer. 

Beslut om vilka strategier som ska användas bör ske på högsta ledningsnivå och som 
stöd kan, liksom för de övergripande kontinuitetsstrategierna, exempelvis en tabell 
enligt nedan användas. I denna anges olika strategier baserat på hur kritiska de olika 
resurserna är.  
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F.4. Återställningsplaner 

Inom IT-verksamheten används begreppet återställningsplaner8 istället för 
kontinuitetsplaner, men arbetsprocessen för upprättandet är densamma som för 
kontinuitetsplaner för verksamheten. Återställningsplaner ska upprättas för de IT-
resurser som identifierats i konsekvensanalysen. Återställningsplanerna har till uppgift 
att skapa en beredskap och förmåga att hantera oönskade händelser. Tidskraven baseras 
på den konsekvensanalys som gjorts av IT-verksamheten vilka i sin tur baseras på de 
krav som fastställts av den övergripande verksamheten. 

 

I återställningsplanerna beskrivs konkreta och tydliga kontinuitetslösningar i form av 
reserv-, återställnings- och återgångsrutiner för var och en av de identifierade kritiska 
IT-resurserna. Det är också viktigt att beskriva beroenden mellan olika IT-resurser för 
att säkerställa återställning genom hela beroendekedjan.  

En mindre organisation kan välja att ha en samlad plan som innehåller alla 
kontinuitetslösningar som krävs för att upprätthålla och återställa kritiska resurser i IT-
verksamheten vid störningar. En stor organisation kan istället välja att dokumentera 
kontinuitetslösningarna i flera olika planer, där planerna exempelvis delas upp enligt 
den gruppering av resurser som tidigare genomförts. Det är också viktigt att 
planen/planerna finns lättillgängliga för samtliga som kan tänkas komma att ha behov 
av dem för att upprätthålla och återställa resurser vid en störning. 

Enligt ISO 27031 bör återställningsplaner för IT-verksamheten innehålla information om 
syfte och mål, ansvar och roller, kriterier för aktivering av planen, dokumentägare och 
rutiner för uppdatering, kontaktlistor samt detaljerade beskrivningar av reserv-, 
återställnings- och återgångsrutiner. Detta innehåll korrelerar väl med de 
kontinuitetsplaner som upprättas för övriga delar av verksamheten.  

                                                      

8 Andra vanliga benämningar är disaster recovery-, back-up- eller återhämtningsplaner. 
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Hantering av störningar och incidenter är alltid förenat med viss osäkerhet. Det är därför 
viktigt att fastställa tydliga riktlinjer för eskalering inom IT-verksamheten. Detta 
föreskrivs även i ISO 27031. Riktlinjerna består dels i ansvar och rollfördelningar och i 
tydliga kriterier. Vad gäller eskalering bör riktmärket vara att aktivera planerna för 
tidigt snarare än för sent. Nedanstående tabell presenterar ett exempel på fastställda 
kriterier för bedömning av hur allvarlig en incident är, exempelvis genom 
bedömningsskalan grönt, gult och rött.  

 

F.5. Upprätthålla 

Övervaka, upptäcka och analysera hot  

Vid planering för IT-kontinuitet är det vanligt att man utgår från scenarioplanering, där 
exempel på scenarier kan vara logiska fel, hårdvarufel, pandemi och växla till alternativ 
anläggning för IT-drift. 

Organisationen bör upprätta en process för att löpande övervaka och upptäcka hot, 
exempelvis inom nedanstående, men inte uteslutande dessa, områden:  

1. Personalomsättning, kunskaper och kompetens 
2. Lokaler i vilka det finns IT-utrustning 
3. Förändringar i IT-miljön  
4. Budget 
5. Externa tjänster och leverantörer 
6. Tekniska sårbarheter 

Granskning och revidering 

För att på ett strukturerat och enkelt sätt kunna följa upp effektiviteten i 
kontinuitetsarbetet kan kriterier definieras. Dessa kriterier kan vara både kvantitativa 
och kvalitativa och mätas med hjälp av ”key performance indicators” (KPI:er). 
Kvantitativa kriterier kan inkludera exempelvis antalet incidenter som inte upptäckts 
innan en störning inträffat eller den tid det tar innan en incident upptäcks alternativt 
åtgärdas. Kvalitativa kriterier kan mätas genom exempelvis enkäter eller genom 
återkoppling från användare eller intressenter. 
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Ett annat lämpligt sätt att säkerställa att arbetet med kontinuitetshantering i IT-
verksamheten når uppsatta mål och ligger i linje med framtagen strategi är att 
genomföra intern granskning. En plan kan ange kriterier, omfattning, metod och 
frekvens för dessa uppdateringar. I planen ska också outsourcingpartners inkluderas. 
Vidare ska granskningar ske då större förändringar skett i IT-verksamheten, vilka kan 
påverka de återställningsrutiner som finns för kritiska resurser. Resultaten från 
granskningar ska dokumenteras och kommuniceras till högsta ledningen.  

Kontinuitetsplaner ska inte vara fristående från den dagliga verksamheten. 
Årsprocessen för planering av IT-kontinuitet bör vara tydligt kopplade till den dagliga 
verksamheten. För att kontinuitetsperspektivet ska komma in naturligt i andra IT-
processer är det lämpligt att inkludera kontrollpunkter för säkerhet i andra IT-processer. 
I förändringsprocessen är det t.ex. lämpligt att inkludera en kontrollfråga om 
kontinuitetsdokumentationen för att säkerställa att ändringar i IT-miljön inte sker utan 
att dokumentationen har uppdaterats. För företag som har en etablerad problemprocess 
sker vanligen utredningar/analyser av allvarliga incidenter i den processen. Det är 
viktigt att säkerställa att utredning av grundorsak till allvarliga incidenter också belyser 
kontinuitetsperspektivet och att slutsatser som framkommer återförs till 
kontinuitetsprocessen.  

Övning och test  

Organisationen bör öva sina återställningsplaner och de rutiner som beskrivs däri 
regelbundet. Syftet med övningarna är att utröna huruvida 

1. IT-resursen kan upprätthållas/återställas oavsett hur allvarlig incidenten är 
2. Återställningsrutinerna för IT-miljön är tillräckliga för att möta verksamhetens 

tillgänglighetskrav 
3. Rutinerna för återgång till normalläge fungerar som avsett 
4. Det finns okända tekniska brister 

För att säkerställa relevanta övningar bör en övningsstrategi upprättas. I denna beskrivs 
en övningsplan för hur medvetenheten ska öka och hur kunskap och erfarenheter ska 
spridas i hela organisationen genom tester och övningar. Övningsstrategin ska inkludera 
olika typer av övningar, från mindre, utbildande övningar till större, testande och 
prövande övningar. Det är också viktigt att beskriva hur risker i samband med 
övningarna ska hanteras. Vidare är det viktigt att övningsstrategin ligger i linje med 
verksamhetens kontinuitetsarbete samt målsättningar och omfattning av verksamhetens 
övningsverksamhet. Varje övning ska ha både verksamhetsmål och tekniska 
målsättningar för att testa eller validera specifika delar av IT-kontinuitetsstrategin.  
 
Övningsstrategin ska också definiera frekvens, omfattning och format för varje övning.  
Nedanstående utgör exempel på fokus för övningar: 

1. dataåterställning: återställning av en fil eller databas på grund av korrupt data 
2. återställning av en server 
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3. återställning av en större volym servrar (fysiska eller virtuella efter t.ex. 
operativsystemhaverier) 

4. återställning av en applikation eller IT-tjänst (detta kan bestå av flera servrar, 
underapplikationer och infrastruktur) 

5. failover-tester 
6. nätverkstester 
7. fysisk säkerhet i datahallar, exempelvis brand- och översvämningssystem, 

utrymningsrutin etc.  

F.6. Outsourcad IT-verksamhet 

Även om en organisation väljer att outsourca delar eller hela IT-verksamheten är det 
viktigt att genomföra ett arbete kring IT-verksamhetens kontinuitet för att säkerställa att 
organisationen kan leva upp till fastställda målsättningar. I avtalsskrivningar mellan 
leverantörer och beställarorganisationen kan - och bör - förtydliganden göras gällande 
ansvar och roller vid kontinuitetshanteringen (se Appendix G i FSPOS Vägledning för 
Kontinuitetshantering för djupare beskrivning).  

Organisationer bör tillse att kritiska leverantörer kan understödja de åtgärder som 
behövs för att säkerställa att verksamheten fungerar på en acceptabel nivå, i enlighet 
med framtagen strategi för IT-kontinuitet. När återställningar genomförs hos en 
leverantör är det även viktigt att i ett tidigare skede fastställa när återställningsprocessen 
är klar och organisationen kan återgå till normal verksamhet. Detta arbete genomförs i 
nära samverkan med leverantören. Om korrupt data förekommit kan exempelvis 
återgång till normal verksamhet förutsätta internt arbete med sådant som leverantören 
inte har förmåga att genomföra innan systemen är tillgängliga för användarna igen. Det 
kan till exempel röra sig om att verifiera att data är korrekt eller att transaktioner i 
verksamhetssystemen genomförs på rätt sätt. 

Samarbete och dialog med leverantörer är centralt och det är även viktigt att genomföra 
gemensamma övningar och tester. Kontinuerliga rapporter från leverantören gällande 
incidenthanteringen kan vara behjälpliga vid det interna kontinuitetsarbetet. Detta 
eftersom incidenthanteringen många gånger sker utan att den ger direkt effekt på 
verksamheten och därmed inte alltid når beställarorganisationen för kännedom. 
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Återställningsplan för tjänst/system/resurs X 

Denna återställningsplan beskriver de reserv-, återställnings- och återgångsrutiner som används 
för att för att säkerställa kontinuiteten i tjänst/system/resurs X. Återställningsplanen tar sin 
utgångspunkt i de kravställningar som finns för IT-verksamheten baserade på regelbundet 
uppdaterade konsekvensanalyser och riskbedömningar för den övergripande verksamheten. 
Denna plan ska utgöra ett stöd vid avbrottshantering och vid prioriteringar för att minska 
konsekvenserna av ett avbrott i kritiska tjänster/system/resurser. 

Ansvarig för återställningsplanen förvarar den elektroniskt samt papperskopia på lämplig plats 
för att säkerställa att den alltid finns tillgänglig.  

Innehållsförteckning: 

1. Inledning 
2. Beskrivning av tjänsten/systemet/resursen 
3. Kriterier för aktivering av planen 
4. Viktiga leverantörsavtal 
5. Checklista återställning för olika scenarion 
6. Enhet/personer ansvariga för återställning av tjänsten/systemet 
7. Planerade och utförda återställningstester 
8. Bilagor 

Inledning  

I denna återställningsplan beskrivs reserv-, återställnings- och återgångsrutiner för tjänsten X. 
Kontinuitetsplanen tar sin utgångspunkt i de kravställningar som finns för IT-verksamheten 
baserade på regelbundet uppdaterade konsekvensanalyser och riskbedömningar för den 
övergripande verksamheten. Denna plan ska utgöra ett stöd vid avbrottshantering och vid 
prioriteringar för att minska konsekvenserna av ett avbrott i kritiska system/resurser. 

Beskrivning av systemet/tjänsten  

Enhet/personer ansvariga för återställning av systemet /tjänsten  

Kriterier för aktivering av planen  

Vägledande princip: Tid som förloras i inledningen av en störning kan inte återfås. Det 
är därför alltid bättre att inleda åtgärder/aktivera återställningsplanen så snart som 

System/tjänst:  

Kritisk(a) period(er):  

RTO:   

RPO:  

Verksamhetens kravställare:  



MALLAR FÖR GENOMFÖRANDE 
- ÅTERSTÄLLNINGSPLAN FÖR IT - 

 

17 

 

  

 

möjligt för att eventuellt avaktivera igen, än att invänta en viss mängd 
information/beslut från ledning etc.  

Viktiga leverantörsavtal  

Checklista återställning för olika scenarion  

Typ av händelse Återställnings- och återgångsrutin 

Korrupt data Reservrutin: 
(Hur arbetar vi på alternativa sätt under ett avbrott? 
Detaljerad beskrivning av reservrutin inklusive roller och 
ansvar) 

Återställningsrutin: 
(Hur återställer vi den kritiska resursen efter ett avbrott? 
Detaljerad beskrivning av återställningsrutin inklusive roller 
och ansvar) 

Återgångsrutin: 
(Hur återgår vi till normalläge då den kritiska resursen är 
tillgänglig igen? Detaljerad beskrivning av återgångsrutin 
inklusive roller och ansvar) 

Nödvändiga kontaktuppgifter: 
(Vilka kontaktuppgifter behövs för att kunna utföra 
kontinuitetslösningarna?) 

Kriterier för aktivering av plan:  

Händelser då planen aktiveras omedelbart:  

Kontaktpersoner vid aktivering:  
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Hårdvarufel 

 

Reservrutin: 
(Hur arbetar vi på alternativa sätt under ett avbrott? 
Detaljerad beskrivning av reservrutin inklusive roller och 
ansvar) 

Återställningsrutin: 
(Hur återställer vi den kritiska resursen efter ett avbrott? 
Detaljerad beskrivning av återställningsrutin inklusive roller 
och ansvar) 

Återgångsrutin: 
(Hur återgår vi till normalläge då den kritiska resursen är 
tillgänglig igen? Detaljerad beskrivning av återgångsrutin 
inklusive roller och ansvar) 

Nödvändiga kontaktuppgifter: 
(Vilka kontaktuppgifter behövs för att kunna utföra 
kontinuitetslösningarna?) 

Växla till alternativ 
driftanläggning 

Reservrutin: 
(Hur arbetar vi på alternativa sätt under ett avbrott? 
Detaljerad beskrivning av reservrutin inklusive roller och 
ansvar) 

Återställningsrutin: 
(Hur växlar vi till alternativ driftanläggning efter ett avbrott? 
Detaljerad beskrivning av återställningsrutin inklusive roller 
och ansvar) 

Återgångsrutin: 
(Hur återgår vi till normalläge då den kritiska resursen är 
tillgänglig igen? Detaljerad beskrivning av återgångsrutin 
inklusive roller och ansvar) 

Nödvändiga kontaktuppgifter: 

(Vilka kontaktuppgifter behövs för att kunna utföra 
kontinuitetslösningarna?) 

Planerade och utförda återställningsteste r



 

 

 

 

 

 

Självskattningsformulär - Kontinuitetshantering för IT-verksamheten 

Detta självskattningsformulär för uppföljning av kontinuitetsarbete inom IT-verksamheten är ett komplement till den beskrivande 
vägledningen och ska ses som ett stöd vid uppföljning av kontinuitetsarbetet. På så sätt behöver nedanstående påståenden inte vara uppfyllda 
för en välfungerande kontinuitetshantering, utan det är upp till varje enskild organisation att besluta kring vilka påståenden som är relevanta 
för verksamheten och dess arbete med kontinuitetshantering för IT-verksamheten.  

Genom att värdera huruvida de listade påståendena stämmer in på den egna verksamheten kan självskattningsformuläret användas för att 
enkelt följa upp och värdera det egna kontinuitetsarbetet. Checklistan fylls i igenom att värdera de påståenden som anges. Om skattningar 
består i ”nej” eller ”delvis” vid valda påståenden bör kontinuitetsarbetet ses över enligt de rutiner som aktören fastställt. Som stöd kan 
FSPOS vägledning för kontinuitetshandledning användas.  
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Kontroll  Kontrollbevis 
För stöd,  
se avsnitt 

Uppfyllnad av 
kontroll 
Ja/Delvis/Nej 

Kommentar/åtgärd 

BESKRIVNING AV IT-MILJÖN 

En kartläggning av IT-miljön 
har genomförts. 

En kartläggning av IT-miljön finns dokumenterad, i vilken IT-
miljöns struktur och alla komponenter beskrivs.  

F.1   

ANALYS AV IT-VERKSAMHETEN 

IT-resurser identifierade av 
verksamheten har 
aggregerats. 

De IT-resurser som identifierats genom den övergripande 
verksamhetens arbete med kontinuitetshantering har 
aggregerats.  

Denna aggregering används som utgångspunkt i IT-
verksamhetens arbete med kontinuitetshantering 

F.2   

Gruppering av IT-resurser 
identifierade av 
verksamheten har 
genomförts. 

IT-resurser identifierade av verksamheten har grupperats på 
lämpligt sätt. 

F.2   

En konsekvensanalys har 
genomförts för IT-
verksamheten 

De resurser som identifierats av verksamheten har numrerats. 

Underliggande resurser till var och en av de IT-resurser som 
identifierats av verksamheten har identifierats och 
dokumenterats.  

Underliggande resurser grupperas enligt lämpliga kategorier.  

Beroenden mellan underliggande resurser markeras/beskrivs. 

Mål för återställningstid har identifierats för de underliggande 
IT-resurserna, baserad på de överliggande tidskraven. 

F.2   

Riskbedömning har 
genomförts för IT-

Händelser som kan påverka resursernas tillgänglighet har 
identifierats. 

F.2   
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verksamhetens kritiska 
resurser. 

Befintlig redundans har identifierats. 

Sannolikheten för att ett avbrott blir längre än mål för 
återställningstid har bedömts. 

KONTINUITETSSTRATEGI FÖR IT-VERKSAMHETEN 

En kontinuitetsstrategi har 
upprättats för IT-
verksamheten.  

En kontinuitetsstrategi, som möjliggör för de kritiska IT-
resurserna att möta uppställda mål för återställningstid, har 
upprättats och dokumenterats. 

En kostnad-nyttoanalys har genomförts för att hitta de mest 
lämpliga strategierna. 

Kontinuitetsstrategin innehåller lösningar riktade mot: 
- Personal och kompetens 
- Lokaler 
- Teknik 
- Data 
- Leverantörer 

Kontinuitetsstrategin är förankrad med högsta ledningsnivå. 

F.3   

ÅTERSTÄLLNINGSPLANER 

Återställningsplaner har 
upprättats för de IT-resurser 
som identifierats i 
konsekvensanalysen. 

Återställningsplanerna innehåller information om: 
- Syfte och mål 
- Ansvar och roller 
- Kriterier för aktivering av planen 
- Dokumentägare 
- Rutiner för uppdatering 
- Kontaktlistor 
- Detaljerade beskrivningar av reserv-, återställnings- 

och återgångsrutiner. 
Lösningarna inkluderar samtliga resurser samt deras 
beroenden.  

 F.4   
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Återställningsplanen finns lättillgänglig för samtliga. 

UPPRÄTTHÅLLA 

En process för löpande 
övervakning och identifiering 
av hot relaterade till IT-
verksamheten finns. 

En process för att övervaka och upptäcka hot finns inom 
följande områden: 

- Personalomsättning, kunskap och kompetens 
- Lokaler 
- Förändringar i IT-miljön 
- Budget 
- Externa tjänster och leverantörer 
- Tekniska sårbarheter 

F.5   

Tester och övningar 
genomförs regelbundet. 

En test- och övningsstrategi finns dokumenterad. 

I övningsstrategin finns mål och syfte samt metoder/upplägg 
för de olika övningarna beskrivna. 

F.5   

Kontinuitetshanteringsarbetet 
i IT-verksamheten har följts 
upp och granskats. 

Kriterier för uppföljning har definierats.  

Interna revisioner genomförs löpande och resultaten av dem 
dokumenteras. 

I revisionerna ingår även externa leverantörer. 

F.5   

OUTSOURCAD IT-VERKSAMHET 

Kontinuitet har säkerställs för 
outsourcingpartners. 

Krav och ansvarsförhållanden i relation till 
outsourcingpartners beskrivs i avtal med leverantörer. 

Tester och övningar genomförs tillsammans med 
outsourcingpartners. 

F.6   

 


