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Sammanfattning

Under 2013 utvecklade FSPOS arbetsgrupp for Kontinuitetssdkring! en vagledning om
kontinuitetshantering for aktorer i den finansiella sektorn. Vigledningen har sedan dess
kompletterats i omgéangar utifran sektorns och de finansiella akttrernas behov. FSPOS
Viigledning for Kontinuitetshantering inkluderar ett antal appendix, bland annat ett som
beskriver hur en organisation kan arbeta med kontinuitetshantering inom IT-
verksamheten. Detta dokument bestar av innehallet i Appendix F - Kontinuitetshantering
for IT-verksamheten samt ett sjdlvskattningsformuldr géllande kontinuitetshantering for
IT-verksamheten (avsnitt H.7. i FSPOS Viigledning for Kontinuitetshantering).

For aktorer i den finansiella sektorn far avbrott i IT-tjanster stora konsekvenser for
verksamheten vilket i forlangningen leder till konsekvenser for kunderna. IT-
verksamheten dr darfor en viktig stodfunktion, oavsett om den &r intern eller outsourcad
till tredje part, och det &r viktigt att sdkerstélla robusthet i denna. Detta kan med fordel
goras genom ett strukturerat arbete med kontinuitetshantering.

Kontinuitetshantering handlar om att skapa redundans vilket IT-verksamheten
vanligtvis bade identifierat och arbetar intensivt med. Detta genom exempelvis back-up,
spegling av viktig information och systematiserad incidentrapportering och -hantering.
Aven om IT-verksamheten vanligtvis arbetar med att skapa redundans for kritiska
system/data etc. kan ett mer systematiskt kontinuitetshanteringsarbete ge stora
fordelar, exempelvis i form av effektivitetsvinster eller identifiering av brister i befintliga
redundansldsningar.

Den process for kontinuitetshantering som presenteras i detta appendix foljer processen
som presenteras i standarderna ISO 223012 om ledningssystem for kontinuitetshantering
och ISO 270313 om kontinuitetshantering for IT-verksamhet. Processtegen dr séledes de
samma som de processteg som presenteras i vigledningens huvuddokument, med
skillnaden att detta appendix ger fordjupad végledning specifikt for IT-verksamheten
genom samtliga processteg. Aven det processorienterade ramverket IT Infrastructure
Library (ITIL) som ger végledning for styrning och leverans av IT-tjanster ger
ingdngsvdarden for hur foretag och organisationer kan arbeta med kontinuitet
betrdffande leverans av IT-tjanster.

1 FSPOS bestir av tre arbetsgrupper; AG Kontinuitetssikring, AG Ovning och AG Information.
2150 22301:2012 - Societal security - Business continuity management systems - Requirements
3 ISO/IEC 27031:2011 - Information technology — Security techniques — Guidelines for information
and communication technology readiness for business continuity. Denna standard ersatte BS
25 777:2008
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F.1. Beskrivning av IT-miljon

Innan forsta steget i kontinuitetsprocessen inleds kan IT-verksamheten gora en
kartlaggning av IT-miljon och beskriva hur den &r strukturerad. Kartldiggningen ger
kunskap och samsyn om IT-miljons uppbyggnad och kan sedan anvidndas som
checklista for att sdkerstélla att inget forbises i genomférandet av konsekvensanalysen.
I figuren nedan visas ett exempel pa hur IT-miljon kan beskrivas.

VERKTYG
ATKOMST
IT-MILJO

APPLIKATIONER

UTVECKLARVERKTYG

4
e
=
=
E
-
<
Zz
e
s
[_1
Z
Z
=
[m]
<
2
O
=
:
%
[~
m
-

DATAHALLAR,
NATVERK OCH
INFRASTRUKTUR

F.2. Analys av IT-verksamheten

Genom den oOvergripande verksamhetens kontinuitetshanteringsarbete har
organisationens mest kritiska verksamhetsprocesser, aktiviteter och resurser kartlagts
och tidskrav i form av maximalt tolerabla avbrottsperioder* och mal for
aterstdllningstiderS har definierats. Mal for aterstdllningstiderna for resurser med
koppling till IT-verksamheten utgor ett viktigt ingangsvarde for IT-verksamhetens
arbete med kontinuitetshantering. Pa sa sdtt utgoér kontinuitetsarbetet inom IT-
verksamheten en forlangning av kontinuitetsarbetet for verksamheten.

Analys av IT-verksamheten genomfors i huvudsak pa samma sidtt som for den
overgripande verksamheten (se Appendix A-E i FSPOS Vigledning for
Kontinuitetshantering for en djupare beskrivning). Skillnaden dr att forsta steget i

4 MTPD - Maximum Tolerable Period of Disruption (1SO 22301) / MAO - Maximum Acceptable
Outage (ISO 22301)

5 RTO - Recovery Time Objective (ISO 22301)



analysen for IT-verksamheten &r att aggregera de resurser som identifierats av den
overgripande verksamheten, istéllet for att identifiera kritiska processer. Analysen av
IT-verksamheten genomfors enligt nedanstaende figur.

Aggregering
av resurser

Konsekvensanalys Riskbedémning

Aggregering av resurser identifierade av verksamheten

Som ovan ndamnts utgor de IT-resurser som identifierats
- av verksamheten ingdngsvarden for IT-verksamhetens

kontinuitetsarbete. Déarfér bor IT-verksamheten inleda

analysen med att inventera och aggregera samtliga
resurser som identifierats av verksamheten och har koppling till IT-verksamheten. For
att sdkerstdlla att ingen information forbises dr det viktigt att for var och en av resurserna
anges vilken/vilka verksamhetskritiska processer den stodjer och darmed vad dess mal
for dterstdllningstid baseras pa.

Beroende pa omfattningen av IT-resurser som identifierats av verksamheten kan det
kravas en gruppering for att underldtta och effektivisera arbetet med
konsekvensanalysen. Det viktigaste dr att sdkerstdlla att samtliga IT-relaterade resurser
finns med, grupperingen kan sedan goras pa lampligt sitt. Ett exempel &r att gruppera
resurser baserat pa vilka plattformar de ingar i, ett annat dr att gruppera resurser som dr
likartade och ddrmed har manga gemensamma underliggande beroenden.

Konsekvensanalys

Konsekvensanalysen syftar till att identifiera vilka

- underliggande IT-resurser som behovs f6r att de resurser

som verksamheten tidigare identifierat ska kunna

fungera. I konsekvensanalysen definieras &ven mal for

aterstdllningstider och aterhdmtningspunkter® for de identifierade underliggande IT-
resurserna.’

Konsekvensanalysen inleds med att numrera de resurser som verksamheten identifierat,
om en gruppering gjorts kan numrering goras for varje grupp av resurser.
Konsekvensanalysen dokumenteras i en karta, beroende pa omfattningen kan det goras
en karta for hela IT-verksamheten eller sa gors en karta for varje grupp av resurser (enligt

6 RPO - Recovery Point Objective (ISO 22301)
7 Konsekvensanalys kan ocksd goras for IT-verksamhetens tidskritiska processer, sisom exempelvis
incidenthantering, i syfte att identifiera och analysera kritiska beroenden for dessa processer.



gruppering i foregdende steg). I figuren nedan visas ett exempel pa hur en karta kan se
ut.
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Analysen gors sedan genom att i tur och ordning ga igenom de resurser som
verksamheten identifierat och identifiera beroenden till underliggande IT-resurser. Fér
att dokumentera vilka underliggande IT-resurser som behovs for en resurs identifierad
av verksamheten markeras de underliggande IT-resurserna med det nummer som den
aktuella resursen har. Det &r viktigt att analysera underliggande beroenden i flera steg,
for att sakerstélla att samtliga IT-resurser identifieras. Beroenden mellan underliggande
IT-resurser kan anges genom att rita pilar i kartan.

For att fa struktur i identifieringen kan de underliggande IT-resurserna kategoriseras
enligt de kategorier som anges i ISO 27031; personal och kompetens, lokaler, teknik och
leverantérer. Om en beskrivning av IT-miljon har tagits fram kan den anvdndas som
checklista for att sdkerstdlla att alla viktiga beroenden har identifierats. Inom IT-
verksamheten finns ofta ett starkt nyckelpersonsberoende som ér viktigt att fdnga upp i
konsekvensanalysen, anvand gdrna befintliga analyser t.ex. pandemiplanering. Nedan
visas ett exempel pd en karta dér de underliggande IT-resurserna &r identifierade.



N\ A o
A3\ 13 o N s R /1;3} 713
W &y W W _2;; s! 6‘ atabg
2> BN A D
13\ /13 23\ 13 - . £
W W wﬁ @ anwng,sknm,
-4 n

B
Anders
Andersson
AV VERKSAMHETEN IDENTIFIERADE RESURSER

AN 1.8 /dehantéings-
system

N
2N
& N\

2\ o 3.Qpplikatiop Y /1_3‘
dtjanst Serverhall

//,»;\

/. System 7
13\

/ \ A P
Ligil:31) ( 13 (i 2\

Nar underliggande beroenden till IT-resurser har identifierats for samtliga resurser som
verksamheten identifierat &r nésta steg att faststdlla mal for aterstéllningstid for IT-
resurserna. Utgangspunkten for tidskraven dr de tillganglighetskrav som verksamheten
har definierat for de identifierade resurserna. Nedan visas ett exempel pa en karta med
verksamhetens tillganglighetskrav pa de identifierade resurserna.
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Mal for aterstallningstid for IT-resurserna faststills sedan genom att ta en IT-resurs i
taget och notera vilka av de av verksamheten identifierade resurserna som den stddjer,
det lagsta tillginglighetskravet styr vilket mal for aterstallningstid IT-resursen far. Mal
for aterstillningstid for IT-resurserna maste sdttas med en sdkerhetsmarginal i
forhéllande till tillgénglighetskravet pd den av verksamheten identifierade resursen.



Nar det finns beroenden mellan underliggande IT-resurser dr det dven viktigt att beakta
hela beroendekedjan infor faststdllande av mal for dterstillningstid. I de fall dar IT-
resursen har att gora med lagring av data &r det ocksd relevant att definiera krav pa
aterhdmtningspunkt vilket innebadr krav pa hur gammal data maximalt far vara for att
medge funktionalitet i den kritiska aktiviteten. Nedan visas ett exempel pd en karta dar
samtliga tidskrav finns dokumenterade, notera sarskilt att mal for aterstallningstid for
de underliggande tekniska resurserna har definierats kortare &n tidskravet pa de av
verksamheten identifierade resurserna.
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Att de tillgdnglighetskrav verksamheten stéllt anviands som utgdngspunkt vid
definiering av mal for aterstdllningstider for IT-verksamhetens kritiska resurser &r
viktigt dels for att uppna tillforlitliga aterstédllningsplaner och dels for att sdkerstilla att
kriterier och rutiner for en specifik resurs dr gemensamma inom hela organisationen.
Det kan &ven vara bra att utviardera om stéllda tillganglighetskrav dr méjliga att mota
utifran IT-verksamhetens perspektiv. Om inte bor detta kommuniceras till
verksamheten som far utarbeta andra redundanslosningar.

Riskbeddmning

Precis som for organisationens verksamhetsprocesser

avslutas steget konsekvensanalys med att gora en

—_— riskbedomning. Riskbedomningen har till uppgift att

bedoma respektive resurs befintliga redundans i relation

till definierade mal for aterstallningstider. I de fall dédr formdgan anses bristfallig eller

dar redundansen inte lever upp till stdllda krav bor atgarder identifieras for att minska

sannolikheten for att ndgot intrdffar som pdverkar resursen alternativt minskar

konsekvenserna om nagot dnda intrdffar. Sddana atgdrder kan bland annat bertra
personal, lokaler, tekniska komponenter eller externa leverantorer/ tjdnster.



Metoden for att genomfora riskbedomningen dr densamma for IT-verksamheten som
for den overgripande verksamheten (se avsnitt B.3. i FSPOS Vigledning for
Kontinuitetshantering for en djupare beskrivning samt exempel och mallar). I figuren
nedan visas ett exempel pd riskbedomning for IT-resurser.

. . Sannolikhet att avbrott
Kn: isk resurs Haa_ndels ersom kan o overstigermal for o
(Mal for paverkaresursens Befintlig redundans sterstallningstid Prioritet | Kommentar
dterstillningstid) | tillginglighet —
e veore JGENY
Anders Anderson = nyckelperson.
Anders Andersson Siukd fr4 In X 1 Anders besitter mycket erfarenhet och
(24h) jukdom/ franvaro gen kompetens som bér dokumenteras och
spridas.
El (18h) Elbortfall Reservkraftmed 48 h X 2
kapacitet
DN (18h) Bortfall av DNS Dubbleradresurs fail- | x 3

F.3. Kontinuitetsstrategi for IT-verksamheten

Liksom for ovriga delar av verksamheten kan och bor kontinuitetsstrategier upprattas
for IT-verksamheten. De strategier som formuleras pa IT-niva ska syfta till att mojliggora
for de kritiska IT-resurserna att mota de tidskrav som identifierats av den vergripande
verksamheten. Utformningen av strategier baseras pd de krav som verksamheten efter
genomford konsekvensanalys stéllt pa de identifierade IT-relaterade resurserna.

En tdt dialog mellan 6vergripande verksamhet och IT-verksamheten underldttar detta
arbete. Kontinuitetsstrategierna for IT-verksamheten kan &ven formuleras i samma
dokument som kontinuitetsstrategierna for 6vriga verksamheten.

Vid val av vilka strategier som ska implementeras maste tillgéngliga resurser analyseras
och eventuella glapp mellan mélséttningar och méjligheter att nd dem maste meddelas
till hogsta ledning for beslut om eventuella investeringar i ytterligare
redundansldsningar. En kostnad-nyttoanalys bor goras som ett steg i att hitta de mest
kostnadseffektiva 1osningarna. Vanliga begransningar for implementering av
identifierade strategier dr exempelvis:

1. budget

2. tillgang till resurser

3. tekniska begransningar

4. organisationens riskbendgenhet
5. regleringar och lagar

Kontinuitetsstrategierna for IT-verksamheten kan till exempel vara riktade mot:

1 Personal och kompetens: exempelvis spridning av kunskaper genom att
dokumentera hur kritiska ICT-tjanster genomfors eller anvandandet av
multikompetent personal.
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1 Lokaler: exempelvis alternativa lokaler. I dessa fall dr det viktigt att beakta
sdkerheten pa den alternativa platsen, vilka som har tilltrdde etc.

1 Teknik: exempelvis antal platser med teknisk utrustning, digital tillgéng till
dessa platser, redundanslosningar for el- och telekommunikationsforsorjning.

1 Data: exempelvis hur ofta backup ska genomféras samt hur lagring och
formedling av data ska ske.

1 Leverantorer: exempelvis lagring av redundant utrustning hos partner,
kontrakt som m&jliggor korta leveranstider vid storningar eller

redundanslosningar gédllande el och telekommunikationer.

Beslut om vilka strategier som ska anvandas bor ske pa hogsta ledningsniva och som
stod kan, liksom for de overgripande kontinuitetsstrategierna, exempelvis en tabell
enligt nedan anviandas. I denna anges olika strategier baserat pa hur kritiska de olika

resurserna dr.

PRIORITERING

KRAV

Mal for
aterstdllningstid

Overgripande strategi
Driftstillen

Lagring
Krav pa
dterhdimtningspunkt

Backup

Jour

Krav pa revision och
test av
aterstillningsplaner

Krav pd eskalering
och rapportering vid
avbrott

GULD
Avgoirande betydelse

< 2 timmar

Uppratthdll alltid

Geografiskt separerade
hallar

Synkron spegling
2 timmar

2 ggr/timme*
Ja, svar inom 5 minuter

24/7/365

« Aterstillningsplan
revideras och samiliga
Idsningar testas minst
drligen eller vid storre
fordndringar i IT-
miljon

* Omedelbar eskalering
till central krisledning

* Fullstindig utredning
och rapportering av
intriffat avbrott

SILVER
Stor betydelse

2-24 timmar

Aterstill idng

Geografiskt separerade
hallar

Asynkron spegling
8 timmar

1 ggr/dygn

Ja, svar inom 1-2h

24/7/365

« Aterstillningsplan

revideras och samtliga
losningar testas minst
arligen

* Eskalering till central

krisledning

* Fullstindig utredning och

rapportering av intrdffat
avbrott

* Om krav pa daterhimtningspunkt @r kortare dn back-up frekvensen
krivs tillgang till transaktionslogg, snapshot eller motsvarande.
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BRONS
Mindre betydelse

>24 timmar

Aterstill

Ett driftstille

Verifieras per IT resurs

24 timmar

1 ggr/vecka

Nej

« Aterstillningsplan
revideras drligen

» Test av dterstillningsplan
vid storre fordndringar

* Eskalering till IT:s
krisledning

* Utredning och
rapportering av intrdffat
avbrott



F.4. Aterstillningsplaner

Inom IT-verksamheten anviands begreppet aterstdllningsplaners istdllet for
kontinuitetsplaner, men arbetsprocessen for upprittandet dr densamma som for
kontinuitetsplaner for verksamheten. Aterstéillningsplaner ska upprittas for de IT-
resurser som identifierats i konsekvensanalysen. Aterstillningsplanerna har till uppgift
att skapa en beredskap och férmaga att hantera oonskade héndelser. Tidskraven baseras
pa den konsekvensanalys som gjorts av IT-verksamheten vilka i sin tur baseras pd de
krav som faststéllts av den 6vergripande verksamheten.
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for verksamheten for IT-verksamheten

I aterstéllningsplanerna beskrivs konkreta och tydliga kontinuitetslosningar i form av
reserv-, aterstédllnings- och atergdngsrutiner f6r var och en av de identifierade kritiska
IT-resurserna. Det &dr ocksd viktigt att beskriva beroenden mellan olika IT-resurser for
att sékerstélla dterstéllning genom hela beroendekedjan.

En mindre organisation kan vélja att ha en samlad plan som innehaller alla
kontinuitetslosningar som krévs for att upprétthdlla och aterstilla kritiska resurser i IT-
verksamheten vid storningar. En stor organisation kan istdllet vilja att dokumentera
kontinuitetslosningarna i flera olika planer, dar planerna exempelvis delas upp enligt
den gruppering av resurser som tidigare genomforts. Det &r ocksa viktigt att
planen/planerna finns léttillgéngliga for samtliga som kan tdnkas komma att ha behov
av dem for att uppratthalla och dterstélla resurser vid en storning.

Enligt ISO 27031 bor aterstéllningsplaner f6r IT-verksamheten innehélla information om
syfte och mdl, ansvar och roller, kriterier for aktivering av planen, dokumentédgare och
rutiner for uppdatering, kontaktlistor samt detaljerade beskrivningar av reserv-,
aterstdllnings- och dtergdngsrutiner. Detta innehdll korrelerar val med de
kontinuitetsplaner som upprittas for ovriga delar av verksamheten.

8 Andra vanliga bendmningar dr disaster recovery-, back-up- eller dterhimtningsplaner.
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Hantering av storningar och incidenter dr alltid forenat med viss osédkerhet. Det &r darfor
viktigt att faststdlla tydliga riktlinjer for eskalering inom IT-verksamheten. Detta
foreskrivs dven i ISO 27031. Riktlinjerna bestar dels i ansvar och rollférdelningar och i
tydliga kriterier. Vad géller eskalering bor riktmérket vara att aktivera planerna for
tidigt snarare dn for sent. Nedanstdende tabell presenterar ett exempel pa faststdllda
kriterier for bedomning av hur allvarlig en incident &r, exempelvis genom
bedomningsskalan gront, gult och rott.

GRONT GULT
+ Oplanerat driftsstopp som beddms

* Oplanerat driftsstopp i tidskritiska kuunna vara lngre in 1 timmar och

ROTT
* Oplanerat driftsstopp som faststallt
kemmer att pigd under minst 3

Oplanerat  tjinster som beddms kunna vara 0 . o
driftst o 41l 1 4 n etk som paverkar hela eller delar av timmar och som paverkar hela eller
stopp ]L;F}p ;l dn;'zmar oe ksom ga;)e‘r o verksamheten och dven paverkar delar av verksamheten och slutkund.
ela eller delar av verksamheten. dutkund. « Omliv dr i fara
: g:ij:fd;nel;g;g?;?ak;mgsrutm och * Kris deklareras och krisledningen
y ) o . * Rekommendation till ledningen att far ooer ar.ismre{ . .
Atwiicder Felsok enligt felsokningsrutin och faia beredskapen inom » Felsok enligt felsokningsrutin och
& aterstill enligt plan . g aterstill enligt plan
organisationen pga. forhdjd risk. .
* Vid avhjélpt fel utredsoch * Vid avhjilpt fel utreds och
ufvdrdémsp hindelsen utodrderas hindelsen
.o o
F.5. Uppritthalla

Overvaka, upptacka och analysera hot

Vid planering for IT-kontinuitet &r det vanligt att man utgdr fran scenarioplanering, dar
exempel pa scenarier kan vara logiska fel, hardvarufel, pandemi och véxla till alternativ
anldggning for IT-drift.

Organisationen bor upprétta en process for att I1opande 6vervaka och upptdcka hot,
exempelvis inom nedanstaende, men inte uteslutande dessa, omrdden:

1. Personalomsittning, kunskaper och kompetens
Lokaler i vilka det finns IT-utrustning
Forandringar i IT-miljon

Budget

Externa tjdnster och leverantorer

Tekniska sarbarheter

AL

Granskning och revidering

For att pa ett strukturerat och enkelt sdtt kunna folja upp effektiviteten i
kontinuitetsarbetet kan kriterier definieras. Dessa kriterier kan vara bade kvantitativa
och kvalitativa och mitas med hjilp av “key performance indicators” (KPlLer).
Kvantitativa kriterier kan inkludera exempelvis antalet incidenter som inte upptdckts
innan en storning intréffat eller den tid det tar innan en incident upptécks alternativt
atgdrdas. Kvalitativa kriterier kan maétas genom exempelvis enkéter eller genom
aterkoppling frdn anvandare eller intressenter.
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Ett annat lampligt sdtt att sdkerstdlla att arbetet med kontinuitetshantering i IT-
verksamheten nar uppsatta mal och ligger i linje med framtagen strategi &r att
genomfora intern granskning. En plan kan ange kriterier, omfattning, metod och
frekvens for dessa uppdateringar. I planen ska ocksd outsourcingpartners inkluderas.
Vidare ska granskningar ske da storre forandringar skett i IT-verksamheten, vilka kan
paverka de aterstdllningsrutiner som finns for kritiska resurser. Resultaten fran
granskningar ska dokumenteras och kommuniceras till hogsta ledningen.

Kontinuitetsplaner ska inte vara fristdende frdn den dagliga verksamheten.
Arsprocessen for planering av IT-kontinuitet bor vara tydligt kopplade till den dagliga
verksamheten. For att kontinuitetsperspektivet ska komma in naturligt i andra IT-
processer dr det lampligt att inkludera kontrollpunkter for sakerhet i andra IT-processer.
I forandringsprocessen &dr det t.ex. lampligt att inkludera en kontrollfrdga om
kontinuitetsdokumentationen for att sékerstélla att é&ndringar i IT-miljon inte sker utan
att dokumentationen har uppdaterats. For féretag som har en etablerad problemprocess
sker vanligen utredningar/analyser av allvarliga incidenter i den processen. Det &r
viktigt att sdkerstdlla att utredning av grundorsak till allvarliga incidenter ocksd belyser
kontinuitetsperspektivet och att slutsatser som framkommer aterfors till
kontinuitetsprocessen.

Ovning och test

Organisationen bor 6va sina aterstdllningsplaner och de rutiner som beskrivs dari
regelbundet. Syftet med 6vningarna &r att utréona huruvida

1. IT-resursen kan uppréatthallas/aterstéllas oavsett hur allvarlig incidenten ar

2. Aterstillningsrutinerna for IT-miljon &r tillréckliga for att mota verksamhetens
tillganglighetskrav

3. Rutinerna for atergdng till normalldge fungerar som avsett

4. Det finns okdnda tekniska brister

For att sdkerstélla relevanta vningar bor en 6vningsstrategi uppréttas. I denna beskrivs
en ovningsplan for hur medvetenheten ska 6ka och hur kunskap och erfarenheter ska
spridas i hela organisationen genom tester och 6vningar. Ovningsstrategin ska inkludera
olika typer av ovningar, frdn mindre, utbildande &vningar till storre, testande och
provande ovningar. Det dr ocksa viktigt att beskriva hur risker i samband med
ovningarna ska hanteras. Vidare &r det viktigt att ovningsstrategin ligger i linje med
verksamhetens kontinuitetsarbete samt malsattningar och omfattning av verksamhetens
ovningsverksamhet. Varje ©Ovning ska ha bade verksamhetsmdl och tekniska
malsadttningar for att testa eller validera specifika delar av IT-kontinuitetsstrategin.

Ovningsstrategin ska ocksé definiera frekvens, omfattning och format fér varje 6vning.
Nedanstdende utgor exempel pa fokus for Gvningar:

1. datadterstédllning: aterstdllning av en fil eller databas pd grund av korrupt data
2. aterstdllning av en server
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3. aterstdllning av en storre volym servrar (fysiska eller virtuella efter t.ex.
operativsystemhaverier)

4. aterstdllning av en applikation eller IT-tjanst (detta kan bestd av flera servrar,

underapplikationer och infrastruktur)

failover-tester

nétverkstester

7. fysisk sdkerhet i datahallar, exempelvis brand- och &versvamningssystem,
utrymningsrutin etc.

SN

F.6. Outsourcad IT-verksamhet

Aven om en organisation viljer att outsourca delar eller hela IT-verksamheten &r det
viktigt att genomfora ett arbete kring IT-verksamhetens kontinuitet for att sakerstélla att
organisationen kan leva upp till faststdllda malsdttningar. I avtalsskrivningar mellan
leverantorer och bestillarorganisationen kan - och bor - fortydliganden goras gédllande
ansvar och roller vid kontinuitetshanteringen (se Appendix G i FSPOS Viigledning for
Kontinuitetshantering for djupare beskrivning).

Organisationer bor tillse att kritiska leverantorer kan understodja de dtgdarder som
behovs for att sdkerstilla att verksamheten fungerar pa en acceptabel niva, i enlighet
med framtagen strategi for IT-kontinuitet. Nar aterstdllningar genomftrs hos en
leverantor dr det dven viktigt att i ett tidigare skede faststélla nér dterstallningsprocessen
ar klar och organisationen kan aterga till normal verksamhet. Detta arbete genomfors i
ndra samverkan med leverantéren. Om korrupt data forekommit kan exempelvis
atergdng till normal verksamhet forutsétta internt arbete med sddant som leverantoren
inte har formaga att genomftra innan systemen ér tillgangliga for anvandarna igen. Det
kan till exempel rora sig om att verifiera att data dr korrekt eller att transaktioner i
verksamhetssystemen genomfors pd ratt sétt.

Samarbete och dialog med leverantorer &r centralt och det &r dven viktigt att genomfora
gemensamma Ovningar och tester. Kontinuerliga rapporter fran leverantdren gillande
incidenthanteringen kan vara behjilpliga vid det interna kontinuitetsarbetet. Detta
eftersom incidenthanteringen manga ganger sker utan att den ger direkt effekt pa
verksamheten och ddrmed inte alltid ndr bestillarorganisationen f6r kinnedom.
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MALLAR FOR GENOMFORANDE
- ATERSTALLNINGSPLAN FOR IT -

Aterstillningsplan for tjinst/system/resurs X

Denna dterstillningsplan beskriver de reserv-, dterstillnings- och dtergingsrutiner som anvinds
for att for att sikerstilla kontinuiteten i tiinst/system/resurs X. Aterstillningsplanen tar sin
utgingspunkt i de kravstillningar som finns for IT-verksamheten baserade pd regelbundet
uppdaterade konsekvensanalyser och riskbedomningar for den oOvergripande verksamheten.
Denna plan ska utgora ett stod vid avbrottshantering och vid prioriteringar for att minska
konsekvenserna av ett avbrott i kritiska tjinster/system/resurser.

Ansvarig for dterstillningsplanen forvarar den elektroniskt samt papperskopia pd lamplig plats
for att sikerstilla att den alltid finns tillginglig.

Innehdllsforteckning:

Inledning

Beskrivning av tjinsten/systemet/resursen

Kriterier for aktivering av planen

Viktiga leverantdrsavtal

Checklista dterstillning for olika scenarion

Enhet/personer ansvariga for dterstillning av tjdnsten/systemet
Planerade och utforda dterstillningstester

Bilagor

PN L

Inledning

I denna dterstillningsplan beskrivs reserv-, dterstillnings- och dtergdngsrutiner for tjidnsten X.
Kontinuitetsplanen tar sin utgangspunkt i de kravstillningar som finns for IT-verksamheten
baserade pd regelbundet uppdaterade konsekvensanalyser och riskbedomningar for den
dvergripande verksamheten. Denna plan ska utgéra ett stod vid avbrottshantering och vid
prioriteringar for att minska konsekvenserna av ett avbrott i kritiska system/resurser.

Beskrivning av systemet/tjansten

System/ tjanst:

Kritisk(a) period(er):

RTO:

RPO:

Verksamhetens kravstillare:

Enhet/personer ansvariga for aterstallning av systemet /tjansten

Kriterier for aktivering av planen

Végledande princip: Tid som forloras i inledningen av en storning kan inte aterfds. Det
ar darfor alltid béttre att inleda atgarder/aktivera aterstdllningsplanen s& snart som
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MALLAR FOR GENOMFORANDE
- ATERSTALLNINGSPLAN FOR IT -

mojligt for att eventuellt avaktivera igen, &n att invdnta en viss méangd
information/beslut frdn ledning etc.

Kriterier for aktivering av plan:

Handelser da planen aktiveras omedelbart:

Kontaktpersoner vid aktivering:

Viktiga leverantorsavtal

Checklista aterstallning for olika scenarion

Typ av hidndelse

Aterstillnings- och tergangsrutin

Korrupt data

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergangsrutin:

(Hur dtergdr vi till normallige di den kritiska resursen dr
tillgingliq igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:

(Vilka  kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE

- ATERSTALLNINGSPLAN FOR IT -

Hardvarufel

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstallningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergangsrutin:

(Hur dtergdr vi till normalliige di den kritiska resursen dr
tillgingliq igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvéndiga kontaktuppgifter:

(Vilka kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)

Viixla till alternativ
driftanldggning

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstillningsrutin:

(Hur vixlar vi till alternativ driftanliggning efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergéngsrutin:

(Hur dtergdr vi till normallige di den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvéandiga kontaktuppgifter:

(Vilka kontaktuppgifter behovs for att kunna utfora
kontinuitetslosningarna?)

Planerade och utforda aterstallningsteste r
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Sjdlvskattningsformulir - Kontinuitetshantering for IT-verksamheten

Detta sjilvskattningsformulir for uppfolining av kontinuitetsarbete inom IT-verksamheten dr ett komplement till den beskrivande
vigledningen och ska ses som ett stod vid uppfoljning av kontinuitetsarbetet. Pd sd sitt behdver nedanstiende pdstienden inte vara uppfyllda
for en vilfungerande kontinuitetshantering, utan det dr upp till varje enskild organisation att besluta kring vilka pdstdenden som dr relevanta
for verksamheten och dess arbete med kontinuitetshantering for I'T-verksamheten.

Genom att virdera huruvida de listade pdstiendena stimmer in pd den egna verksamheten kan sjilvskattningsformuldret anvindas for att
enkelt folja upp och virdera det egna kontinuitetsarbetet. Checklistan fylls i igenom att virdera de pdstienden som anges. Om skattningar
bestir i "nej” eller "delvis” vid valda pdstienden bor kontinuitetsarbetet ses over enligt de rutiner som aktéren faststillt. Som stéd kan
FSPOS vigledning for kontinuitetshandledning anvindas.



Uppfyllnad av

Kontroll Kontrollbevis ::Z‘SIts(:\(ht kontroll Kommentar/atgiard
Ja/Delvis/Nej
BESKRIVNING AV IT-MILJON
En kartlaggning av IT-miljon | En kartliggning av IT-miljon finns dokumenterad, i vilken IT- |F.1 O
har genomforts. miljons struktur och alla komponenter beskrivs.
ANALYS AV IT-VERKSAMHETEN
IT-resurser identifierade av | De IT-resurser som identifierats genom den 6vergripande F.2 O
verksamheten har verksamhetens arbete med kontinuitetshantering har
aggregerats. aggregerats.
Denna aggregering anvinds som utgédngspunkt i IT-
verksamhetens arbete med kontinuitetshantering
Gruppering av IT-resurser IT-resurser identifierade av verksamheten har grupperats pa | F.2 O
identifierade av lampligt satt.
verksamheten har
genomforts.
En konsekvensanalys har De resurser som identifierats av verksamheten har numrerats. |F.2 O
forts for IT-
SENOMIONS TOF Underliggande resurser till var och en av de IT-resurser som
verksamheten ) o . e
identifierats av verksamheten har identifierats och
dokumenterats.
Underliggande resurser grupperas enligt lampliga kategorier.
Beroenden mellan underliggande resurser markeras/beskrivs.
Mal for aterstdllningstid har identifierats f6r de underliggande
IT-resurserna, baserad pa de 6verliggande tidskraven.
Riskbedémning har Héndelser som kan péverka resursernas tillganglighet har F.2 O

genomforts for IT-

identifierats.
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verksamhetens kritiska Befintlig redundans har identifierats.

resurser. . . .
Sannolikheten for att ett avbrott blir lingre an mal for

aterstillningstid har bedomts.

KONTINUITETSSTRATEGI FOR IT-VERKSAMHETEN

En kontinuitetsstrategi har En kontinuitetsstrategi, som mojliggor for de kritiska IT-
upprittats for IT- resurserna att mota uppstillda mal for dterstéllningstid, har
verksamheten. upprittats och dokumenterats.

En kostnad-nyttoanalys har genomforts for att hitta de mest
lampliga strategierna.

Kontinuitetsstrategin innehaller 16sningar riktade mot:
- Personal och kompetens
- Lokaler
- Teknik
- Data
- Leverantorer

Kontinuitetsstrategin &r forankrad med hogsta ledningsniva.

F.3

ATERSTALLNINGSPLANER

Aterstéllningsplaner har Aterstéllningsplanerna innehaller information om:
upprittats for de IT-resurser - Syfte och mal
som identifierats i - Ansvar och roller
konsekvensanalysen. - Kiiterier for aktivering av planen

- Dokumentidgare

- Rutiner fér uppdatering

- Kontaktlistor

- Detaljerade beskrivningar av reserv-, aterstallnings-

och atergangsrutiner.

Losningarna inkluderar samtliga resurser samt deras
beroenden.

F.4
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Aterstillningsplanen finns Littillgénglig for samtliga.

UPPRATTHALLA
En process for lopande En process for att 6vervaka och uppticka hot finns inom F.5
overvakning och identifiering | foljande omraden:
av hot relaterade till IT- - Personalomsittning, kunskap och kompetens
verksamheten finns. - Lokaler
- Férandringar i IT-miljon
- Budget
- Externa tjanster och leverantorer
- Tekniska sarbarheter
Tester och 6vningar En test- och 6vningsstrategi finns dokumenterad. F5
{6 Ibundet. . g .
genomivrs regetbunde I 6vningsstrategin finns mal och syfte samt metoder/upplagg
for de olika 6vningarna beskrivna.
Kontinuitetshanteringsarbetet | Kriterier for uppfoljning har definierats. F.5
i IT-verksamheten har foljts . L
Interna revisioner genomfors 16pande och resultaten av dem
upp och granskats.
dokumenteras.
I revisionerna ingar &ven externa leverantorer.
OUTSOURCAD IT-VERKSAMHET
Kontinuitet har sékerstills for | Krav och ansvarsforhallanden i relation till F.6

outsourcingpartners.

outsourcingpartners beskrivs i avtal med leverantorer.

Tester och 6vningar genomfors tillsammans med
outsourcingpartners.
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