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Finansiella Sektorns Privat-
Offentliga Samverkan

Sammanfattning

I enlighet med évningsstrategin for FSPOS har AG Ovning planerat, genomfort och utvéarderat
FSPOS Sektorsovning 2015. Ovningen genomfordes som en distribuerad simuleringsévning den
25 november, och hade da planerats i drygt tio manader. Deltagare var hundratals 6vade fran 25
olika finansiella aktorer. Dessa dvade utifran sina egna arbetsplatser utspridda 6ver hela landet
medan motspelet satt samlat i Stockholm. Vid det erfarenhetsseminarium som holls efter 6vningen
och genomfordes i Stockholm den 9 december, deltog ett 60-tal representanter fran de olika
aktorerna.

Det 6vergripande malet med évningen var att starka formagan att hantera stérningar och avbrott i
den finansiella sektorn. Harutover fanns tre definierade delmal for sektorn, dessa var:
o (Oka formagan till samverkan inom hela eller delar av sektorn,
e (Oka formagan att skapa och dela en samlad lagesuppfattning inom hela eller delar av
sektorn, samt
e Oka formagan att koordinera budskap inom hela eller delar av sektorn.

Forstarkt formaga skapas bland annat genom att de medverkande organisationerna enskilt
forbereder, genomfor och utvérderar sitt deltagande. En sektorsovning som denna utgdr en
engagerande fokuspunkt for ett arbete som manga ganger bedrivs mer i det tysta hos de olika
aktorerna. | denna rapport redovisas dock endast innehall och slutsatser som &r relevanta for
sektorn som helhet och utifran de tre dvningsmalen. | mycket ringa omfattning berdrs resultatet av
deltagarnas interna utvarderingar av den egna organisationens krishanteringsformagor.

Overgripande visar utvarderingen att det finns ett stort engagemang och ett intresse for att
samverka sektorsovergripande, i andra grupperingar och bilateralt. Manga olika
samverkansinitiativ togs under 6vningen. Deltagarna delade 6ppet information om hur de
paverkades av handelserna vid de samverkansmoten som genomfordes. Tack vare detta fick manga
aktorer bland annat en storre forstaelse for omfattningen av handelserna, vilket bidrog till en
forbattrad  krishantering. Sedan tidigare etablerade och relativt frekvent anvanda
samverkansforum, till exempel inom RIX, fungerade i stort mycket val.

De utvecklingsmojligheter som identifierades i utvarderingen ror framst otydligheter kring vem
som bor ansvara for att sammankalla till samverkansméten, driva sjélva samverkansarbetet samt
aterkoppla efter méten. Dessa brister medfor att initiativ till samverkan drojer, att det saknas en
tydlig agenda som f6ljs och att det &ven brister i att sammanstélla resultatet efter genomfort mote.
En effekt av detta blev att flera aktorer inte upplevde att lagesuppfattningarna sammanstalldes pa
ett tillfredsstallande satt under Ovningen, utan att samverkansarbetet ofta stannade vid en
informationsdelning. En annan effekt var att budskap inte hann diskuteras och att koordinerade
budskap darfor endast i ringa omfattning togs fram.

Utvarderingen av évningen visar att delmalet om att 6ka formagan till samverkan anses uppfylIt.
Delmalet om att 6ka formagan om att skapa och dela en samlad lagesuppfattning bedoms till viss
del uppfyllt, medan delmalet om koordinerade budskap endast till ringa del kan ses som uppfylIt.
Ett flertal konkreta forbattringsatgarder har vidare identifierats, dessa kommer bland annat att vara
till stéd vid utvecklingen av en ny 6vningsstrategi for FSPOS under 2016.
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Summary in English

In accordance with the exercise strategy developed for FSPOS, the exercise working group has
planned, conducted and evaluated FSPOS Sektorsévning 2015. The exercise was a distributed
simulation exercise held on the 25" of November 2015. It had been planned for more than 10
months. Hundreds of participants from 25 different financial organisations were activated in the
exercise from their own workplaces, spread throughout the country. The central simulation team
was located in Stockholm. An evaluation seminar, conducted in Stockholm on the 9" of December,
gathered some 60 representatives from the participating organisations.

The overall objective of the exercise was to strengthen the capabilities in the financial sector to
manage disruptions and disturbances. Three specific objectives were defined:
e increase the capabilities to cooperate within parts of, or the entire, sector,
e increase the capabilities to create and communicate a common situational awareness
within parts of, or the entire, sector, and to
e increase the capabilities to coordinate public messages within parts of, or the entire, sector.

A sector exercise as this one constitutes an engaging focal point for the work that many times is
conducted more quietly and at a number of organisational entities within the various organisations.
Only the content and conclusions that are relevant for the sector as a whole and based on the three
overall exercise objectives are presented here. The results from the participating organisations’
internal assessments of their crisis management abilities are only covered to a minor extent in this
report.

Overall, the evaluation shows that there is a great commitment and interest to cooperate within the
sector, in groupings and bilaterally. A number of cooperation initiatives were taken during the
exercise. Participants openly shared information on how they were affected by the events in
different meetings held throughout the day. Many organisations received a better understanding of
the magnitude of the events thanks to the sharing of information, which also led to improved crisis
management. In particular the previously established and relatively frequently used collaboration
forums worked very well.

The improvement needs identified mainly concern the ambiguity about who should be responsible
for summoning cooperative meetings, drive the cooperative work and follow-up of the meetings.
Also, several organisations did not feel that a common situational awareness status was compiled
in a satisfactory manner during the exercise and that the cooperation often stopped at simply
sharing information. There was no time to discuss public messages, meaning that no coordinated
messages were developed during the time of the exercise.

In summary, the exercise objective to increase the capability to cooperate within the sector is
considered fulfilled. The objective to increase the capabilities to create and communicate a
common situational awareness is considered partly fulfilled, whereas the objective to coordinate
public messages only can be considered as fulfilled to a minor degree. Several additional
improvement needs have also been identified and will, together with a range of other factors, be
considered when developing a new exercise strategy for FSPOS during 2016.
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Inledning

Den 25 november 2015 genomfordes FSPOS Sektorsévning 2015 med totalt 25 olika aktorer fran
den finansiella sektorn?, utspridda dver landet. Det 6vergripande malet med dvningen var att stirka
formdagan att hantera stérningar och avbrott i den finansiella sektorn.

I denna 6vningsrapport beskrivs metod och resultat fran 6vningen samt slutsatser baserat pa
insamlat utvarderingsmaterial. Rapporten lamnar ett antal rekommendationer och forslag pa
atgarder for att ytterligare starka sektorns férmaga att hantera avbrott och storningar. Endast i
mycket ringa omfattning berérs héar resultatet av deltagarnas interna utvarderingar av den egna
organisationens krishanteringsformagor, forbattringsbehov och framtida utveckling dérav.

Om FSPOS

FSPOS (Finansiella Sektorns Privat-Offentliga Samverkan) bildades den 1 september 2005. Det
ar ett frivilligt samverkansforum med deltagare fran det privata naringslivet och de offentliga
institutionerna i finanssektorn. FSPOS vision &r att samhéllsviktiga finansiella tjanster alltid ska
fungera. Verksamhetsiden &r att FSPOS ska stérka den finansiella infrastrukturen genom att
samverka, dva, kartlagga och dela information och pa sa satt varna sektorn och samhallet.

Verksamheten inom FSPOS bygger pa frivilligt arbete bland deltagarna och bedrivs for narvarande
i mindre arbetsgrupper. Arbetsgruppen Ovning (AG Ovning)? har till uppgift att inom
krisberedskapsomradet folja och delta i andra sektorers Gvningar samt genomfora egna évningar
inom den finansiella sektorn. Syftet med dessa ar att starka finanssektorns krisberedskapsformaga;
genom att dels identifiera forebyggande atgarder for att starka sektorns robusthet och dels ta fram
forslag pa atgarder i syfte att starka sektorns formaga att

hantera en kris nar den intraffar. ( )
FSPOS Vision
o Att samhillsviktiga finansiella tjanster alltid ska fungera.
Syfte och mal - J
. . 0 . . . AG Ovnings Vision
Det Ove rg rl pan d e m al et m ed Ovn I n ge n Var att Starka fll gfncvm.[gii;ﬂndel av E)\;ni.nﬁsslraligin ska stiirka den finansiella sektorns
I [} m - - Ormaga att hantera och forebygga kriser.
formdgan att hantera stéringar och avbrott i den '\ - = ~
finansiella sektorn. Detta mal har sedan brutits ned i tre [ oversripande ma ovaing 2015
o Stirka formagan att hantera storningar och avbrott i den finansiella sektorn
de I mal genom nedanstiende delmal, samt att identifiera prioriterade
" - o . . utvecklingsomréden inom vart och ett av dessa.
o oOka férmagan till samverkan inom hela eller '\ S S J
delar av sektorn, ( ~ Delmal1 N Demitz V([  Dematz )
.. " 0 Oka férmdgan till Oka férmégan att Oka férmagan att
e Oka formégan att skapa och dela en samlad somveraninom | | skapa och de n | | Koordinera bk
lagesuppfattning inom hela eller delar av sektorn. uppfattning fnorn av sektorn.
| hela eller delarav |
sektorn, samt g VA" AN Y,

e Oka formagan att koordinera budskap inom hela
eller delar av sektorn.

Prioriterade utvecklingsomraden, relaterat till vart och ett av delmalen, skulle vidare identifieras.

1 Se bilaga 6 for en forteckning 6ver deltagande organisationer.
2 Se bilaga 7 for en lista dver medlemmarna i FSPOS Arbetsgrupp Ovning 2015.
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Ovningsmetod

FSPOS Sektorsdvning 2015 genomférdes som en distribuerad simuleringsévning under en heldag.
I en simuleringsévning forsoker man skapa ett lage som ar sa lik en verklig krissituation som
mojligt och de 6vade forvantas agera som de skulle gjort i ett skarpt l&ge. Att évningen &r
distribuerad innebér att den genomfors med Gvade pa ett flertal platser, i denna 6vning befann sig
de Ovade i sina egna lokaler, medan motspelet befann sig i gemensamma lokaler i centrala
Stockholm. Se bilaga 1 for mer information om évningsmetod och -uppléagg.

Ovningens scenario, dvs. de handelser som de 6vade agerade utifran, levererades i form av inspel:
framst telefonsamtal, Radio/TV-inslag och tidningsartiklar. Inspelen levererades till stor del av ett
motspel som simulerade de dvades omvarld. Uppskattningsvis 70-80 procent av inspelen var
utvecklade som en del av det centralt utarbetade scenariot, 6vriga inspel var skréddarsydda for en
(eller flera) dvad organisation. Det centrala scenariot for dvningen innehdll tre dvergripande
handelser: Avbrott i tekniska system, IT-attacker och Hot. Dessa handelser syftade till att pa olika
satt aktualisera behov av att samverka for att fa fram samlade lagesuppfattningar samt darefter
koordinerade budskap.

Utvarderingen av 6vningen baserar sig pa de lokala utvarderarnas observationsmaterial fran sjalva
ovningen®, sjalvskattningsformuldren* som fylldes i innan och efter dvningen samt &ven
dokumentation fran det den 9/12 genomférda erfarenhetsseminariet®. Se bilaga 2 for ytterligare
information om utvérderingsmetoden.

3 Se bilaga 3 for en sammanstéllning av observationsfragorna.
4 Se bilaga 4 for en sammanstallning av sjalvskattningarna.
5 Se bilaga 5 for en sammanstallning av slutsatser fran erfarenhetsseminariet.
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Utviardering och slutsatser

| detta avsnitt av Gvningsrapporten presenteras observationer och slutsatser uppdelade pa de tre
delmalen for 6vningen. Viktigt att framhalla ar att forstarkt formaga skapas dels genom att 6va
samverkan men ocksa dels genom att de medverkande organisationerna enskilt forbereder,
genomfor och utvérderar sitt deltagande. En sektorsévning som denna utgér en engagerande fokus-
punkt for ett arbete som manga ganger bedrivs mera i det tysta hos de olika aktorerna. | denna
rapport redovisas endast innehall och slutsatser som &r relevanta for sektorn som helhet och utifran
de tre dvningsmalen.

Delmal 1 — Samverkan

Observationer

Av de tre delmalen var det forsta (samverkan) det delmal som flest aktorer i utvarderingsunderlaget
ansag vara uppfyllt, ingen deltagare i erfarenhetsseminariet angav delmalet som “ej uppfyllt ”.

Aktorerna ser samverkan som positivt och viktigt for att kunna hantera handelser som paverkar
hela eller delar av sektorn. Den samverkan som genomfordes under dvningen ansags av flera
aktorer ha haft positiv effekt for hanteringen av de uppkomna héndelserna. Exempel som lyfts
fram é&r:
e Delning av lagesinformation medftrde att aktGrerna fick en mer heltdckande bild av vad
som intraffat.
e Utifran den delade informationen kunde aktorerna sedan fatta mer valgrundade beslut
avseende hur de uppkomna handelserna borde hanteras.
e Samtliga aktorer var 6ppna i sin delgivning och visade pa att det finns en tydlig vilja att
hjélpas at inom sektorn.

Da o6vningen involverade flera olika typer av finansiella aktorer, och flera olika typer av
scenariohandelser, uppstod olika konstellationer av aktérer som tillsammans deltog i ett olika
samverkansmoten. Av de konstellationer som forekom kan sarskilt foljande lyftas fram:

e Samverkansmdten kopplade till problemen med RIX. Riksbanken fungerade som
initiativtagande och samordnande aktor. Deltagarna utgjordes av de 6vade organisationer
som &r deltagare i RIX. Aven Bankgirot spelade en aktiv roll och kallade till
samverkansmaten.

e Samverkansmoten kopplade till problemen pa vardepappersmarknaden, dar Euroclear och
Nasdag fungerade som initiativtagande och samordnande aktorer.

e Samverkansmoten inom banksektorn dar Bankforeningen verkade sammankallande och
samordnande.

e SamverkansmoOten inom forsékringssektorn dar Svensk  FoOrsakring verkade
sammankallande och samordnande.

En genomgaende uppfattning i utvarderingsunderlaget ar att samverkan fungerade battre och hade
mer potential att astadkomma positiva resultat i de fall da en enskild organisation tog pa sig
ansvaret att verka samordnande, sasom i fallet med Riksbhanken nar det kom till problemen med
RIX. Det har dven lyfts fram i utvarderingsunderlaget att samverkan inom forsékringssektorn
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fungerade vél och att rollerna var tydliga. Att genomfdra samverkansmaoten har ansetts vara en god
form for sektorsamverkan. Vidare sa bidrog samverkansmatena till att nyttan med samverkan blev
mer tydlig &n innan, dven om de i flertalet fall inte bidrog till mer konkreta atgarder, samlade
lagesuppfattningar eller koordinerade budskap.

Olika utmaningar och forbattringsomraden har i utvéarderingen lyfts fram och kopplats till hur
samverkansmotena organiserades, genomfordes och foljdes upp. De kommentarer som framforts
kan sammanfattas enligt foljande:

e Otydliga ansvarsforhallanden: Flera organisationer sammankallade till olika méten vilket
gav upphov till osékerhet da roller och ansvar dem sinsemellan var (eller blev) oklara. Det
fanns dven oklarheter kring bade vilka organisationer samt vilka funktioner fran respektive
organisation som skulle delta i de olika samverkansmétena.

e Otydliga motesformer: Det radde oklarhet kring hur samverkansmotena skulle ga till i
praktiken. Detta ledde i manga fall till mindre effektiva méten som inte méktade med att
inom avsatt tid enas i samlade lagesuppfattningar och koordinerade budskap.

e Otydlig utkomst: Otydligheter kring vem som ansvarade for att sammanstélla och formedla
resultatet fran métena, t.ex. utskick av minnesanteckningar till métesdeltagarna.

Utoéver den samverkan som skedde genom olika typer av samverkansméten togs &ven manga
bilaterala kontakter mellan de 6vade aktorerna. Dessa kontakter utgjordes mestadels av de
organisationer med vilka samverkan férekommer redan i vardagen — sasom mellan Swedbank och
sparbankerna. Vidare kontaktade olika vardepappersaktorer Nasdaq och flera banker tog bilaterala
kontakter med varandra samt med Bankforeningen.

Sammanfattande slutsatser avseende samverkan

Det finns ett tydligt intresse av att samverka kring hanteringen av handelser som paverkar flera
och eller stora delar av sektorn. En genomgaende uppfattning har varit att samverkan fungerar bast
och ger mest effekt da det finns en aktor som har ett utpekat ansvar for att ssmmankalla till méten,
ta fram agenda, moderera samt dokumentera och sprida minnesanteckningar efterat.

Delmal 2 — Skapa och dela en samlad lagesuppfattning

Observationer

Delmalet att 6ka formagan att skapa och dela en samlad lagesuppfattning inom hela eller delar av
sektorn har av ett fatal setts som helt uppfyllt, medan 6vriga deltagare i utvéarderingen har sett det
som endast delvis uppfyllt. Flera samverkansmoéten lyckades delvis ta fram en samlad
lagesuppfattning och man kan darmed havda att férmagan i viss man har starkts. Flera aktorer har
angett att de inte sag eller tog del av nagra samlade lagesuppfattningar. Detta skulle kunna ses som
en indikation pa att &ven om sektorn i viss utstrackning lyckades skapa samlade lagesuppfattningar
far malet om att dessa dven ska delas ses som annu mindre uppfylit.

Det samverkansmote som anordnandes av Finansinspektionen och som samlade flertalet aktorer
var det méte som kom narmast att uppratta en lagesuppfattning for hela sektorn. Harutéver togs
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det dven fram samlade lagesuppfattningar i de samverkansmoten som &gde rum i mer begrénsade
konstellationer, sdsom de som leddes av Riksbanken och Bankgirot.

Sammanfattande slutsatser avseende lagesuppfattning

Att skapa en samlad lagesuppfattning kan endast delvis ségas ha uppfyllts under évningen. Det
konstateras i utvarderingen att dessa lagesuppfattningar av ménga uppfattats som “rudimentéira”,
att de att de bara innefattat delad information och endast i ett fatal fall foljer FSPOS mall for
lageshild.

Pa erfarenhetsseminariet konstaterades att manga av de som i Ovningen ansvarade for att
sammanstalla en lagesuppfattning inte hade tagit del av tidigare erbjudna utbildningar.

Delmal 3 — Koordinera budskap

Observationer

Det var manga som i utvarderingsunderlaget ansag att delmalet inte var uppfyllt, och de har alla
valt att motivera detta med att koordinerade budskap inte togs fram. | manga fall har detta
forklarats med tidsbrist och att detta darfor inte hanns med under de samverkansmdéten som dagde
rum i vningen.

De fa som i utvarderingsunderlaget sag delmalet som helt eller delvis uppfyllt, har motiverat detta
med att forsok gjordes och att formagan darigenom delvis torde ha 6kat. Det som lyfts fram &r att
det gjorde forberedelser for en avslutande, gemensam presskonferens och som ett led i detta
paborjades arbete med att koordinera budskap for hela sektorn.

Flera aktorer namner vidare att de tog del av vad andra 6vade aktorer publicerade pa hemsidor och
social media under 6vningen, och att de till viss del tog hénsyn till detta nar de sedan sjélv
kommunicerade via egna kanaler. Daremot foérekom det praktiskt taget ingen aktiv koordinering
och avstamning av budskap med andra aktorer.

Vissa aktorer menar att det inte fanns behov av ett gemensamt budskap i 6vningen eftersom
h&ndelsens kritiska fas avslutades relativt tidigt i 6vningens forlopp. De menar att krisen behdver
vara mer fordjupad for att det ska finnas behov av ett koordinerat budskap inom sektorn.

Sammanfattande slutsatser avseende budskap

De samverkansmoten som genomfordes fokuserade pa delgivning av lagesuppfattningar vilket tog
stor del av tillganglig tid i ansprak. Som framgatt av féregaende avsnitt fanns det dven brister i
effektivitet, aterkoppling och sammanstalining efter samverkansmoten, vilket ocksa
forsvarade/omojliggjorde arbetet med att ta fram och fora ut koordinerande budskap.

Manga aktorer noterar i utvarderingsunderlaget att koordineringen av budskap torde underlatta
arbetet med att uppratthalla fortroendet hos allméanheten vid en storre handelse.
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Rekommendationer

Nedan listas de rekommendationer AG Ovning vill framféra med anledning av genomford
sektorsévning 2015.

Fortsatt arbetet med forbattra och starka samverkan inom sektorn.

Det ar tydligt att det inom sektorn dels finns en stark tro pa att samverkan kan underlatta
hanteringen av uppkomna héndelser och dels finns en tydlig vilja att sttta varandra. Varje aktor
har ett eget ansvar for att kunna samverka med andra aktorer och maste ta ansvar for att inkludera
samverkan i sina respektive krisplaner.

Utred och foresla vilka malen med och metoder/medel fér samverkan bor vara.

For att kunna sékerstélla att ett effektivt, adekvat och relevant samverkansarbete bedrivs och att
samtliga aktorer har samma forvantningar bor det utredas och faststallas vad man vill uppna med
samverkan inom sektorn. Bor samverkan endast omfatta delning av lagesuppfattning eller bér man
aven strava efter att koordinera atgarder och budskap? Bor det finnas olika mal med olika forum?
Vilka har eller bor ha ansvaret for att sammankalla, leda och dokumentera arbetet i dessa forum?
Med vilka metoder och medel ska detta goras?

Nar och om aktdrer med samverkansansvar identifierats inom sektorn bor arbete inledas med att
forankra denna roll hos dem och hos sektorn. Med detta avses att t.ex. sékerstélla att intresse och
resurser finns for att ta en samordnande roll samt att darefter férmedla till sektorn vad som kan
forvantas av dessa aktorer och vad som avgransats bort och inte ingar i samverkansansvaret.

| syfte att sakerstalla att relevanta fragor adekvat hinner forberedas och behandlas bér FSPOS,
ber6rda aktorer och utpekade samverkansansvariga dven utreda samt utveckla hur olika former av
samverkansmoten bor genomféras samt att ratt kompetens och mandat deltar.

Sprida FSPOS mall for lagesuppfattningsarbete.

Den mall for lagesuppfattningsarbete (ofta kallad "fyrfaltaren’”) som tagits fram av FSPOS mottogs
val under 6vningen men var inte k&nd av samtliga organisationer eller deltagare. Fordjupad
informations- och utbildningsverksamhet bor darfoér bedrivas av FSPOS for att denna mall och
andra lampliga verktyg far storre spridning och anvandning. Denna mall &r troligtvis endast en del
av de samverkansmedel som refereras till ovan, men en del som kan och bor fa fortsatt fokus i
FSPOS utvecklingsarbete.

Ova, 6va och dva.

Den nu genomforda simuleringsovningen skapade stort engagemang och fokus under saval
planering som genomférande. Vid utvecklingen av FSPOS framtida 6vningsstrategi bor dvervégas
hur bast astadkomma en blandning av olika typer av liknande eller annorlunda 6vningsuppléagg.
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Bilagor

Bilaga 1 — Om Ovningen
Utvarderingen visar att dvningsorganisationen, dvningsformatet och utformat centralt scenario

fungerade val for att testa de Gvningsmal som var uppsatta. | kommande dvningar av motsvarande
omfattning bor motspelet dock bemannas med ytterligare resurser.

Scenario

Scenariot for dvningen inneholl tre évergripande handelser: Avbrott i tekniska system, IT-attacker
och hot. Dessa handelser syftade till att pa olika sétt aktualisera behov av att samverka for att fa
fram samlade lagesuppfattningar samt koordinerade budskap.

De organisationer som deltog under 6vningen utgjordes av flera olika typer av finansiella aktorer
med olika typer av risker och sarbarheter. Med anledning av detta anpassades scenariot sa att mer
vikt lades pa avbrott i tekniska system for bank- och vardepappersaktorerna, medan
forsakringsaktorerna hade storre fokus pa att hantera hot och problem kopplade till forlust av
kunduppgifter.

1. Avbrott i tekniska system
Den dvergripande handelsen avbrott i tekniska system utgjordes av tva typer av handelser: avbrott
i RIX samt referensdataproblem pa vardepappersmarknaden.

e RIX-avbrott: Av till en borjan okand anledning lag Riksbankens system RIX nere.
Héndelsen foranledde en stor mangd samverkansarbete, i synnerhet mellan Riksbanken
och de 6vade aktorer som ar deltagare i RIX.

o Referensdataproblem: Felaktiga referensdatafiler relaterade till ett antal frekvent handlade
vardepapper ledde till stora problem pa véardepappersmarknaden. Samverkan
aktualiserades mellan flera aktorer, i synnerhet mellan Nasdag och de Ovade
vardepappersbolagen.

2. IT-attacker
Den 6vergripande handelsen IT-attacker utgjordes till storsta del av dverbelastningsattacker som
drabbade samtliga Ovade organisationer. For de deltagande bankerna innebar detta dven att
atkomsten till internetbanktjanster lag nere vilket gav upphov till stor irritation och oro.

3. Hot
Den dvergripande handelsen hot utgjordes av hot via epostmeddelanden samt ett publicerat
manifest och video fran en hackergrupp. Via dessa kanaler tog hackergruppen pa sig ansvaret for
de intraffade handelserna och hotade med att bega ytterligare attacker.

De ovade forsékringsbolagen och sparbankerna mottog &ven ytterligare hot (vid sidan av de som
kom fran hackergruppen) om publicering av stulna kunduppgifter.
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Organisation

Ovningen var distribuerad, vilket betyder att respektive aktor dvade i sina egna lokaler. Den
centrala Ovningsledningen samt motspelet satt samlade i centrala Stockholm. Den centrala
ovningsledningen bestod av féljande resurser:

e Ovningsledare e Koordinatorer
e Sékerhetsansvarig e Teknisk support
e Spelledare e Administrativ support

e Modulledare

Utover 6vningsledningen fanns ett motspel uppdelat i 6 moduler: Banker, Centrala myndigheter,
Forsakringsbolag, Karnan, Media och Véardepapper. De olika modulerna ansvarade for att, i
dialog med spelledaren och koordinatorerna, driva scenariot framat inom det specifika omradet.

Ovningen i siffror

Uppskattningsvis deltog ca 300 personer bland de 6vade organisationerna och ca 60 personer
bemannade motspelet. Férutom representanter fran de Ovande organisationerna fanns dven
representanter fran Fondhandlarforeningen, Forsékringskassan, MSB, Post- och telestyrelsen och
Svensk Bankforening med i motspelet. Under dagen genomfdrdes mer an 15 olika samverkans-
moten och fler an 3 000 telefonsamtal ringdes; mellan motspel och évade samt mellan de 6vade.
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Bilaga 2 — Utvarderingsmetod

Utvarderingen har genomforts i fyra steg:
1. Sjélvskattning (innan och efter 6vningen)
2. Observationer under 6vningen
3. Utvarderingsdiskussion
4. Erfarenhetsseminarium

Sjalvskattning

Infor 6vningen har var och en av de 6vade organisationerna fatt svara pa ett antal fragor (se bilaga
4) rorande aktorernas syn pa hur samverkan bidrar till det egna arbetet i handelse av kris.
Sjalvskattningen ifylldes infor 6vningen av aktorernas lokala utvérderare och/eller den lokala
ovningsledaren, som efter 6vningen fick svara pa samma fragor annu en gang, for att fanga upp
eventuella férandringar som kan ha uppkommit som ett resultat av 6vningen.

Observationer under 6vningen

Under évningen hade var och en av de 6vade organisationerna utsett en person som observerade
ovningsgenomfdrandet och med hjalp av ett observationsunderlag (se bilaga 3) svarade pa ett antal
fragor rorande organisationens hantering av det intraffade. Observationsfragorna harror fran
ovningsmalen och berdrde darmed aktérernas formaga till samverkan, upprattande och delning av
lagesuppfattning samt koordinering av budskap.

Utvarderingsdiskussion
Omedelbart efter dvningen fick de évade genomfdra en utvarderingsdiskussion, vilket innebar att
de fick svara pa ett antal 6vergripande fragor rérande organisationens deltagande. Fragor som
diskuterades var exempelvis:

e Vad fungerade bra?

e Vad kan forbattras?

e Vad behdver sektorn gora?

Utvéarderingsdiskussionerna berdrde framst de enskilda aktérerna och inte sektorn varfor de inte
har inkluderats i denna rapport. Relevant information fran utvarderingsdiskussionerna lyftes dock
av aktorernas representanter vid erfarenhetsseminariet och har da beaktats i denna rapport.

Erfarenhetsseminarium

Tva veckor efter 6vningen genomfordes ett erfarenhetsseminarium dar ett 60-tal deltagare
diskuterade &vningen, framgangsfaktorer samt forbattringsmojligheter. Se bilaga 5 for en
sammanstéllning av aterkopplingen fran seminariet.
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Bilaga 3 — Matpunkter under évningsdag

Nedan presenteras de matpunkter kopplade till delmalen som anvandes under sjélva 6vningsdagen.
De uppskattningar som gjordes baserades framst pa observationer av de 6vades beteende under
sjalva dvningen, men ocksa i flera fall pa utvarderingsdiskussioner som fordes direkt efter avslutad
dvning.

OBS — Motivera samtliga betygsattningar med utférliga kommentarer. Finns inte tillrackligt med
plats i kommentarsfaltet kan dessa skrivas pa baksidan av detta eller separat papper.

Delmal 1 — Samverkan

1.1 Min organisation hade en klar bild éver vilka aktorer | |nstammer | Instammer | Instammer | Instammer
vi behdvde samverka med i syfte att framja inte alls till viss del | till stor del helt

krishanteringsarbetet och for att ateruppratta och
sakerstélla fortsatt leverans av vara kritiska tjanster.

Kommentar:

1.2 Samverkan inleddes tillrackligt fort efter att Instammer | Instammer | Instammer | Instimmer
samverkansbehov konstaterats. inte alls till viss del | till stor del helt
Kommentar:

1.3 Det fanns en tydlig struktur for samverkan mellan Instammer | Instammer | Instammer | Instimmer
min och andra organisationer. Detta innebar exempelvis inte alls till viss del | till stor del helt

processer, system, personer och en kultur/vilja som
framjar samverkan.

Kommentar:

kunde hanteras pa ett battre/effektivare satt. inte alls till viss del | till stor del helt
Kommentar:

till att vi skulle kunna mildra konsekvenser for de inte alls till viss del | till stor del helt
berérda aktorerna och/eller snabbare aterhdmta oss fran

stérningar.

Kommentar:
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Delmal 2 — Samlat lagesuppfattningsarbete

2.1 Under évningen tog min organisation initiativ till att

: S (N : . Instammer | Instammer | Instdmmer | Instammer
inhamta lagesuppfattningsinformation fran andra inte alls till viss del | till stor del helt
aktorer.
Kommentar:
2.2 Min organisation formedlade I6pande information Instammer | Instammer | Instammer | Instimmer
till andra aktorer inom sektorn om hur vi paverkades av inte alls till viss del | till stor del helt
det intraffade, vilka antaganden vi gjorde om fortsatt
handelseutveckling samt vilka atgarder vi amnade vidta.
Kommentar:
2.3 En samlad lagesuppfattning kunde upprattas inom Instdimmer | Instammer | Instimmer | Instammer
hela eller delar av sektorn. inte alls till viss del | till stor del helt
Kommentar:
2.4 Den lagesuppfattningsinformation som inkom fran Instimmer | Instammer | Instimmer | Instammer
andra organisationer torde ha bidragit till en fortsatt inte alls till viss del | till stor del helt
leverans av vara samhallskritiska processer.
Kommentar:

Delmal 3 — Koordinerade budskap
3.1 Innan min organisation gick ut med budskap till Instammer | Instammer | Instammer | Instimmer
media och allmanheten hamtade vi in information om inte alls till viss del | till stor del helt
vilka budskap andra relevanta aktdrer inom sektorn
hade gatt ut/amnade ga ut med.
Kommentar:
3.2 I\_Iél‘ behov uppstod av att 9‘?‘ ut rTled budskap till Instdimmer | Instammer | Instimmer | Instammer
media och allménhet, stimde vi av vara budskap med inte alls till viss del | till stor del helt

andra relevanta aktérer inom sektorn.

Kommentar:
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3.3 Gemensamma budskap togs fram och formedlades av | [nstammer | Instammer | Instammer | Instammer
hela eller delar av sektorn. inte alls till viss del | till stor del helt
Kommentar:

3.4 Koordineringen av budskap med andra aktoérer torde | |nstammer | Instammer | Instammer | Instammer
underlatta vart arbete med att uppratthalla fortroendet inte alls till viss del | till stor del helt

hos allmanheten.

Kommentar:

Sammanstallning av observationsresultat

Nedan presenteras medelvardet av observationsunderlaget fran ovanstdende matpunkter. For att
kunna sammanstélla observationsunderlaget i diagram har beddémningarna omvandlats enligt

nedan.

Instammer helt
Instammer till stor del
Instammer till viss del
Instdammer inte alls

PN WS

Sammanstallning av matpunkter - FSPOS Sektornsovning 2015

~

Friga1.1 Frigal.2 Fraga13 Friga 1.4 Friga1.5 Fraga2.1 Friga2.2

Friga2.3 Fraga2.4

Fraga3.1 Friga3.2 Fraga3.3

35
33
30 2,9 29 30
3 78 29 28
2,6
24
22
I |
| I I
0

Friga3.4

Resultaten fran matpunkterna indikerar att det forkom samverkan inom flera olika omraden under
ovningen, men att det finns behov av forbattringsatgarder, i synnerhet avseende format och

struktur for samverkan.

Bland de matpunkter som fatt lagre genomsnitt aterfinns matpunkt 2.2 och 3.2. Dessa bada
maétpunkter handlar om huruvida de enskilda aktorerna Iépande férmedlade information till andra
aktorer samt stamde av de budskap man dmnade ga ut med. Att dessa bada méatpunkter fatt lagre
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genomsnitt skulle kunna bero pa att merparten av all samverkan kring lagesuppfattning och
budskap skedde inom ramen for de frekventa samverkansmotena istéllet for I6pande och bilateralt.

Den matpunkt med lagst genomsnitt & 3.3 som handlar om huruvida gemensamma budskap togs

fram och formedlades av hela eller delar av sektorn. Forklaringen till att denna fatt lagst
medelvarde torde vara att koordinerat budskap inte togs fram under 6vningen.
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Bilaga 4 — Sjalvskattning

Nedan presenteras den sjalvskattning som de 6vade ombads fylla i fore och efter Gvningen. Malet
med sjalvskattningen var framst att utrona ifall 6vningen bidrog till en férandring av

uppfattningarna eller ej.

Delsektor (kryssa for den du tillhér):
1 Bank

Sparbank

Vérdepappersbolag

Forsakringsbolag

Myndighet

Ovrigt

OO 0O0d

Instdmmer
inte alls

Instammer
till viss del

Instdmmer
till stor del

Instdmmer
helt

Vet ej/
ingen asikt

Vi har en klar bild dver vilka vi bér kontakta och
samverka med i handelse av kris

Det finns en tydlig roll- och ansvarsfordelning inom
den egna organisationen nar det kommer till att
initiera samverkan med andra aktorer

Vi har en klar bild 6ver vad vi 6nskar fa ut av
samverkan och hur samverkan kan underlatta vart
eget krishanteringsarbete

Sektorsovergripande samverkan starker formagan
att uppratthalla samhallsviktiga finansiella tjanster
vid avbrott och storningar i kritiska system

Sektorsdvergripande samverkan bidrar till att
uppratthalla fortroendet for det finansiella systemet
vid avbrott och storningar i kritiska system

I en krissituation skulle vi I6pande inhdmta och
formedla lagesuppfattningsinformation till andra
relevanta aktdrer inom sektorn.

I en krissituation skulle vi I6pande stimma av de
budskap vi amnade férmedla till media och
allmanhet med andra relevanta aktdrer inom
sektorn.

Overlag ar sektorns samverkansformaga tillracklig

Fritext: Vad anser du skulle bidra till 6kad effekt av- och formaga till samverkan inom den finansiella sektorn?
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Sammanstallning av sjalvskattningar

Nedan presenteras medelvardet av sjélvskattningarna som besvarades innan och efter évningen.
For att kunna sammanstélla sjalvskattningarna i diagram har dessa omvandlats till siffor enligt
nedan.

Beskrivning Varde |

Instammer helt 4
Instammer till stor del 3
Instammer till viss del 2
Instammer inte alls 1

Sjalvskattning - FSPQS Sektorsévning 2015

37 3,7
32
28
U I
I le
1 tydli I- och arn

Storst skillnad i sjalvskattningarna ses i de inledande fragestallningarna som ror den egna
organisationen och deras formaga. Flera aktorer anser att den interna ansvarsfordelningen
tydliggjorts och att deras bild éver hur samverkan kan se ut har klarnat. De flesta aktorer
identifierade ett stort antal forbattringsomraden inom sina respektive organisationer vilket dven
framkom pa erfarenhetsseminariet.

33
m I
3
| I
Wihar er a vi bir
ak m
h

konta

Generellt anser de deltagande aktorerna att samverkan starker sektorns formaga och bidrar till att
uppratthalla fortroendet for det finansiella systemet. Denna uppfattning &r en forutsattning for att
aktorerna ska samverka med varandra och for att samverkan ska kunna fungera.

Fragorna om kommunikation indikerar att det innan 6évningen fanns ett intresse av att samverka

kring budskap, men att det inte gjordes i stor utstrackning eller att formagan inte starktes namnvart.
Detta dverensstammer med 6vriga kommentarer fran det samlade utvarderingsunderlaget.
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Bilaga 5 — Summering fran erfarenhetsseminariet

Nedan presenteras utkomsten fran de diskussioner som fordes av deltagarna under
erfarenhetsseminariet den 9 december 2015. Diskussionerna ér kopplade till de tre delmalen om
samverkan, lagesuppfattning och koordinerade budskap och férdes utifran vad som fungerade bra,
vad som kan forbattras och vilka atgarder som kan/bor vidtas.

Samverkan, lagesuppfattning och budskap — Vad fungerade bra?

Intresset av att samverka var hogt.

Flera samverkansmoten via telefon genomfoérdes och &gde rum lépande under
dvningsdagen.

Bilateral samverkan agde rum mellan samverkansmétena.

De samverkansmdoten som uppstod med anledning av problemen med RIX och leddes av
Riksbanken fungerade bra (kandes ordnat, strukturerat och indvat).

De 6vade myndigheterna lyckades val med att ta fram samlade lagesuppfattningar och
koordinerade budskap.

Det fanns en tydlighet kring vem/vilka som fanns att kontakta i syfte att fa mer information.
Samverkan mellan sparbankerna och med Swedbank fungerade bra.

Rollférdelning och samverkan inom forsakringssektorn fungerade bra.

Ovningen bidrog till att starka uppfattningen att det ar viktigt att samverka.

Samverkan, lagesuppfattning och budskap — Vad kan forbattras?

Samverkansmoten borde i flera fall ha kommit igang tidigare.

Flera av samverkansmétena kdndes ineffektiva (”lite for byrakratiska™) och drog ut pa
tiden. Det borde ha varit mer ordning och reda” pa samverkansmétena (tydlig agenda och
malbild). Det hade behdvts ett lika inévat koncept som for RIX-konferenserna i de andra
samverkansmotena.

Samverkansmotena lyckades i flera fall inte resultera i nagra konkreta utkomster, dvs. att
samlade lagesuppfattningar togs fram eller att budskap koordinerades.

FSPOS mall for lagesuppfattningsarbete borde ha anvants i storre utstrackning.

Vissa aktorer, som borde ha varit med, saknades under flera av samverkansmotena.
Overlag kandes det oklart vem/vilka som bor delta.

Samverkan, lagesuppfattning och budskap — Vilka atgarder kan/bér vidtas?

En aktor som tar pa sig ansvar for samverkan och sammankallar till samverkansmoten bor
utses.

Roller och samverkan mellan Bankfdreningen, MSB och Riksbanken (RIX) bor
fortydligas.

Tydligare regler for samverkansmoten borde tas fram sa att de kan bli mer produktiva och
effektiva. Som ett led i detta bor det dven utredas hur samverkansméten kan laggas upp da
en valdigt stor méngd aktorer (mer &n 50) deltar. Det borde &ven sékerstéllas att FSPOS
mall for lagesuppfattningsarbete anvands.
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e Gemensamma kontaktlistor ver vilka som bor vara med i olika typer av samverkansmoten
bor tas fram.

e Samverkansarbete bor skrivas in i aktorers beredskapsplaner.

Uppfyllnad av delmal

Under erfarenhetsseminariet fick deltagarna svara pa hur val de ansag att respektive delmal
uppfylldes under dvningen. Diagrammet nedan presenterar genomsnittet for respektive delmal.

Helt uppfylld 3
Delvis uppfylld 2
Ej uppfylld 1

FSPQOS 25 november 2015

2,5
2,2
1,9
| I
0

Maluppfylinad delmal 1 Maluppfylinad delmal 2 Maluppfylinad delmal 3

]

Ovanstaende tabell visar tydligt att delmal 1 om samverkan ar det som flest sett som uppfyllt. Den
primédra motiveringen som lyfts fram till detta &ar att olika typer av samverkansarbete forekom
under dvningsdagen, speciellt via olika samverkansmoten.

Delmal 2 har i flera fall setts som uppfyllt, fast inte i lika stor utstrackning som for delmal 1. Detta
skulle kunna forklaras av att flera aktorer ansag att de i 6vningen inte hann med att ta fram samlade
och avstdmda lagesuppfattningar, &ven om delning av lagesuppfattningar férekom.

Delmal 3 &r det enda som i flera fall setts som ej uppfyllt. Den priméara motiveringen till detta ar

att koordinerade budskap inte togs fram, vilket i manga fall forklarats med att aktorerna inte hann
med att ta fram sadana under de samverkansmoten som genomférdes.
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Bilaga 6 — Deltagande organisationer FSPOS Sektorsévning 2015
Totalt Ovade 25 organisationer i FSPOS Sektorsdvning 2015.

Avanza Marginalen Bank SEB
Bankgirot Nasdaq Skandia
Carnegie Nordea Sparbanken Skane
Danske Bank Nordea Livforsékring Svensk Exportkredit
Euroclear Nordnet Bank Svensk Forsékring
Finansinspektionen Riksbanken Swedbank
Forex Bank Riksgalden Swedbank Sjuhérad
Handelsbanken Roslagens sparbank
Lansforsakringar Bank SBAB Bank
(BERIEIC] Bank
‘r:”%" RIKSGALDEN

SWEDISH NATIOMAL DEBT QFFICE

Nordeo,) mnrginalen@
Handelsbanken

AVANZA |I||
- L1 Linsforsédkringar
Swedbank Sjuhirad & SEK

EED skandias S"enenskne @
7. SBABI

. ~#~ Nasdaq
l4 bankgirot

Rostagens Sparbank @) FOREXQ@BANK =~ Swedbank@

Q\A\'AN
On“
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Bilaga 7 — Medlemmar FSPOS Arbetsgrupp Ovning

Helena Engvall (ordférande)
Dag Rosén

Eric Sylvén

Erik Holst

Fredrik Maartmann
Hans Helminen
Ingela Rinda

Seppo Suomi

Sofie Ivarsson
Staffan Moberg
Torkel Agnér

SEB

Trygg Hansa
Euroclear
Riksbanken
Nasdaq

Bankgirot
Riksgélden
Forsakringskassan
Myndigheten for samhallsskydd och beredskap
Svensk Forsékring
Finansinspektionen
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Bilaga 8 — Definitioner och begrepp

Samverkan

Med “samverkan” avses den samlade formagan for sektorns aktorer att samordna sitt
krishanteringsarbete. Att sektorn samverkar betyder alltsa inte nodvandigtvis gemensamt
agerande, utan att sektorn genom att samverkan i olika strukturer och praktiska moment skapar
béttre forutsattningar for var och en av de enskilda aktorerna att hantera det intraffade, vilket i sin
tur starker den gemensamma formagan.

Lagesuppfattning
Med “samlad ldgesuppfattning” avses den samlade formagan for sektorns aktorer att genom
samverkan och informationsdelning med andra aktdrer inom sektorn, skapa sig en tydligare bild
over vad som intraffat, vilka atgarder som vidtagits samt rimliga antaganden om fortsatt
héndelseutveckling.

Begreppet innebar inte framtagandet av en gemensam lagesuppfattning for hela eller delar av
sektorn. | stallet handlar det om att varje organisation, genom samverkan och informationsutbyte
med andra aktérer inom sektorn, far en mer valunderbyggd och omfattande lagesuppfattning som
bidrar till att forbattra och underlatta det egna krishanteringsarbetet.

Koordinerade budskap

Med “koordinerade budskap” avses den samlade formdgan for sektorns aktdrer att genom
samverkan skapa sig en tydligare bild 6ver vilka budskap andra aktorer inom sektorn &mnar ga ut
med, samt stdmma av sina egna budskap med andra aktorer inom sektorn.

Att budskap koordineras innebar inte att hela eller delar av sektorn gar ut med gemensamma
budskap. | stéllet handlar det om att varje organisation & medveten om vad for slags budskap
andra amnar ga ut med, for att darigenom fa en battre underbyggd (och/eller forbattrad) egen
kommunikationsstrategi.
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