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Forord
FSPOS ér ett samverkansprojekt inom den finansiella sektorn som bildades ar 2005
och leds av Finansinspektionen. Dess syfte dr att stirka robustheten och hoja

beredskapen inom den finansiella sektorn i Sverige.

Arbetsgruppen Kritisk Infrastruktur, som &r en arbetsgrupp inom FSPOS, fick under
ar 2006 i uppdrag att genomfora ett pilotprojekt. Syfte var att testa en lamplig
metodik for kartliggning av den infrastruktur som wutvalda finansiella
samhadllsviktiga tjdnster dr beroende av och att identifiera eventuella sarbarheter i
denna infrastruktur, allt i syfte att soka skapa okad robusthet inom omrédet.

Pilotprojektet kallas for “Testpiloten”.

Projektet har producerat tre rapporter. Dessa dr en Arbetsformsrapport, en
Metodrapport och en Resultatrapport. Vissa textavsnitt &r gemensamma i de olika
rapporterna, eftersom rapporterna ar tiankta for olika ldasekretsar och skall kunna

lasas var for sig.

Denna manual — Metodmanualen — beskriver en generell metod i tre steg for
genomforandet av samhdllskonsekvensanalys, riskvdrdering och
kontinuitetsstrategi. Metoden utvecklades parallellt med arbetet att analysera tva

samhadllsviktiga tjdnster.

Arbetsgruppen Kritisk Infrastruktur vill rikta ett tack till alla personer i foretag och
myndigheter som har stéllt upp pa intervjuer eller pd annat sitt bidragit till att dessa

rapporter har kunnat produceras.
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Sammanfattning

Det dr allmént kdnt att organisationer som arbetar pa ett aktivt satt med program for
kontinuitetsplanering har battre forutsdttningar att kunna minimera krisers skadliga
effekter. Fordelar uppnds bland annat genom forebyggande investeringar i
redundans och traning av personal i hantering av oviantade hotfulla situationer. Den
forberedda organisationen formadr, tack vare detta, att dterta sin leveransverksamhet

pa ett snabbare och ofta mer kontrollerat sitt &n oférberedda organisationer.

Leveranser av samhallsviktiga funktioner utfors vanligtvis i samverkan mellan olika
organisationer som dr beroende av varandra. Beroendet har gradvis okat dver aren
pa grund av avreglering av marknader, globalisering, ”outsourcing” och
utvecklingen av informationsteknologi. I takt med fordndringarna har
beroendeforhdllandena blivit alltmer komplexa sd att nya sdrbarheter har
uppkommit i samhdllet.under de senaste trettio dren I en sddan situation &dr det
viktigt for samhaéllet och dess medborgare att sdkerstélla kontinuiteten i varje lank i
kedjan genom att noga folja utvecklingen. Starten for arbetet d&r gemensamma
overgripande analyser av sdrbarheter for att sen kunna identifiera effektiva atgarder

som starker robustheten hos de deltagande organisationerna.

Samhillets krav avseende kontinuiteten hos en levererande organisation kan
sammanfalla med eller avvika frdn den enskilda organisationens kontinuitetsmal.
Det ar dérfor nodvandigt att parterna kommunicerar med varandra pa ett stringent
och effektivt sitt. For detta krdvs en enhetlig metod. Denna metodmanual beskriver
en sadan metod. Metoden har kommit att kallas for “Samhaéllskonsekvensanalys”
efter dess forsta metodsteg. Dessutom ingdr tvd metodsteg till i manualen, ett for

riskvadrdering och ett for utveckling av kontinuitetsstrategier.
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Inledning

Arbetsgruppen Kritisk Infrastruktur, som dr en arbetsgrupp inom FSPOS, fick under
ar 2006 i uppdrag att genomfora ett pilotprojekt. Syftet var att testa en lamplig
metodik for kartliggning av den infrastruktur som wutvalda finansiella
samhaéllsviktiga tjanster dr beroende av och att identifiera eventuella sarbarheter i
denna infrastruktur, allt i syfte att soka skapa okad robusthet inom omradet.

Pilotprojektet kallas for “Testpiloten”.

Projektet har producerat tre rapporter. Dessa dr en Arbetsformsrapport, en
Metodrapport och en Resultatrapport. Vissa textavsnitt 4r gemensamma i de olika
rapporterna, eftersom rapporterna &r tiankta for olika ldsekretsar och skall kunna

lasas var for sig.

Nedan beskrivs en metod for hur ett strukturerat arbete kan genomforas for att
analysera en samhallsviktig tjanst med avseende péd dess beroende av infrastruktur.
Metoden é&r framfor allt tillimpbar ndr médnga organisationer samverkar for att
tidnsten ska kunna utfoéras. 1 dagens komplexa infrastruktur och
samhdllskonstruktion &r de allra flesta, kanske alla, organisationer beroende av
andra for att tjansten ska kunna levereras. Om en organisation inte lingre kan
leverera sin del av tjansten till en annan paverkas denna, som i sin tur paverkar &nnu
fler organisationer. I samhallet d4r darfor helheten, precis som kedjan, inte starkare dan
dess svagaste lank, det vill sdga den enskilda levererande organisationen. En
organisations arbete med att sdkra sin leveransformaga dr darfor av stor vikt inte

bara av affirsmassiga skél, utan dven for samhallet i stort.!

! Krisberedskapsmyndigheten (2006), Kontinuitetsplanering — en introduktion.
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Principer for samhiillets krishantering

Tre principer dr centrala i samhaéllets krishanteringssystem: Ansvarsprincipen,

likhetsprincipen och nirhetsprincipen.?2 Ansvarsprincipen gor gdllande att den som har

ansvar for en verksamhet under normala forhallanden ocksa ska ha ansvaret under

krissituationer. Likhetsprincipen innebédr att en verksamhets lokalisering och

organisation sa ldngt det dr mojligt ska vara den samma savdl under fredstida,

normala forhdllande som under kris eller annan stor péfrestning. Néarhetsprincipen

innebér att en kris ska hanteras ddr den intrdffar och av dem som dr ndrmast berérda
och ansvariga. Det dr darfor av stor betydelse att foretag planerar for att forbattra
formdgan till fortsatt verksamhet vid alla typer av storningar eller hdndelser samt att
kritiska processer kan dterstartas inom en for verksamheten och/eller samhallet

tolerabel tidsrymd.

Framviixten av kontinuitetsplanering

Under senare ar har kontinuitetsplanering i 6kad utstrackning kommit att sta i fokus
som en metod for att sdkerstdlla foretags och organisationers leveransférmadga.
Kontinuitetsplanering skapar en robusthet i syfte att battre kunna hantera forluster
av delar av, eller hela, den operativa formagan. Med detta menas att man minskar
sin sarbarhet och okar sin motstdndskraft mot olika hidndelser som kan paverka
organisationens mest kritiska verksamhet. Ett finansiellt institut, med ett utvecklat
program for kontinuitetsplanering, klarar t ex av att under ett elavbrott med hjilp av
reservkraft leverera de tjanster och produkter som é&r viktigast for foretaget och dess
kunder samtidigt som de har utvecklade rutiner for att snabbt kunna dterga till

normal verksamhet efter avbrottets upphorande.

Kontinuitetsplanering kan béast beskrivas som en process som bestar av ett antal

komponenter. Dessa komponenter varierar avseende innehdll och bendmning inom

2 Krisberedskapsmyndigheten (2006), Att planera infér en pandemi - en vigledning for
verksamhetsansvariga, 2006, KBM:s dnr: 0216/2006.
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befintliga standarder pa omrddet. Det saknas i dagsldget dnnu en internationell
standard inom kontinuitetsplanering och ddrmed ocksa en enhetlig terminologi.
Dock gar viktiga komponenter som affirskonsekvensanalys, riskvdrdering och
kontinuitetsstrategi att dterfinna hos de flesta nationella standarder och riktlinjer

inom omradet.

Kontinuitet hos samhillsviktiga funktioner

Aven organisationer inom ramen for privatoffentlig samverkan kan anvénda delar
av metoden for att utforma strategier for de satsningar som behover goras for att oka
robustheten hos en samhallskritisk funktion3 att klara svdra pafrestningar. Sadana
satsningar kan involvera resurser kopplade till savil enskilda foretag med direkt
ansvar for att leverera tjanster som stodjer en samhdllskritisk funktion som de

infrastrukturer denna funktion ar kritiskt beroende av.

3 Enligt Krisberedskapsmyndigheten (0253/2005) uppfyller samhallsviktig verksamhet bada eller det
ena av villkoren: 1. Ett bortfall av eller svar storning i verksamheten kan ensamt eller tillsammans
med motsvarande héndelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris intraffar
i samhillet. 2. Verksamheten dr nédvindig eller mycket vésentlig for att en redan intriffad allvarlig
kris i samhéllet ska kunna hanteras s att skadeverkningarna blir sd sma som mojligt.
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Erfarenheter av kontinuitetsplanering

Trots att terror- och naturkatastrofer far de stora rubrikerna &dr ndstan 90 procent av
alla kriser i en verksamhet orsakade av hdandelser som inte far ndgra nyhetsrubriker.*
Ménga ganger dr dessa kriser orsakade av hdndelser som gjort det svart att bedriva
affarskritiska processer, sa som att leverera tjanster och produkter till kunder. Detta
kan i sin tur medfora problem avseende kontinuiteten hos samhallsviktiga
funktioner. Genom att strdva efter kontinuitet i dessa verksamheter, oavsett vilka
hédndelser som intrdffar, har kontinuitetsplanering som metod véackt ett stort intresse

bland foretag och andra organisationer runt omkring i varlden.

London - terrorattack 7 juli 2005

Ett ar efter attackerna mot London den 7 juli 2005 visade en undersokning av 161
foretag att arbetet med kontinuitetsplanering framgangsrikt bidragit till
upprédtthallandet av kritiska verksamheter under och efter krisen. Néastan halften av
de intervjuade foretagen aktiverade sina kontinuitetsplaner och 90 procent av dessa
var nojda eller mycket nojda med effektiviteten i planerna.> Erfarenheter som dessa
visar att ett effektivt arbete med kontinuitetsplanering skapar en lagre riskprofil for

organisationen.

USA & Kanada — elavbrott augusti 2003

I borjan av augusti 2003 drabbades delar av norddstra USA och Kanada av ett
omfattande elavbrott. Det sammankopplade eldistributionssystemet i nordostra USA
ar ett komplext och dynamiskt system som &r svart att 6verblicka. I detta fall ledde
bristande 6vervakning i samband med ett par simultana fel till kaskadeffekter varvid

elforsorjningen i hela regioner slogs ut. P4 grund av el-bortfallet drabbades dven

4 54 kallade “quiet catastrophes”, BCI, Business Continuity Institute (2005), Good Practice Guidelines —
A framework for Business Continuity Management, www.thebci.org.

5 Bade stora och sma foretag, dar knappt 25% av dessa horde hemma i den finansiella sektorn, 16% i
den offentliga sektorn och 7% i energi- och telekomsektorn. ICM and Continuity Centra (2006), July
7th 2005: Looking back for the future, www.continuitycentral.com



2007-03-26

Metodmanual

siella Sektorns Privat- Ag Kritisk Infrastruktur
Offentliga Samverkan 9(':;7)

andra infrastrukturer av hédndelsen.® Transportsektorn pdverkades genom att
signalsystem slutade fungera, nagot som fick konsekvenser for exempelvis
tunnelbanesystemet i New York. Vattenforsorjningen i Cleveland och i Detroit
pdverkades dd reningssystemen upphorde att fungera och delar av
tillverkningsindustrin i Ohio och Michigan fick stinga ner. Totalt padverkades hela 50
miljoner manniskor av elavbrottet som ocksd orsakade direkta utgifter pa upp till 10

miljarder US dollar.

Under elavbrottet visade det sig att enskilda foretag och organisationer, som hade
tagit hojd for stora elavbrott i sin kontinuitetsplanering kunde fortsitta bedriva sin
verksamhet i ringa omfattning, trots gjorda investeringar i reservaggregat och
upprittande av planer. Detta berodde pa den stora omfattningen av elavbrottet som
innebar att de fungerande foretagens underleverantorer och kunder i manga fall inte

kunde verka pd grund av deras bristfélliga forberedelser.

Elavbrottet visade att komplexa och kritiska beroendeférhdllanden i dagens samhille
skapar ett behov av riktlinjer rérande kontinuitetsplanering och appliceringen dérav
for att metoden skall vara riktigt effektiv inom exempelvis en sektor eller ett visst
geografiskt omrdde.” Mot bakgrund av erfarenheter som dessa har en del linder nu
utvecklat riktlinjer for kontinuitetsplanering inom kritiska samhdllssektorer, sd som

finans och telekommunikation.

6 R. Zimmerman, C. E. Restrepo (2006), The next step: quantifying infrastructure interdependencies to
improce security, International Journal of Critical Infrastructures 2006 — Vol 2, No. 2/3 sid 215-230.

7 Finansinspektionen (2004), Fran elavbrott till 11 September - Kriser, erfarenheter, lirdomar,
www. finansinspektionen.se
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Figur 1. Infrastrukturer ir beroende av varandra idag och ingen "snurrar” av sig sjilvt langre. 8

11 september 2001

Terrorattackerna den 11 september 2001 innebar, férutom mycket omfattande
forluster av manniskoliv, att 320 foretag inte klarade av att ateruppta sina
verksamheter och att 135 000 méanniskor forlorade sina jobb. Dock lyckades ett antal
organisationer dterhdmta sig frdn katastrofen och kunde fortsdtta leverera sina
tjanster och produkter. Exempelvis kunde foretaget Cantor Fitzgerald, som forlorade
658 medarbetare i attacken, ateruppta sin verksamhet redan tva dagar efter

attackerna.

Nar det sodra tornet kollapsade och forstorde kontoret for Deutsche Bank New York,
forlorade den tyska bankjitten forbindelsen till USA-marknaderna. Tack vare
investeringar i redundanta IT-system, som drevs fran Irland, kunde banken dnda

bedriva kritisk verksamhet under samma dag som deras byggnad forstordes.” Andra

8 S. Rinaldi, ]J. Peerenboom, T. Kelly, Complexities in Identifying, Understanding and
Analyzing Criticial Infrastructure Interdependencies, IEEE Control systems Magazine, No.
December (2001).

9 Yossi Sheffi, The Resilient Enterprise, 2005.
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exempel pa ett snabbt dterhdmtande av verksamheten i samband med katastrofen ar
Marsh & McLennan, Morgan Stanley och NY Port Authority.

Ingen av dessa foretag kunde forutse scenariot att tva flygplan skulle flyga in i bdda
World Trade Center-tornen och att dessa som en foljd hédrav skulle rasa. Foretagen
som Overlevde katastrofen gjorde det som foljd av ett systematiskt arbete som bygger
pa effektiv, kritisk affarsprocessorienterad hantering av forluster av kritiska resurser

sdsom lokaler, system och personal — oavsett hdandelsetyp.10

10 Continuity Central, Scenario planning vs resource planning: old school vs new school?, by Saul
Midler, MBCL. http:/ /www.continuitycentral.com/feature0417.htm
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Sambhallsperspektivet

Aven sambhillsviktiga funktioner och processer som stods av flera olika foretags
verksamheter kan analyseras utifrdn ett kontinuitetsplaneringsperspektiv. En sddan
metodtillimpning kan vara i syfte att generera kunskap om hur en samhallskritisk
funktion ar beroende av olika infrastrukturer och hur robustheten i funktionen kan
okas. Forutom att soka paverka t ex enskilda finansiella institut att i 6kad omfattning
arbeta med kontinuitetsplanering, kan organisationer inom ramen for privatoffentlig
samverkan anvdnda delar av metoden i syfte att identifiera vilka satsningar som
behover goras for att pa ett effektivt sidtt stirka t ex den gemensamma

aterhamtningsférmagan hos en samhallskritisk funktion (tjanst).

Affiirskonsekvensanalys (BIA) och Samhillskonsekvensanalys

Inom ramen for kontinuitetsplanering kan enskilda foretag genomfora en
affarskonsekvensanalys eller, som den ocksa kallas, Business Impact Analysis (BIA).
Utgangspunkten hdr skiljer sig fran den i samhaéllskonsekvensanalysen. I BIA &r
affars- eller verksamhetsmal styrande for identifieringen av de processer och
aktiviteter som dr kritiska for att na foretagets mal. I samhéllskonsekvensanalysen ar
utgdngspunkten framst vidmakthdllandet av en samhdllsviktig funktion. Processer
och aktiviteter som &r kritiska for sddan funktion stods vanligtvis av flera olika
aktorer. De aktiviteter som analyseras begrinsas saledes till sidana som stodjer den
kritiska processen. Dock kan dessa aktiviteter d&ven forvantas vara kritiska for ett

enskilt foretags affdrs- eller verksamhetsmal.

En annan skillnad mellan samhéllskonsekvensanalys och affarskonsekvensanalys ror
den kriteriemodell som utformas i syfte att definiera krav pd maximalt tolerabel
avbrottstid for en kritisk aktivitet. I affarskonsekvensanalysen finns en tydlig

koppling hos kriterierna till det enskilda foretagets affdrs- eller verksamhetsmal. I



FSPOS 2007-03-26

Metodmanual

Finansiella Sektorns Privat- Ag Kritisk Infrastruktur
Offentliga Samverkan 1'3(':;7)

samhallskonsekvensanalysen utformas kriterier utifrdn de mal avseende robusthet

som definierats for den samhallsviktiga funktion som ska analyseras.

I grund och botten skapar en samhillskonsekvensanalys och efterfoljande
riskvdrdering kdnnedom om vilka kritiska processer en samhallsviktig funktion har,
hur stor toleransen mot storningar dr i dessa processer och vilka risker och
sarbarheter dessa processer dr exponerade mot. Utifrdn denna medvetenhet skapas
dérefter strategier for att sdkerstdlla kontinuiteten av denna samhillsviktiga
funktion. I takt med omvaérldsférandringar och att kritiska processer, aktiviteter,
resurser och infrastruktur utvecklas maste kontinuitetsstrategier uppdateras och pa

nytt verifieras. Uppgiften ska ses som ett 16pande kontinuerligt arbete.

Ndgra viktiga férutsitiningar

Innan grunderna i metodiken bakom samhillskonsekvensanalys, riskvardering och
kontinuitetsstrategi beskrivs, behdver nagra viktiga forutsdttningar klargoras for att

arbetet ska kunna genomforas inom ramen for en privatoffentlig samverkan.

Legitimitet: De personer som utfér metoden behdver ha legitimitet for att fa ta del av
all relevant information och analysera denna. Sddan legitimitet kan fds fran

organisationernas ledningar eller fran t ex tillsynsmyndigheter.

Uppgiftslimnare: For att kunna jamfora situationen mellan olika institut bor

personer som lamnar underlag for analysen fran dessa, ha likvardig bakgrund och
stillning i organisationen samt ha nddvéandig kompetens och kunskap om t ex den
egna organisationens prioriteringar i hédndelse av storningar. Dessutom bor

uppgiftslamnaren vara utsedd av organisationens ledning.

Stod och engagemang: Det ar viktigt att fa stod for arbetet hos organisationens

hogsta ledning.
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Oppenhet och sekretess: Det ligger i samhéllskonsekvensanalysens natur att

information som samlas in omfattas av sekretess. Deltagarna bor darfor underteckna
sdrskilda sekretessforbindelser och det bor finnas fardiga rutiner att ta i bruk for att
hantera och presentera informationen. I projektet “Testpiloten” forvarades fysiska
dokument i virdeskdp och elektroniska dokument lagrades pa vil skyddade servrar.
Rapporterna skrevs ddaremot pd ett sitt ddar enskilda parters situation inte kan
hirledas. Pa sa sdtt kunde rapporterna spridas utan omfattande restriktioner om

sekretesshantering.
Korrekthet: Det dr viktigt att sammanstilla information som samlas in sd att det gar
att avgora om informationen &ar korrekt och att regelbundet korskontrollera

informationen.

"Helikopterformaga”: Personer som deltar i arbetet bor ha “helikopterformaga”.

Med detta avses att deltagarna formar att se hur en delprocess samverkar med
helheten, inte bara i den enskilda processen utan ocksa i foretaget, myndigheten och
framfor allt i samhaéllet, men samtidigt d&ven ha formdga att trdnga in i detaljer pa

"lagre” nivaer.

Prioriteringar: Personer som deltar i arbetet bor dela varderingar om att samhallets

overlevnad kommer fore den egna organisationens.

Tidigare kontinuitetsarbete: Det kan vara en fordel att ta del av och vidareutveckla

eventuella befintliga kontinuitetsplaner hos de organisationer som ingdr i analysen.

Organisation av_arbetet: Stor omsorg bor liggas pa hur arbete bdst organiseras.

Metoden ger inga anvisningar om detta. Projektet "Testpiloten” arbetade med ett lag
utredare som var konsulter. Dessa genomforde intervjuer och sammanstillde

materialet. Arbetet kan dven organiseras pd andra satt.



FSPOS 2007-03-26

Metodmanual

Finansiella Sektorns Privat- Ag Kritisk Infrastruktur
Offentliga Samverkan 1 I:)(g'))

Metodik

Den metodik som beskrivs nedan fér samhaillskonsekvensanalys, riskvardering och
kontinuitetsstrategi bygger i grunden pd komponenter som d&terfinns hos olika
nationella standarder pa omradet.!! Metodiken har dock anpassats for att kunna
tillampas inom ramen for privatoffentlig samverkan med fokus pa samhallsviktiga

funktioner snarare dn ett enskilt foretags affarskritiska processer.

Bestdam Definiera
samhalls- > krav pa > Utveckla
viktig funktion robusthet kriteriemodell

\

[ Genomfor Samhills-

konsekvensanalys

Analys-
resultat

Utfor Sla ihop
Riskvirdering > resultat

|

Utforma
kontinuitetsstrategi

v

Ta fram
atgardsplan

Figur 2. Illustrering av nodvindiga steg for att identifiera dtgirder for att stirka kontinuiteten hos en

samhiillsviktig funktion.

1 NFPA 1600, BS 25999-1 och HB 221:2004 tillsammans med bidrag fran Japanese Industrial Standards
Committee och Standards Institution of Israel, ska enligt beslut fran den internationella workshopen
ISO IWA on Emergency Preparedness, 24-26 april 2006, utgora grunden i framtagningen av en
internationell standard pa omradet.
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Metodsteg 1 - Samhiillskonsekvensanalys

Att genomfora en samhillskonsekvensanalys handlar om att skapa kunskap om en
samhallsviktig funktions kritiska processer, aktiviteter och resurser. Olika aktorer
utfor i regel olika aktiviteter som stodjer en eller flera samhaéllskritiska funktioner.
Aktiviteterna utfors med hjédlp av resurser av olika slag, sd som personal, system,
utrustning, etc., vars tillganglighet i sin tur dr beroende av kritisk infrastruktur —

transporter, el, o dyl.

Samhillskonsekvensanalys - sammanfattning

Projektgruppen menar att en samhillskonsekvensanalys bor innefatta foljande
moment:

¢ Identifiera samhdllskritiska funktioner (tjanster) inom sektorn.

¢ Identifiera delprocesser och de aktorer som stodjer leveransen av en
samhallskritisk funktion.

¢ Identifiera de aktiviteter som stodjer de kritiska delprocesserna. Dessa
aktiviteter levereras normalt av en enhet, avdelning eller funktion inom en
organisation.

* Definiera de krav organisationen maste uppfylla avseende maximalt tolerabel
avbrottstid for varje kritisk aktivitet och besvara fradgan: Hur ldng tid kan
leveransen av en kritisk aktivitet ligga nere utan att detta skapar oacceptabla
konsekvenser for den samhaéllskritiska funktionen?

e Identifiera kritiska resurser i form av personal, system, utrustning, tjdnster,
etc., som stodjer genomforandet av de kritiska aktiviteterna.

® Definiera krav pa maximal aterhamtningstid for de kritiska resurserna.

¢ Identifiera kritisk infrastruktur som dessa resurser dr beroende av for att

kunna fungera.
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Samhallskonsekvensanalysen dokumenteras pa sa kallade “kartor”. Ett exempel pa

en sadan karta som projektet Testpiloten anvande aterfinns i bilaga 1.

Kritiska delprocesser, aktiviteter, resurser och infrastruktur

En samhallskritisk funktion kan t ex vara utbetalningar fran Forsdkringskassan
(vilken formedlar 25 procent av svenska folkets hushdllskassa). Ett antal aktorer
sdsom Forsdkringskassan, Riksgdlden, bankernas huvudkontor och lokala
bankkontor, utfor aktiviteter som ar kritiska for denna funktion. Med “kritiska
aktiviteter” avses i sambhallskonsekvensanalysen de aktiviteter som maste
genomforas for att nddvandiga delprocesser ska fungera, sa att den samhallsviktiga

funktionen moter de krav pa kontinuitet/robusthet som har definierats.!2

For ett lokalt bankkontor ar till exempel uttag av pengar via kassa en delprocess som
ar kritisk for att kunden ska kunna fa ut sin pension. En kritisk aktivitet som stodjer
denna delprocess dr saldokontroll, se figur 3 nedan. Vissa dagar i manaden, nir
pension betalas, dr det sdrskilt kritiskt att denna aktivitet fungerar for att den

samhadllskritiska funktionen inte ska pdverkas.

12 Jamfor definition av “critical activities” i BS 25999-1:2006 — Business continuity management — Part
1, Code of Practice.
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Sambhallskritisk funktion: Utbetalning av
alderspension

Utbetalning Delprocess 2 Delprocess 3 Delprocess 4
via kassa

Kritiska Saldo- Aktivitet 2 Aktivitet 3 Aktivitet 4
aktiviteter kontroll

Kritiska Centralt Resurs 2 Resurs 3 Resurs 4

resurser datasystem

Kritisk El- Infra- Infra- Infra-

infrastruktur ~ forsorjning struktur 2 struktur 3 struktur 4

Figur 3. Kartliggning av kritiska delprocesser, aktiviteter, resurser och infrastruktur som stodjer
leveransen av en sambhillskritisk funktion. Analysresultatet dr viktigt for genomforandet av

riskvirderingen.

Kunskapen om hur kritiska resurser kan paverka det finansiella institutets formaga
att utfora en kritisk aktivitet dr viktig. Med “kritiska resurser” avses hdr de resurser
som madste finnas tillgdngliga for att kunna utfora de kritiska aktiviteterna som

identifierats.

Resurserna kan finnas internt hos det organisationen eller kopas av en leverantor. En
fordjupad beroendeanalys Okar kunskapen om vilka resurser som dr kritiska for
verksamheten och vilken part som ansvarar for resursen. Kritiska resurser for att
utfora saldokontroll i exemplet ovan kan vara det lokala bankkontorets datorer och
huvudkontorets centrala datasystem. Dessa dr beroende av kritisk infrastruktur, t.ex.
elforsorjning, for att fungera. Med “kritisk infrastruktur” avses sdledes den

infrastruktur som &r nodvandig for tillgingligheten av en kritisk resurs.
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Uppdelningen mellan kritiska resurser och kritisk infrastruktur kan variera och styrs

av behovet att kunna tydliggora olika typer av beroenden, se figur 4.

Begrepp Innebo6rd

Kritisk aktivitet De aktiviteter som maste genomforas for att leverera de delprocesser som
dr nodvandiga for att den samhallsviktiga funktionen ska mota det krav

pa kontinuitet som definierats.

Kritisk resurs De resurser i form av personal, system, utrustning, lokaler, leverantorer,
etc. som maste finnas tillgdngliga for att kunna leverera de kritiska

aktiviteterna som identifierats.

Kritisk infrastruktur Den infrastruktur (t.ex. elforsorjning, kommunikation) som &dr nodvandig

for tillgdngligheten hos en kritisk resurs.

Figur 4. Innebdrden av centrala begrepp som anviinds i samhiillskonsekvensanalysen.

Kartlaggningen i steg 1 gors med hjdlp av intervjuer och informationen fylls i
"kartan” under intervjun. P4 s satt kan reflekterande fragor enklare stéllas,
resultaten direkt visualiseras och eventuella missforstand undvikas. Nar kartbilden
kdnns komplett 4r det dags att genomftra ndsta steg, den efterfoljande

riskvdrderingen men forst beskrivs ytterligare viktiga komponenter i kartldggningen.

Maximalt Tolerabel Avbrottstid (MTO), Aterhimtningstid (RTO) och
Aterhimtningspunkt (RPO)

Forutom identifieringen och kartliggningen av kritiska processer, aktiviteter,
resurser och infrastruktur dr det i samhéllskonsekvensanalysen dven viktigt att
definiera maximala tolerabla avbrottstider, eller MTOs (Maximum Tolerable
Outages), for varje kritisk aktivitet. Svaret nds genom att stélla fragor. For exemplet
ovan stélls till exempel frdgan: “Om saldokontroll, oavsett orsak, inte alls kan utforas
— hur linge kan avbrottet tolereras utan att det far betydande effekter for

delprocessen, d.v.s. utbetalning via kassa?”
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For att bedoma effekterna av ett avbrott hos en kritisk aktivitet dr en viktig
komponent i samhdllskonsekvensanalysen framtagandet av en kriteriemodell.
Kriteriemodellen dr unik och mdste utformas utifrdn den samhdllsviktiga funktion
som studeras och de krav pd robusthet som har definierats avseende denna.
Observera att det ar viktigt att samma kriteriemodell tillimpas konsekvent for att
definiera samtliga aktiviteters maximalt tolerabla avbrottstider. Figur 5 nedan

illustrerar hur en allmédngiltig kriteriemodell kan se ut.

EFFEKT PA Lag Medel Hog
Kritisk delprocess | Delprocess Delprocess Delprocess
paverkas utan risk | paverkas, risk for | paverkas, risk for
for avbrott avbrott liten avbrott betydande
Andra kritiska Annan kritisk Annan kritisk Annan kritisk
aktiviteter aktivitet pdverkas, | aktivitet paverkas, | aktivitet paverkas,
utan risk for risk for avbrott risk for avbrott
avbrott (delprocess) liten (delprocess)
(delprocess) betydande

Figur 5. Ett exempel pd kriteriemodell.

Kunskaper avseende maximal tolerabel avbrottstid (MTO) skapar forutsattningar for
att kunna planera for att sidkerstélla tillgangligheten hos de kritiska aktiviteterna nar
de verkligen behovs. Avsikten dr ocksd att dessa kunskaper ska tjgna som krav

avseende aterhdmtningstider, eller RTOs (Recovery Time Objectives), och
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aterhamtningstidpunkter, eller RPOs (Recovery Point Objectives) for de resurser som

stodjer de kritiska aktiviteterna.!3

Sambhallskritisk funktion: Utbetalning av
alderspension

Utbetalning Delprocess 2 Delprocess 3 Delprocess 4
via kassa

Kritiska Aktivitet 2 Aktivitet 3 Aktivitet 4

aktiviteter

Figur 6. Avbrott i en kritisk aktivitet, hiir saldokontroll.

Till exempel kan det vara sd att den maximalt tolerabla avbrottstiden for
saldokontroll dr 30 minuter. Men for att kunna ateruppta saldokontrollen inom 30
minuter krdvs att informationen i det centrala datasystemet inte 4r mer dn 20 minuter
gammal, d.v.s. sdkerhetskopior (back-ups) madste kunna tas var 20:e minut.
Aterhémtningspunkten (RPO) for systemet ska darfor kravsattas till 20 minuter,
under forutsittning att det saknas mdojligheter att &dterskapa aktualiteten hos
informationen pa annat sdtt. Eftersom kravet pd dterhdmtningspunkt dr kortare dn
kravet pd maximalt tolerabel avbrottstid (30 minuter) hos den kritiska aktiviteten,
blir detta krav styrande &dven for dterhdmtningstiden (RTO) for det centrala
datasystemet. Aterhamtningstiden ska d& kravsittas till mindre &n 20 minuter, vilket
i sin tur ger indikationer om hur kritisk t ex tillgdngligheten pad reservkraft for

elforsorjningen ar for aktiviteten.

13 Den engelska benazmningen for kravet pa aterhamtningstid &r Recovery Time Objective, RTO. Aven
Recovery Point Objective, RPO, dr ett vdsentligt krav i detta sammanhang for att sdkerstdlla att
farskheten i det for aktiviteten nodvéandiga arbetsmaterialet (i datalagringssammanhang bor
exempelvis krav stéllas rorande hur gammal data maximalt far vara for att medge funktionalitet i den
kritiska aktiviteten).
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Aterhimtningpunkt (RPO) Aterhimtningstid (RTO)
“Hur farsk behover informationen vara?” “Hur ldng nertid kan tolereras?”
Der Tim Min Sek Sek Min Tim Der

Aterhimtningsstid

Aterhimtningspunkt

Figur 7. Aterhimtningspunkt (RPO) och dterhimtningstid (RTO).

Vid hog belastning, t.ex. vid mdnatliga utbetalningar av dlderspension, dr kraven pa
denna kritiska infrastruktur darfor mycket hog, ndgot som inte minst bor reflekteras i
exempelvis leveransavtal med elleverantdren. Det lokala bankkontoret kan ocksa
internt genomfora atgdrder for att bli mindre sdrbara vid ett elavbrott, t.ex. investera

i reservkraftskapacitet och utveckla rutiner for att mojliggora utnyttjandet av denna.

Sambhallskritisk funktion: Utbetalning av
alderspension

Utbetalning Delprocess 2 Delprocess 3 Delprocess 4
via kassa
Kritiska Saldo- Aktivitet 2 Aktivitet 3 Aktivitet 4
aktiviteter kontroll
MTO: 30 min :
. Centralt Resurs 2 Resurs 3 Resurs 4
Kritiska datasystem
resurser
RTO, RPO < 20 min ﬁ
- El- Infra- Infra- Infra-
Kritisk .
infrastruktur forsérjning struktur 2 struktur 3 struktur 4

Figur 8. Med en maximalt tolerabel avbrottstid pd 30 minuter for saldokontrollen respektive att det
centrala datasystemet mdste ha en dterhimtningstid vid avbrott pd mindre dn 20 minuter, stilles

hirda krav pd den kritiska infrastrukturen, i vdrt exempel elforsorjningen.
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Metodsteg 2 - Riskvdirdering

I riskvdrderingen identifieras, analyseras och utvédrderas olika hdndelser som kan
stora kontinuiteten hos kritiska aktiviteter. Fokus ligger pa de kritiska resurserna, det
vill sdga de resurser som krdvs for att leverera den kritiska aktiviteten. Dessa har
identifierats i samhdllskonsekvensanalysen. Handelser som kan stora kontinuiteten
hos kritiska resurser kan vara externa eller interna. De kan exempelvis rora sig om
elavbrott, sjukdom, tekniska eller manskliga fel, sabotage, IT-attacker eller
naturkatastrofer. I vissa fall finns sddana hédndelser beskrivna och vidrderade i

organisationens hotbildsbeskrivning.

Fokus pa kritiska resurser

Vid riskvérderingen i detta sammanhang beddms inte sannolikheten av en enskild
hidndelse utan fokus ligger pa en analys av sannolikheten att en kritisk resurs inte
kan anvédndas. Det dr med andra ord kontinuiteten hos kritiska resurser som star i
fokus, allt fran extrema ovéader till epidemier kan till exempel paverka leveranserna

av kritiska komponenter frdn en underleverantor.

Riskvirderingens olika moment

Riskvarderingen omfattar f6ljande moment:

e Identifiering: Identifiera hdndelser som kan pdverka kontinuiteten hos de kritiska
resurser som stoder de kritiska aktiviteterna.

* Analys: Analysera konsekvenser och sannolikhet. Konsekvensen bedoms med
héansyn tagen till kraven pd dterhdmtningstider for varje kritisk resurs som
definierats i samhallskonsekvensanalysen. Sannolikheten att handelsen orsakar
denna konsekvens ger besked om befintlig robusthet och dterhamtningsformaga

vid en viss typ av hdandelse.
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o Aggregering: Efter att riskanalyser genomforts for samtliga kritiska resurser kan
resultaten aggregeras i syfte att skapa kunskap om vilka hdndelser som orsakar
de storsta riskerna for kontinuiteten hos den samhaéllsviktiga funktionen.
Sammanstillningen skapar saledes information om var det finns de storsta
behoven av robusthdjande atgarder.

¢ Beddmning: Bedom vilka risker som inte kan accepteras samt var det finns behov
av atgarder for att reducera dessa risker. Resultatet fran riskvarderingen ska tjana

som grund for utformandet av kontinuitetsstrategier (se nédsta avsnitt).

Genomforande

Da den mojliga konsekvensen av en hidndelse analyseras ska resultatet fran
samhdllskonsekvensanalysen beaktas. Om konsekvensen innebdr att en kritisk
resurs, t.ex. ett system, inte fungerar sd pdverkas en kritisk aktivitet. och att ett
avbrott i en kritisk aktivitet efter en viss tid far en icke-tolerabel paverkan pa en
samhallskritisk funktion. I exemplet ovan medfor ett avbrott pd mer dn 30 minuter i
saldokontrollen konsekvenser for utbetalningen av alderspension. Om t.ex. ett
elavbrott med betydande sannolikhet orsakar ett avbrott hos en kritisk resurs, i det
hér fallet det centrala datasystemet, bor systemets formaga att dterhdmta sig inom 20
minuter bedémas. Om beddémningen dr den att det t.ex. finns en effektiv 16sning for
reservkraft pd plats och en 6vergang till denna reservdrift kan ske inom tidsrymden
kanske sannolikheten for ett avbrott i det centrala datasystemet som dr langre dn
kravet pd aterhdmtningstid (RTO) ar ldg. Om det ddremot saknas redundans ar
denna sannolikhet hogre och det kan darmed finnas behov att identifiera

robusthodjande atgarder for att reducera risken.

En styrka med denna metod &r att efter genomford riskvardering kunna visa pd de
konsekvenser ett avbrott i infrastrukturen far for ett antal samhallsviktiga funktioner.
Genom att systematiskt vdrdera de kritiska resurserna, sdsom personal, system,
tjanster, leverantorer, etc., utifran en eller flera hdndelser, kan besked om robustheten

hos en samhallsviktig funktion fas. I exemplet ovan kan det visa sig att ett avbrott i
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elforsorjningen redan efter 20 minuter kan medfora ett avbrott i utbetalningen av
alderspension om reservsystem och/eller reservrutiner saknas hos institutet som

drabbas.

Vid genomforandet av riskvdrderingen kan en riskmodell, som illustreras i figur 10
nedan, anvdndas. Ett ekonomisystem som kors i det centrala datasystemet kan
exempelvis vara en kritisk resurs for en samhallsviktig funktion som identifierats
med hjdlp av samhillskonsekvensanalysen. Systemet kan inte koras utan el. I vart
exempel har kravet pa dterhdmtningstiden for systemet satts till 4 timmar. Institutet
har sedan tidigare investerat mycket pengar for att skapa redundans i systemet och
det kan vid ett elavbrott drivas med reservkraft som startar momentant vid ett
avbrott i den ordinarie elférsorjningen. Tack vare reservkraften dr sannolikheten lag
for att ett elavbrott ska resultera i ett avbrott som Overstiger 4 timmar hos
ekonomisystemet. I ett annat exempel kanske det centrala datasystemet (1) saknar
reservkraft. Avbrott som vida 6verstiger kravet pd aterhamtningstiden for systemet
bedoms i det fallet ha en hog sannolikhet och atgdrder bor vidtas fordandra

situationen, se figur 10.
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(3terhdtmtningstid)
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Figur 10. Om (1) dr det centrala datasystemet i exemplet ovan, behover sannolikheten reduceras och
risken “forflyttas” dtminstone fran rott till gult omride. Detta kan goras genom att initiera olika

former av dtgirder, eller "kontinuitetslosningar”.
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Metodsteg 3 - Utveckling av kontinuitetsstrategier

En strategi bor utformas for att en organisation inom ramen for privatoffentlig
samverkan pad ett effektivt sdtt kan investera i dtgdrder for att 6ka robustheten hos en
samhdllsviktig funktion, se ndsta avsnitt “Behov av kontinuitetsstrategi pa
samhallsniva”. Atgarder for att reducera risken exponerad mot det centrala
datasystemet (1) i exemplet ovan bor initieras, vilket i matrisen ovan illustreras av en
flytt fran “rott” till “gult” omrdde. Viktigt ar dock att riskvarderingar for den kritiska
resursen genomforts for samtliga hdndelser som kan tdnkas pdverkas dess

kontinuitet innan olika kontinuitetsdtgdrder kan beslutas.

Behov av kontinuitetsstrategi pa samhallsniva

Sambhillskonsekvensanalysen och riskvédrderingen genererar viktig kunskap om vad
som dr kritiskt hos de aktorer som har ett ansvar kopplat till leveransen av en
samhallskritisk funktion och vilka risker aktdrerna dr exponerade mot. Information
om hur kritisk t.ex. olika infrastrukturer dr for den samhallsviktiga funktionen kan
systematiskt identifieras. Denna kunskap omsitts i lampliga strategier for att tka

robustheten avseende leveransen av en samhallsviktig funktion.

Det &r i forsta hand den enskilda organisationens ansvar att gardera sig for de risker
som foreligger. Det kan goras genom att i avtal med leverantorer stilla krav pa
tillganglighet och ersittning vid brister, genom att undvika att gora sig beroende av
stindigt fungerande telekommunikationer, genom att anskaffa reservalternativ,
genom att anskaffa lokalt skydd mot sdval som fysiskt intrdng, dataintrang, etc.
Andra alternativ organisationen kan vilja kan vara att utveckla alternativa processer

eller organisationsldsningar.
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Strategier som kan beslutas av organisationer inom ramen for privatoffentlig
samverkan, eller for ett sektorsovergripande samarbete, kan vara att med samlad
kraft verka for att stdlla 6kade krav pa leverantorer av kritisk infrastruktur, t.ex. el
och telekommunikation, avseende leveransfdrmaga och daterhdmtningstider vid
avbrott. Andra strategier kan vara att samordna och hitta gemensamma losningar for
att stirka aterhdmtningsformdgan hos de organisationer som levererar kritiska
aktiviteter for en samhallsviktig funktion. Sddana strategier kan t.ex. vara att halla
gemensamma lokaler for reservdrift, gemensamma ramavtal avseende inkop av
reservkraftsaggregat som klarar nodvandig forsorjning av prioriterade kritiska
resurser, gemensam planering avseende dieselforsorjning vid ldngre avbrott,

harmoniserade reserv- och dtergdngsrutiner, etc.

Hog robusthet genom redundans och flexibilitet

En kontinuitetsstrategi beskriver i regel hur en organisation avser uppna kontinuitet
inom de for verksamheten viktigaste omrddena. En hog robusthet avseende
leveranser av kritiska aktiviteter kan fas savdl genom okad flexibilitet som ©kad

redundans.

Redundans innebér att det finns reservalternativ for kritiska resurser. Dessa kan
anvandas i hidndelse av ett avbrott. Vanliga former av redundans &r att ha flera
datasystem som reserv, reservkraftsaggregat for elforsorjning, lagerbuffertar av
kritiska komponenter, utnyttjande av multipla leverantorer av kritiska tjanster och
produkter, etc. Sddana 16sningar kan vara nddvandiga och framgangsrika i en viss
utstrackning. Dock medfor investeringar i redundans ofta kostnader utan tydlig
avkastningspotential bortsett fran vid ett eventuellt avbrott hos kritiska resurser. Det
kan darfor vara svart att motivera sddana investeringar i extra kapacitet hos
organisationen som drivs av att kontinuerligt 6ka kvaliteten, effektiviteten och

lonsamheten i verksamheten. Det kan i bdsta fall ses som ett “nddvéandigt ont”, en
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riskforsakring.1 Det ar darfor viktigt att kunna motivera nédvandiga investeringar i
redundanta losningar genom att analysera den effekt en 16sning har for
aterhdmtningstiden hos en kritisk resurs och att kunna visa pa den reducering av
kostnader som losningen skulle innebédra vid ett avbrott. Har kan organisationer
inom ramen for privatoffentlig samverkan spela en viktig roll. Investeringar som
beddms vara nodvandiga for att 6ka robustheten hos en samhillsviktig funktion,
men som av skdl som beskrivits ovan inte en enskild organisation har formaga att
fatta beslut om, kan legitimeras utifran de mal som den gemensamma organisationen

for privatoffentlig samverkan arbetar mot.

Operativ flexibilitet kan ocksd 6ka robustheten och férmagan hos aktorer att snabbt
agera i handelse av ett avbrott i verksamheten. Har handlar det om att utveckla
foretagets skicklighet snarare dn kapacitet, vilket kan vara svarare dn att ordna extra
lager, fler leverantorer, eller extra IT-kapacitet. Atgarder for att oka flexibiliteten kan
innebdra fundamentala fordndringar for hela verksamheten och relationer med
leverantorer. Atgirderna kan involvera nira partnerskap med leverantorer som kan
kallas in for att hjilpa till vid ett avbrott i verksamheten och flexibla kontrakt som
tilldter snabba d@ndringar avseende kvantitet och leveranstider. Det kan ocksa handla
om att en organisation t ex rekryterar personer med bred kompetens eller utvecklar
en sadan hos befintlig personal. Sddana atgarder gor det mojligt for organisationen

att snabbt kunna forflytta en person fran en arbetsuppgift till en annan.

Atgirder inom ramen for privatoffentlig samverkan

I det tidigare exemplet visar det sig att alla fyra delprocesser som stoder
utbetalningen av  dlderspension dr kritiskt beroende av  elforsorjning.
Aterhémtningstiderna (RTO) som definierats i samhéllskonsekvensanalysen for de
kritiska resurserna - det centrala datasystemet och fem andra IT-system - varierar

mellan 20 minuter och 2 timmar. De finansiella instituten som ansvarar for de

14 Se dven Yossi Sheffi, The Resilient Enterprice, 2005.
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kritiska resurserna anvdnder kanske samma elleverantor, vars kapacitet i samband
med en storning inte rédcker till. Effekten kan dd bli att de maximala tolerabla
avbrottstiderna overskrids, se figur 12 nedan. I en sddan situation kan en privat-

offentlig strategi vara att f{ormd parterna att vélja olika elleverantorer.

Samhallskritisk funktion: Utbetalning av
dlderspension

Utbetalning via Delprocess 2 Delprocess 3 Delprocess
kassa a
Kritiska Saldo- Aktivitet 2 Aktivitet 3 Aktivitet 4
aktiviteter kontrolf
MTO:__ 30 MTO: __1 MTO: __30 MTO: __ 2
itisk Centralt IT-system IT-system IT-system IT-system IT-system
Kritiska datasystem 2 3 4 5
resurser
RTO< 20 < 1 < 1 < 30 < 2 < 2
Kritisk El-
infrastruktur forsérjning

mm——mm—-- T ittt y
| Leverantér | | Leverantér |
: 2 1 : 3 1
1 Yo !

Figur 12. De kritiska resurser som stodjer utbetalningen av dlderspension ir samtliga beroende av en
och samma elleverantior. En strategi kan vara att oka redundansen genom att vilja olika leverantorer

som klarar att forsorja resurserna med el utifrdn de krav som stiills pd dterhiimtningstider (RTO).

Kunskaper fran samhallskonsekvensanalysen och riskvdrderingen skapar
forutsattningar att utveckla, optimera och tydliggora en kontinuitetsstrategi.
Resultatet fran riskvdarderingen kan t.ex. visa att de verkliga riskerna mot en
samhdllsviktig funktion handlar om bristen pa viktig kompetens. En strategi med
fokus pa att skapa redundant forsorjning fran kritisk infrastruktur, t.ex. elférsorjning,
kommer inte att hantera denna risk. Istdllet kanske fokus bor ligga pa att underlitta
kompetensforsorjningen hos olika aktorer och att skapa gemensamma rutiner for att

undvika eller hantera personalbortfall vid t.ex. en epidemi.
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Atgarder for att 6ka formagan hos aktorer att leverera aktiviteter i syfte att oka
kontinuiteten hos samhallskritiska funktioner behdver inte komma till stdind pa rent
kommersiella grunder. Ambitionen kan vara att genom partnerskap nd uppgorelser
om t ex samfinansiering mellan staten och enskilda aktorer om dtgarder av varde for

samhallssidkerheten.
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Bilaga 1 Processkarta

Bifogad processkarta anvandes av projektet “Testpiloten”

"Karta”
Processer
Process x Process y
Kritiska MTO- MTO: o MTO-
aktiviteter ﬁ ﬁ ﬁ i
e MTO- MTO: MTO
Aktorer
Kritiska
resurser



