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FORORD

Den finansiella sektorns privat-offentliga samverkan (FSPOS) bildades ar 2005 och
bestar av bade privata och offentliga aktorer frdn den finansiella sektorn i Sverige.
Medlemmarna dr banker, forsikringsbolag, fondkommissiondrer, VPC, BGC, OMX,
Riksgéldskontoret, Forsdkringskassan, Riksbanken samt Finansinspektionen.

FSPOS har under dren 2005-2008 genomfort ett flertal aktiviteter i form av
sektorsovningar, lokala samverkansprojekt och analyser for att stirka den finansiella
sektorns robusthet. Under 2008 har FSPOS i samarbete med konsultféretaget 4C
Strategies tagit fram en ovningsguide for den finansiella sektorn. Utvecklingen av
ovningsguiden &r ytterligare ett steg i FSPOS stravan att starka den finansiella sektorns
robusthet mot kriser.

Det &r FSPOS forhoppning att denna dvningsguide ska fungera som ett stod och en
inspirationskélla for planering, genomférande och utvdrdering av ovningar hos
organisationer i den finansiella sektorn.

Med hjilp av 6vningsguiden ska aktorerna i den finansiella sektorn fa hjilp att 6va mer
effektivt. Det dr ocksa FSPOS avsikt att genom 6vningsguiden skapa en gemensam syn
pa dvningar i sektorn.

Ett sarskilt tack riktas till de personer som deltagit i utvecklingen av évningsguiden.
Utan deras erfarenhet och kloka synpunkter hade denna guide inte funnits.

Oktober 2008

Lars-Goran Emanuelson

Ordforande FSPOS
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INLEDNING

Varfor finns guiden?

“Utbildning och dvning forstirker individens och dirmed organisationens formdga att kunna
hantera det ovintade. [...]For en god dvningsverksamhet behdvs stod i form av metodik,
handbocker, ovningsledarutbildning m.m.”

— Regeringen, 2007

Syftet med 6vningsguiden &r att hjdlpa organisationer i den finansiella sektorn att
forankra och planera 6vningar pa ett effektivt och pedagogiskt sitt. Ovningsguiden ska
bidra till att vningar planeras, genomférs och utvarderas pa ett strukturerat sédtt som
dr gemensamt for den finansiella sektorn.

Vem ska ldsa guiden?

Ovningsguiden riktar sig i forsta hand till personer inom den finansiella sektorn som
har viss erfarenhet av att planera, genomfora eller utvardera vningar. Den som ldser
ovningsguiden forvantas ha grundliggande forstdelse for ovningar och dess
terminologi.

Ladsaren bor exempelvis forstd vad ett scenario dr samt att det stdlls olika krav pa
organisationen beroende pd vilken typ av 6vning som genomfors. Lasaren bor ocksa ha
en grundldggande forstaelse for det finansiella systemet samt kunskap om den 6vade
organisationen.

For personer som aldrig tidigare arbetat med Ovningar rekommenderas
Krisberedskapsmyndighetens 6vningshandbok ”“Ova krishantering - Handbok i att
planera, genomfora och aterkoppla 6vningar” som inledande orientering.

Hur ska guiden anvindas?

Ovningar maste alltid anpassas till lokala och regionala férhallanden. Ovningsguiden
ar tankt att fungera som ett hjalpmedel och en inspirationskalla. Den ska ses som en
sammanstéllning av erfarenheter fran 6vningsplanering inom den finansiella sektorn.
Guiden dr sdledes inte ett regelverk som maste foljas till punkt och pricka.

Ovningsguiden ska ocks& kunna anvindas som ett uppslagsverk. Den ska &ven vara
ett stod vid de moment som utgdr storst utmaning for ldasaren. Vissa ldsare kanske
framst anvander avsnittet om scenarioutveckling medan andra &r mer intresserade av
utvardering, eller vill hitta argument for att silja in en 6vning till ledningen.



Framgangsfaktorer for 6vningar

Att 6va effektivt dr inte raketforskning. Det mesta gar av sig sjdlvt genom att anvianda
sunt fornuft. En bra 6vning krdver dock en del planering och tankeverksambhet.

For att kunna genomfora en framgangsrik 6vning behovs bade ledningens och
organisationens stod. Alla inblandade maste forstd nyttan med att 6va.

En effektiv 6vning har ett specifikt behov som grund och utgér fran tydliga
mal. Malen avgor i sin tur vilka som ska 6vas och hur avancerad dvningen
kommer att vara. Det &r viktigt att organisationen utvecklar sin
ovningserfarenhet innan alltfér avancerade 6vningar genomfors.

Det &r viktigt att scenariot utgar fran 6vningens syfte och mal. Var och ett av
momenten som ingdr i dvningen ska kunna anvéndas for att utvardera ett eller
flera mal.

For att f& de ovades engagemang &r det viktigt att scenariot &r realistiskt och
relevant. For de som ovas ska det ddremot inte rdda ndgon tvekan om att
scenariot &r fiktivt och inte en verklig kris.

Att utvdrdera ovningen framgdangsrikt dr lika viktigt som att lyckas med dess
genomforande. Ungefdr hilften av den tillgangliga tiden bor avsittas till
utvardering. Planering infor utviardering bor paborjas redan nér syfte och mal
bestams och den 6vriga dvningsplaneringen drar igang.

Avsitt gott om tid till debriefing och en forsta utvardering i direkt anslutning
till dvningen.

Resultaten fran 6vningen bor presenteras for de ¢vade, styrgrupp och andra
intressenter sa snart som mojligt efter 6vningen.



Steg 1: Argumentera for 6vningar

“Exercises create major opportunities to improve.”
— Richard Maddison, The Financial Services Authority (FSA)

For att kunna genomfdra en framgangsrik ovning behovs bdde ledningens och
organisationens stod. Det gdller inte minst implementering av atgarder efter en 6vning.
Infor alla 6vningar &r det darfor nodvandigt att genomfora ett visst forankringsarbete.

Att tinka igenom innan dvningen siljs in

Syfte och Mdl - En hypotes om 6vningens syfte och mal bor utvecklas tidigt. En
ovning utan syfte och mal ar svar att sdlja in till organisationen. Malen med
ovningen bor ocksa ligga i linje med organisationens ¢vergripande strategi for
krishantering.

Tidplan - Ett forslag behover tas fram om nér 6vningen ska genomféras och hur
mycket tid den far ta, bade for de som deltar och de som planerar den.

Budget - Hur mycket 6vningen far kosta i form av resurser och omkostnader
maste vara faststdllt innan planeringen av ovningen drar igang. Ett forslag pa
budget gor det ldttare att sédlja in 6vningen. Forsok gora ovningar till en del i den
arliga budgetplaneringen.

Resurser - Vilka resurser som kan anvdndas och i vilken utstrdckning dessa
behovs ar viktigt att sdkerstdlla. Personal som pa ett eller annat satt ska delta i
ovningen behover engageras i god tid. Utrustning, lokaler och resultat fran
tidigare 6vningar bor allokeras i god tid. Aven externa personer som ér viktiga for
ovningen bor engageras i ett tidigt skede.

VARFOR BEHOVER OVNINGEN FORANKRAS?

Innan planeringen av en 6vning paborjas bor den vara forankrad hos ritt personer
pa riatt niva. Denna forankring dr viktig for att ge de som planerar 6vningen legitimitet
och mandat att genomfora dvningen. Pa s sitt sdkerstélls ocksd att 6vningens mal ar i
linje med organisationens 6vergripande strategi for risk- och krishantering.



En 6vning konkurrerar med andra investeringar och aktiviteter om resurser. Det dr
viktigt att kunna argumentera for 6vningars nytta. Klargor for beslutsfattarna vilka
vinster som finns med just den 6vning som dr patdnkt. En 6vning behover inte
innebéra stora kostnader. Tid och resurser som krdavs avgors av ovningens mal. Om
malet &r att krisgruppen ska enas kring sitt uppdrag kan en kortare workshop vara allt
som krdvs. Alla 6vningar kraver dock att 6vningsledningen tilldelas tid for planering
och utvdrdering samt att de 6vade kan avsitta den tid som behovs.

De som pa olika vis ska delta i 6vningen bor forsta nyttan med 6vningar, bade for
organisationen som helhet och f6r dem sjdlva som individer. Om de 6vade préglas av
hog riskmedvetenhet och forstaelse for nyttan med att vara forberedd har de béttre
forutsattningar att liara av ovningar. En tydlig forankring hos ledningen forenklar
arbetet med att f4 Ovriga deltagare engagerade i ovningen. Ledningens stod kan
anviandas som en morot for att visa hur viktiga 6vningar dr ”“Eftersom ledningen
stodjer 6vningen maste den vara bra for oss.” Det gar dven att anvdnda ledningens
stod som en piska “Ledningen har bestamt att vi ska 6va, sd da gor vi det”.

EKONOMISKA INCITAMENT FOR ATT OVA

Organisationer som 6var kan hantera kriser

Studier baserade pd verkliga kriser visar att ledningens agerande i samband med en
kris har stor betydelse for marknadens fortsatta fortroende. Utover de omedelbara
ekonomiska konsekvenserna finns en risk att en kris utvecklas till en fortroendefraga
om organisationen inte upplevs kunna hantera situationen. De organisationer som ar
forberedda lider inte lika stora ekonomiska forluster, dels for att de snabbare kan
atergd till normal verksamhet, och dels for att ledningen kan agera pa ett
fortroendeskapande sitt i en stressad situation.

Riksbankens manuella rutiner

Under den finansiella sektorns krisledningsovning 2007 ovades Riksbankens
manuella rutiner for RIX-systemet. Ovningen ledde till att Riksbanken
tillsammans med ovriga deltagare i RIX vidareutvecklade rutinerna och ytterligare
en ovning genomfordes i december samma ar.

Den 9 maj 2008 drabbades Riksbanken av driftstérningar i RIX och gjorde en
tillfallig 6vergang till dessa nya manuella rutiner. Stérningen uppmérksammades
av media men ledde inte till ndgon fortroendekris da de alternativa, och testade,
rutinerna kunde ersatta RIX till dess att problemet hade 16sts.



Ovade organisationer visar pa ansvarstagande

I efterdyningarna av tsunamin i Sydostasien 2005 uppdagades det att
Utrikesdepartementet inte hade deltagit i 9vningar pa flera ar. Dessutom hade flertalet
statsrdd avstatt fran att delta i 6vningar med deras departement. Ingen kan med
sdkerhet sdga att UD och Regeringen hade hanterat tsunamikatastrofen bdttre om de
ovat. Men de hade inte i samma utstrdackning behovt utsta kritiken att krishantering
inte var ett prioriterat omrdde for dem. Samma resonemang kan av styrelse, kunder
och konkurrenter komma att riktas mot vilken organisation som helst. Att 6va dr
darfor ett satt att fa ett kvitto pd att tillrdckliga atgérder vidtagits. Organisationen kan
hédvda att den gjort vad den kunnat for att forbereda sig, och kan pa sa sdtt undvika en
fortroendekris.

STROMAVBROTT STOPPADE
E-DEKLARATION

Planer dr inget - planering ar allt
Ett stromavbrott i en datahall

Oavsett hur genomtéankta de planer och rutiner som finns pa hindrade p4 sondagen

plats dr finns det inget sitt att vara sdker pd att de fungerar i [.bankens..] kunder fran att
en krissituation om de inte i forvdg har testats. Ovningar | j 0ot cipontid som
skapar forutsdttningar for organisationen att ldra sig av en | anvinds for e-deklarationen.
kris utan att behova betala priset for dess konsekvenser. &tta immar var hemsidan
otillganglig. [...]

Roller och ansvar tydliggors genom dvningar - Som en bank via internet och
telefon &r tillgangligheten viktig
for vara kunder och vi ser otroligt
allvarligt pa det hér. Nu far vi
kavla upp drmarna och forbéttra
vara rutiner for att sdkerstélla att
inte detta kan hianda igen. [...]

Ovningar bidrar till att klargéra vem som ska goéra vad i en
krissituation. Nér en organisation drabbas av en kris &r det
vanligt att olika rollers avgransningar, uppgifter och ansvar
blir otydliga. Néar ingen ser langsiktigt eller planerar for
morgondagen riskerar krisen att eskalera. Ovningar belyser
vikten av att skilja pa strategisk och operativ ledning.

Kélla: Computer Sweden, 5 maj
2008

Ovningar hjilper organisationer vilja riskprofil

Genom o6vningar kan en organisation simulera fram konsekvenser av sitt nuvarande
risktagande och utifrdn detta bestimma om de vill férdndra, behalla eller omfordela
sin riskprofil. Det giller framforallt inom omradet operativa risker. En 6vning kan
exempelvis tydliggora att en organisation bor omfordela befintlig reservkraft mellan
olika verksamhetsdelar som har olika behov av det.

Ovningar ger underlag fér organisationsutveckling

Genom oOvningar kan organisationer identifiera utvecklingsbehov och foérslag pa
utbildningsinsatser inom omrddena riskhantering, kontinuitetsplanering och
krishantering. Ovningar kan klargéra vilken utveckling enskilda individer, grupper
eller enheter behover. Genom att visa hur normala rutiner i organisationen fungerar i
en pressad situation kan ovningar fungera som en Kkatalysator for den lopande
organisationsutvecklingen.



SAMHALLETS SAKERHET

”Ova ir en av de viktigaste dtgirderna for att utveckla samhiillets formdga att hantera kriser.”
— Krisberedskapsmyndigheten

Sambhaillsansvar dr varumirkesbyggande

De flesta organisationer har behov av att uppréatthalla ett gott rykte och ett starkt
varumdrke. Idag uppmaérksammas foretagens etiska, sociala och miljomaéssiga ansvar,
Corporate Social Responsibility (CSR) vid sidan av de affirsmassiga 1onsamhetskrav
som stélls. Mdnga organisationer arbetar aktivt med CSR som en del av sitt varumarke.
Genom 6vningsverksamhet kan organisationen uppvisa ett kvitto pa att de héller sina
beredskapsplaner uppdaterade och att de testar sin krisforméga, bade for sin egen och

for samhaillets sikerhet.

Ovningar klargor beroenden inom en
samhaillsviktig sektor

Enligt Krisberedskapsmyndigheten bedriver den finansiella
sektorn ~ sambhallsviktig ~ verksamhet.  Exempel  pa
samhaillsviktiga tjanster inom sektorn &r bland annat
betalningsformedling, tillgdng till kontanter, privata
forsakringstjanster och vdrdepappershandel. De
samhallsviktiga tjansterna dr sarbara, bland annat pa grund
av beroendet till annan samhallsviktig infrastruktur sasom el
och elektroniska kommunikationer. Ovningar &r ett bra satt
att komma till insikt om vilka konsekvenser dessa beroenden
kan fa.

Ovningar visar att organisationen tar sitt ansvar

En viktig grundsats i det svenska krishanteringssystemet &r
ansvarsprincipen, som innebér att den som har ansvar for en
verksamhet under normala forhallanden ocksa ska ha
ansvaret under krissituationer. De finansiella foretagen maste
enligt denna princip kunna sikerstilla att de kan bedriva de
samhallsviktiga tjansterna d&ven om ndgot skulle intrédffa som
stor den ordinarie verksamheten. Genom att ©va visar
organisationen att den tar ansvar for sin verksambhet.

BANKHAVERI DRABBAR
65 000 KUNDER

Efter en misslyckad lansering av
den nya internetbanken tvingas
[...banken...] aterga till sin gamla
16sning. Det paverkar 65 000
kunder i sodra Sverige. [...]

I tisdags kvill stod det klart for
[...banken...] att det nya
systemet, resultatet av tva ars
planering och utvecklingsarbete,
inte klarade trycket. Nu har
banken aterinfort det gamla
systemet efter att under en tid
helt har varit utan internetbank.

[..]

Haveriet har tvingat banken att
ha lingre 6ppettider bade pa
kontoren och pa telefonbanken.

[.]

Kélla: Computer Sweden, 29
november 2007




OVNINGENS NYTTA FOR INDIVIDEN

“People who have exercised usually perform better in the real event.”

Ovningar bidrar till tryggare medarbetare

— Richard Maddison, FSA

En kris stédller hoga krav pa organisationens medarbetare, i synnerhet nér det géller att
hantera pressade situationer. Trotthet, oro och somnbrist leder forr eller senare alla
ménniskor till att agera ineffektivt och kanske dven irrationellt. Genom att 6va far
individen moijlighet att ta beslut i en trygg miljo. Pa sa sdtt kan individen ldra kdnna
sina reaktioner och vara bittre forberedd nir den verkliga krisen intréffar. Ovningar
okar de 6vades fortroende for sin formdga att hantera svara situationer.

Ovningar skapar motivation och ansvarstagande

Ovningar som genomférs med ledningens stéd signalerar till
medarbetarna att de forviantas kunna agera enligt de planer
och rutiner som finns. Detta skapar ett incitament for
medarbetare att halla sig a jour med organisationens planer.
Genom ovningar kan individuellt ansvarstagande bli en
storre del av organisationskulturen.

Ovningar ger personlig utveckling

Under en 6vning hdnder det mycket inom de som 6vas. De
ovade okar sin sjdlvkdannedom och far en battre forstaelse for
sin roll i organisationen och hur organisationen fungerar.
Ovningar kan dven belysa individuella utvecklings- och
utbildningsbehov. Att delta i en Ovning &r darfér en
kompetenshdjande aktivitet.

Att o6va dr roligt

IT-SPIONAGE MOT BANK -
MILJONSTOLD STOPPAD

Dold utrustning for att fjarrstyra
en dator har i hemlighet
installerats pa [...bankens...]
kontor i Knivsta. Flera miljoner
kronor skulle stjdlas, men kuppen
avbrots i sista stund nér en
anstélld drog ur sladden. Sju
personer sitter nu anhdllna. [...]

Kélla: Computer Sweden 1
februari 2008

Erfarenheter fran ovningar visar att det &r roligt att 6va. Att fa mojligheten att ta en
paus fran de dagliga arbetsrutinerna och tillsammans med kollegor gora nadgot
annorlunda &dr en positiv effekt av 6vningar som ofta gloms bort. De flesta 6vningar
har en teambyggande effekt, vid sidan av de utsatta 6vningsmalen.
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REKOMMENDATIONER OCH LAGKRAV

Myndigheter maste 6va

Myndigheter har ett explicit krav pa sig att ova, vilket bland annat uttrycks i
“Forordning om krisberedskap och hojd beredskap”. Dar anges att “Varje myndighet
skall ansvara for att personalen vid myndigheten fir den utbildning och dvning som behdvs for
att den skall kunna l0sa sina uppgifter i samband med krissituationer. En planlagd utbildnings-
och dvningsverksambhet i syfte att uppnd detta mal skall genomforas.”

Finansinspektionen foresprakar 6vning

"Det dir viktigt att organisationen ovar de aktiviteter som planlagts och att krisorganisationen
fortlopande trinas.”
— Finansinspektionen, 2006

For att oka den finansiella sektorns motstandskraft mot storningar foresprakar
Finansinspektionen samverkan mellan de finansiella aktorerna. For att uppna en hogre
motstandskraft mot kriser menar Finansinspektionen att aktorerna i den finansiella
sektorn bor 6va, bade enskilt och gemensamt.

Basel II medfor ekonomiska incitament

For att f4 anvdnda de fordelaktiga metoderna for berdkning av kapitaltdckning enligt
Basel II ska foretagen ha goda riskhanteringssystem. I Finansinspektionens
kvalificeringskriterier for riskmitningsmetoden AMA uppmanas de institut som
ansoker att “Beskriv(a) hur institutet sikerstiller att beredskaps- och kontinuitetsplaner for att
sikerstilla formdgan att uppritthdlla verksamheten och begrinsa forlusterna i hindelse av en
allvarlig storning i verksamheten finns samt hur dessa hills aktuella.”

Ovningar &r ett sétt for foretag att uppfylla dessa krav. Genom att 6va kan foretag hitta
svagheter i sina riskhanteringssystem samt utveckla och revidera beredskaps- och
kontinuitetsplaner. Ovningar bidrar darfor till att foretagen pa basta sitt kan utnyttja
de regelmdssiga och i forlangningen ekonomiska fordelar som regelverket Basel II har
medfort.
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Steg 2: Sdtt ramarna for 6vningen

"Den viktigaste utgangspunkten dr ett tydligt maldokument med korta och tydliga
mdlformuleringar. Madldokumentet mdste forankras vil hos berérda parter, det fir inte bara
skickas ut utan ska presenteras och diskuteras.”

— Urban Ortberg, Riksbanken

En generell regel &r att resultatet av 6vningen star i direkt relation till de férberedelser
som gjorts. Genom att sétta tydliga ramar och avgransa dvningen kan de som planerar
den koncentrera sig pa ratt saker. En vélplanerad 6vning leder till relevanta resultat
och en effektiv anvandning av tid och resurser.

SYFTE: VARFOR SKA VI OVA?

For att skapa motivation hos de som deltar i 6vningen ar det viktigt att tydligt kunna
formulera varfor 6vningen ska genomforas - att beskriva syftet med ovningen. Att
diskutera behovet med ledning och nyckelintressenter skapar ett engagemang och en
forstaelse for ovningen och hjdlper till att “sélja in” den.

En effektiv ovning har ett specifikt behov som grund. Organisationen kan
exempelvis ha behov av att 6va en viss fdardighet, att svetsa samman en
krisledningsgrupp, att testa en kontinuitetsplan for manuell kassahantering eller att

uppfylla kraven i organisationens policy for krishantering.

Stall fragan - Varfor ska vi genomfoéra en 6vning?
Exempel pa syften
Testa 6verlamning fran ordinarie krisledning  Testa kommunikation mellan operativ och

till ersattarna strategisk krisledning under en langre kris

Folja upp atgardslista fran tidigare 6vning Testa rutiner for 6vergang till reservsaijt
samt identifiera nya atgarder

Testa eskaleringsrutinen vid avbrott i tele- Uppfylla de krav som finns i organisationens
och datakommunikationer ovningsstrategi

12



MAL: VAD SKA OVNINGEN LEDA TILL?

”An exercise must be driven by objectives, doable, relevant, taken seriously, properly planned,
controllable and supported at senior level.”
— Richard Maddison, FSA

Mal sadtter ramarna for 6vningen och gor det mojligt for organisationen att avgora
om syftet med 6vningen uppnatts. Har eskaleringsrutinen testats steg for steg? Har
deltagarna i krisledningsgruppen fatt uppleva hur de tillsammans reagerar i en
krissituation? Har svaga punkter som identifierats i kontinuitetsarbetet testats?
Ovningens mal ska kunna besvara om organisationens behov med hjilp av évningen

har uppfyllts eller ej. : :

Ovningsmalen styr all vidare planering av évningen. Malen kan anvindas som hjilp
vid vagskal eller otydligheter. Allt som gors under 6vningen bor syfta till att malen ska
kunna uppnas. Beroende pa 6vningens omfattning kan den ha ett eller flera mal. Malen
ska vara enkla, métbara, och mgjliga att uppnd. For att kunna dstadkomma detta bor
antalet 6vningsmal begransas. Bestim om mojligt ett huvudsakligt mdl med dvningen
som prioriteras.

Stdll fragan - Vad ska 6vningen leda till?

Ovningens mal ska alltid kopplas till organisationens verksamhets- eller affirsmal.
Ibland finns en faststilld strategi for 6vningar, exempelvis for test av organisationens
kontinuitetslosningar eller krishantering. Denna strategi bor ligga till grund for
ovningens inriktning.

Strukturera mal

Ett sdtt att strukturera ovningens mal ar att anvédnda krisens faser som grund. De
ovades kunskap, forstaelse och forméga utvarderas da inom respektive fas.

Krishanterin A 2
@ Omedelbara Ml g Atergangsfas
insatser d omf“ delni Mal om beslut om
. ansvarsfordelning, s s
Malom larm och 8  atergang,

@ Forberedande fas
Mal om att upp-
ratta planer och
rutiner eller
omvarldsanalys

eskalering samt
beslut om kris
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utvardering och
rapportering samt
beslut om
eventuella
andringar



Det finns ett antal malbeskrivningar som é&r sarskilt lampliga att anvianda som grund
for ovningar. Dessa malbeskrivningar rubriceras i sex stycken 6vningsteman.

Checklistegenomgang

Granska delarna i en plan och
sdkerstdlla att allt finns pa plats

Mal:
Identifiera eventuella
brister och avsaknad av
planer eller resurser

Mediedvning

Ova hur information och
relationen till media bér
hanteras

Mal:
Okade 6vades formaga
att hantera mediaien
krissituation

Stabs- och beslutsévning

Ova férmdgan att skapa en
gemensam ldgesuppfattning och
samt prioritera och ta beslut

Mal:
Identifiera forbattring
for ledning, kontroll och
koordinering pa
strategisk, och/eller
operativ niva

Parallellt funktionstest

Skarpt testa kontinuitets-
I6sningar samtidigt som
ordinarie verksamhet fortgar

Mal:
Verifieraatt |0sningarna
ar anpassade for att
uppratthalla
affarskritiska processer
pa 6nskad niva

Larm- och eskalerings-
ovning
Ova eskalering och aktivering
pd olika nivaer

Mal:

Testa och verifiera
exakthetoch funktion av
rutiner kring larm- och
eskalering

Fullskaligt aterstéllningstest

Testa kritiska system, och
processer vid ett reellt bortfall
av resurser, verksamheter
och/eller infrastruktur

Mal:
Verifieraformagan av
aterha@mtningsrutiner

Mail for den mogna organisationen

De organisationer som har 6vat sin krisgrupp manga génger kan hamna i en situation
dér de ovade agerar pa samma sétt varje gdng. Gruppen fattar vissa beslut och ringer
vissa samtal oberoende av scenario.

Ett sdtt att oka pressen pa de ovade dr att ova strategisk och operativ krishantering
samtidigt, dédr faktiska arbetsuppgifter utfors i realtid av den operativa delen av
verksamheten. Detta arbete far sedan foljas upp av den strategiska krisledningen.
Denna typ av Ovning kan generera vintetid for vissa av de ovade och kréaver att
organisationen har god erfarenhet av 6vningar.

Ett annat sétt att gora en 6vning mer avancerad &r att lata scenariot utga fran nagot
som ligger fysiskt langt frdn, men dnda i hog grad paverkar, den egna verksamheten.
Vad hidnder exempelvis om en bank eller ett forsdkringsbolag med huvudkontor i
Sverige forlorar sitt IT-system pé ett av sina storre dotterbolag ute i varlden?
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VILKA SKA OVAS?

“De som arbetar med frdgorna i vardagen dr de som ska hantera det dven i kris,
ddrfor ska de ocksd dvas.”
— Christer Derger, Nordea

Vilka som ska ovas avgors av ovningens syfte och mal. Om test av manuella rutiner
dr malet bor de personer som utfér de manuella rutinerna, exempelvis
clearingpersonal, involveras. Om det ror sig om att faststédlla roller och ansvar i
krishanteringsgruppen bor dessa 6vas, och sd vidare.

Att tanka pa vid val av malgrupp:

Roll istillet for individ — Om mdojligt bor mélgruppen formuleras som roller
eller funktioner. Det gor det mojligt att genomfora dvningen dven om en viss
individ inte kan delta.

Relevant och begrinsad malgrupp — Det ar viktigt att den grupp som 6vas é&r
relevant. Ova inte heller fler personer &n vad som ar hanterbart. Det kan kénnas
frestande att “passa pa” att 6va en storre malgrupp dn nodvandigt, men det tar
fokus fran malen och forsvarar utvdarderingen. Om de 6vade inte kdnner att de
paverkas under 6vningen minskar deras motivation att delta i fler vningar.

Vissa kan, vill eller bor inte 6vas — Det kan vara nyttigt att ta reda pa
bakgrundsfakta om de ovade. Finns det historik eller personkemi mellan de
ovade som kan paverka dvningen negativt? Personliga erfarenheter kan gora
att vissa inte vill eller bor 6vas. Det kan ibland vara bra att exkludera vildigt
dominanta individer fran 6vningen. Var lyhord for de ovades syn pa sitt
deltagande.

Engagera de 6vade tidigt — Ofta har de som bor delta i 6vningen ocksa viktiga
funktioner i sitt dagliga arbete. De ¢vade dr madnga ganger personer i
ledningsposition eller andra nyckelpersoner. Tank darfor tidigt pd att engagera
dessa personer sa att de har en mojlighet att gora plats for dvningen i sitt
tidschema. Undantaget géller oannonserade 6vningar.

Téank pd att vissa personer kan behtva utbildning for att kunna dra nytta av 6vningen.
Det kan gilla nya medlemmar i en krisgrupp som behover orientering i planer och
rutiner. Det kan ocksa rora sig om forstdelse for vad det innebar att delta i en 6vning.
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OVNINGSORGANISATIONEN

"Den som anordnar dvningen madste ha kunskap om milgrupp, dess verksamhet, vilka behov de
har samt vilken “politik” som fors inom verksamheten. Den kunskapen gir endast att skaffa sig
genom ett nira samarbeta med personer i organisationen under dvningsplaneringen.”

— Urban Ortberg, Riksbanken

Ovningsorganisationen bestdr av de personer som har det yttersta ansvaret for
ovningens uppbyggnad, form, utveckling, genomférande och utvérdering. Ovningen
kan liknas vid ett projekt dar vningsorganisationen motsvarar projektorganisationen.

Ovningens storlek och komplexitet bestimmer hur minga personer som behovs i
ovningsorganisationen. Vid en mindre 6vning kan évningsorganisationen bestd av en
ensam projektledare. Vid storre ovningar kan flera personer behdva involveras.
Organisationen kan da struktureras upp i funktioner med olika ansvarsomrdden.

SCENARIO
Ansvarar for utvecklingav 6vningens
scenario. De somingar i dennafunktion deltar
oftaaktivtundergenomforandetav dvningen
och har dven ett ndra samarbete med den
eller de som ska utvardera évningen.

STYRGRUPP
Beslutarifragor som ror syfte,
mal, mandat, budget och
resurserforévningen.
Styrgruppen beslutaribland

dvenifragorsom ror
genomforande och utvardering
av évningen. .
UTVARDERING
Ansvarar for planering och genomfdérande av
PROJEKTLEDNING ovningens utvardering. Denna funktion
Kan foresla syfte och mal samt / arbetari nara sama_rbete med de som
bestammer dvningens ansvararforscenario och spelledning.
avgransning och format. Inriktar
arbetet for 6vriga funktioner

samtinventerarbehov av SPELLEDNING
utbildningar och genomfoér Bestaravde personersom behovs foratt

dessa. genomfora évningen. Deltar framforallt under
sjalva 6vningsdagen. Denna funktion
bemannas ofta med personersomaven
deltagiti planeringen av évningen.

KVALITETSSAKRING

Agerar experteroch bollplank
forde andra funktionerna. Ofta
anvands kvalitetssakrare ifragor

som ror évningstyp och
scenariots utveckling.

LOGISTIK & TEKNIK
Ansvararfor lokaler, sakerhet, teknik, mat och
dryck samtandra tjanster som behdovs for att
genomforandetav ovningen skafungera
smidigt, utan stérningareller avbrott.
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OVNINGSPLAN

"Tink pd att inte komplicera saker - linga instruktion liser ingen.”
— Christer Derger, Nordea

En projektplan for planering, genomférande och utvardering av évningen bor tas fram
av projektledningen. Det bésta dr att anvdanda sig av organisationens egna etablerade
rutiner och metoder for att genomfora projekt.

Det ar viktigt att 6vningen har en tydlig tidplan. En stor del av de aktiviteter som ska
genomforas av Ovningsorganisationens olika funktioner pdgar parallellt fran
ovningens borjan till slut. En enklare skrivbordsovning kan planeras och genomforas
pa ett fatal mandagar. En storre simuleringsovning kan ddremot krdva motsvarande en
heltidstjanst under en eller flera manader. Allt eftersom organisationen blir mer van
vid att planera 6vningar minskar tiden som behovs for forberedelser.

Delar av 6vningsplanen bor distribueras till 6vade och intressenter innan évningen.
Detta minskar risken for att 6vningen gar fel pa grund av informationsbrist. Den
distribuerade informationen bor fokusera pa ovningens genomfdrande och kan
innehadlla en forteckning 6ver dvningens mal, tid och plats, deltagare, kontaktpersoner
och liknande.

Att dokumentera 6vningen dr ett viktigt ansvar for 6vningsorganisationen. Genom
att dokumentera viktiga beslut och 6vningsspecifik information kan deltagarna pa ett
enkelt satt fa tillgdng till, och sprida den information de behover. Genom
dokumentation &dr det ocksa enklare att dteranvdnda delar av 6vningen. Méangden
dokumentation och detaljnivd varierar betydligt beroende pa storlek och komplexitet
pa den tilltdnkta 6vningen.

Dokumentationen fran 6vningen kan vara mer eller mindre detaljerad. Foljande
delar bor dock pd nagot satt dokumenteras.

e Syfte, mal och avgransningar

e Plats, tid och datum for 6vning

® Scenario med tidsangivelser

e Funktioner och personer i dvningsorganisationen
e Funktioner och personer som 6vas

e Risker och problem

e Tidschema med aktiviteter och ansvar

e Mitpunkter och resultat av dvningen

e Liardomar fran 6vningsprojektet

e Instruktioner f6r 6vade och spelledning
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Steg 3: Vilj 6vningstyp och scenario

"Ett av de vanligaste misstagen dr nog att man inte tar tillrickligt med hojd for hur mycket tid
det tar att planera en dvning.”
— Urban Ortberg, Riksbanken

Redan tidigt i planeringen ar det viktigt att fundera pa vilka begrinsningar som
finns i form av resurser. Om Ovningen bygger pd att mycket information mdste
inhamtas eller utvecklas maste det bade finnas tid och resurser till detta. Ovningar kan
variera fran att vara mycket enkla till mer komplexa. En 6vning som ska vara realistisk
och verklighetstrogen kraver betydligt storre resurser &n en diskussionsbaserad
ovning. Grovt sett kan dvningar delas in i tva generella typer - skrivbordsévningar och
simuleringsévningar. Varje 6vningstyp har sin egen karaktaristik och fordelar.

Den typ eller kombination av typer som viljs ska alltid utga fran 6vningens mal.
Ovningstypen viljs med hénsyn till organisationens lder, dvningskunskap, storlek,
komplexitet och nisch inom den finansiella sektorn. Det &dr viktigt att organisationen
utvecklar sin 6vningserfarenhet innan avancerade 6vningar genomfors. En 6vning som
dr for svar for organisationen kan leda till svartolkade eller bristande resultat.

SKRIVBORDSOVNING

En skrivbordsovning adr en relativt enkel form av 6vning som inte krdaver sa stora
forberedelser. Skrivbordsovningar genomfors med fordel for smd grupper for att
forbereda deltagarna for mer komplexa ovningar. Deltagare frdn en eller flera
organisationer samlas for en diskussion kring olika problem och fragestéllningar.
Genom att hora hur andra tdnker och resonerar far de ovade en tydlig bild av
situationen och kunskap och férstielse 6verfoérs mellan deltagarna. Ovningsmetodiken
har ett utvecklande och utbildande fokus.

Skrivbordsovningar kan genomforas i olika svarighetsgrader. En enkel
skrivbordsovning kan bestd av att krisledningsgruppen diskuterar hur de skulle agerat
utifran ett enkelt scenario. En mer avancerad skrivbordsovning kan innehélla fiktiva
nyhetssandningar och en gradvis eskalering av ett scenario under en eller flera timmar.
De roller som behtvs under genomforande av en skrivbordsovning &r normalt en
facilitator, en eller flera utvdrderare och ibland en eller flera expert. Under en
skrivbordsovning befinner sig ofta spelledningen i samma rum som de 6vade. For att
inte stora dynamiken i ovningen dr det lampligt att hdlla nere antalet deltagare i
spelledningen.
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QTVARDERARE OVADE EXPERT/

Facilitator

Facilitatorn dr den som styr 6vningen och driver, likt en dirigent, 6vningen framat sa
att ovningsmalen kan uppfyllas. Detta innefattar att presentera scenariot, stilla
foljdfragor och ifrdgasatta de dvades beslut eller avsaknad av beslut. Att facilitera en
skrivbordsovning kréaver god social formaga och foérmaga att kunna relatera till andra
ménniskor pa ett sitt som far dem att kdnna sig bekvama. Det ér facilitatorns uppgift
att halla diskussionen fokuserad pa problemet och den specifika fragan. Facilitatorn
ska dven forsdkra sig om att deltagarna i slutet av diskussionen har tagit det kollektiva
beslut som forvéntas. Utvarderaren far da ett tillfredsstdllande observationsunderlag.

Utvirderare

Utvdrderare dr den eller de som ansvarar for att utviardera 6vningen. De deltar i
ovningen genom att observera de ¢vade. Utvarderare samverkar med facilitatorn for
att utviardera 6vningen.

Experter

Experter kan delta under skrivbordsévningen for att stodja de o6vade. Det kan vara
personer i den egna organisationen som har speciell kinnedom om vissa rutiner sdsom
clearing. Det kan ocksd vara personer frdn andra organisationer sdsom VPC,
Riksbanken, eller representanter fran telekombranschen. Experter anvidnds framforallt
vid mer avancerade skrivbordsdvningar.

SIMULERINGSOVNING

En simuleringsovning innebar att spelledningen forsoker skapa en situation som ar
sa lik en verklig hindelse som mojligt. De 6vade utsétts for ett stort antal hdndelser i
realtid och far agera precis som de skulle gjort i en skarp situation. De 6vade agerar
kontinuerligt efter den information de far allteftersom 6vningen fortskrider.

Verifieringsgraden pa denna typ av 6vning dr hog men den dr samtidigt mer
komplex och krdver mer omfattande forberedelser dn en skrivbordsovning.
Simuleringsovningen har ett larande och testande fokus. De 6vade far agera och finna
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l6sningar, testa hur det &r att agera under stress, analysera situationen och utifrdn det
detta ta beslut. Exempelvis har Riksbanken genomfort ovningar for att testa sina
manuella reservrutiner.

Ovningsformen ar effektiv for att 6va stressiga situationer, ndgot som bidrar till att de
Ovades agerande blir realistiskt. Samtidigt kan det sdtta stor press pd de ovade att
agera rdtt och inte forlora ansiktet gentemot de kollegor, overordande eller
utomstdende som deltar i dvningen. Det dr viktigt att inte hdnga ut nagon under
ovningen, dven om de 6vades agerande naturligtvis ska observeras.

Vid en simuleringsovning blir spelledningens roller och antalet personer som ingar i
den ofta mer omfattande &n vid en skivbordsévning.

ﬂPELLEDARE \ / MOTSPELSLEDARE \
) RS IS > 2
- NRRRE'S
e m

KUTVARDERARE / K MOTSPEL /

Spelledare

Spelledaren dr den person som har ansvaret for att 6vningen kontinuerligt drivs
framat mot 6vningens mal. Han/hon leder den o6vriga spelledningens arbete mot
ovningsmalen. Spelledaren foljer upp att planerade hidndelser i 6vningen genomfors
enligt plan och att de har avsedd verkan. Spelledaren identifierar ocksa avvikelser som
paverkar handelseutvecklingen av 6vningen samt ger forslag pd fordndringar i
spelschemat. Vid behov tkar/minskar spelledaren intensiteten i 6vningen genom att
samverka med motspelet.

Ibland kan simuleringsovningar gynnas av att spelledaren tar en aktiv roll och
instruerar de dvade. Planerade eller oplanerade avbrott kan goras:

e For att 6ka den ldrande effekten av 6vningen. Under pausen far de 6vade en
mojlighet att reflektera 6ver sitt agerande.

e Om ovningsdeltagare agerar pa ett sédtt som riskerar att undergréava malet for
ovningen. Spelledaren kan da pausa oOvningen eller pd annat satt
uppmidrksamma handlandet for att hjdlpa deltagarna att komma vidare med
ovningen.

Det ar viktigt att se till att spelledaren ocksa har tid att hantera och ta stillning till
ovantade hindelser under 6vningen. Utse gédrna en spelledarassistent som kan avlasta
spelledaren under O©vningen. Spelledaren ansvarar for att spelledningen pa
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ovningsdagen har all information de behtver och att de dr forberedda pé sin uppgift.
Det dr vanligt att den som dr ansvarig for utveckling av dvningens scenario dr den som
agerar spelledare under 6vningen.

Utvirderare

Utvarderarna ansvarar for att utvirdera évningen. De foljer de 6vades agerande och
rapporterar lopande till spelledningen. De noterar vilka beslut de 6vade har tagit, de
Ovades arbetsbelastning eller annan information som kan vara viktig for
utvarderingen. Vanligast dr att anvdnda utvdrderare frdn den egna organisationen som
kanner till den 6vade gruppens verksamhet. Ibland kan dock externa utvarderare
behovas for att kunna genomfora en oberoende utvardering.

Motspelet - verkligheten i forklidnad

Motspelet bestar av rollspelare som representerar omvirlden foér de ovade.
Rollspelarna skapar en simulerad verklighet dar alla de, personer, organisationer eller
funktioner som inte dr 6vade finns representerade. Det finns fyra huvudsakliga
kategorier av rollspelare:

e Interna enheter, leverantorer och kunder. Dessa personer bor kdnna den 6vade
organisationen vél, speciellt avseende den enhet/avdelning som de ska
representera.

e Andra organisationer. Dessa kan vara anstéllda fran relevanta organisationer,
som Riksbanken eller Securitas. De kan ocksa vara experter som spelar
Smittskyddsinstitutet eller Fortum. Anvadnd gdarna upparbetade kontakter.

¢ Allminheten eller anhoriga. Dessa kan spelas av de flesta personer. Extra
lampliga dr personer som jobbar pa kundtjanst.

e Media. Om maélet dr att ova medietryck maste en stor del av motspelet besta av
personer som spelar journalister. Dessa personer bor ocksa kunna publicera
artiklar och andra typer av mediainspel som svar pa de 6vades agerande.

Motspelet styrs av en motspelsledare. Han/hon ansvarar for att styra motspelet sa att
rollspelarna agerar i enlighet med 6vningens mal. Motspelsledaren samverkar med
spelledaren for att nd rétt tempo i 6vningen. Vilka roller som behovs i motspelet avgors
av ovningens scenario. Férutom de uppenbara roller som ges av scenariot bor det dven
finnas en eller flera personer som spelar ”"6vrig” omvérld. Dessa personer mdste vara
forberedda pa att fa alla mojliga samtal.

Belastningen pa rollspelarna dr ofta lika hog som belastningen pa de 6vade, om inte
hogre. Det dr darfor alltid battre att ha for manga personer i motspelet dn for fa.
Dessutom brukar belastningen pd de som spelar “6vriga” oka exponentiellt i relation
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till ovningens storlek. Vid riktigt stora dvningar kan dessa personer utgdra mer an
halva motspelet.

Att sitta i motspelet kan vara minst lika lirorikt som att 6va. Det kan darfor vara
lampligt att 1ata ersdttarna i en krisledning eller andra personer som berors, men inte
ska ovas, delta i motspelet.

Ar organisationen redo for en simuleringsévning?

Organisationen bor kunna svara ja pd foljande frdgor innan beslut tas om att
genomfora en simuleringsdvning.

Har de 6vade fatt utbildning och information om sina roller och ansvar i relation
till ovningens mal?

Har skrivbordsovningar genomforts som potentiella simuleringsovningar kan
bygga vidare pa?

Har det gatt tillrackligt lang tid fran senaste dvningen for att de 6vade ska vara
motiverade att genomfora en ny 6vning?

VALJA SCENARIO

“Nir ovningen dr verklighetstrogen vinner man snabbt de dvades hingivenhet till uppgiften.”
— Andreas Roos, Forsikringskassan

Genom scenariot far de 6vade forutsittningar att na 6vningsmalen. Scenariot driver
handlingen i 6vningen framat och ger de 6vade mojlighet att visa hur organisationen
skulle ha fungerat i en krissituation. Det dr vanligt att fastna for ett intressant och
spannande scenario, men om scenariot inte stodjer médlen med dvningen ska det inte
anvandas. Ett vidlkonstruerat scenario ger konsekvenser for organisationen och de
ovade och bor uppfylla foljande kriterier:

Underlitta den utveckling/test som 6vningen har som mal
Uppmuntra till diskussion och/eller agerande kring konsekvenser
Belysa forhallanden hos den 6vade organisationen

Vara verklighetstroget

Skrivbordsovningar vars pedagogik dr utbildande och utvecklande kan utformas kring
“problemomraden” snarare &n scenarier. Simuleringsdvningar behover ett fylligare
scenario, dd de dvade ska agera som de skulle gora i en verklig situation.

22



Inspiration for scenarioutveckling

Ateranvinda material fran tidigare ovningar bade interna 6vningar, och
ovningar som genomforts i andra organisationers regi. Exempel pa sddana
ovningar &r SAMO2008 eller den finansiella sektorns krisledningsévning 2007.

Anvinda intern kunskap och kreativitet hos personer som inte ska ovas. Ofta
finns outnyttjad kunskap inom organisationen. Att fraga ansvariga inom olika
funktioner vad som ”“hdller dem vakna om natten” kan generera madnga
intressanta scenarier.

Inspireras av verkliga hindelser. Verkliga tidningsartiklar, tv-inslag och bilder
kan anvandas som underlag och inspiration fér den egna 6vningen.

Anvinda olika typer av analyser. Omviérldsanalyser eller risk- och
sdrbarhetsanalyser kan anvdndas som inspiration. Exempelvis ger Riksbanken
regelbundet ut rapporten Finansiell Stabilitet med en samlad bedomning av risker
och hot mot det finansiella systemet.

"Varje dag avvecklas omkring 7550 transaktioner i RIX. Omsittningen for de transaktioner
som avvecklas uppgdr varje vecka till cirka 2 500 miljarder kronor, vilket dr lika mycket som
hela Sveriges BNP.”

— FSPOS, 2008

Inom den finansiella sektorn finns det ett antal scenarier som ar specifika for
sektorn. Dessa scenarier kan bade anvidndas for att 6va den generella krisberedskapen
i organisationen, och for att testa olika specifika funktioner.

Storningar i Riksbankens
betalningsavveckling

Fortroendekris till foljd av
exempelvis olamplig placering

Inbrott/ran pa kontor
Nyckelperson forsvinner

Skandal i ledningen och
"mediedrev”

Lagbrott hos finansiell radgivare

Avbrott i IT- och
telekommunikationer

Avbrott i atkomsten till
VPC-konton

Fortroendekris i sektorn
som helhet

Ran med personskada
Strejk i stor skala

Insiderhandel/
penningtvatt

Inkorrekta kundregister

Brand/6versvamning i
datahallar
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Registrering av dubbla
betalningar

Attack mot internetbank

Informationsstold, virus
Personhot/utpressning

Forsakringsgarantier ej
uppfyllda

Elavbrott

Felaktig hantering av
sekretessmaterial



Det finns ett antal aktorer som ndstan alltid paverkas av scenarier som ror
betalningssystemet. Aktdrerna utgdér “kdrnan” i betalningsvasendet och bestdr av
BGC, Borsen, Riksbanken, Riksgilden, VPC samt storbankerna. Det &r viktigt att
lI6sningar som “kdrnan” utvecklat for undvika avbrott fungerar ihop med den egna
organisationens planer. For att sdkerstdlla detta kan representanter fran en eller flera av
kdrnans aktorer engageras i 6vningen, exempelvis som kvalitetssdkrare och expertstod.

Ta hidnsyn till organisationens féormaga och tidigare 6vningshistorik. Scenariot bor
alltid anpassas sd att det blir “lagom” svart. En tillbakablick pa tidigare 6vningar och
erfarenheter kan vara till hjdlp. Men for att inte gora 6vningen forutsagbar och fa de
ovade engagerade bor nya och frascha scenarier anvandas.

KVALITETSSAKRA SCENARIOT

"Den finansiella sektorn dr ett relativt abstrakt omride. Det dr troligen enklare att dva en
brandman i hur man sléicker brinder dn att 6va effekterna av ett daligt beslut pd ledningsnivd.”
— Urban Ortberg, Riksbanken

Innan scenariot utvecklas i detalj bor det stimmas av med styrgrupp och personer
som dr kunniga om det/de dmnen som scenariot beror. Kvalitetssdkringen sédkerstaller
att scenariot overensstimmer med 6vningens mal. Dessutom kan sadant som beddms
som orealistiskt sallas bort eller fordndras. For detta &ndamal tas ett scenariokoncept
fram. Detta skissar 6vergripande upp innehallet i 6vningen och ska framforallt visa att
scenariot stodjer 6vningens mal. Scenariokonceptet bor innehalla:

Bakgrundsinformation som visar hur scenariot leder fram till krisen/hadndelsen.
Vissa delar av bakgrundsinformationen kan anvdndas under en sa kallad
informationsfas, se steg 5.

Omedelbara konsekvenser kopplade till scenariot. Exempelvis leder en
fortroendekris till att krisledningen maste kommunicera med media. Dessa
konsekvenser stdims av mot malen for att sdkerstdlla att dessa kan uppfyllas
under 6vningen.

Plats eller "geografi” for scenariot. Var scenariot intrdffar kan ge helt olika
konsekvenser for organisationen. Ett stromavbrott vid Sergels torg i Stockholm
ger helt andra konsekvenser dn ett stromlost bankkontor i Jarna.

Tidpunkt pa aret och dygnet. Tillganglighet till lokaler och personal skiljer sig at
mellan veckodagar/helger, dagar/nidtter och andra speciella tillfdllen. Dessa
faktorer kan paverka de 6vades forviantade agerande och kan vara en viktig del i
scenariot. En brand i datacentralerna pa fredag kvill ger helt andra konsekvenser
dn ett stopp i RIX i slutet av manaden.
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Avstimning med kvalitetssikrare bor ddrefter goras kontinuerligt under
utvecklingen av scenariot. Detta sdkerstdller att de antaganden som gjorts under
vdgens gang stimmer och dr realistiska. Det finns ofta personer i den ordinarie
verksamheten som kan bistd i scenarioutvecklingen. Manniskor dr intresserade av det
de &r duktiga pa, och delar darfor girna med sig av sina kunskaper.
Kvalitetsgranskningen ger ovningen okad legitimitet hos de 6vade. De 6vade kan
fokusera pa 6vningsmalen istillet for pa realismen i scenariot.

Kvalitetssdkrare kan med fordel delta under genomférandet av 6vningen som
utvdrderare eller motspel. Genom att engagera externa personer som inte &r
personligen involverade i Ovningen &r det lidttare att fa objektiva rdd och nya
perspektiv.

STRUKTURERA BERATTELSEN

For att de ovade ska kunna ta till sig scenariot under ovningsdagen maste
scenariokonceptet detaljeras. Scenariot brukar brytas ner i hindelser, moment och inspel.

Hindelser

Hindelserna beskriver det 6vergripande innehallet i scenariot och kan liknas vid en
innehallsforteckning. Vid skrivbordsévningar anvands ofta flera oberoende scenarier,
eller problemomraden som de 6vade far resonera kring. Varje scenario bestdr dd av en
hiandelse. Simuleringsévningar innehaller for det mesta ett scenario med en eller tva
storre handelser, exempelvis ” Attentat mot bankkontor”.

Moment Inspel

Héndelse

e :[ J=| ]
[ dl J

Antalet hdndelser beror pa mal och syfte med 6vningen. I vissa fall, speciellt vid langre
simuleringsovningar, kréavs flera oberoende hindelser, sdsom teleavbrott kombinerat
med sjukdom hos nyckelpersoner, for att malen med dvningen ska kunna uppnas. Det
blir dock inte realistiskt om 6vningen innehaller alltfér ménga av varandra oberoende
héndelser. Deltagarna har svart att leva sig in i scenariot om bade en 6versvamning, ett
terrorattentat och en pandemi utbryter ssmma dag, oberoende av varandra.

Moment

Varje hindelse leder till ett antal konsekvenser, dessa kallas for hindelsens
moment. Exempelvis kan ”Attentat mot bankkontor” leda till att “Raddningstjansten
rycker ut” till platsen och “utrymning av kontoret”.

25



Moment Inspel
Héndelse Utrymning av ‘
‘ kontoret
Attentat mot
‘ Raddningstjansten # [ ]

bankkontor
rycker ut
En hidndelse kan leda till flera samtidiga moment. Dessa kan i sin tur paverka
varandra. Det kan darfor vara lampligt att gora en enkel konsekvensanalys for att i
nagon man forsoka forutse de ovades agerande. Om de ¢vade redan i borjan av
ovningen forvantas lamna 6ver exempelvis kontakten med media till ndgon som inte
Ovas dr det onodigt att ldgga mycket tid pa moment som baseras pd kontakt med
media.

For att scenariot ska verka realistiskt for de 6vade bor organisationen fundera pa
om scenariot kan fa effekter pa den finansiella sektorn och samhdllet, som i sin tur
paverkar den egna organisationen. Exempelvis kan scenariot ge:

Makroekonomisk pdverkan
Marknadsfluktuationer
Likviditetsfragor

Forandringar i marknadsvolymer
Centralbankers rantenivaer
Forandringar i konsumentbeteende

Antalet moment ska viljas sa att de ovade halls upptagna, men ska inte vara sa
manga att de blir overvildigade. Beroende pd deltagarnas o©vnings- eller
krishanteringsvana kan ¢vningen ocksa utformas sa att deltagarna far uppleva mer
eller mindre tryck pa individniva. Ett visst tryck kan vara nodvandigt for att kunna
utvdrdera 6vningens mal. Syftet &r inte att hdnga ut nagon, men det dr battre att ldra av
misstag begdngna i en simulerad situation &n att misslyckas i skarpt ldge.

e Vid en skrivbordsovning kan det ricka med en utdkad beskrivning av
héndelsen, eller ett fatal moment, for att de 6vade ska fa tillrackligt underlag for
diskussion.

e Vid en lingre simuleringsovning bor ett storre antal konkreta och realistiska
moment tas fram. Det &r svart att sdga exakt hur mdnga moment som behovs.
En fingervisning kan vara att planera for ett nytt moment var 5-15 minut med
tonvikt pd borjan av 6vningen.

Under 6vningen hédnder det ibland att ett visst moment blir olampligt att anvanda. Da
ar det bra att ha en lista med extra moment som kan tas fram vid behov, ndgra "ess i
rockdrmen”. De personer som leder &vningen mdste ocksd vara beredda pa att
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improvisera och producera nya moment under spelets gang, om sé skulle behovas. Det
kan vara lampligt att avsluta 6vningen med ett tydligt moment som “knyter ihop
sdcken”, exempelvis att branden dr sldckt och ingen &r skadad.

Inspel

Inspel dr det sitt pa vilket momenten formedlas till de 6vade. Det 4r genom inspelen
som Ovningsdeltagarna tar till sig ovningen bit for bit. Inspelen tillhandahaller de
ovade med information, ger dem problem att 16sa, sdtter granser for deras handlingar
och tvingar dem att handla och fatta beslut.

Ett vanligt misstag dr att planera for ett stort antal moment, men inte utveckla nagra
inspel. Utan inspel far de 6vade inte ta del av innehallet i momentet, och kan darfor
inte reagera pa det. Exempel péd ett inspel for momentet ”"utrymning av kontoret” kan
vara ett telefonsamtal fran kontorschefen pa det attentatsdrabbade bankkontoret till
personalchefen (6vad) om att kontoret dr utrymt. Ett moment kan formedlas med ett
eller ett par olika inspel.

Moment Inspel

Handelse Utrymning av ‘ Kontorschefrmger

‘ kontoret
Raddningstjansten ‘
rycker ut

Under en skrivbordsovning bestar inspelen ofta av information eller fragor som stills
till de 6vade. Under en simuleringsovning kan inspel ske genom telefonsamtal, fiktiva
radiosdndningar, lagesbeskrivningar, e-post eller fax. Eller sa sker inspelet genom att
infrastruktur eller resurser helt enkelt stings ned eller flyttas. Att anvdnda olika typer
av bilder, kartor eller enkla fiktiva radiosdandningar for att illustrera scenariot dr ett
kostnadseffektivt sdtt att fa de 6vade att engagera sig i 6vningen.

Attentat mot
bankkontor

Det ar viktigt att inspelsmetoden ar realistisk och stimmer overens med hur
organisationen eller omvirlden fungerar i verkligheten. Det giller speciellt vid
simuleringsovningar. Det dr kanske inte realistiskt att mangder av kunder ringer direkt
till krisledningen for att klaga. Istdllet kan en stor médngd klagomadl fran kunder
formedlas genom att ansvarig for kundtjanst ringer krisledningen och ber om hjalp.
Om inspelsmetoden inte &r realistisk kommer 6vningen inte att vara en forberedelse
for verkligheten, utan bli en konstruerad miljo. Detta far dock inte leda till att
planeringsarbetet fastnar i detaljer.

Vid utvecklingen av inspel kan det hjdlpa att stilla foljande fragor
Vilken aktion ska stimulera en reaktion?
Vem agerar? Vem reagerar och hur?
Ska alternativa inspel finnas, om de 6vade inte reagerar pa lampligt satt?
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Vart och ett av momenten som ingdr i dvningen ska kunna anvindas for att
utvirdera ett eller flera mal. Om det &ar otydligt vilket mal ett moment stodjer bor
momentet fordandras eller tas bort. For att kunna utvardera malet bor métbara kriterier
for méluppfyllnad tas fram, sa kallade métpunkter. Mdtpunkterna utvecklas normalt
av utvarderaren.

Scenariot maste stimulera de 6vade att agera sa att matpunkterna kan kontrolleras.
De inspel som produceras inom ramen for scenariot maste darfor utga fran de
kvantifierbara matpunkter som utvérderaren tagit fram. Koppling mellan moment och
mal samt utveckling av mitpunkter gors av utvdrderare och scenarioansvarig i
samarbete.

GOR SCENARIOT VERKLIGT FOR DE OVADE

“Man ska ej underskatta den psykologiska effekten av att ha dvat.
Det ska ha mirkts att man har dvat.”
— Goran Karnfilt, VPC

Kriser drabbar de flesta organisationer mycket séllan, varfor de ofta uppfattas som
osannolika av de 6vade. Detta kan leda till att 6vningen inte tas pa allvar. Men det
finns vissa dtgarder som tkar sannolikheten att de 6vade tar till sig 6vningen.

Att pussla ihop bitarna

Under en 6vning &r det viktigt att planerade moment intréffar vid ratt tidpunkt och pa
rdtt plats. Det ar centralt att inga moment motsdger varandra, kommer i fel
ordningsfoljd eller gloms bort. En tydlig struktur &r sarskilt viktigt vid
simuleringsovningar da flera personer samtidigt formedlar moment till de dvade.
Genom ett tydligt dvningsschema kan denna struktur uppnds. Ovningsschemat
forbereds av planeringsorganisationen och anvénds for att:

e Sitta ordningsfoljden for momenten

e Bestdamma tidpunkter for momenten och inspel
¢ Ge dvningsorganisationen ett manus att folja

e Ge 6vningen ritt tempo och inriktning

Storre ovningar kan dra fordel av att anvianda ett vningsplaneringssystem. Ett sidan
ger anvandarna stod i hela processen fran planering till utvardering. Det ger ocksa
anvandaren mdojlighet att dteranvanda delar eller hela 6vningsmaterialet vid nédsta
ovning.
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Skapa ett realistiskt tidsperspektiv

Scenariot innehaller ofta information som i verkligheten skulle vara tillgénglig for de
ovade innan krisen. Att anvidnda sig av en sd kallad informationsfas, ddr de ovade
innan 6vningen far viss information om scenariot utan att de borjar 6va, dr ett bra sitt
att gora ovningen mer verklig. Det forhindrar att borjan pa 6vningen kdnnas vl
plotslig for de ovade. Det kan uppfattas som orealistiskt att en dversvaimning med
omfattande konsekvenser helt oannonserat drabbar ett omrdde. Om scenariot dr tankt
att skapa en overraskningseffekt hos de 6vade bor ett scenario med ett plotsligt eller
snabbt eskalerande forlopp viljas.

Brus

For att oka realismen kan 6vningen kompletteras med moment som fungerar som
“brus” for de 6vade. Brus &r information som inte har relevans fér 6vningen, men kan
uppfattas som betydelsefull av de 6vade. Precis som i en verklig situation far de 6vade
sdlla och prioritera i informationsflodet.

Detaljerna som “gor det”

Skenbart sma scenariomissar, sa som att anvdnda ett gammalt namn pa ett finansiellt
institut eller beskriva en clearingrutin felaktigt, kan i vissa fall underminera dvningens
trovardighet eller forvirra de 6vade sd att de tappar sin roll och stora hela 6vningen.
Lagg darfor tid pa att kontrollera fakta och lokala rutiner for att uppna realism och
undvika pinsamma missar.

Tidsaspekter

Att kunna hantera tidsaspekter hos scenariot ingdr i utvecklingen av dvningen. Vissa
ovningar kréver att tiden komprimeras. En diskussion om ett 6versvammat kontor kan
krdva att en tidsrymd pa 48 timmar komprimeras till 6 timmar for att kunna uppna de
satta malen med ovningen. Andra Ovningar behtver genomftras i realtid (eller
utdragen tidsrymd) for att de 6vade ska kunna agera eller visa pa fardigheter som ar
nodvandiga for att uppfylla médlen. Hantering av somnbrist eller skiftbyte dr sddant
som behover en viss tidsrymd for att kunna 6vas realistiskt.

Hanteringen av tidsaspekter bor skotas omsorgsfullt och genomténkt, exempelvis kan
en for stor tidskomprimering minska realismen avsevért. Erfarenheter visar dock att
vissa tidshopp som kan vara nodviandiga for att ova ett langt hdndelseforlopp, inte
paverkar de 6vade om de anser scenariot vara realistiskt i ovrigt.

Forbereda eller 6verraska?

Vid en annonserad 6vning kdnner de dvade till att ovningen ska dga rum och de har
mojlighet att forbereda sig under lugna former. En oannonserad 6vning genomfors
utan forvarning. De 6vade far utan forberedelser ldgga den ordinarie verksamheten at
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sidan. Om 6verraskningsmomentet dr en del av 6vningens syfte, och organisationen &r
ovningsvan, kan en detta vara motiverat. Oannonserade ovningar dr dock svdra att
kontrollera och riskerar att mottas med skepsis. Om de 6vade kdnner sig obekvdma
med situationen kan oannonserade 6vningar ocksa skapa motstand mot att 6va.

Det perfekta scenariot

Aven om scenariot kvalitetssdkrats minutiost existerar inte det ”perfekta scenariot”
som alla 6vade upplever som optimalt. Vissa personer kommer alltid att tycka att
scenariot dr for tamt, andra att det var alltfor avancerat eller orealistiskt. Det gdr dock
att minska risken for negativa reaktioner genom planering och kvalitetssdkring.

Scenarier att undvika

Detaljrika scenarier kan leda till att bade de som planerar och genomfér vningen
och de 6vade grédver ned sig i ovasentligheter. D4 riskerar malen med dvningen att
ga forlorade. Detaljrika scenarier behover omfattande kvalitetsgranskning.

Komplexa scenarier kan hindra de ¢vades agerande. Alla scenarier ska vara
realistiska, rimliga och utmanande. Men scenariot ska inte vara sa avancerat att
det overvildigar de 6vade och gor dem handlingsforlamade. Komplexiteten i
ovningen kan okas allt eftersom 6vningsvanan i organisationen dkar.

Omfattande scenarier kan gora att de 6vade inte kan fokusera pa ovningsmalen.
Om malet &r att testa larmning av krisgruppen dr det onddigt med ett scenario
som &dven testar kommunikation, langsiktiga beslut och personalhantering. En
ovning med for manga mal blir svar att utvardera.

Kinsliga scenarier kan ta bort fokus frdn det som &r viktigt i Ovningen.
Exempelvis bor namn pa verkliga terroristorganisationer, verkliga hdndelser som
ligger ndra i tiden och utpekande av specifika personer undvikas.

Scenarier som dr beroende av de 6vades agerande innebadr de dvade hela tiden
maste agera efter forvantan for att kommande moment ska ha nagon relevans.
Denna typ av 6vning har begransad nytta. De kan liknas vid en regisserad pjas dar
slutet ar givet pa forhand.
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Steg 4: Planera for utvirdering

”De dvade behover hjilp med uppfoljning, lampligtvis genom en moderator och annars genom
en checklista. Det dr viktigt att diskutera och komma fram till vad den dvade aktdren gjorde bra
och mindre bra under dvningen.”

— Goran Karnfilt, VPC

Att utvdrdera Ovningen framgangsrikt &r lika viktigt som att lyckas med
genomforandet. Aven 6vningsprojektet i sig bor utvirderas. Paborija alltid planering av
utvdrderingen i god tid innan genomforandet av 6vningen.

UTVARDERINGSORGANISATIONEN

En utvirderingsansvarig bor utses sa tidigt som mojligt i planeringsprocessen. Det
ar lampligt att vilja ndgon med tidigare erfarenhet av 6vningar. Denna person kan ha
en eller flera utvdrderare som hjilper till att observera de 6vade under 6vningsdagen,
och ibland &ven efter.

Utvirderarens roll fore 6vning Utvirderarens roll under och efter 6vning
* Utse och utbilda en * Observera och dokumentera de 6vades
utvarderingsorganisation agerande
* Utveckla matpunkter och * Ge feedback till 6vningsorganisationen
utvdrderingsfragor och de 6vade under 6vning och vid
* Bestimma utvarderingsmetod debriefing
utifrdn 6vningsmalen * Sammanstélla och analysera
dokumentationen
* Presentera resultat och
rekommendationer

* Utvardera ovningsprojektet
e Implementera och folj upp atgarder
o Forbereda ndsta 6vning

Det bor dven beslutas vem eller vilka som ska ta 6vningsresultaten vidare och
implementera eventuella atgiarder. Det dr viktigt att betona att 6vningen underlattar
dessa personers arbete och hjilper till att identifiera problem, men ocksa bidrar till att
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de kan losas. Att upptdcka fel innan nagot intraffar dr béttre dn att bli medveten om
dem genom en olycka eller incident.

For att fa nya perspektiv och motverka hemmablindhet kan organisationen bjuda
in externa personer som utvirderare. En extern utvdrderare kan ocksa besitta
kompetens som kan vara svart att fa tillgang till internt. Det kan handla om
detaljerad kunskap om den finansiella sektorn som helhet eller om 6vningsexpertis.
En extern utvarderare utgor dock en extra kostnad och det blir viktigt att ta hdnsyn
till sekretessfragor.

Utbilda utvirderare

Alla utvédrderare maste kunna inhdmta 6nskad information under évningen. De
personer som inte aktivt deltar i planeringen av utvdrderingen kan darfor behova
forberedas for sin uppgift. Alla utvarderare bor ha kunskap om:

De viktigaste bakgrundsdokumenten, mal och syfte med 6vningen

Regler for 6vningen

Ovningsscenario, inklusive lista 6ver handelser med tidsangivelser

Maitpunkter och en struktur for att checka av dessa

Underlag och en struktur for att kunna genomfora utvardering vid debriefing
och efterfljande intervju, enkit eller annan utviarderingsform

Andra dokument som &r viktiga for 6vningen, t.ex. rutiner och planer

Beroende pa utvdrderarnas tidigare erfarenhet av organisationen och &vningar
kan det vara aktuellt att tillhandahalla f6ljande information:

Information om hur en 6vning gar till
Dokumentation om organisationens tidigare 6vnings- och kriserfarenheter
Uppdrags- och arbetsbeskrivningar

Utvirderingen ska planeras i titt samspel med ansvarig for scenarioutveckling. Det
ar viktigt att sdkerstilla att de fragor som scenariot behandlar dr mojliga att observera
och analysera. Olika 6vningsval sdsom Ovningstyp, scenario och inspelsmetod
paverkar ocksd utvarderingsfunktionen i hur den kan observera och bedéma om
ovningen uppndr malen.
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MATPUNKTER

Utvirderaren har till ansvar att utveckla mitpunkter for 6vningen. Méatpunkterna
utgdr frdn dvningens mal och formuleras med fordel som slutna fragor (fragor som kan
besvaras med ja/nej). Frdgorna bestdr oftast av en kontroll av att vissa aktiviteter
genomforts eller att beslut fattats.

Mitpunkterna ska i forsta hand ses som en checklista som kompletteras med
kvalitativa observationer och slutsatser. En sddan ansats gor det mojligt att mdta
effekten av 6vningen och ge forslag pa eventuella utvecklingsmdajligheter.

Mitpunkterna formuleras ofta som den forvintade reaktionen pa ett inspel.
Reaktionen kan utgoras av att vissa aktiviteter genomfors, eller av att vissa beslut
fattas. Det dr darfor viktigt att momenten ar utformade s att de triggar deltagarna till
agerande som kan bedomas av utvarderaren.

Planering Genomforande

Handelse Moment Inspel Den dvades agerande

Attentat mot » Utrymning av » Kontorschefringer ‘
bankkontor kontoret HR

Mal —) Maitpunkt =P Utvirdering

(aktion) (reaktion)

Utvirderaren bor samverka med scenarioansvarig och de som ska leda 6vningen for
att sikerstilla att scenario och inspel ger 6nskad effekt pa de 6vades agerande. Om
ovningen inte utformas eller leds korrekt kan den sakna fokus och beslutstagande,
vilket medfor att de vade undrar exakt vad som uppnaddes under 6vningen.

Exempelvis kan en skrivbordsovning om en pandemi involvera en diskussion om
rorelserestriktioner. Deltagarna kan stdllas infor en eller flera fragor som “Skulle
kunder och anstéllda kunna ta sig till banken eller kontoret vid den hér tidpunkten?”
Deltagarna far sedan en viss begréansad tid for att diskutera fragan och ta ett beslut.

Exempel pa mitpunkter

Anviands rutiner for logghantering?

Har handlarbordet informerats om flytt till reservsajt?

Har tillgang till hemsidan sédkerstallts inom 30 minuter?

Har kontakt med Riksbanken etablerats inom 1 h fran att krisgruppen samlats?
Tas kontakt med media enligt befintlig kommunikationsrutin?
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Antalet fragor som en 6vning ska besvara bor begrinsas. For manga mitpunkter
minskar kvaliteten pa ovningen. Médtpunkterna bor granskas utifran mojligheten att
besvara dem. Gar fragorna att besvara med de resurser som finns tillgangliga? Finns
det kunskaper tillgdngliga som mojliggor analys av observationer fran 6vningen?

Det viktiga dr att médtpunkterna gemensamt tdcker de satta 6vningsmalen, men inte
miter sddant som inte dr av relevans for 6vningen. Hur manga métpunkter och inspel
som krdvs for detta beror pa antalet mal och ©vningens komplexitet. En
skrivbordstvning med ett utvecklande fokus har farre matpunkter dn en testande
simuleringsévning.

Maturity models

Det finns flera modeller for att skatta organisationens formdaga och sétta mal for
utveckling av den. Sddana modeller gir ofta under bendmningen ”“Maturity
Models”. Med hjédlp av en Maturity Model kan alla relevanta delar som maste
finnas pd plats for en vil fungerande krishantering kontinuerligt bedémas och
mitas. Utifrdn dessa matningar kan det som saknas eller d&r undermaligt utvecklas,
implementeras och regelbundet revideras. En kdnd Maturity Model &r Capability
Maturity Model Integration, CMMI, som dr en metod for att utvérdera, certifiera
och forbdttra kvaliteten pa anvdndningen av utvecklingsprocessen hos
mjukvaruorganisationer. Denna modell ligger till grund for flera andra Maturity
Models.

Maturity Models kan anvdndas som stod i den eventuella 6vningsstrategi som
organisationens enskilda ovningar &r en del av. Vid en enskild 6vning kan
ovningsmal och méatpunkter utformas utifran och relateras till en Maturity Model,
som dd anviands som metod for att utvdrdera ovningen. Det underlittar att
enskilda 6vningar sétts in i ett storre sammanhang.

METODER FOR UTVARDERING

Under 6vning Efter ¢ ovnlng

Mitpunkterna kan besvaras under ovningens gang, genom att utvdrderaren
kontinuerligt observerar de ovade. Observationerna kompletteras sedan under den
debriefing som foljer pa 6vningen. Matpunkterna kan dven stimmas av efter 6vningen,
exempelvis genom att studera 6vningsmaterial eller genomfétra intervjuer eller enkéter
med dvade och spelledning.
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Flera tillfdllen och metoder for utvirdering okar validiteten i resultaten. Det gor
ocksa de ovade aktivt delaktiga i utvarderingen. Viktigt &r att utvarderingen behandlas
som en enhetlig process sa att inte de 6vade upplever att de behdver svara pa samma
fraga flera ganger.

For att kunna dra slutsatser utifran méatpunkterna maste utvdrderaren dessutom ha
kompetens att skapa sig en generell uppfattning om:

e Vad som hinde under 6vningen

e Vad som gick bra respektive déligt
e Om de 6vade agerade som de skulle
e Vad de 6vade kunde ha gjort battre

Observationer

Under 6vningens gang bor en eller flera utvérderare sitta tillsammans med de 6vade
och observera.

VEM (namn eller position) utférde en handling eller tog ett beslut?
VAD hiénde (den observerade handlingen)?

VAR (pa vilken plats) intrdffade handlingen eller togs beslutet?
NAR (i tiden) utférdes handlingen?

VARFOR intriffade handlingen och varfor togs beslutet (trigger)?
HUR utfordes handlingen och hur togs beslutet (processen)?

Mitpunkterna visar vad utvirderaren ska notera och ligga extra vikt vid. Det &r dven
av intresse att notera sddant som kanske inte star explicit i matpunkterna. Det kan till
exempel rora stimningen bland de 6vade eller kdnslomdssiga reaktioner. Utvarderaren
bor dven anteckna sadant som denne bedomer som uppseendevickande eller av ndgon
annan anledning viktigt att notera, exempelvis:

e Avvikelser fran planer och procedurer

e Aktiviteter hos de 6vade som visar pa kreativt problemlosande
e Yttre faktorer som pdverkar 6vningsresultaten

e Behovde spelledningen pdminna de 6vade om nagot

Vid en skrivbordsévning kan det finnas mojligheter att skjuta in oplanerade fragor
under 6vningens gang. Facilitatorn kan bidra till utvarderingen genom att med hjilp
av fragor styra de 6vade s att en bedomning kan goras.

Vid en simuleringsévning agerar de 6vade som i en verklig situation och ska helst
inte ansittas av fragor. Utvdarderaren far istédllet iaktta de 6vade och bocka av nir de
uppfyller de i forvig faststdllda matpunkterna. Om planerade pauser tas kan fragor
eventuellt stdllas under dessa. Vid debriefingen finns ocksa moijlighet att vadra
eventuella fragor som kan underldtta utvarderingen.
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Ett effektivt sitt att fanga upp de 6vades observationer dr att avsitta ett utrymme dar
de 6vade l6pande under 6vningen kan notera sina spontana tankar kring exempelvis
forbattringar. Detta gor att de ovades iakttagelser kan tas tillvara vid ett senare tillfalle.
De 6vade kan fortsitta agera pd scenariot och behover inte tappa fokus péd 6vningen.

Debriefing

Direkt efter dvningen bor spelledaren eller facilitatorn genomfora en debriefing med
de ovade. Syftet dar att de ovade ska fd prata av sig och dela med sig av sina
erfarenheter frdn 6vningen. Det &r viktigt att kommunicera till de 6vade att debriefing
ar en del av dvningen, och inte en frivillig aktivitet. Ett gott rad &r att inte gora sjdlva
ovningsdelen for 1dng, utan avsatta gott om tid till debriefing. Om det &r en stor 6vning
kan det behovas flera omgangar med debriefing i sma och stora grupper. Deltagarna
har ofta lattast att dela med sig av sina tankar i en liten grupp.

Debriefingen dr ett utmairkt tillfdlle att fanga upp information medan den
fortfarande dr frasch och inte markt av tillrdttaligganden och glomska. Debriefingen
kompletteras darfor ofta med ett antal fragor relaterade till Ovningens mal.
Debriefingen inleds med en Oppen, forutsdttningslos diskussion déar alla
ovningsdeltagare far uttrycka sina tankar och kdnslor kring dagen. Facilitatorn eller
spelledaren ser ocksa till att deltagarna bidrar till utvarderingen genom att:

¢ Genomfdra en forsta analys av dvningen for att avgora vad som gick bra och
vad som gick daligt och varfor, utan fokus pa att ldgga skulden pd nagon

e Ta upp specifika frdgor som framkommer av den prestationen eller icke-

prestationen som utgor resultatet

Uppmaérksamma bra prestationer

Soka konstruktiv information fran de 6vade

Finna och lyfta fram de storsta podngerna och foresld uppfoljande dtgarder

Oppna upp foér och informera om den kommande, djupare utvarderingen

Fragor till 6vade under debriefing

Vad hinde under 6vningen?

Hur kdndes det?

Vad gick bra?

Vad skulle kunna goras béttre?

Ndgonting sarskilt ni lade marke till under 6vningen?

Behover planer, procedurer eller utbildningar forbéttras eller foréandras?
Uppnaddes mélen och de 6vergripande matpunkterna?

Kommenterar om spelledningens agerande under 6vningen?

Var 6vningen realistisk och effektiv?

Hur skulle 6vningen ha kunnat goras battre?
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Debriefingen ska inte ses som en ersittare for en grundligare utvirdering. Den
efterfoljande utvarderingen har dock mycket béttre underlag till forfogande om det
finns dokumentation badde fran 6vning och fran debriefing. Det dr véardefullt for
utvdrderaren att kunna stdlla de ovades funderingar vid debriefing mot andra
observationer under 6vningen.

Vid en simuleringsévning bor ocksa spelledningen genomga en debriefing. Speciellt
motspelet har ofta en minst lika hog press pa sig som de 6vade, och kan behova prata
av sig. Spelledningens debriefing leds normalt av motspelsledaren men ibland kan det
dven vara lampligt att vade och spelledning sitter tillsammans under debriefingen.

Ovningsmaterial

Efter 6vningen utgtr dven det material som anvants under 6vningen underlag for
utvdrdering. Med hjdlp av detta kan utvdrderaren ge specifika exempel pa
identifierade brister och konkreta forslag pa utvecklingsmojligheter.

Ovningsmaterial som kan anvindas for utvirdering

Loggbocker och anteckningar Anteckningar fran experter Inspelade telefonsamtal
fran deltagarna

Loggbocker och anteckningar E-postmeddelanden som Kartor eller ritningar som
fran spelledningen skickats under 6vningen ingar i 6vningen
Intervjuer

Efter ovningen kan intervjuer genomforas med bade de ovade och personer ur
spelledningen. Intervjuer ger mojlighet for utvdrderaren att skapa fortroende och ett
personligt forhallande till den intervjuade. Vid en intervju kan utvédrderaren félja upp
tidigare observationer. Vid en gruppintervju skapas dynamik som ger utvdrderaren en
mojlighet att na langre i diskussionerna.

Enkiter

Ett annat sétt att komplettera utvédrderingen dr genom enkiter. Dessa kan antingen
tilldelas de ovade direkt efter 6vningen eller en tid darefter. Det kan vara idé att ldta
ovningen och de dvades intryck sjunka in nagot, men inte s mycket att det faller i
glomska, innan enkiter skickas ut eller intervjuer genomfors. Cirka en vecka efter
ovningen kan det vara lagom att samla in utvarderingssvar.
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Steg 5: Genomfor 6vningen

"Bli inte ldst av planen och var inte ridd att skjuta fran hoften ibland. De dvade gor inte alltid
exakt som man har tinkt att de ska gora och di giller det att snabbt kunna anpassa
forutsittningarna. Det finns inga regler, bara mdjligheter.”

— Andreas Roos, Forsikringskassan

(GENERALREPETITION

For att sdkerstilla att 6vningen ir realistisk, lagom lang och ger de 6vade ritt niva av
utmaning bor en generalrepetition genomforas. Vid en generalrepetition gar
representanter fran spelledningen inklusive en eller flera kvalitetssdkrare igenom alla
héndelser i 6vningen.

Generalrepetitionen brukar ta nagon eller ett par timmar, men dr véal investerad tid.
Ofta upptdcks en eller flera inkonsekvenser i scenariot pa dessa genomgdangar. Vid en
generalrepetition deltar inga 6vade.

Tekniskt test

Vid storre 6vningar bor ett tekniskt test genomforas for att sdkerstilla teknik och
logistik. Det tekniska testet omfattar foljande aktiviteter:

Testa teknisk utrustning sdsom projektor, datorer, uppkoppling mot Internet och
andra tekniska system. Kor igdng dessa och kontrollera att det som ska anvandas
under 6vningen fungerar och &r ratt dimensionerat

Kopiera pappersmaterial som ska anvdndas i rdtt antal upplagor

Sikerstill fornodenheter genom att kontrollera att fika, mat och kaffe &r bestallt
och att det serveras vid rétt tid

Kontrollera informationstillgang sasom eventuella inloggningar och tillgang till
elektroniskt material
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FORBEREDA DELTAGARNA

"Det dir viktigt att kommunicera att de dvade inte kan gora bort sig,
de dvade dr dir for att lira sig.”
— Christer Derger, Nordea

Spelledningen

For att hela spelledningen ska ha samma ingangsvirden till 6vningen bor en
gemensam genomgang genomforas innan évningen drar igang. Genomgangen bor
vara kort och bara innehélla sddan information som &r viktig for att spelledningen ska
kunna gora ett bra jobb. Ndgra saker som alltid bor tas upp ér:

e Syfte och mal med 6vningen

e Vilka som 6vas

e Vilka som ingdr i spelledningen och deras roller

¢ Kommunikation under 6vningen, bade med 6vade och inom spelledningen
e Kort genomgdng av scenariot inklusive eventuell informationsfas

e Schema for 6vningsdagen

e Sikerhet under 6vningen

De 6vade

For att de 6vade ska kunna ta till sig 6vningen pa bista sitt bor de fa en genomgang
innan ovningen. Det viktigaste for de dvade att fa ta del av &r:

e Syfte och mal med 6vningen

e Varfor det &r bra att 6va (hojer de 6vades motivation infor dvningen)
e Spelledningens funktion och deras relation till de 6vade

¢ Kommunikation under 6vningen

e Sikerhet under 6vningen

Det dr viktigt att kommunicera ritt forvantningar till de 6vade. Om ©6vningens
omfattning, innehall eller tempo inte stimmer 6verens med de 6vades uppfattning om
vad som ska hdnda finns en risk att de inte lever sig in i 6vningen. Det finns dven en
risk att de ovade inte tar till sig resultatet av 6vningen eller inte vill delta i fler
ovningar. Den information som ges till de 6vade kan gédrna distribueras i e-post, en
folder eller liknande. Det gor det enkelt for dem att upprepa informationen vid behov.

For de som dr inblandade i 6vningen ska det inte rada nagon tvekan om att scenariot
ar fiktivt. Om information i 6vningen kommer obehoriga tillhanda kan den uppfattas
som skarp. Ett scenario som upplevs som verklighet kan i vérsta fall leda till en riktig
kris for organisationen. For att sdkerstélla att alla forstar att det dr en 6vning bor de
som deltar:
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e Haillas isolerade under 6vningen sa att de agerar i den fiktiva verkligheten.

e Alltid vara tydliga med att samtal och skrivna meddelanden ir
ovningsmaterial. Detta gors enklast genom att de inblandade i 6vningen alltid
informerar mottagaren om att “Detta &r ett ovningssamtal”, ”"Detta dr ett
ovningsmejl” osv.

e Samla alla nummer till motspel och 6vade i en 6vningskontaktlista. De 6vade
informeras om att endast de som &dr angivna pa denna lista far kontaktas.

INFORMATIONSFAS

For att ge en okad realism och forbereda de 6vade infor 6vningen kan en sa kallad
informationsfas inledas innan sjdlva 6vningen startar. Informationsfasen ar en form av
upptrappning, bade for att ge de ovade information och for att de ska kdnna att
scenariot &r realistiskt.

Informationsfasen ger de 6vade mdojlighet att fa en 6kad forstaelse for scenariot och
mentalt forbereda sig infor 6vningssituationen. En informationsfas kan saledes med
fordel inleda bédde skrivbordsovningar och simuleringsovningar. Ett exempel ndr en
informationsfas kan vara lamplig dr vid ett ldngsamt eskalerande scenario sasom ett
vdderscenario. Det blir inte helt plotsligt storm utan att man har fatt ndgon forvarning
innan. Informationsfasen bestar dd av den period nédr organisationen kan ha en férhojd
beredskap men fortfarande inte deklarerat kris.

KLARA, FARDIGA, GA!

Det ar viktigt att spelledaren gor ett tydligt avstamp nédr 6vningen startar sa att det star
Kklart for alla involverade att dvningen &r igang.

Exempel pa tekniker for att starta en 6vning

Spelledaren samlar alla 6vade i ett rum och beréttar att Svningen har borjat

De 6vade samlas och far se/hora en fiktiv nyhetssandning

De 6vade befinner sig pd sina ordinarie platser och spelledaren skickar ett sms
till alla 6vade om att vningen startat

En av de 6vade far information som sedan far spridas organiskt till vriga 6vade
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TIPS TILL SPELLEDNINGEN

Beroende pa vilken roll en person har under en 6vning finns det vissa saker som dr
extra viktiga att fokusera eller tanka pa.

Facilitator (skrivbordsévning)

Still kontinuerligt kontrollfragor, gdrna i form av oppna fragor (vem, varfor, var
osv.). Oppna fragor stiller hoga krav p& de 6vade. For att hjdlpa dem pa traven kan
facilitatorn da och da stilla en eller ett par stingda fragor (besvaras med ja/nej).

kan paverka gruppen genom sin egen energiniva.

Forbered manga fragor innan 6vningen, fler &n vad som ”“behovs”.

Spelledare (simuleringsévning)

Forsok delegera arbetsuppgifter till andra i spelledningen om det &r mojligt.
Spelledaren har ofta fullt upp under en 6vning och det dr viktigt att spelledarens
viktigaste uppgift - att styra 6vningen mot madlen - inte riskeras.

Kommunicera med motspelet via motspelsledaren istillet for att kontakta
rollspelarna direkt. Detta hjdlper dem att behalla en samstammig bild av 6vningen.
Samarbeta med utvirderaren. Utvdrderaren har en viktig roll nidr det galler att
beskriva vilka beslut de ¢vade har tagit, de 6vades arbetsbelastning eller annan
information som kan vara viktig for spelledaren under 6vningens gang.

Utvirderare

Allt kan inte dokumenteras. Fokusera pa det viktiga skeendena.

Tydliggor for de 6vade vilken roll utvirderaren har under dvningen. Utvdarderaren
ska observera, inte svara pa fragor fran de 6vade eller styra 6vningen.

Vinta med eventuella fragor till det dr en paus i 6vningsaktiviteterna.

Forsoka samla in kompletterande material, eller ta del av sddant som sparats i
datasystem, loggbocker etcetera.

Motspel

Be att fa aterkomma om det inte gdr att svara pa en fraga. Det ger tid for att ta reda pa
svaret. Det dr ocksa realistiskt da alla svar inte finns tillgdangliga under en kris.

Var beredd pa att improvisera. Det &r svart att forutse hur de 6vade reagerar pa alla
moment. Ovantade skeenden kan dérfor behdva hanteras.

For loggbok over egna aktiviteter och f6lj upp de ovades agerande pa momenten.
For att behélla kontroll 6ver vad som sagts, till vem och ndr bor motspelet fora logg.
Ring tillbaka om de 6vade inte inom rimlig tid dterkommer som de lovat. Gor
regelbundna avstamningar for att se hur det gar med olika moment.
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Gor regelbundna avstimningar. Motspelet har ofta ett hogt tryck pa sig och behover
regelbundet gor avstimning for av kunna formedla en gemensam och konsekvent
lagesbild. Lat varje deltagare redovisa viktiga hdndelser och overgripande status just
nu (rott/ gult/ gront).

OM DET GAR FEL

"Blicka framit, forsok att alltid ligga ett steg fore hindelseutvecklingen.”
— Mikael Prinzell, AFA Férsikring

Det dr viktigt att spelledningen inser att en 6vning till viss del lever sitt eget liv. De
ovade styr till viss del dvningen genom sitt agerande. Den plan som gjorts for
ovningen behover i de flesta fall modifieras under 6vningens gang. Spelledningen
maste ha beredskap for detta, dels genom att forbereda alternativa hdndelser och dels
genom att mentalt stédlla in sig pa avvikelser.

Ett generellt tips dr att alltid vara tydlig med 6vningens mal. Sitt gérna upp malen pa
vdggen. Vid oklarheter eller storningar - utga fran malen och formulera 16sningen efter
dessa. Nedan presenteras ett antal vanliga problem som kan uppsta under évningar
samt forslag pa hur dessa kan l6sas.

! De o6vade kommer inte igdng och borjar 6va: Vid en skrivbordsovning kan
facilitatorn stdlla 6ppna fragor for att stimulera gruppen. Vid en simuleringsévning
bor spelledaren ha is i magen och viénta pa att de 6vade kommer igdng. Om de inte
borjat agera inom 5-10 minuter kan nagon i motspelet ringa in och visa att de
faktiskt ska agera som de gor pa riktigt. Alternativt kan spelledaren stdlla nagra
Oppna fragor, eller fortydliga 6vningsmetoden. Fokusera pd att fa igdng den person
som vanligtvis leder gruppen.

I De ovade far for lite att gora: Forbered extra hdndelser som kan spelas in till de
ovade. Anvand gdrna 6kat kundtryck eller tryck fran media for att 6ka pressen pa
de 6vade.

I De ovade far for mycket att gora: Dra ner tempot genom att senareldgga eller ta
bort planerade hiandelser.

I Information licker och uppfattas som skarp av ndagon utanfér ovningen: Om
organisationen vet att det kommer att genomféras en 6vning, och ndr, kommer
eventuellt informationsldckage virderas utifrdn denna kunskap. Utga fran detta
men avdela en person som bevakar fragan. Eventuellt bor de 6vade informeras om
problemet, eller 6vningen avbrytas.

I Nagon 6vad blir sa stressad av 6vningen att han/hon inte kan ta till sig 6vningen:
Ta personen at sidan och forsok lugna. Om inte detta fungerar, erbjud diskret
personen att avbryta ovningen. Det &dr viktigt att vara varsam och inte hinga ut
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personen infér de ovriga ovade! Forsok fa incidenten att se ut som en del av
ovningen.

Scenariot utvecklas at ett annat hall dn planerat pa grund av de 6vades agerande:
Forsok att innan 6vningen forutse i vilka olika riktningar scenariot kan utvecklas
och forbered for detta. Om utvecklingen dr helt ovidntad sa forsok improvisera och
anpassa scenariot till de nya forutsidttningarna utan att avvika fran mdlen med
ovningen. Facilitatorn kan styra detta genom riktade fragor. Under
simuleringsévningar kan dvningen vid behov forkortas eller forlangas. Undvik att
halla i gdng 6vningen bara for sakens skull, avbryt hellre om 6vningen inte lingre dr
relevant.

De ovade ifragasitter scenariot: Podngtera for de o©vade att det viktigaste i
ovningen &r att de ovar pa att anvdanda de rutiner, planer och organisationer som
ska fungera i en kris. Scenariot i sig dr egentligen av underordnad betydelse. Om
det finns mojlighet att kort argumentera for scenariots realism &r det dock inte fel.
Ga dock inte in i diskussioner om detaljer. Om de 6vade insisterar pa att f4 veta
detaljer som inte finns - be dem sjdlva avgora, frdga en expert eller gor en
kvalificerad gissning.

De 6vade missar att agera pa ett viktigt moment: Spelledaren ber motspelet att folja
upp momentet, eller uppmarksammar de 6vade pé att de kan ha missat nagot.

De 6vade agerar i “sinnevirlden”/agerar inte pA momenten, utan konstaterar bara
vad de skulle gjort: Lat motspelet ringa och efterfriga resultat av de tvades
formodade agerande. Det gdar ocksa att ta en kort paus i ovningen och ater
informera om hur en simuleringsévning fungerar.

De ovade hittar pa orealistiska losningar pa problem (utser till exempel riksdagen
till reservlokal): Facilitatorn kan genom fridgor fa de 6vade att inse det orimliga i
l16sningen. Under en simuleringsévning bor motspelet visa en sund skepsis mot
orealistiska 16sningar och inte acceptera allt som de 6vade ber om. Motspelet kan
spela en hogre chef som ifragasétter beslutet.

De ovade ignorerar gamla moment sa snart de far information om nya och agerar
bara utifran den senaste hindelsen: Spelledaren gar in och stéller 6ppna fragor.
Exempelvis “Vad ger det har for konsekvenser pa lang sikt?”. ”Nu har det har hint,
vad gor ni da?”. Motspelet foljer kontinuerligt upp gamla moment och kriver svar
fran de ©vade. Spelledaren pausar 6vningen och later de 6vade summera alla
héndelser. Spelledaren kan sedan papeka vad som missats. Ndgon i motspelet far
spela en person som vill ha en uppdatering av vad som hént hittills. Detta tvingar
de 6vade att tanka tillbaka.

Ovningen stors av telefonsamtal eller liknande till de 6vade:
Spelledaren/facilitatorn far forklara forutsittningarna for vningen. Det kan ibland
vara realistiskt att lata de 6vade hantera verkliga hdandelser under 6vningen, de ska
dock informeras om att prioritering maste goras som om det vore en verklig kris.
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I Tekniska problem i utrustning som behovs for 6vningen: Lat problemet bli en del
av ovningen eller bromsa/stoppa 6vningen och 1at spelledningen 16sa problemet.
Vilj 1osning utifrdn 6vningens mal.

I Energinivan sjunker hos de 6vade, de tappar intresset efter hand i 6vningen: Gor
ett avbrott i vningen, genomfor en kort debriefing och gor sedan en nystart. Oka
tempot i 6vningen genom att ldgga in nya moment med tillhérande inspel som bor
vara sdrskilt intressanta for de vade.

I undantagsfall kan 6vningen ga sa fel att den helt sparar ur. Nagon kanske gor sig
allvarligt illa eller bryter ihop framfor de andra. Det kan ocksa vara sé att en verklig
kris intrdffar samtidigt som 6vningen pagar. Nar nagot sddant hidnder bor 6vningen
avbrytas. Det sista en 6vning ska gora &r att trigga en verklig kris. Det &r viktigt att alla
som deltar i dvningen forstar att 6vningen har avbrutits. Alla maste ocksa veta vem
som har befogenhet att avbryta dvningen. Oklarheter kring detta kan annars forvérra
situationen ytterligare.

GORA ETT BRA AVSLUT

Nar 6vningen dr over dr det viktigt att klargora detta for alla involverade. Precis som
vid starten kan det vara bra med ndgon form av hjdlpmedel, kanske en ljudsignal eller
négot annat som klart och tydligt visar att dvningen ar slut. Ovningen bér inte bara
rinna ut i sanden lite vartefter. Personer som deltar i en 6vning kan paverkas av och bli
involverade i scenariot pa ett sdtt som delvis motsvarar hur det skulle se ut i en verklig
krissituation. Det dr darfor bra att avsluta ovningen med ett tydligt moment som
“knyter ihop sdcken”. Exempelvis genom ett inspel dar det framgar att krisen &dr 6ver
och att allt ordnade sig.
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Steg 6: Utvardera och atgarda

"Det dr viktigt med bra uppfoljning. Dir ligger ansvaret hos anordnaren.”
— Goran Karnfilt, VPC

Det viktigt att organisationen forstiar varfor ovningen gett ett visst resultat. Genom
analys av observationer fran ovning, debriefing, intervjuer och enkiter kan
utvdrderingsorganisationen skapa denna forstdelse. Analysen bor innehalla en
beskrivning av vad som hdnde och varfor det hande. Innan en 6vning finns det ofta en
forvantan om att allt ska gd bra och att deltagarna ska agera korrekt och enligt
regelboken. I de flesta fall visar 6vningen pa en generellt god féormdaga. Ofta visar det
sig ocksa att det finns en hel del sma och stora brister att atgérda.

Ibland hinder det att de 6vade misslyckas med att hantera krisen. D& dr det viktigt
att tdnka pd att syfte och médl med 6vningen kan uppnds dven om de 6vade inte agerar
optimalt. Viktiga insikter kan &nda goras om hur organisationen kan arbeta for att i
framtiden kunna I6sa kriser pa ett framgangsrikt sitt. Om en 6vning inte uppndr sina
mal bor styrgruppen ddaremot 6vervdga om det dr nodvandigt att gora samma eller
liknande 6vning och test igen.

Genom att identifiera grundorsaken till ett problem kan forbittringar riktas mot
sjdalva orsaken istillet for dess foljdverkningar. Det gor mer nytta att sétta in dtgérder
mot “sjukdomen” istéllet for dess ”symptom”.

ANALYS AV EN SKRIVBORDSOVNING

Utviarderaren bor inleda med att sammanstilla en kronologisk berittelse av de
diskussioner som skett under ovningen. Utvarderaren fokuserar dérefter pa den
information och de beslut som &r mest relevanta for 6vningens mal. Denna beréttelse
kan sedan anvéndas for att visa pa styrkor och forbattringsomraden utifrdn malen.

Utifran berittelsen bor utvirderaren stilla sig foljande fragor:
¢ Har mdlen med 6vningen uppnatts?

e Framgick det av diskussionen att all personal i en verklig kris skulle kunna
slutfora sina uppgifter framgangsrikt?

e Framgick det av diskussionerna att all personal &r lampligt trdnad och utbildad
for att hantera de aktiviteter som han/hon skulle gora i verklig kris?
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e Identifierades ndgon resursbrist som skulle kunna hamma férmagan att utféra
en aktivitet?

e Stodjer befintliga planer, riktlinjer och procedurer de 6vades agerande?

e Behover personal fran olika organisationer eller enheter arbeta tillsammans for
att utfora en aktivitet? Om ja, finns det 6verenskommelser eller relationer pa
plats som stodjer den nodvéandiga koordineringen?

e Vilka &r de storsta lardomarna fran 6vningen?
e Vilka styrkor identifierades?

e Vilka omrdden for forbattring rekommenderas?

ANALYS AV EN SIMULERINGSOVNING

Utvidrderarnas noteringar och iakttagelser av det som skett under ovningen bor
sammanstillas i en kronologisk berittelse med tydliga tidsangivelser. Beréttelsen
kompletteras darefter med resultatet fran eventuella intervjuer och enkiter relaterade
till ovningen. Utoka gadrna berdttelsen med spelledningens kommentarer och
tolkningar. Ofta finns det storre eller mindre skillnader mellan de 6vades och
spelledningens uppfattning. De 6vade har en tendens att se mer positivt pa sitt eget
agerande.

Processen med att rekonstruera hindelserna under 6vningen kan ta allt frdn ndgra
timmar till dagar eller veckor beroende pa storlek och skala pa ovningen och méangden
data som insamlats. Detta arbete kan liknas vid den rekonstruktion av hdndelserna
som gors av de flesta organisationer efter att en verklig incident eller kris intraffat. Den
slutliga produkten bor utgora en tidslinje som fangar alla huvudpodnger som &ar
relevanta for de omrdden och formdgor som ovats. De beslut, diskussioner och
aktiviteter som genomférts under dvningen ska alla matchas in i pa tidslinjen.

Med hjilp av tidslinjen ska utvarderaren kunna besvara féljande fragor:
e Vad observerade utviarderarna under 6vningen?

e Vad borde utvédrderarna ha observerat om de ¢vade agerat i enlighet med
riktlinjer, planer och forfaringssatt (matpunkterna)?

e Finns det en skillnad? Om ja, varfor?
e Vad dr konsekvensen av skillnaderna?
e Vilken lirdom kan dras av skillnaderna?

e Vilka forbattringar bor goras eller vilken best practice ska inforas?
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Tips for erfarenhetsoverforing

Utga fran 50-50-regeln. Halva projekttiden bor avsittas till planering av
utvdrdering och erfarenhetsaterforing efter genomford 6vning. De som medverkar
i genomforandet av 6vningen bor dven ges mojlighet att ta del av utvdarderingens
resultat.

Anvind de o6vade. Ett omsesidigt informationsutbyte mellan de ©vade och
utvdrderarna dr en viktig del av utvarderingsprocessen. Biade for att ta tillvara
kunskap och for att skapa en kdnsla av delaktighet hos de 6vade.

Tidsaspekten ar viktig. Utvdarderingen bor fiardigstdllas medan minnet av
ovningen &r intakt, bade hos utvédrderare och 6vade. Intrycken fran 6vningen &r en
farskvara som snabbt nar bést fore-datum.

Var hard, men inte for hard. Lyft fram bdde goda och mindre goda insatser i
utvédrderingen. Stdll alltid deltagarnas utbildning och erfarenhet i relation till
deras prestation. Undvik personangrepp och fokusera pa forbattringsmojligheter.
Lat deltagarna lamna projektet med en kénsla av att ha lyckats.

Etablera kontakt med 6vningsutvirderingens mottagare. Ta reda pa hur och i
vilken form dessa vill tillgodose sig resultat och rekommendationer. Detta okar
chansen for en framgangsrik implementering av foreslagna atgarder.

Fokusera pa det viktigaste. Det kan rédcka att presentera 5-10 forbattringspunkter.
Det dr svarare for mottagarna att ta till sig och méakta med forbéttringsforslagen
om de 4r manga.

PRESENTERA RESULTAT OCH REKOMMENDATIONER

“It is important for participants to come together to discuss the exercise in advance and to
celebrate success after.”
— Richard Maddison, FSA

Analysen bor resultera i rekommendationer pa atgirder som den Ovade
organisationen kan vidta pa kort, medellang och lang sikt. Rekommendationerna bor
presenteras for de 6vade, styrgruppen och andra intressenter sa snart som mojligt efter
ovningen. Rekommendationerna struktureras med fordel utifran de 6vergripande mal
och dartill kopplade mitpunkter som anvénts i vningen.

For att kunna forankra resultatet av 6vningen dr det avgorande att de 6vade kanner
att de blivit riattvist utvirderade. Det dr viktigt att pa ett tydligt sdtt kunna forklara
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hur analysen genomforts och utifran vilka kriterier de 6vades ageranden har bedomts.
Om mitpunkterna &r alltfor grova eller vaga for att utgora ett tillrdckligt underlag kan
utvdrderaren behova komplettera matpunkterna med en forklaring. Denna ska tdcka
upp eventuella luckor och motivera hur och varfor en viss bedomning gjorts.

Hall presentationen av rekommendationen och atgarder kort, karnfull och
underhallande. Anvand gédrna bilder och kreativa grepp. Kommenterar fran de 6vade,
bilder fradn 6vningsdagen, eller kopplingar till riktiga kriser och andra évningar kan
anvdndas for att fdnga dhorarnas uppmarksamhet.

Metoder for erfarenhetsaterforing

Ett seminarium kan genomforas efter ett par veckor nér deltagarna hunnit smélta
de forsta intrycken. Vid seminariet kan utvdrderarna presentera sina forsta
preliminédra slutsatser och ge deltagarna en chans att kommentera dessa. Utga fran
vad de ovade vill ha och etablera en relation med dem. Tdnk pd att bade
presentera ris och ros; vad kan goras béttre och vad bor de 6vade fa berom for?

En rapport bor skrivas sd snart som moijligt efter ovningen. Syftet dr framst att
skapa ett enkelt medium for kunskapsspridning och kunskapsforvaltning. I
rapporten samlas de viktigaste lirdomarna fran ©Ovning och utvardering.
Rapporten kan bestd av allt fran en kort PM till en mer omfattande studie och kan
innehalla information om:

Bakgrunden till vningen
Deltagare

Syfte och mal

Ovningstyp och scenario
Resultat och rekommendationer
Ansvar for implementering
Ovningsprojektets utvardering

Overlamning av utvirderingen genomfoérs med fordel vid en workshop dar
utvédrderarna dverldamnar identifierade dtgarder till de som ska implementera och
folja upp dessa.

IMPLEMENTERA OCH FOLJA UPP ATGARDER

En forbittring kan ske forst da organisationen gar fran identifiering till atgard av de
brister som lyfts fram i utvarderingen. For att underldtta for implementering bor
atgardsforslagen vara konkret presenterade i ©vningsrapporten. Undvik vaga
formuleringar som ger utrymme for tolkningar.
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Exempel pa tydligt formulerade atgardsforslag &r:

Skapa en rutin och dértill f6ljande lathund for manuell kontanthantering
Utse ersdttare till varje funktion i krisledningsgruppen

Skapa rutiner for att aterstélla information frdn datasystem X efter elavbrott
Ova krisledningen i kommunikation och mediehantering inom ett halvér
Skapa en 6vningsstrategi for organisationen som helhet

Utvirderaren bor foresla en ansvarig och tidsgrians for nar respektive atgiard ska vara
genomford. Detta far gdrna goras i samverkan med de som har till uppgift att fortsitta
arbetet med atgardsforslagen. Det &r viktigt att de ansvariga kidnner sig involverade sa
att de tydligt tar over dgandeskapet for resultatet fran ovningen. Ofta genereras en
méangd atgardsforslag och alla kan inte alltid genomforas. Det maste da vara tydligt
vem som prioriterar bland forslagen. Implementering och uppfoljning av
atgardsforslag bor genomforas i enlighet med organisationens géngse rutiner.

FORBEREDA NASTA OVNING

Ovningsprojektet bor utvirderas. Detta gor att samma misstag slipper upprepas i
kommande 6vningar som da kan genomforas effektivare. Om externa resurser anviants
bor dessa utvdrderas for att sdkerstdlla att de levererat ett bra resultat. Fragor for
utvardering av 6vningsprojektet:

*  Uppndddes mal och syfte med projektet?
* Gjorde 6vningen nagon skillnad for organisationens prestation pa lang sikt?

* Utgjorde 6vningen en mojlighet for de ovade att agera pa ett sitt som var
mycket likt det som forvéntas i verkligheten?

* Medforde 6vningens resultat en forbéttring i prestationen for organisationen,
enheter eller individer?

Material som anvints vid 6vning bor arkiveras och liggas in i en kunskapsbank for
att kunna anvindas vid kommande 6vningar. Forslag fran de 6vade pa scenarion,
planer och inspel med mera bor ldggas in kunskapsbanken.
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Mer om 6vningar: Samverkan och
strategi

“Den finansiella sektorn forvintas fungera. Varje organisation for sig fungerar ganska bra, men
vi vet inte hur beroende vi dr av varandra.”
— Goran Karnfilt, VPC

En enskild 6vning &r ofta en del av ett storre ”dvningssammanhang”. Ovningen kan
vara en del av en samverkansdvning déar flera organisationer dr inblandande, eller en
del av en serie vningar inom organisationen.

SAMVERKAN

Samverkan sker mellan olika aktorer i samhéllet med syfte att utbyta information och
kunskap av gemensamt intresse. Privat-offentlig samverkan &r ett begrepp som
kannetecknar en mer utvecklad och formaliserad form av samverkan om gemensamt
arbete mellan offentliga och privata aktorer. Samverkan syftar till att i samforstand
identifiera och initiera atgarder for att 6ka sdkerheten och minska sarbarheten hos de
deltagande aktorerna och i férlangningen i hela samhaéllet.

FSPOS

Ar 2005 initierades den Finansiella Sektorns Privat-Offentliga Samverkansgrupp
(FSPOS). FSPOS ar ett frivilligt samverkansforum med syfte att stirka robustheten
lokalt, regionalt och nationellt inom den finansiella sektorn i Sverige. FSPOS inkluderar
medlemmar fran bade den offentliga och den privata delen i den finansiella sektorn i
Sverige; banker, forsdkringsbolag, fondkommissionérer, finansiella infrastrukturbolag,
Riksgaldskontoret, Forsdkringskassan, Riksbanken samt Finansinspektionen som har
en samordnande funktion med 6vergripande ansvar for Sveriges finansiella sektor.

LFSPOS i Kristianstad

Den Lokala Finansiella Sektorns Privat-Offentliga Samverkan i Kristianstad (LFSPOS i
Kristianstad) startades 2006 inom ramen for FSPOS. LFSPOS i Kristianstad &r ett
pilotprojekt med deltagare frdn bdde den offentliga sfaren och finanssektorn. Syftet har
varit att oka robustheten och hoja den gemensamma krisberedskapen i Kristianstad
samt att dra slutsatser for fortsatt arbete pa andra orter.
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SARBARHETER INOM DEN FINANSIELLA SEKTORN

Det finns ett antal aktorer som néstan alltid &r involverade i de aktiviteter som utfors
inom den finansiella sektorn. Aktdrerna utgor kdarnan i betalningsvdsendet och bestar
av BGC, Borsen, Riksbanken, Riksgédlden, VPC samt storbankerna. Aktdrerna i kdrnan
ar mycket starkt beroende av varandra. Studier har visat att var och en av dem i ndgon
mening betraktas som en ”Single Point of Failure” for hela betalningssystemet.

En kris hos kdrnan i betalningsvéasendet drabbar dven andra delar av den finansiella
sektorn och sambhiillet i 6vrigt. Exempelvis uppstar stora likviditetsproblem om en
dags transaktioner av nagon anledning inte kan avslutas i RIX-systemet. Obalanser
uppstar om ndgon av akttrerna drabbas av omfattande tekniska storningar. Successivt
uppkommer flaskhalsar i systemet nér betalningar stélls pa ko.

Ovningar inom den finansiella sektorn har visat pé ett stort och 6kande beroende av
samhéllsgemensamma funktioner som elkraft, elektronisk kommunikation, vatten och
avlopp samt transporter. Mdnga aktorer i den finansiella sektorn anser att staten ska ta
ansvar for att l1osa problem med infrastruktur vid storre kriser. Dock finns resurser,
kompetens och ansvar bade for att driva och att aterstarta till exempel el- och telendt
numera oftast hos privata foretag.

Ovningar har visat att ménga foretag inom den finansiella sektorn dr beroende av
samma leverantorer for till exempel kontantforsorjning och bevakning. En kalkylerad
risk som tagits av en aktor blir ddrfor en patvingad risk hos en annan. Utan vetskap om
andra aktorers behov och redundanslosningar dr det svart att gardera sig mot denna
typ av beroenden.

SAMVERKANSOVNINGAR

De atgarder som varje organisation i den finansiella sektorn vidtar for att hantera dessa
sérbarheter dr pd samma sitt beroende av varandra. Aven &tgirder och reservrutiner
bor darfor testas i gemensamma dvningar. Genom samverkansovningar kan eventuella
motsédgelser och beroenden identifieras och atgardas. Gemensamma ovningar hjilper
organisationer att utveckla och testa gemensam infrastruktur, resurser, logistik,
administrativa delar och operativa system.

Genom samverkansovningar kan okdnda och nya sarbarheter och beroenden mellan
aktorerna i den finansiella sektorn identifieras. Genom att 6va tillsammans lar
organisationer och individer kdnna varandra och en god grund for ett fortsatt
samarbete skapas eller stdrks. Samverkansovningar skapar naturliga néatverk,
kontaktvagar och arbetssdtt mellan deltagarnas krisledningar. Gemensamma 6vningar
underldttar uppbyggnaden av strukturellt likartade krisledningsorganisationer och en
gemensam terminologi.
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Samverkansovningar kan vara tvédrsektoriella eller fokuserade pa en sektor och
involvera manga olika aktorer, privata sdvil som offentliga. Samverkansovningar kan
dven vara mindre och endast involvera ett fdtal organisationer. Under 2004
genomfordes exempelvis en krisledningsévning for de sex storsta forsdkringsbolagen i
Sverige, som drabbades av en fiktiv influensapandemi och ett omfattande elavbrott.

Exempel pa samverkansévningar

Krisberedskapsmyndigheten genomférde samverkansévningen SAMO 2008
den 22-24 april 2008. Ovningen var en sé kallad distribuerad simuleringsévning
dér cirka 3 000 personer deltog i genomforandet av dvningen. Scenariot var “IT-
attack mot de finansiella systemen” och totalt deltog 21 olika aktorer frdn den
finansiella och offentliga sektorn.

Den finansiella sektorns krisledningsévning FSKLO701 genomfordes den 27
september 2007. Malet var oka formagan, dels enskilt men framforallt i
samverkan, inom och utanfor sektorn, att hantera konsekvenserna av en storre
konventionell kris. Sammanlagt deltog 800-1000 personer och 32 organisationer
under 6vningen. Scenariot bestod av Oversviamning, storningar i Riksbankens
betalningsavveckling och registrering av dubbla betalningar hos BGC.

Att delta i en samverkansovning

En samverkansdvning bestar av tvd floden, det centrala flodet och det lokala flodet.
Det centrala flodet inbegriper utvecklingen av det gemensamma scenariot med
hindelser och inspel, centrala mal och matpunkter samt genomférande och
utvdrdering av oOvningen for samtliga deltagare. Det lokala flodet innehaller
motsvarande aktiviteter pd lokal niva hos respektive deltagande organisation.
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Det centrala flodet pdaborjas innan det lokala och sdtter ddrmed manga av
forutsdttningarna for det lokala flodet och den ”“6vning i dvningen” som sker hos den
lokala organisationen. Om det centrala flodet fungerar ger det darfor goda

Lokal utvardering >
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forutsattningar for det lokala flodet och for att ovningen ute hos de enskilda
organisationerna blir lyckad.

I en samverkansdvning behovs personer som sitter centralt och har ett
helikopterperspektiv, sd kallad central spelledning. Det behtvs dven personer som
befinner sig ute hos de enskilda organisationerna under 6vningen, s kallad lokal
spelledning. Vid en storre samverkansovning kan det finnas spelledare och
utvarderare bade pa central och pa lokal niva.

Den lokala spelledaren dr den centrala spelledningens representant hos den 6vade
organisationen. Denne ¢vas inte tillsammans med sin organisation utan &r istéllet
ansvarig for att utveckla, genomftéra och utvdrdera ovningen hos sin egen
organisation. Det ska dock ske enligt de forutsédttningar som ges inom ramen fér den
overgripande samverkansovningen. Vid samverkansovningar finns alltid ett centralt
motspel. Detta kan dock behtva kompletteras med ett lokalt motspel som innehaller
organisationsspecifika kompetenser.

Viktigt att tinka pa vid samverkansévningar

Ovningsmadlen. De centrala mal kan vara relativt generella eftersom de giller for
alla deltagare i ovningen. Den enskilda organisationen kan darfor behova
komplettera med egna 6vningsmal och moment.

Forberedelsernas omfattning. Aven om det 4r en annan organisation som
arrangerar samverkansovningen behover den egna organisationen ldgga ned en
del tid for att forbereda 6vningen lokalt.

Planering och kontinuitet. De som arbetar internt med 6vningen bor inte bytas ut
under planeringens gang. I annat fall riskerar kompetens, erfarenhet och kontakter
att ga forlorade. Tid bor ldggas pa att upparbeta en bra kontakt med andra
organisationer som deltar i ovningen. Genom erfarenhetsdelning kan egna
resurser utnyttjas mer effektivt.

Informations- och sekretessfragor. Det bor tidigt finnas en medvetenhet och
oppen diskussion om fradgor som ror sekretess och information. Exempelvis:
Vilken information kan ldmnas mellan olika organisationer? Vad madste
anonymiseras i en utvarderingsrapport?

Fokusera pa samverkan. En enskild organisation blir bara en del av helheten vid
en samverkansovning. Det &r darfor viktigt bdde att se till att den egna
organisationen far ut nagot av 6vningen, men ocksd att organisationen ska dra
nytta av att flera organisationer faktiskt deltar. Fokusera pa att 6va sidant som ror
samverkan och interaktion med andra aktorer.
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OVNINGAR UR ETT STRATEGISKT PERSPEKTIV

”Ova regelbundet sd blir inte det ovintade sd ovintat...”
— Mikael Prinzell, AFA Férsikring

Organisationer som tdnker genomfora flera 6vningar och vill f& en langsiktighet och
kontinuitet i sin Ovningsverksamhet bor wutveckla en  Ovningsstrategi.
Ovningsstrategins omfattning bestams utifrdn vilken ambition som finns och de
resurser som star till forfogande. Syftet med en Gvningsstrategi bor vara att olika
malgrupper med bestdimda intervall ska fa tillrdcklig och rétt anpassad 6vning. Pa det
sdttet uppréatthalls krishanteringsférmagan hos organisationen i enlighet med den
overgripande strategin for krishantering.

En 6vningsstrategi bor inrikta och stodja de aktiviteter som organisationen avser att
genomfora. Ovningsstrategin visar vilka 6vningar som ska genomféras och nar.
Strategin bor &dven ta hédnsyn till eventuella gemensamma o6vningar med andra
organisationer. En eller flera personer bor vara ansvariga for ovningsstrategin som
helhet och de Ovningar som ingar i den. Strategin kan dd foljas upp utifran ett
helhetsperspektiv.

En ovningsstrategi maste kontinuerligt revideras efter vad som kommer fram i
utvdrderingarna frdn genomforda ¢vningar och om det uppstar en ny hotbild eller
andra dndrade forutsittningar for organisationen. Strategin bor utvdrderas minst
arligen i samband med verksamhetsplaneringen.

Den finansiella sektorns 6vningsstrategi

FSPOS har for den finansiella sektorns rdakning utvecklat en 6vningsstrategi. Syftet ar
att inrikta och stodja den finansiella sektorns ¢vningsverksamhet for dren 2008-2012.
Madlet &ar att ovningsstrategin ska forbdttra den finansiella sektorns formdga att
upprétthalla sektorns samhdllsviktiga tjanster.

Malgruppen for FSPOS 6vningsstrategi dr de aktdrer som dr kritiska for eller stodjer
samhallsviktiga, finansiella tjanster. Malgruppen omfattar exempelvis de aktorer som
brukar kallas “kdrnan i betalningsvdsendet”: Riksbanken BGC, VPC, Riksgilden,
Borsen och de fyra svenska storbankerna, men ocksd flera andra aktorer direkt och
indirekt.

54



LITTERATURTIPS

Deborah Pretty (2002) "Risks That Matter"

Emergency Management Australia (2001) “Australian Emergency Manuals Series, Part
V Manual 2 - Managing Exercises”

Emergency Management Australia (1999) “ Australian Emergency Manuals Series, Part
V Manual 1 - Small Group Training Management”

Federal Financial Institutions Examination Council (2008) “Business Continuity
Planning”

Finansinspektionen (2007) “ Ansokan om internmétnings-metod, operativ risk”

Finansinspektionen (2006) ” Operativa risker - foretagens hantering och FI:s
rekommendationer”

Finansinspektionen (2005) “Finanssektorns krisberedskap (2005:3)”

FSPOS (2008) “I lust och nod - Handbok i privat-offentlig samverkan i den finansiella
sektorn pa lokal niva”

FSPOS (2008) “FSPOS Ovningsstrategi for dren 2008-2012”
FSPOS (2007) “Finansiella sektorns krisledningsovning 2007 - Erfarenhetsrapport”

Forsvarsdepartementet (2006) “Forordning (2006:942) om krisberedskap och hojd
beredskap”

KBM (2007) “Ova krishantering - Handbok i att planera, genomféra och aterkoppla
dvningar”

KBM (2007) ”Utvardering av 6vningar - En handbok for utvardering”

KBM (2007) Samhallsviktigt! Forslag till definition av samhaéllsviktig verksamhet ur ett
krisberedskapsperspektiv, Faktablad

National Institute of Standards and Technology (2006) “Guide to Test, Training, and
Exercise Programs for IT Plans and Capabilities”

Regeringen (2008) “Proposition 2007/08:92 Starkt krisberedskap - for sdkerhets skull”

Rory F. Knight & Deborah J. Pretty, (1996) "The Impact of Catastrophes on Shareholder
Value"

Raddningstjansten (1996) “Raddningstjansthandboken del 5 - Ovningsuppldggning”
Sveriges Riksbank (2007) “Finansiell stabilitet 2007:2”

US Department of Homeland Security (2007) “Homeland Security Exercise and
Evaluation Program (HSEEP)”

55



