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Inledning

Bakgrund

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har drivits som projekt sedan 1
september 2005. Syftet med projektet har varit att under frivillig samverkan mellan
myndigheter och foretag arbeta for att starka robustheten lokalt, regionalt och nationellt inom
den finansiella sektorn i Sverige. Genom privat-offentlig samverkan dr madlet att sektorn som
helhet skall oka formagan att motsta eller snabbt aterhdmta sig fran samhalleliga kriser. De
ursprungliga initiativtagarna var de organisationer som innan bildandet hade deltagit i
Finansinspektionens dvningsverksamhet och myndigheterna inom den finansiella sektorn. Vid
projektets start ingick att utreda om FSPOS skulle drivas i permanent form eller ej. Idag
inkluderar FSPOS medlemmar fran bdde den offentliga och den privata delen av den finansiella
sektorn och bestdr av ett antal arbetsgrupper (AG) som var och en speglar de respektive
fokusomraden som FSPOS har valt att arbeta med. FSPOS arbetsgrupper ér:

AG Betalningsformedling

AG Informationsdelning & Omvéarldsbevakning
AG Kritisk infrastruktur

AG Lokala FSPOS

AG Ovningsstrategi

Utover dessa har arbetsgruppen Framtid tagit fram ett forslag till inriktning av FSPOS framtida
verksamhet. Figur 1 nedan &r ett sétt att illustrera flodena i betalningsvasendet samt FSPOS
olika arbetsgrupper och fokusomraden.
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Fiqur 1: Kdrnan i betalningsvdsendet och FSPOS arbetsgrupper
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Innehdll i syntesen

Denna syntes o6ver Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) syftar till att gora
ett “bokslut” over det omfattande arbete som har genomforts inom ramen for FSPOS olika
arbetsgrupper mellan 2005-2007. Syntesen bestdr av tre olika delar. I den forsta delen redovisas
de huvudsakliga aktiviteter som har genomforts inom respektive arbetsgrupp. I den andra
delen redovisas en kort utviardering av arbetet inom FSPOS arbetsgrupper. I den tredje delen
redovisas slutsatserna fran detta arbete. Dessa slutsatser &r i sin tur indelade i slutsatser som
har baring pa sektorns nuvarande formaga, forslag pa rekommenderade framtida aktiviteter for
att forbattra sektorns nuvarande formdga samt 6vriga slutsatser.
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Arbetet inom FSPOS Arbetsgrupper

Informationsdelning och omvdrldsbevakning (AG Info & Omuviirld)

Arbetsgruppen Informationsdelning och omvirldsbevakning leds av representanter fran BGC,
VPC och Bankforeningen. Arbetsgruppen har arbetat for att framja informationsutbytet mellan
finansmarknadens aktdrer och myndigheter i syfte att stdarka robustheten mot kriser.

Arbetsgruppens huvudsakliga arbete har bestétt i att inventera behovet av, samt foresld former
och tekniker for att fraimja samverkan och informationsutbyte med avseende pa krisberedskap,
hotbilder och krisinformation, bade mellan sektorns aktdrer samt mellan sektorn och berorda
myndigheter i andra sektorer.

Arbetet har resultat i foljande leverabler:
¢ Enintern kriskontaktlista
¢ Etablerandet av ett antal myndighetskontakter samt tillhtrande rutiner
¢ En mindre informationsportal med bakomliggande databas. Hemsidan, www .fspos.se
innehdller forutom kriskontaktlistan dven ett kalendarium, ett nyhetsbibliotek, en
lanksamling samt en flexibel struktur fér dokumentlagring och dokumentdelning
e Forslag till fortsatt arbete med information och omvéarldsbevakning inom FSPOS

Betalningsformedling (AG Betalning)

Arbetsgruppen betalningsformedling leds av en representant fran Riksbanken och har
bemannats av experter fran avvecklings- och betalningsfunktionerna inom betalningsvéasendets
kdarna (se figur 1). I arbetsgruppen deltar sdledes representanter fran BGC, Handelsbanken,
Nordea, OMX, Riksbanken, Riksgédlden, SEB, Swedbank och VPC.

Arbetsgruppen har under perioden 2006-2007 genomfort projektet “Motstandskraft i
betalningsvdsendets kdrna” med syfte att kartldgga konsekvenserna av att ndgon av de kritiska
aktorerna i betalningsvasendet slds ut. Projektets mal har varit att identifiera och foresla
forbattringsatgarder som minskar konsekvenserna av avbrott samt stdrker sektorns
motstandskraft vid storningar.

Projektets arbetshypotes har varit att “Samtliga bestdndsdelar i kdrnan &r enskilt Single Points
of Failure”. Utgdngspunkten i projektgruppen har varit att gemensamma och harmoniserade
atgarder, utover de som redan finns hos respektive aktor, ytterligare kan bidra till att minska
omfattande storningars samlade pdverkan pa samhillet. Sdledes har ett antal atgarder som ror
gemensamma reservrutiner, gemensamma principer for prioriteringar samt gemensamma
nivaer for krishantering och krisberedskap identifierats. Atgirderna har grupperats for vidare
utredning och prioritering i mindre utredningsgrupper infér en mojlig framtida
implementering.
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Kritisk infrastruktur (AG Kritisk infrastruktur)

Arbetsgruppen Kritisk infrastruktur leds av representanter fran Forsdkringsforbundet och
OMX.

Arbetsgruppen Kritisk infrastruktur har arbetat for att:

¢ identifiera tidskritiska och samhiillsviktiga tjanster inom den finansiella sektorn,
identifiera den infrastruktur som ovan namnda tjanster forlitar sig pa,
initiera, stodja och folja upp branschvisa kartlaggningar av kritisk infrastruktur,
delta i projekt som utvecklar infrastrukturer,
dokumentera krav och presentera dessa for bertrda aktorer samt
agera som patryckare pa lagstiftaren.

Arbetsgruppen initierade under hosten 2006 ett projekt kallat “Testpiloten” som syftade till att
testa metoden ”Sambhillskonsekvensanalys” for att kartldgga sdrbarheter i den infrastruktur
som utvalda finansiella samhallsviktiga tjanster dr beroende av. Ytterligare ett syfte var att
verka for att dessa sarbarheter dtgardades.

Kartliggningen avgransades, bade i forhdllande till paverkan och till geografi. Tva
betalningsprocesser i svenska kronor beaktades i studien. Den ena var en utbetalning fran
Forsakringskassan i Stockholm till mottagare av dlderspension i Kristianstad respektive
Linkoping. Den andra var foretagsbetalningar fran foretag i Kristianstad till andra foretag i
Sverige. Samhillskonsekvensanalysen genomférdes genom intervjuer med relevanta aktorer i
Kristianstad, Linkoping och Stockholm.

Lokala FSPOS (AG LFSPOS)

Arbetsgruppen Lokala FSPOS leds av en representant frdn Sparbankernas Riksférbund.
Arbetsgruppen har startat ett lokalt FSPOS som bestdr av deltagare inom den offentliga och
finansiella sektorn i handelsomradet Kristianstad. Arbetsgruppen bildades vid ett seminarium
den 7 december 2006.

Syftet med AG LFSPOS éar att 6ka robustheten i den finansiella sektorn lokalt samt att hja den
gemensamma krisberedskapen i den lokala finansiella sektorn. Malet med LFSPOS ér att verka
for att den finansiella sektorn far en battre motstandskraft mot samhalleliga storningar. Genom
att sdkerstilla att samhallskritiska tjanster pa lokal niva kan levereras ldggs dven grunden for
allméanhetens fortroende for det finansiella systemet. I slutindan &r det pa lokal niva som den
direkta kundkontakten och kontanthanteringen sker. Lardomarna fran projektet beaktas och
utvecklas for ndrvarande inom projektet LEFSPOS handboken.

Projektet har genomgdtt sex olika faser dar bland annat en samhillskonsekvensanalys och
riskvardering har genomforts. Sammantaget har att antal risker som &r kritiska pd samhallsniva
identifierats och projektet har darfér utmynnat i ett dtgdrdspaket som arbetsgruppen for
ndrvarande arbetar med att implementera. En av dtgdrderna var en stor investering i
reservkraft. De slutgiltiga rutinerna dr framtagna och projektet gick under mars 2008 in i
forvaltningsfasen. Slutligen kommer de samlade erfarenheterna fran projektet att
sammanstéllas och en metodhandbok att utvecklas.
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FSPOS Owvningsstrategi (AG FOS)

Arbetet med den finansiella sektorns 6vningsstrategi inleddes i januari 2007 och har som
overgripande mal att 6ka formdgan hos aktorerna i den finansiella sektorn att hantera kriser,
dels enskilt men framforallt i samverkan. I arbetsgruppen for Ovningsstrategin ingick
representanter frdn Finansinspektionen och Bankforeningen. Ovningsstrategin &r en av de
storsta satsningarna for att stirka krisberedskapen inom den finansiella sektorn som ndgonsin
har genomforts i Sverige. Ovningsstrategin kommer att avslutas i samband med sektorns
deltagande i SAMO 2008. En ny 6vningsstrategi for dren 2008-2011 &r for ndrvarande under
utveckling. Ovningsstrategin bestod av tre delprojekt med det 6vergripande syftet att stdrka
den finansiella sektorns samlade krishanteringsformdga och forbereda sektorn infor den
finansiella sektorns krisledningsévning, kallad FSKLO701. De tre delprojekten var:

1. Forberedande moten med sjilvskattning

Syftet med delprojektet var att hjdlpa de enskilda organisationer som hade for avsikt att delta i
FSKLO701 med att verifiera sitt arbete och sin nuvarande niva inom riskhantering,
kontinuitetsplanering och krishantering,

2. Utbildningar inom kontinuitetsplanering, krishantering eller spelledning

I anslutning till sjalvskattningsmotena fick varje organisation, om de s onskade, ocksa anmadla
ett par personer till var och en av de utbildningar inom kontinuitetsplanering, krishantering och
observators- och spelledarrollen, som genomfordes inom Ovningsstrategin.

3. Den finansiella sektorns krisledningsooning, FSKLO701

Det dvergripande mélet med FSKLO701 var att aktorerna efter genomford 6vning skulle ha fatt
en okad formaga att dels enskilt, men framforallt i samverkan inom och utanfér sektorn,
hantera konsekvenserna av en stdrre konventionell kris. Som 6vergripande slutsats kan det
konstateras att dvningen bidrog till att 6ka sektorns formdga till att samverka, hantera kriser
och upprétthdlla verksamhet eller forkorta avbrottstider vid en storskalig kris likt den 6vade.
Samtidigt identifierade det stora flertalet deltagare, som ett resultat av &vningen, mojliga
framtida forbattringsatgarder.

Mer information kring slutsatserna fran FSKLO701 gar att finna i utvirderingsrapporten
“Finansiella sektorns krisledningsovning 2007” som finns tillgénglig pd FSPOS hemsida.
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Utvirdering av arbetet inom FSPOS arbetsgrupper

En kort enkidt har skickats ut till de olika arbetsgruppernas ordférande i syfte att fa en
overgripande bild 6ver hur deltagarna har upplevt arbetet med avseende pa maluppfyllnad,
resultat och framtida utmaningar. Respondenterna ombads att svara pa foljande fragor:

* Anser du att de mil som sattes upp for verksamheten i din arbetsgrupp har uppnitts?

e Anser du att ert arbete resulterat i ndgot virdefullt for resterande medlemmar inom FSPOS?

o Vilka framtida utmaningar ser du inom det arbetsomride som har varit i fokus for din
arbetsgrupp?

e Tycker du att FSPOS bér fortsitta att verka i en permanent form?

e Ouriga kommentarer om din arbetsgrupp, om FSPOS mm.

Sammanfattning av enkatsvar

De svarande anser pa det stora hela att “projektet” FSPOS har varit mycket givande och larorikt
och att de mdl som sattes upp inom ramen for arbetsgrupperna har uppfyllts. Respondenterna
anser vidare att de har fatt en storre insikt i de fragor som har diskuterats och utretts genom att
de har dragit lardom av varandra. Den totala kunskapsnivan har ddarmed hojts. Med avseende
pa arbetsgruppernas arbete anser respondenterna att arbetet har resulterat i vardefulla insikter
for ovriga medlemmar. Exempel pa detta dr de resultat som AG Betalning har bidragit med, om
hur gemensamma dtgéarder kan minska konsekvenser av avbrott, som andra aktorer kan och
bor beakta i kommande projekt. Aven den metod som anvénts i LESPOS skulle kunna anvéndas
for att genomfora liknande projekt i andra regioner vilket skulle stirka den totala
krisberedskapen inom den finansiella sektorn. Detta gors just nu inom ramen for LFSPOS
handboken.

Med avseende pd fragan om framtida utmaningar anser de svarande att foljande aspekter bor
arbetas vidare med:

e Att skapa engagemang bland deltagarna, fa nagon entusiastisk ”arbetande kraft™”
forutom personerna i styrgruppen som ofta har for lite tid.

¢ Losa administration och sekretessfragor

¢ Infora de atgarder som har identifierats i de olika projekten

e Ta fram tydligare definitioner och mandatbeskrivningar. Det har funnits oklarheter om
vad som ska dstadkommas.

e [Eftersom manga aktorer i finanssektorn har en internationell pragel finns ett starkt
onskemadl om att FSPOS rapporter oversitts till engelska.

Sammanfattningsvis stéller de tillfrdgade sig positiva till en fortsdttning av FSPOS. Gemensamt
for de svarande &r att det efterfragas en permanent form och permanenta resurser for att kunna
driva FSPOS vidare. Flera pdpekade dven att det dr viktigt att nyttan klart och tydligt framgar
for alla parter.
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Slutsatser

Arbetet inom FSPOS arbetsgrupper har resulterat i ett antal slutsatser. Dessa slutsatser
grupperas i avsnittet nedan under de tre huvudrubrikerna; samverkan, krishantering och
kontinuitet. Respektive rubrik &r i sin tur indelad i slutsatser som har baring pa sektorns
nuvarande formdaga respektive forslag pd rekommenderade framtida aktiviteter for att forbattra
sektorns nuvarande formaga.

Samverkan

Nuvarande formaga

I utvirderingen av sektordvningen FSKLO701 angavs att det finns ett samband mellan
formdgan att samverka och formagan att hantera omfattande samhallsstorningar. For att kunna
hantera omfattande samhallsstorningar kravs det att samverkan fungerar. Ingen organisation
verkar helt oberoende av andra. Det blir sarskilt patagligt under en omfattande
samhallsstorning, d& en leverantors oférmdga att leverera exempelvis kan innebédra en kris i sig
for den bestédllande organisationen.

I dagsldaget saknas samordning pa overgripande nivd inom den finansiella sektorn. Under
ovningen tydliggjordes behovet av ndgon form av gemensam “krisinfosamlare” samt
fungerande kontaktlista som kan fungera som ett verktyg och stod fér samverkan.

Formégan till samverkan inom den finansiella sektorn samt mellan den finansiella sektorn och
andra sektorer ser olika ut. Aven bilden av vad samverkan egentligen ér skiljer sig 4t beroende
pa vilken aktor som tolkar begreppet. Detta dr en slutsats som &ven arbetsgruppen LFSPOS
kommit fram till d& samverkansbegreppet tolkas pa olika sétt av medverkande aktorer.

Inom ramen for arbetsgruppen kritisk infrastruktur har det visat sig att de delar av
betalningsvidsendet som studerats dr vil forberedda for att hantera de flesta typer av hiandelser.
Bristerna forekommer framforallt pa lokal niva. Vad géller de beroenden som gar utanfér den
finansiella sektorn dr slutsatsen att det &r viktigt att dessa behandlas i samverkan med bersrda
aktorer inom andra sektorer.

Forslag pa framtida aktiviteter

Eftersom det saknas en enstimmig bild av vad som egentligen menas med samverkan finns ett
fortsatt behov av att tydliggora begreppet. Mer arbete behovs for att dels definiera samverkan,
dels definiera ansvaret fér samverkan inom den finansiella sektorn samt med andra sektorer.

De 6vade i FSKLO701 efterfrdgade bland annat ett verktyg och ett forum fér samverkan, savil
som tydliga definitioner och ansvar. En foreslagen 16sning pa dessa behov &r att gora FSPOS
hemsida till fokalpunkt for att dela information, bland annat genom att medverkande
myndigheter och organisationer ldgger in information direkt alternativt lankar till information
av intresse. For att kunna genomféra en @ndamalsenlig omvérldsbevakning (och -analys) kréavs
dock att en permanent administration/redaktion inréttas. Vid en eventuell flytt av FSPOS
nuvarande hemsida skulle d&ven en ny sdkerhetslosning for skyddet av kénslig information
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behova etableras. I dagsldaget tillhandahalls detta skydd i form av anvéndarid, l6senord,
engangslosenord och kryptering av VPC och inte av applikationen.

Aven om forutsdttningarna for att fa igdng en fungerande informationsdelning finns pa plats
konstaterar AG Info & Omuvirld att det kvarstar ett arbete i form av viss marknadsféring och
“uppsokande verksamhet”. Bland annat for att f& den befintliga kriskontaktlistan komplett
samt for att f4 informationsutbytet aktiverat. Hemsidan och dess funktionalitet kan utvecklas,
tex. i form av notifiering via sms ndr ny information av vésentligt intresse publiceras.
Arbetsgruppen menar dven att frdgan om FSPOS malgrupp bor ses 6ver och utokas till den
omfattning som FSPOS enas om. Utover de fyrtiotal organisationer som for ndrvarande &r
malgrupp och som ocksd utgor bestdllargrupp bor forbindelsen aterupptas med tidigare
kontaktade myndigheter for att uppnd FSPOS 6vergripande malsittning.

FSPOS roll som operativ under en kris bor utredas vidare. I detta avseende skulle det kanske
framforallt handla om att vara en samlingspunkt for ldgesinformation och bygga pa den
nuvarande 16sningen med en gemensam hemsida. Det finns dock fler “konkurrenter” om den
rollen varfor AG Info & Omvirld menar att FSPOS inte skall ta sig an nadgot som andra gor eller
planerar att gora - om andra aktorer lika bra eller bittre kan tillgodose FSPOS behov. Fragan
skulle dock kunna foras upp som lamplig for framtida analys/utredning inom FSPOS.

For att tydliggora samverkan tror arbetsgruppen LFSPOS att det &r viktigt att ytterligare
fordjupa dialogen med el- och teleleverantérer samt utveckla samarbetet med andra externa
parter som den lokala handelsforeningen, narliggande kommuner samt polis och vaktbolag.

Inom arbetsgruppen kritisk infrastruktur aterstar slutligen visst arbete vad giller att arbeta
vidare med de brister som framkommit pd lokal nivd. De beroenden som gér utanfér den
finansiella sektorn maste behandlas i samverkan med berdrda aktorer. Huruvida framtida
samverkan skall ske genom dialog med andra aktorer, eller om FSPOS som organisation
egentligen borde vara en delmédngd av en storre privatoffentlig samverkan &r ocksa fragor som
aterstar att 16sa.

Krishantering

Nuvarande formaga

Utvirderingsunderlaget fran FSKLO701 visade att sektorn &r bést forberedd pa att hantera de
incidenter som har hanterats tidigare. Sektorn hade inte tidigare ©vat konsekvenser av
oversvamningar och bedomde dérfor sig sjdlv som samst forberedd pa just oversvamningar och
dess efterverkningar. Ovningen var ett bra tillfille att uppmérksamma denna problematik.

De observationer som gjordes av de projektdeltagare samt experter frain FSPOS Ovningsstrategi
som medverkade vid sjdlvskattningarna, samt de diskussioner som férdes med deltagarna fran
respektive organisation, pekade pa att sjdlvskattningarna var mycket uppskattade. Majoriteten
av organisationerna var mycket engagerade och ansdg att sjdlvskattningen utgjorde ett bra
underlag for fortsatt arbete. For vissa organisationer blev sjdlvskattningen ett sétt att verifiera
organisationens arbete och nivd inom kontinuitetsplanering och krishantering, medan andra
fick nya insikter om samband mellan olika begrepp och metoder samt inspiration till méjliga
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forbattringsatgarder. Aven utbildningarna var mycket uppskattade av deltagarna.
Utvérderingen visade pa att det finns ett behov av denna typ av utbildningar da de bland annat
ger deltagarna mojlighet att diskutera med andra och dela med sig av sina erfarenheter.

Forslag pa framtida aktiviteter

Resultatet och kommentarerna fran FSKLO701 visade att det finns ett fortsatt behov av att dva
vidare bade med avseende pd konventionella kriser samt med avseende pa
betalningsférmedling. Flera organisationer uppgav att 6vningen gett méjlighet till att testa och
verifiera befintliga planer men ocksa mer praktiska l6sningar som exempelvis utrustning och
service till krisledningen. Sektorévningar fyller ett behov som enskilda organisationer inte kan
uppna med egna insatser och darfor bor sektorn ocksa fortsdtta att genomfora ovningar. Det
kan dock finnas ett viarde dven i att 6va oftare men i en mindre skala samt i att genomfora
ovningar med sina externa leverantorer (se avsnittet ovan) da externa beroenden ocksa bor
diskuteras i samverkan med berérda aktorer. Fokus i framtida 6vningar bor ocksa laggas pa att
blicka framat och diskutera konsekvenser och atgarder av utdragna kriser.

Genomférda sjidlvskattningsméten inom ramen fér FSPOS Ovningsstrategi var ett bra sitt for
deltagande organisationer att sjdlva skatta sin formdga inom omradena riskhantering,
kontinuitetsplanering och  krishantering alternativt fd inspiration till —mgjliga
forbattringsatgarder. Ett mojligt nédsta steg for att ta detta koncept vidare skulle exempelvis
kunna vara att ta fram ett benchmarkingverktyg for sektorn som helhet dar enskilda
organisationer anonymt skulle kunna méta sig mot ett sektormedelvérde.

Det finns slutligen dven ett fortsatt behov av att genomfora fler utbildningar inom sektorn, likt
de som genomférdes inom ramen for Ovningsstrategin. Formen for- och innehéllet i dessa
utbildningar kan dock variera beroende pa sektorns behov vid tidpunkten. En ny
ovningsstrategi for aren 2008-2011 &r for narvarande under utveckling.

Kontinuitet

Nuvarande formaga

Huvudslutsatsen fran arbetsgruppen betalningsférmedling ar att det finansiella systemet, dess
kunder och samhallet i stort, vid ett totalt bortfall av en aktor i betalningsvasendets kdrna (utan
reservrutiner etc.) skulle drabbas av betydande konsekvenser. Om man beaktar respektive
aktors befintliga reservrutiner dr dock inte respektive aktor att betrakta som ”Single Point of
Failure” for betalningsvasendet.

Varje dag avvecklas omkring 7550 transaktioner i Riksbankens system for avvecklingar av
betalningar, RIX. Omsittningen for de transaktioner som avvecklas uppgar varje vecka till cirka
2 500 miljarder kronor, vilket &dr lika mycket som hela Sveriges BNP. Det dr med andra ord
uppenbart att det skulle fa stora konsekvenser fér samhéllet om dessa avvecklingar inte skulle
kunna genomféras som planerat. Under FSKLO701 fungerade o6vade rutiner for
betalningsférmedling och Riksbanken gjorde efter 6vningen bedomningen att systemet med de
manuella rutinerna, efter en viss uppstartsstracka, skulle ha fungerat vid en verklig kris. Dock
ansdg sektorn det &ven fortsdttningsvis vara angeldget att titta pa rutiner for
betalningsférmedling under storningar.
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Slutsatserna fran FSKLO701 visade att forberedelserna inom sektorn for att hantera storre
konventionella kriser skiljer sig mycket at. Vissa hade begridnsat sina forberedelser pa fysiska
resurser till att installera reservaggregat. Andra hade utarbetade och 6vade kontinuitetsplaner.
Anmiérkningsvéart var att flera organisationer hade mycket liten egen kontroll 6ver den egna
driften av IT och kommunikationsresurser eftersom dessa processer i manga fall &r
outsourcade. De var inte heller sidkra pa att samtliga lankar i kedjan haller eller vilka effekter
det skulle f4 om nagon del skulle falla bort.

Arbetsgruppernas arbete har hittills varit inriktat pa forebyggande atgarder i syfte att stdarka
sektorns formaga fore och under krisen. FSPOS &r i dagslédget inte operativ under en kris. Det
finns dock tankar kring hur FSPOS skulle kunna vara sektorn behjalplig under en pagaende kris
och i och med det ocksd bidra till att hoja sektorns férmaga med avseende pa bibehdllen
kontinuitet.

Forslag pa framtida aktiviteter

De identifierade forbéttringsatgarder som foreslds av AG Betalning kan stidrka och harmonisera
krisberedskapen i betalningsvidsendets kdrna ytterligare. Sdledes dr det av mycket stor vikt att
existerande reservrutiner vidmakthdlls samt att identifierade forbéttringsatgarder utreds
vidare, prioriteras och i tillimpliga delar implementeras.

Ett mojligt nédsta steg ndr det galler forberedelser for att starka kontinuiteten inom sektorn
skulle exempelvis kunna vara att genomféra funktionsbaserade 6vningar dér olika funktioner
inom sektorn ovas och utvidrderas tillsammans med externa leverantorer. Det finns dven ett
fortsatt behov av att genomfora fler utbildningar inom sektorn med fokus pa kontinuitet.



2009-01-19
FSPOS 13(16)
Finansiella SektornsPrivat-
Offentliga Samverkan

Sammanfattning

FSPOS arbete har varit framgangsrikt. Samtidigt star FSPOS infor en del utmaningar som maste
motas om framgdngen skall fortsitta. Representanterna i FSPOS &r utan undantag
yrkesarbetande méanniskor som har FSPOS verksamhet som en uppgift bland andra, ordinarie,
arbetsuppgifter. Representanterna har darfor endast majlighet att ldgga ner en begrénsad del av
sin arbetstid pa FSPOS. Detta medfor en risk att arbete inte genomfors, alternativt att deltagarna
upplever att arbetsméangden blir for stor for att mojliggora ett fortsatt deltagande.

Det finns dven utmaningar kopplade till sekretessen i en privat offentlig samverkan som delvis
forutsadtter att berorda aktorer delar med sig av kénsliga uppgifter till myndigheter.
Sekretessproblematiken har diskuterats vid flera tillfdllen och bland annat utretts av jurister vid
Krisberedskapsmyndigheten, Finansinspektionen och Riksgédlden. Det gar emellertid inte att
16sa sekretessfradgan fullt ut och detta giller oavsett vilken organisationsform som viljs for
privat-offentlig samverkan. Sekretesslagen 5 kap. 8§ ger mojlighet att sekretessbeldgga viss
information inom ramen for planering och forberedelser for hantering av fredstida
krissituationer. Denna sekretess foljer visserligen handlingen men &r inte ndgon absolut
sekretess. Det pagdr kontinuerligt 6versyn av lagstiftningen, som kan komma att dndra
mojligheterna att sekretessbeldgga information. Aven om informationsutbytet inom privat-
offentlig samverkan kan krédva eftertanke samt en del administrativa rutiner for att hantera
samverkan overviger fordelarna nackdelarna.

Mot bakgrund av dessa uppnddda resultat och redovisade utmaningar féreslar Arbetsgruppen
Framtid foljande inriktning av FSPOS framtida arbete.

FSPOS vision foreslas vara att:
e sambhillsviktiga finansiella tjanster uppratthalls i hdndelse av konventionella kriser i
Sverige.

FSPOS maél foreslds vara att det inom den finansiella sektorn finns:
» faststillt vilka finansiella tjanster som &r samhallsviktiga samt maximalt tolerabla
avbrottstider for dessa tjanster,
* formdga att uppratthdlla de samhillsviktiga finansiella tjansterna inom de faststillda
tidsgranserna
» stdd till samverkan fore och under en konventionell kris for att uppratthdlla denna
formaga.

Delmil 1: Faststillt

Inom ramen for det forsta delmalet bor FSPOS fortsdtta genomféra utredningar for att
identifiera samhallsviktiga finansiella tjanster och analysera och faststdlla maximalt tolerabla
avbrottstider for dessa tjanster. FSPOS bor dven ta fram branschstandarder rérande tidskrav pa
funktioner/processer/resurser som krdvs for leverans av samhdllsviktiga finansiella tjanster
riktade mot alla nivaer i samhallet; individ, foretag, myndighet.

Delmadl 2: Formiga
Inom ramen for det andra delmdlet bor FSPOS genomfora utredningar, arbeta med
ovningsverksamhet, initiera och stodja lokala FSPOS, agera kravstillare pa samhallets kritiska



2009-01-19
FSPOS 14(16)
Finansiella SektornsPrivat-
Offentliga Samverkan

infrastruktur ta fram ansvarsdeklarationer samt bidra till implementering av
kontinuitetsstrategier och - 16sningar.

Delmil 3: Stod

Inom ramen for det tredje delmalet bor FSPOS fortlopande arbeta med informationsdelning,
omvarldsbevakning, incidentrapportering, framtagning av checklistor (larmlistor, rad, stod och
anvisningar) och erfarenhetsutbyten. Under en konventionell kris bor FSPOS agera som central
kontaktpunkt for den finansiella sektorn och bevaka vad som hander.

For mer information om forslag till inriktning av FSPOS framtida verksamhet se Arbetsgruppen
Framtids Forslag till framtida verksamhet for privat-offentlig samverkan inom den finansiella sektorn.
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Bilaga 1

Medlemmar i FSPOS Styrgrupp

BGC Per Lofgren

Finansinspektionen Lars-Goran Emanuelson/Torkel Agnér
Fondhandlareforeningen Bo Beijer, HQ Bank
Forsidkringsforbundet Stefan Johansson, Skandia
Forsidkringsforbundet Stig-Ove Germundsson, Ostgota Brandstodsbolag
Forsidkringskassan Berit Sjodin (adj.)
Krisberedskapsmyndigheten Vakant

Riksgilden Inger Rost

Sparbankernas Riksférbund Ake Ekstrom, Kristianstads Sparbank
OMX AB Lars-Goran Bergstrom, OMX

Svenska Bankforeningen Christer Derger, Nordea

Svenska Bankforeningen Leif Trogen

Sveriges Riksbank Urban Ortberg

VPC Goran Karnfilt

Arbetsgrupper

Betalningsformedling

I arbetsgruppen har Urban Ortberg frdn Riksbanken (ordférande) och Leif Trogen fran
Bankforeningen ingdtt. I arbetsgruppen har dven Johan Pettersson fran Riksbanken deltagit.

Information och omvirldsbevakning

I arbetsgruppen har Goran Karnfdlt fran VPC och Anders Bessier fran BGC ingatt (delat
ordforandeskap). I arbetsgruppen har dven Carin Lothwall frdn BGC, Sten Akesson fran
Finansinspektionen och Christer Derger fran Nordea deltagit.

Kritisk infrastruktur

I arbetsgruppen har Stefan Johansson fran Skandia (ordforande), Lars-Goran Bergstrom fran
OMX och Stig-Owe Germundsson fran Ostgéta Brandstodsbolag ingatt.

Lokal FSPOS

Ake Ekstrom fran Kristianstads Sparbank har ingatt som ordférande. Ovriga organisationer
som har deltagit har varit Bankservice Syd, Handelsbanken, Kristianstads kommun,
Lénsstyrelsen i Skdne lan, Lansforsakringar, Nordea, SEB, Skdnes Provinsbank och ICA Maxi.
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FSPOS Ovningsstrategi

I arbetsgruppen har Torkel Agnér fran Finansinspektionen (ordftrande) samt Christer Derger
frdn Nordea samt Jan Schiillerqvist fran Riksbanken (adjungerad) ingatt.

Framtid

I arbetsgruppen har Lars-Goéran Emanuelson fran Finansinspektionen (ordférande), Christer

Derger fran Nordea, Inger Rost frdn Riksgélden, Stefan Johansson fran Skandia samt Leif
Trogen fran Bankforeningen ingdtt.



